
  
    
      
    
  


Over het boek

In de regio Oost-Brabant en Noord-Limburg wordt een onevenredig groot aantal bedrijven gegijzeld door cybercriminelen die losgeld eisen voor het vrijgeven van de bedrijfsmatige software en data. Aan Taskforce Zuid de taak om de zaak op te pakken. Maar de tijd tikt, want de eisen van de criminelen worden steeds hoger en er valt zelfs een dode…
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Met een grote thermoskan vers gezette koffie loopt Tessa van Haeringen goedgehumeurd de trap op. Het is zomer, ze heeft haar zonnige huis voor zich alleen en ze heeft zin in haar werk. Wat wil een mens nog meer?

Neuriënd installeert ze zich in haar werkkamer. De koffiekan en haar favoriete kattenmok binnen handbereik op het grootste van haar twee bureaus. Daar staan twee brede beeldschermen te wachten op haar inbreng. En het uitzicht vanuit haar openslaande ramen is rustgevend en opwekkend: een pleintje met veel groen, wat geparkeerde auto’s en een speeltuintje.

Ruim twee jaar geleden is ze hierheen verhuisd, om dichter bij haar geliefde te gaan wonen. In het begin miste ze Amsterdam wel, vooral het uitgaansleven. Maar inmiddels vindt ze het prima om in het centrum van Valkenswaard te wonen. Eigenlijk heeft ze daar nooit spijt van gehad. En haar twee katten hebben hier in elk geval alle ruimte: dat was in Oud-West wel anders.

Ze schakelt alle apparaten op haar grote bureau in, vult haar mok en draait dan haar bureaustoel een halve slag. De katten zijn haar naar boven gevolgd, zoals elke morgen. Ze kunnen beneden vrijuit naar buiten, maar blijven overdag meestal bij haar in de buurt, zoals ze dat op haar Amsterdamse bovenetage gewend waren.

Om aan hun dagelijkse achttien uur slaap te komen hebben ze het zich meteen gemakkelijk gemaakt op hun vast plekken: de dikke rode Meneer van Kierpesteijn ligt opgerold in de vensterbank, terwijl de veel kleinere en slankere Juffrouw Nooitgedacht naast het toetsenbord op het houten blad van het bureau aan de andere kant van de kamer zit, met haar staart om haar poten gekruld. Allebei dommelen ze.

Terwijl ze afwacht totdat haar twee beeldschermen de dagelijkse opstartroutine doorlopen hebben, haalt Tessa haar notitieboekje uit de borstzak van haar linnen overhemd. Gisteravond had ze al een paar aansprekende reclameteksten bedacht voor de drogisterijketen die een van haar grootste klanten is. En vanochtend onder de douche had ze daar nog een mooie woordspeling bij bedacht: ‘Vloeibare zeep, daarin zit hem de kneep!’ Ideaal voor de nieuwe folder van De Natuurgaper.

Haar eerste jaar als zelfstandige was niet makkelijk geweest. Het reclamebureau in Bos en Lommer, waar ze vanuit de stage in haar laatste studiejaar was blijven werken, had haar altijd een veilige plek geleken. Aangemoedigd door Rudy, haar vriendin, was ze toch voor zichzelf begonnen. En dat pakte bijzonder goed uit, zeker sinds ze in Valkenswaard woonde. Alles lijkt hier mooier, lichter en beter te zijn, zowel in haar freelancepraktijk als in haar persoonlijke leven. Ze voelt zich bevoorrecht.

In haar notitieboekje bladert ze naar de ideeën die ze gisteravond heeft opgeschreven. Rudy had het belachelijk gevonden dat ze tijdens hun maaltijd in hun favoriete eetcafé toch met haar werk bezig was geweest. Dat kon Tessa niet schelen, want ideeën komen nu eenmaal wanneer ze komen – als je ze dan niet vastlegt, ben je ze later misschien kwijt. En geef toe: dat zou zonde zijn.

Tevreden kijkt ze naar de oogst van de avond tevoren. Mooier kun je een dag bijna niet beginnen: ze is hier echt goed in geworden. Als vanzelf begint ze weer te neuriën.

Er verschijnt een boodschap midden op het beeldscherm dat recht voor haar staat. Tessa zet haar computerbril op en buigt iets naar voren om te lezen wat er staat.

Je documenten, foto’s, databanken en andere belangrijke bestanden zijn door ons versleuteld en geblokkeerd. Om ze ooit nog te kunnen gebruiken moet je onze aanwijzingen nauwkeurig volgen.

Daarop volgen gedetailleerde instructies om een haar onbekende internetbrowser te downloaden en te surfen naar een website die decrypttozxybarc.onion heet.

Als verdoofd staart Tessa naar het beeldscherm. Hier heeft ze weleens van gehoord, maar ze had nooit gedacht dat zoiets haar zou treffen. Als ze niet meer bij haar bestanden kan, is dat een regelrechte ramp: dan gaat er een onafzienbare hoeveelheid werk verloren. Bijna mechanisch volgt ze de aanwijzingen uit het bericht.

Op de website vindt ze een vriendelijke begroeting, in het Engels. Met daarbij de instructie om een bitcoin over te maken. Anders blijven je bestanden voor altijd versleuteld en geblokkeerd.

Tessa slikt, leunt achterover in haar bureaustoel en brengt met een lichte kreun haar hand naar haar voorhoofd. Allebei de katten doen hun ogen open en kijken haar opmerkzaam aan.

‘Eén bitcoin,’ zegt ze hardop. ‘Dat staat gelijk aan een paar maanden omzet.’

Dan pakt ze haar mobiel en belt ze Rudy.

‘Hoi meisje, ik ben wel aan het werk, hè?’ klinkt de stem van haar geliefde.

‘Ik weet het, Ruud. Maar ik heb hulp nodig.’

‘Wat is er aan de hand dan?’

‘M’n computer. Ik ben bang dat hij een virus heeft of zo. Ze hebben al mijn bestanden versleuteld. En nu willen ze geld.’

‘Doe niks! Ik kom er nu aan.’

‘Oké.’

Tessa legt haar mobiel neer en staart verslagen van het ene beeldscherm naar het andere. Ze probeert een paar tekstbestanden op te roepen, maar krijgt steeds een foutmelding.

Dan schrijft ze haar knijpzeepvondst snel op in haar notitieboekje. Anders is die straks ook nog weg.
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‘Stratum is toch een wijk?’ vraagt Fenny Folman, terwijl ze naast Hans van Wely gaat zitten aan een tafeltje met parasol op een terras, niet ver van een grote kerk.

Van Wely wacht even tot ook Jur Goudriaan heeft plaatsgenomen en wenkt dan een ober die bij de deur van het café staat te praten met een jonge vrouw, die net als haar collega gekleed gaat in strak zwart-wit.

‘Een veelgemaakte fout,’ antwoordt hij vervolgens. ‘Stratum is een stadsdeel aan de zuidkant van het centrum. Daar vind je onder meer het Witte Dorp. Weleens van gehoord?’

Folman trekt een grimas om te laten zien dat het haar onbekend voorkomt.

‘Dat is nou precies de reden waarom ik jullie deze spoedcursus Eindhoven laat doorlopen,’ zegt Van Wely.

Bij de ober bestelt hij drie Witte Dames.

‘Dat moeten jullie gedronken hebben!’ voegt hij daaraan toe. ‘Echt lekker. Wordt hier gemaakt in de Stadsbrouwerij. En is genoemd naar het oude hoofdkantoor van Philips, wisten jullie dat?’

Folman en Goudriaan wisten het niet.

‘En het is zeker net zo verplicht als dat worstenbroodje en die portie friet die je ons hebt laten eten voor het concert,’ veronderstelt Goudriaan.

‘Precies!’ beaamt Van Wely met een tevreden glimlach. ‘Jullie wonen nu in Eindhoven, en dan is het ondenkbaar dat je nog geen patatje van Zwerts en geen Houben-worstenbroodje gegeten hebt. Dat kan gewoon niet.’

‘Voor je het weet, moeten we ook nog mee naar carnaval,’ zegt Goudriaan, terwijl hij zich achterover in zijn stoel laat zakken.

‘Dat hoort erbij,’ vindt Van Wely. ‘En het Eindhovense Bevrijdingsfeest, natuurlijk. En eigenlijk hadden jullie hier twee jaar geleden moeten zijn, bij de viering van het honderdjarig bestaan van de stad. Toen stond hier het hele Stratum stampvol, elke avond!’

‘En net zei je nog dat Stratum in het zuiden van Eindhoven ligt,’ werpt Folman tegen.

Van Wely zucht en kijkt haar hoofdschuddend aan. ‘Dit is Stratumseind, Fenny! De langste kroegstraat van Nederland! Meer dan tweehonderd meter, vanaf de Catharinakerk helemaal tot aan de Dommelbrug. Ik heb ze nooit geteld, maar er moeten hier wel een stuk of vijftig cafés zijn, al heb ik ze nog altijd niet allemaal bezocht.’

‘Maar je zei echt Stratum,’ protesteert ze.

‘Omdat er geen enkele Eindhovenaar is die voluit “Stratumseind” zegt, natuurlijk! Iedereen noemt het Stratum!’

Als de ober de drie glazen witbier op hun tafeltje heeft gezet, heft hij het glas.

‘Proost! Op jullie Eindhovense inburgering!’

‘Waarom moeten alleen wij daar eigenlijk aan meedoen?’ vraagt Goudriaan tussen twee slokken door. ‘Lekker bier, trouwens.’

‘Dat zei ik toch! De Witte Dame is onweerstaanbaar,’ antwoordt Van Wely triomfantelijk. ‘En ja, ik had de anderen ook gevraagd. Maar Meryem is natuurlijk op vakantie en Mounir wilde niet.’

Folman glimlacht. Meryem Trabzondeniz, de brigadier van hun eenheid, brengt momenteel inderdaad haar jaarlijkse bezoek aan haar familie in Turkije. En Mounir Abdellaoui was vanochtend bij haar komen vragen of hij zich mocht excuseren voor deze avond, omdat zoiets echt niets voor hem was. Natuurlijk had ze daarmee ingestemd.

‘Chantal heeft zich ook afgemeld,’ vertelt ze. ‘Die zit midden in het gedoe rond haar scheiding. Volgende keer graag, zei ze.’

‘Volgende keer?’ reageert Goudriaan geschrokken. ‘Komt er een volgende keer, dan?’

Van Wely grijnst breed. ‘Er zit weinig anders op, Jur. Want volgens mij zijn jullie nog lang niet genoeg ingeburgerd.’

‘Dan hoeven we toch niet weer naar een concert van Guus Meeuwis, hè?’ vraagt Goudriaan een beetje benauwd.

‘Groots met een zachte g!’ reageert Van Wely lachend, terwijl hij zijn glas heft. ‘Kedeng, kedeng!’

‘Ik had nooit gedacht dat ik vanavond in het Philips Stadion terecht zou komen,’ antwoordt Folman, terwijl ze zijn voorbeeld volgt. ‘Dat had je goed geregeld, Hans: het was niet echt mijn muzieksmaak, maar wel een belevenis. Wat een enthousiasme bij al die mensen. Zelfs ik heb meegezongen. Ik voelde me ineens een echte Eindhovense.’

Ook Goudriaan houdt zijn glas omhoog. ‘Maar ik ga beslist niet naar het Evoluon. Daar ben ik als jongen al geweest met een schoolreisje,’ zegt hij. ‘Alaaf!’

Met een zucht zet Van Wely zijn bierglas weer op tafel. ‘Alaaf, zegt die westerling. Bij ons heet dat salaai, man! En dat zeg je bovendien echt alleen maar tijdens carnaval. Onthou dat nou, anders wordt het nooit wat met je Eindhovense inburgering.’

Folman verslikt zich bijna in haar bier van het lachen.
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‘Dit lijkt me het goede moment om onze samenwerking te formaliseren, Geert,’ zegt Floris-Jan Verbeet met een breed gebaar naar de wereldkaart achter hem. ‘Wij zijn inmiddels vrijwel letterlijk actief in alle werelddelen – behalve in Antarctica dan, natuurlijk – en zowel ons klantenbestand als onze omzet groeit sprongsgewijs. En als ik me niet vergis, zijn jullie inmiddels ook een heel stuk verder sinds ons vorige gesprek.’

Geert van de Broeke, de brede man die aan de andere kant van de vergadertafel zit, kijkt goedkeurend naar de muurbrede kaart en knikt naar zijn gesprekspartner.

‘Daar heb je gelijk in. Voor zowel onze Duurzaamtravel als jouw Florjax Reizen geldt dat we belangrijke stappen hebben gezet in de snelgroeiende markt. Schaalvergroting en verbreding van ons gezamenlijke aanbod zullen, zoals jij bij ons vorige overleg al aangaf, de komende tijd doorslaggevend zijn voor onze uitbreidingsplannen. Anders lopen we een niet meer in te halen achterstand op ten opzichte van de marktleiders. Je had gelijk toen je zei dat we zoiets niet mogen laten gebeuren. En volgens mij zijn onze ondernemingen nu klaar voor de volgende stap.’

Er verschijnt een grote grijns op het gezicht van de slankere en jongere man tegenover hem. ‘Daar ben ik blij om, Geert,’ zegt hij vrolijk. ‘Ik verheug me bijzonder op een intensievere samenwerking. Natuurlijk moeten onze advocaten en financiële mensen daar nog de nodige voorbereidingen voor treffen, maar ik ben ervan overtuigd dat we daar wel uit zullen komen. Wat heeft jouw voorkeur? Een overnameconstructie, een fusie of misschien een andere vorm van krachtenbundeling? En op termijn misschien een beursgang?’

De oudere man schiet in de lach.

‘Niet te veel op de zaken vooruitlopen, FJ, eerst moeten we elkaars bedrijven nog laten doorlichten en de mogelijkheden voor integratie op een rijtje stellen. Bovendien zal ik natuurlijk de stille vennoten moeten zien warm te maken voor het idee dat we onze zelfstandigheid gaan verliezen – in deze vorm dan in elk geval. Zulke dingen liggen gevoelig bij een voormalig familiebedrijf, dat zul je beseffen.’

Verbeet knikt. ‘Natuurlijk. Wat dat betreft zit ik in een makkelijkere positie, als enige aandeelhouder van mijn bv, met slechts één stille vennoot. Maar misschien kunnen we een principeovereenkomst opstellen en in grote lijnen alvast een tijdpad uitzetten, want ik...’

Op dat moment wordt er geklopt. Zonder op een antwoord te wachten doet een jonge vrouw de deur open en loopt meteen naar binnen.

‘Dit komt slecht uit, Jeannette,’ zegt Verbeet geïrriteerd. ‘We zitten midden in een belangrijke bespreking en...’

Pas dan ziet hij de paniekerige uitdrukking op het gezicht van zijn secretaresse.

‘Is er iets mis?’ vraagt hij, terwijl hij langzaam opstaat. ‘Bericht van mijn vader?’

Hij maakt een verontschuldigend gebaar naar zijn gesprekspartner en legt uit: ‘Mijn vader is deze week opgenomen in het ziekenhuis. Het ziet er niet zo goed uit.’

‘Nee, nee, het is niet uw vader,’ verzekert de jonge vrouw hem haastig. ‘Ik heb net bericht gekregen van de it-afdeling.’

Meteen is de ergernis terug op het gezicht van Verbeet. ‘Jeannette, dit is toch niet het moment...’ begint hij.

‘We weten nu hoe het komt dat ons netwerk de laatste tijd zo traag was,’ gaat de secretaresse verder alsof ze de tegenwerping niet heeft gehoord. ‘Dat blijkt de afgelopen tijd door een externe partij te zijn gebruikt om cryptovaluta te delven en enorme hoeveelheden spammails te versturen.’

‘Wat?’

De vrouw maakt een verontschuldigend gebaar. ‘Ze hadden het erover dat ons computersysteem nu een soort zombie is, die van buiten wordt aangestuurd. Sorry, ik weet niet precies wat dat allemaal inhoudt, maar ik begrijp wel dat we grote problemen hebben.’

‘Allemachtig,’ verzucht Verbeet, terwijl hij zich langzaam weer in zijn stoel laat zakken. ‘Die praktijken zijn nu toch wel stilgelegd, mag ik hopen?’

‘Ingmar en de rest van de it-afdeling zijn er volop mee bezig. Zodra ze wisten wat er mis was, hebben ze meteen ook een extern bureau ingeschakeld om te zien wat er te redden is,’ vertelt de jonge vrouw.

‘Te redden?’ echoot haar chef.

Ze knikt. ‘Het is waarschijnlijk dat er inmiddels gegevens gestolen zijn. We weten in elk geval dat er bestanden met klantgegevens zijn gecorrumpeerd. En bepaalde delen van ons archief zijn niet meer benaderbaar vanuit ons systeem.’

Verbeet kijkt haar ongelovig aan. ‘En we hebben nog wel zo geïnvesteerd in cybersecurity de afgelopen jaren! Hoe is dit mogelijk?’

Zijn secretaresse haalt verontschuldigend haar schouders op. ‘Dat moeten we nog uitzoeken, ben ik bang. Eerst moeten we de schade vaststellen en zo veel mogelijk herstellen.’

Van de Broeke staat op en knoopt zijn colbertjasje dicht.

‘Het lijkt me verstandig als we dit gesprek op een later moment voortzetten, FJ,’ zegt hij ernstig. ‘Nu jullie netwerk gehackt is, ontstaat er een geheel nieuwe situatie, juist voor bedrijven die online zo actief zijn als wij. Ik ben bang dat onze aandeelhouders momenteel niet staan te springen om een fusie of een andere vorm van samenwerking aan te gaan met Florjax Reizen. Het spijt me. Bel me maar als je uit de problemen bent.’

‘Jaja, natuurlijk,’ antwoordt Verbeet automatisch.

Verslagen kijkt hij de man na, die met een vriendelijke hoofdknik naar zijn secretaresse de vergaderkamer uit loopt.
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Het nieuwe hoofdkwartier van Taskforce Zuid is gelegen in de wijk Lievendaal, bij een bedrijvencentrum aan de randweg. Vanuit haar appartement in Strijp-S is het voor Folman nog geen kwartiertje fietsen.

Hoewel ze, zoals altijd, ruim op tijd is, zijn er al een paar leden van haar team aanwezig. Omdat Folman als inspecteur de leiding heeft over de taskforce, beschikt zij over de grootste van de mooiste twee kantoorkamers, aan de korte kant van het gebouw. De andere is voor Van Wely, haar adjunct. Aan de andere kant van het pand hebben de overige teamleden hun werkkamers.

Folman loopt meteen door naar de koffiekamer, waar ze Chantal Dijksma net tegen Goudriaan hoort zeggen: ‘En dus heeft hij jullie meegenomen naar een concert van Guus Meeuwis? Dat zal dan wel een soort ontgroening zijn voor iedere nieuwe politiemedewerker in Eindhoven.’

Goudriaan en Dijksma zitten allebei aan de grote tafel in het midden van de kamer.

In de verre hoek van de koffiekamer, die tot dan toe buiten het zicht van Folman was gebleven, klinkt Van Wely’s honende gelach. ‘Toe maar, Chantal! Omdat wij hier in Eindhoven een eigen cultuur hebben, kun jij daar als randstedeling neerbuigend over doen, maar het kan echt geen kwaad dat Fenny en Jur wat meer te weten komen over de stad waar ze wonen en werken.’

Dijksma haalt haar schouders op, drinkt haar mok leeg en staat op om nieuwe koffie te pakken. Daarna vraagt ze aan Folman: ‘En, wat vond je ervan, van die Eindhoven-introductie?’

‘Worstenbroodje, frietje en bier allemaal een plus en die Meeuwis viel me niet tegen,’ somt Folman op. ‘Persoonlijk ben ik Hans dankbaar dat hij er tijd en moeite in heeft gestopt om Jur en mij een leuke avond te bezorgen. Kan ik je een volgende keer aanraden.’

Hoewel ze maar al te goed in de gaten heeft dat Dijksma haar onderzoekend aankijkt, besluit ze er niet verder op door te gaan en vervolgt ze meteen: ‘Is Mounir er al?’

‘Abdellaoui zit op zijn kantoor te werken,’ zegt Van Wely, die zijn mok ook nog een keer komt vullen bij het apparaat. ‘Hij wilde nog iets afmaken voor ons overleg van tien uur.’

‘Oké,’ zegt Folman, ‘dan ga ik me ook nog even voorbereiden.’

Ze neemt haar mok mee naar haar kamer. Zoals vrijwel altijd laat ze de deur van haar kantoor openstaan.

Ruim een halfuur later heeft ze al haar voorbereidende werk voor het wekelijkse overleg gedaan en ook haar mails afgewerkt.

Net als ze haar spullen bij elkaar heeft gepakt en alvast naar de vergaderzaal wil gaan, klinkt de ringtone van haar dienstmobiel. Boris ter Linde, ziet ze op de display.

‘Ha chef,’ begroet ze hem. ‘Hoe gaat het in het verre Driebergen?’

‘Prima, dank. En hoe is het met jouw taskforce?’

‘Ach, lopende zaken, hè. We zijn nog altijd die grote zaak met de Verbunt-bende aan het afnavelen: daar kwam veel bijkomend onderzoek uit voort. Zo meteen hebben we vergadering, dan hoor ik hoe de voortgang is.’

‘Mooi, mooi. Maar als ik jou vraag om een spoedklus te doen, zou dat dus moeten lukken, begrijp ik.’

‘Op zich wel, ja. Het heeft toch wel te maken met de drie zuidelijke provincies? Want daar zijn wij natuurlijk voor opgericht.’

‘Jaja,’ antwoordt Ter Linde snel. ‘Ik zal open kaart met je spelen. Kijk, het gaat om grootscheepse cybercrime, vooral in de regio waarin jullie actief zijn.’

Folman fronst haar wenkbrauwen, staat op en gaat voor het raam staan.

‘Sorry, hoor,’ zegt ze. ‘Maar als ik het me goed herinner, bestaat er een speciale eenheid die actief is op dat gebied. Juist in Zuidoost-Nederland, als ik me niet vergis. En bovendien: die cybercrime is toch juist iets wat een internationale aanpak vereist? Daar moet je echt gespecialiseerde mensen voor hebben. Toch niet mijn team?’

‘Ja, nee, eh...’ Ze hoort haar superieur diep zuchten voordat hij verder spreekt. ‘Het klopt dat we een paar jaar geleden een aparte eenheid hebben ingesteld voor hightechcrime, juist ook in de regio van, zeg maar, Eindhoven tot Maastricht.  Die  collega’s  doen  uitstekend werk en  hebben in  Europees verband al behoorlijke  resultaten geboekt.  Maar  daarbij gaat  het  dus om de aanpak van cybercriminaliteit  in het  algemeen.  Dat  is  vooral ter bestrijding  van  hackers die vanuit  het voormalige  Oostblok  opereren; daarin werkt die  eenheid  nauw  samen met  vergelijkbare units uit onder  meer  Amerika,  Canada,  Zuid-Korea en  Japan.’

‘In dit  geval ligt dat  blijkbaar  anders,’  begrijpt  Folman.

‘Ja,  precies!  Ik kan  nu niet in  detail  treden,  maar  er zijn aanwijzingen – doorslaggevende aanwijzingen,  mag ik wel  zeggen –  dat  de  recente  activiteiten  van  een  van  die groeperingen  zich op een zeer  lokaal  niveau  afspelen.  In  elk  geval niet  internationaal,  maar binnen  jouw  regio. Daarom  wil  ik  dat  jullie uitzoeken wie  erachter zit.’

Folman weet niet  hoe ze  hierop  moet reageren, dus  laat  ze een stilte  vallen.

‘Tja, kijk,’ begint Ter Linde  opnieuw. ‘Wat  ik  wél  kan  zeggen,  is dat er  de afgelopen  weken een  aantal  meldingen  van  slachtoffers  zijn binnengekomen:  grotere en kleinere  bedrijven,  allemaal  binnen  de driehoek Eindhoven-Maastricht-Venlo en  niet daarbuiten. Dat is de  eerste  aanwijzing van puur regionale cybercrime. En een andere aanwijzing is dat  de  communicatie met  de  slachtoffers verloopt in  het Nederlands, en  dan niet in een  soort  Google  Translate-vertaling,  maar met  een  correcte zinsbouw  en foutloos  woordgebruik.’

‘Dat  zou  erop wijzen dat er  in elk  geval één  goed  opgeleide Nederlander  bij betrokken  is,’  concludeert  Folman.

‘Minstens,  ja. En ik  ga  ervan uit dat  er  hier  zelfs sprake  is van  een geheel  Nederlandse  organisatie, omdat  alleen  bedrijven uit  Brabant  en  Limburg  op de korrel worden genomen. Niemand in  België  of  Duitsland lijkt  tot nu toe  het slachtoffer  te  zijn  geworden van deze specifieke  hackers.’

‘Oké,’  antwoordt Folman nadenkend.  ‘Dan  blijf ik  het  toch  vreemd vinden  dat  dit  niet bij de bestaande  taskforce is  terechtgekomen,  maar dat je hiermee  naar ons  gaat. Is  daar nog een  andere  reden voor?’

‘Niet  iets wat ik nu  wil delen,’ reageert  Ter Linde  een  beetje kortaf. ‘Ik wil  nu  alleen wel weten of  ik van je op aan kan  dat  jullie  team  deze  taak  op zich  neemt.’

‘Natuurlijk.  Ik  zal  het  zo meteen  met  de  anderen  bespreken. Kun je  mij  dan  wel de gegevens opsturen  van die getroffen bedrijven, plus  natuurlijk  alle andere relevante  informatie die je  kwijt  wilt?’

‘Die komt  er nu aan. Hou  me  op de  hoogte.’

‘Ik bel  je zodra onze  vergadering  voorbij is,’ belooft ze.
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‘Toch vind ik het vervelend dat ik nog altijd niet weet met wie ik te maken heb. Zo werk ik niet graag.’

De roodharige jongeman met de zware, enigszins scheefstaande bril kijkt geïrriteerd naar zijn laptop. Op zijn totaal volgebouwde zolderverdieping is hij letterlijk omringd door tafels vol beeldschermen en toetsenborden. Een geopend blikje met energiedrank staat binnen handbereik.

Op het scherm van zijn laptop is het silhouet te zien van iemand met een hoody en een grote zonnebril. Vlad kan niet uitmaken met wie hij praat, want de persoon aan de andere kant doet er, zoals steeds, alles aan om onherkenbaar te blijven: schemerlicht, een camera op afstand die een beetje onscherp is afgesteld, een voor het overige volkomen lege kamer.

‘Kan me niet schelen, dit is de afspraak,’ klinkt een blikkerige stem.

Tja, en dan ook nog die stemvervormer. Vlad wordt er gewoon gek van. Hij weet niet of zijn grootste opdrachtgever van de afgelopen maanden een man of een vrouw is, jong of oud. Dat irriteert hem.

‘Dit zijn de voorwaarden waaronder ik werk,’ vervolgt de stem. ‘Daar ben je mee akkoord gegaan. En heb ik me soms niet aan mijn kant van de deal gehouden?’

Vlad moet toegeven dat zijn zakenpartner zich tot dan toe aan alle beloften heeft gehouden. En meer. Vier maanden geleden, toen ze begonnen, hadden ze berekend dat er voor ieder van beiden binnen een halfjaar een oogst van twee miljoen euro aan cryptovaluta te behalen moest zijn. Daar zaten ze nu al ruim overheen.

‘Nee, dat klopt,’ geeft Vlad toe. ‘Je informatie is steeds prima. Ik weet niet hoe je aan die gegevens komt, maar het klopt bijna allemaal: bij het overgrote deel van die bedrijven kom ik makkelijk binnen. Alsof je snoep steelt van een klein kind.’

Met een kort, vreugdeloos lachje zegt de stem: ‘We gaan op deze voet door. Vandaag of uiterlijk morgen lever ik je een nieuwe partij potentiële slachtoffers met de bijbehorende achtergronddata.’

‘Oké,’ antwoordt Vlad.

‘En probeer mij niet nog een keer na te trekken. Je vorige poging heeft geen gevolgen, omdat ik kan begrijpen dat je nieuwsgierig bent. Maar nu ben je gewaarschuwd. Is dat duidelijk?’

‘Ja, maar ik...’

‘Dat was het,’ onderbreekt de stem hem direct. ‘De manier waarop wij werken is noodzakelijk, zowel voor mijn veiligheid als voor de jouwe, Vlad. Je kunt maar beter niet meer weten dan je weet. Tot gauw.’

En de beeldverbinding wordt verbroken.

Vlad neemt een slokje energiedrank. Zijn ergernis verbijt hij, want natuurlijk heeft die figuur gelijk: hun samenwerking brengt veel te veel op om de voortgang ervan in gevaar te brengen. En toch zit het hem niet lekker dat hij niet weet met wie hij te maken heeft.

Het klopt dat hij na hun vorige gesprek had geprobeerd om de locatie van zijn zakenpartner na te trekken. Dat was niet gelukt, omdat de verbinding langs een hele reeks proxyservers was gegaan, letterlijk over de hele wereld. En op de een of andere manier was die geheimzinnige persoon er dus ook achter gekomen dat hij die trackingpoging had ondernomen.

Hij kijkt om zich heen. Zou die figuur hem hier soms in de gaten houden of zoiets? Technisch gezien zou hem dat niet eens verbazen, want de aangeleverde informatie over de op het eerste gezicht soms goed beschermde computersystemen is altijd accuraat en ongelofelijk gedetailleerd. Dus misschien...

Hij gaat nu meteen al zijn eigen apparatuur checken, besluit Vlad. Want wat blijft er van je reputatie als hacker over als je zelf ook gehackt wordt? Dat kan hij zich niet permitteren.

Zachtjes mopperend zet hij zich aan het werk.
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‘Sorry dat ik zo laat ben,’ zegt Folman als ze de vergaderzaal binnenkomt. ‘Ik kreeg net nog wat bestanden toegestuurd van Ter Linde.’

‘O?’ vraagt Van Wely. ‘Had hij nog nieuwe gegevens voor de zaak-Verbunt?’

‘Nee, iets heel anders.’ Folman loopt naar Goudriaan en houdt hem een usb-stick voor. ‘Jur, kun jij dit even op het grote scherm zetten?’

Goudriaan gaat naar de laptop die naast het projectiescherm aan de blinde muur zit, start die op en brengt het stickje in.

Er verschijnt een heel rijtje gele bestandsmappen op het scherm.

‘Open die van Florjax maar, Jur,’ zegt Folman. Intussen gaat ze aan het hoofd van de vergadertafel zitten.

Weer doet Goudriaan wat hem gezegd wordt.

Er verschijnen tientallen tekstbestanden.

‘Je moet het bestand hebben dat “melding” heet,’ instrueert Folman.

Op het scherm komt de tekst: Je documenten, foto’s, databanken en andere belangrijke bestanden zijn door ons versleuteld en geblokkeerd. Om ze ooit nog te kunnen gebruiken moet je onze aanwijzingen nauwkeurig volgen.

‘Zo te zien is iemands computer gehackt,’ constateert Goudriaan droog.

Folman knikt. ‘Niet van één iemand, maar van een heleboel bedrijven. Allemaal volgens hetzelfde procedé, met vrijwel woordelijk dezelfde boodschap. In dit geval gaat het om Florjax.’

‘Dat is toch een reisbureau?’ vraagt Abdellaoui.

‘En geen kleintje ook,’ antwoordt Van Wely. ‘Het hoofdkwartier van die lui zit hier in Eindhoven. Ik heb weleens wat over ze gelezen: ze schijnen het erg goed te doen.’

‘Nou ja, nu dus even niet,’ neemt Folman het weer over. ‘Want van wat ik begrepen heb, vragen die hackers geen misselijke bedragen om de versleutelde bestanden weer te ontgrendelen. Dat gaat om serieus geld.’

‘Waarom laat je ons dit zien?’ wil Dijksma weten. ‘Is dit de opdracht waar je het over had?’

‘Yep,’ zegt Folman, terwijl ze haar teamleden een voor een aankijkt. ‘Ter Linde vroeg me specifiek of onze taskforce hier met spoed naar kan kijken.’

‘Wat raar,’ vindt Goudriaan. Hij blijft bij de laptop, maar trekt een stoel naar zich toe en gaat ook zitten, net als zijn teamgenoten.

‘Hoe bedoel je?’ vraagt Folman.

Goudriaan haalt zijn schouders op. ‘Tja, juist hier, in Zuidoost-Nederland, is een paar jaar geleden een gespecialiseerde eenheid opgezet, die samenwerkt met allerlei bedrijven en organisaties in de regio, specifiek om cybercrime tegen te gaan.’

‘Ja, dat klopt,’ zegt Van Wely. ‘Daar zit ook een van mijn oud-collega’s van de recherche in. Ik heb ze nog geholpen met de internationale contacten, toen ze zo’n groot netwerk in Oekraïne, Rusland en Roemenië oprolden. Dat was een mooi staaltje teamwerk, met in totaal zo’n veertig arrestaties, allemaal op vrijwel hetzelfde moment.’

‘Daar heb ik over gelezen,’ zegt Folman. Het duurt even voordat ze vervolgt: ‘Sorry, jongens, dat heb ik ook gezegd tegen Ter Linde, maar hij was vasthoudend en drong erg aan: hij wilde per se dat wij deze zaak op ons nemen. Volgens mij liet hij niet het achterste van zijn tong zien, maar hij zei wel dat er sterke aanwijzingen waren dat het hier om een regionale hacker of groep hackers gaat, omdat alle slachtoffers in de driehoek Eindhoven-Venlo-Maastricht zitten.’

‘Niemand in het buitenland?’ vraagt Abdellaoui.

Folman schudt haar hoofd. ‘Allemaal in Nederland, allemaal bedrijven – sommige erg klein, andere groter, maar geen multinationals. En alle communicatie van de kant van de hacker of hackers is in goed Nederlands.’

‘Dan zie ik nog steeds geen reden waarom deze zaak niet gewoon naar die Eenheid Cybersecurity zou moeten gaan,’ oordeelt Goudriaan.

‘Ik ook niet,’ valt Van Wely hem bij. ‘Die zijn juist opgericht voor zulke gevalletjes gijzelsoftware.’

Folman trekt een verontschuldigende grimas en zucht. ‘Geloof me, jongens, dat heb ik ook tegen Ter Linde gezegd, maar hij wil echt dat wij dit op ons nemen. Kun jij het computertechnische gedeelte op je nemen, Jur?’

‘Ik?’ vraagt Goudriaan, en hij schiet in de lach. ‘Jij denkt: computers zijn computers, dus dat kan Jur wel oplossen. Het spijt me, Fenny, maar hier ligt mijn expertise niet. Ik ben een gewone systeembeheerder, die netwerken kan opzetten en aardig zijn weg weet in databanken, gegevensanalyse en zoekfuncties. Maar cybercrime is wel even wat anders. Dan moet je iemand hebben die alles weet van botnetten en trojans en...’

‘Even in gewoon Nederlands graag, Jur,’ onderbreekt Folman hem.

‘Ja, oké. Ik wil maar zeggen: hacken is een vak apart, dus voor een klus als deze heb je echt iemand nodig die bewezen expertise heeft op dat terrein en veel meer weet van cybersecurity dan ik.’

‘Oké, duidelijk,’ antwoordt Folman, terwijl ze opstaat. ‘Dat zal ik meteen aan Ter Linde gaan melden. Misschien brengt hij deze zaak dan toch onder bij die cybercrime-eenheid.’

‘Dat lijkt mij ook het beste,’ zegt Van Wely ernstig. ‘Dit is niks voor ons.’
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‘Ter Linde.’

‘Ha Boris, met Fenny Folman weer. Ik heb het er met het team over gehad.’

‘Mooi,’ antwoordt hij, duidelijk vergenoegd. ‘Daar ben ik blij om. Laat het maar weten als jullie nog iets nodig hebben.’

‘Eh... Maar eerlijk gezegd willen wij deze klus niet aannemen, Boris. Wij zijn daar gewoon niet op toegerust. Jur Goudriaan weet erg veel van computers, maar is niet thuis op het gebied van hackers. En we denken echt dat we niet zonder zulke expertise kunnen om ons hier goed mee bezig te houden.’

Het blijft even stil aan de andere kant van de lijn. Folman staat voor het raam van haar kantoor naar buiten te kijken en wacht af.

Als het te lang stil blijft, vraagt ze voorzichtig: ‘Waarom geef je deze opdracht niet toch aan de cybercrime-eenheid? Die zijn er veel beter op toegerust.’

‘Nee,’ komt het pertinente antwoord. ‘Ik sta erop dat jullie dit aanpakken.’

‘Misschien in samenwerking met die andere eenheid, dan?’ stelt ze voor. ‘Het ontbreekt ons echt puur aan de knowhow. Ik zou het gekkenwerk vinden om ons hiermee bezig te laten gaan.’

‘Ik zal zorgen dat je de benodigde versterking krijgt. Zo meteen mail ik je de benodigde gegevens door, zodat je het verder zelf kunt regelen.’

‘Maar ik...’ begint Folman.

‘De financiën zijn geen probleem, daar zorg ik voor. Je krijgt ook budget voor alle technologische ondersteuning, als je het maar niet te gek maakt.’

‘Boris, ik... We kunnen toch...’

‘Als ik je zo haar gegevens heb doorgemaild, moet je haar nog niet meteen bellen. Geef het een halfuurtje, dan kan ik haar even voorbereiden.’

‘Haar bellen? Over wie heb je het?’

‘Het komt allemaal jouw kant op. Nu moet ik ophangen, want ik heb zo een overleg. Maar hou me op de hoogte over de voortgang. Ik vertrouw erop dat dit in orde komt, Fenny.’

Voordat ze nog wat kan zeggen, heeft Ter Linde de verbinding verbroken.

Folman gaat aan haar bureau zitten en legt haar mobiel naast haar toetsenbord.

Minder dan een minuut later komt er een mailtje binnen van haar chef. Het bevat alleen een naam, Tracy Katz, met een korte mededeling, Personeelsdossier volgt, en een mobiel telefoonnummer. Daaronder staat: Groet, Boris.

‘Daar ben ik mooi klaar mee,’ mompelt ze zachtjes.

Hoe moet ze dit aan haar team uitleggen?
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Nadat Folman gegoogeld had naar iets wat haar wel een passende omgeving leek voor een eerste gesprek met Tracy Katz, had ze voorgesteld om elkaar te ontmoeten bij ofwel café If Then in Delft (‘For those who’ve been called a nerd’) ofwel in het nieuwe Hacker Café aan de Utrechtse Neude.

In hun ultrakorte telefoongesprekje had Katz allebei die mogelijkheden zonder verdere uitleg afgekeurd.

‘Vind je het erg om naar Amsterdam te komen?’ had ze gevraagd. ‘Nee? Mooi. Dan spreken we af bij Benji’s: dat zit vlak bij het Amstelstation, aan de Wibautstraat. Ze hebben er goeie koffie.’

En nu zit Folman in Benji’s. Allemaal staal, glas en beton, constateert ze, maar toch een lichte ruimte met verrassend veel planten. Verspreid over de zaak zitten mensen te praten en te lachen, meestal twee aan twee.

Bijna tien minuten na de afgesproken tijd komt er een jonge vrouw binnen, die even rondkijkt en dan recht naar het tafeltje van Folman loopt.

Schoenen met blokhakken, kleding waarin de kleur zwart domineert, roodpaars haar in een kuif, terwijl de zijkanten van haar hoofd kort geschoren zijn, een aantrekkelijk gezicht met piercings en lelijke make-up, registreert Folman automatisch.

Ze komt overeind om een hand te geven. ‘Fenny Folman.’

‘Hoi, Tracy.’ Ze spreekt het uit als ‘Treezie’, met een nadrukkelijke z-klank. Aan haar handen draagt ze halflange leren handschoentjes, die er niet bepaald nieuw uitzien. Haar oogopslag is oplettend, haar lach licht hinnikend.

Katz werpt een afkeurende blik op Folmans koffie met melk en suiker, om vervolgens zelf een latte met een extra shot espresso te bestellen bij de direct toegeschoten ober.

Als ze even later rustig tegenover elkaar zitten, nemen de twee vrouwen elkaar schattend op.

‘Waarom wilde je hier afspreken en niet in zo’n internetcafé?’ vraagt Folman.

De jonge vrouw gebaart naar de ruimte om zich heen.

‘Hier komen mensen om te praten en om koffie te drinken. In een cybercafé zit iedereen te werken: daar moet je geen gesprek willen voeren, als je tenminste niet wilt dat iedereen zich aan je ergert en ook nog eens meeluistert. En zo’n hackercafé, dat jij voorstelde, is nou typisch een plek waar je geen enkele echte hacker zult vinden. Alleen mensen die graag willen poseren als hackers. Of je moet er juist voor kiezen om in zo’n omgeving te gaan zitten als dat je een goede dekmantel lijkt, natuurlijk.’

Folman glimlacht. ‘En jij bent wel een echte hacker?’

‘Het staat op mijn strafblad, dus ik neem aan van wel.’

‘Ben je ervoor veroordeeld?’

Katz wacht even tot de ober haar koffie voor haar heeft neergezet.

‘Nah, ik zat nog op school. Al had ik het wel verdiend, natuurlijk. Als je zo stom bent om je te laten pakken...’

‘In je dossier heb ik gezien dat je nu voor de overheid werkt. En met succes.’

De jonge vrouw grijnst breed. ‘Dat was de deal, hè? Ik had niet veel keus: ofwel black hat doorgaan en dan stevig worden aangepakt, of white hat worden voor jullie. Bovendien kreeg ik dan ook nog eens extra opleidingen. En goed materiaal, want het mijne was natuurlijk allemaal in beslag genomen.’

‘Wat wil dat zeggen met die black en white hats?’

Katz kijkt haar wat meewarig aan.

‘Really? Ze laten jou onderzoek doen naar hackers en je weet het verschil niet tussen black hat en white hat?’

‘Nee. Zie mij op technisch gebied maar als een volslagen leek.’

‘Oké. Nou, het komt erop neer dat een black hat voor zichzelf werkt, dus om geld te verdienen aan z’n hacks of gewoon om dingen kapot te maken.’

‘Wat is daar de lol van?’

‘Tja, weet ik veel. Commerciële zakenlui die veel geld binnenhalen ten koste van anderen. Dus is het nodig dat iemand dan af en toe de boel versjteert. Alleen al om te laten zien dat het kan, you know? Dat is een sport op zich.’

‘Oké. En die white hats?’

‘Daar zitten sommige van de beste hackers bij die ik ken,’ antwoordt Katz. ‘Die noemen zichzelf “ethische hackers” en besteden erg veel tijd aan het ongedaan maken of voorkomen van de hacks van black hats. Ook weer een soort sport. Net als van grey hats, die het leuk vinden om een achterdeurtje te vinden in een beveiligingssysteem van een bedrijf of organisatie en om dat dan aan de directie te melden. Krijgen ze een kick van.’

‘En jij bent een white hat,’ begrijpt Folman.

‘Nu wel, ja. Anders zouden wij hier nu niet zitten. Maar vertel eens, wat is precies de bedoeling?’

Folman legt kort uit dat Ter Linde haar en de taskforce heeft opgedragen om achter de waarschijnlijk vanuit Nederland opererende hackerorganisatie aan te gaan.

‘En daar zijn wij dus niet op toegerust,’ besluit ze.

‘Dat lijkt mij ook niet,’ zegt Katz, terwijl ze naar de bediening gebaart dat ze nog een keer hetzelfde willen bestellen. ‘Jullie hebben dus wel een computerman, maar die kan nog geen WiFi Pineapple van een USBNinja onderscheiden, lijkt me zo.’

‘Ik heb geen idee wat je met die termen bedoelt, maar het klopt wel dat Jur vooral goed is in het opzetten van systemen, het coördineren van zoekacties en het beheer van databanken.’

‘Whatever. Maar dat houdt dus ook in dat jullie geen Nmap, Burp Suite of Metasploit hebben, of zelfs maar iets voor wiretapping of fingerprinting?’

Folman schiet in de lach. ‘Echt, ik hoor al die termen nu voor het eerst. Maar ik kan het wel regelen, natuurlijk. En Ter Linde heeft gezegd dat we alles mogen aanschaffen wat we nodig hebben.’

‘Dan bel ik hem zelf wel even,’ besluit Katz. ‘Dat gaat veel sneller dan via via.’

‘Heb je eerder met hem gewerkt?’

‘Ja, natuurlijk. Waarom denk je dat hij me nu bij jouw team plaatst?’

‘Oké. Als hij moeilijk doet, moet je het zeggen,’ houdt Folman haar voor.

Katz knikt, drinkt haar kopje leeg en staat op.

‘Hij wil niet dat ik mijn eigen spullen gebruik op het werk,’ zegt ze met een spottende grimas. ‘Dus moet hij maar zorgen dat ik al het materiaal krijg dat ik nodig heb om mijn taak uit te voeren.’
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Vlad heeft een paar uur besteed aan het grondig checken van al zijn apparatuur. Nergens heeft hij volgsoftware aangetroffen. In een vlaag van paranoia heeft hij zelfs een peilonderzoek uitgevoerd op zijn hele zolderverdieping, om er zeker van te zijn dat er nergens een fysiek opnameapparaat is aangebracht dat gegevens doorstuurt naar zijn opdrachtgever.

Niks. Helemaal niks. En toch durft hij er niet van uit te gaan dat de geheimzinnige persoon hem niet op de een of andere manier in de gaten houdt.

Er is weer een mailtje binnengekomen met een versleuteld pakketje, ziet hij als hij eenmaal weer op zijn bureaustoel zit. Gewoontegetrouw probeert hij de herkomst te achterhalen, maar een hele serie van geschakelde proxyservers leidt hem de hele wereld over, zonder dat er een einde aan lijkt te komen.

‘Die figuur laat geen sporen achter,’ mompelt hij.

Het ergert hem nog het meest dat hij zijn opdrachtgever daar eigenlijk om bewondert.

Met gebruikmaking van een ontsleutelingsapp, die hem na hun eerste contact was toegezonden, maakt hij de hem toegezonden informatie leesbaar.

Net als eerder is het een tekstbestandje met gegevens over bedrijven: vier, ditmaal. Inmiddels is Vlad eraan gewend dat hij op deze manier alles krijgt aangeleverd wat hij nodig heeft om de netwerken van de betreffende ondernemingen te kunnen hacken. Er staan nog net geen wachtwoorden bij, maar daarvoor heeft hij natuurlijk zelf de benodigde brute forcesoftware.

Wat er wel in staat: de informatie laat precies zien welke van hun onlinebedrijfsprocessen het meest kwetsbaar zijn. Dat scheelt hemzelf een heleboel zoekwerk. Bovendien is in dit geval succes verzekerd, terwijl hij dat normaal gesproken maar moet afwachten.

Vlad zet zijn bril recht en brengt zijn hoofd vlak bij het grote scherm boven zijn centrale toetsenbord. Hij fluit zachtjes tussen zijn tanden. Deze keer zit er een grote vis bij. Meestal zijn organisaties van die grootte zo goed beveiligd dat hij er zijn vingers niet aan wil branden – het gevaar om ontdekt te worden is dan wel groot, weet hij inmiddels. Maar in dit geval. En met deze toegangsgegevens.

Hij leunt achterover, haakt zijn handen in elkaar en laat zijn vingers knakken. Dit varkentje zal hij eens even gaan wassen!
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Het grote voordeel van buiten de spits met de trein reizen is dat je zowaar wat ruimte om je heen hebt.

Folman heeft een heel blok van vier zitplaatsen voor zichzelf. Ze gebruikt het eerste deel van haar treinreis om het dossier van Tracy Katz nog eens door te lezen. Ze is tweeëntwintig jaar, sinds haar zestiende het ouderlijk huis uit. Heeft eerst enkele jaren bij haar oma gewoond en daarna enige tijd antikraak en op ongeregistreerde adressen. Sinds afgelopen jaar is ze ingeschreven op een eigen woonadres in Spijkenisse.

Al in de tijd dat ze nog bij haar ouders woonde, waren er aanvaringen met de politie wegens ‘illegale computeractiviteiten’, leest Folman. Als hacker kreeg ze algauw een landelijke reputatie onder het pseudoniem 3Z. Arrestatie op haar zeventiende, twee maanden jeugddetentie in afwachting van haar zaak, daarna heeft het Openbaar Ministerie de zaak tegen haar laten vallen, omdat er afspraken gemaakt waren met de Landelijke Eenheid van de politiedienst.

Op haar laptop bekijkt Folman de summiere informatie. Katz heeft bij de politie allerlei interne cursussen gevolgd: Cybersecurity, forensische digitale veiligstelling, internet en opsporing, en digitaal rechercheren. Daarnaast heeft ze clinics gevolgd bij gespecialiseerde cybercrime-eenheden in Duitsland, België, Frankrijk, Ierland en het Verenigd Koninkrijk. Samen met een select groepje experts van de afdeling Forensic Network Exploration is ze afgelopen jaar in Seoel naar een conferentie over ‘Windows Forensics’ geweest.

Indrukwekkend voor zo’n jong iemand zonder schooldiploma’s, vindt Folman.

Ze kijkt om zich heen. Er zitten te veel mensen in de wagon om rustig te kunnen telefoneren. Dus doet ze haar laptop in haar schoudertas, loopt een stukje de trein door tot ze bij een paar buitendeuren een geschikte plek vindt waar niemand kan meeluisteren. Daar gaat ze zitten op een klapstoeltje en pakt haar mobiel.

Ter Linde neemt bijna meteen op.

‘Ha, Fenny, ik verwachtte al dat je zou bellen. Hoe ging het met Katz?’

‘Op zich goed. Opmerkelijke dame. Ze gaat je nog bellen over apparatuur.’

‘Ja, zoiets verwachtte ik al. Financieel is dat geen probleem, zoals ik al zei. Denk je dat jullie met haar uit de voeten kunnen?’

‘Dat hangt er een beetje van af.’

‘Namelijk?’

Folman hoort het ongeduld in zijn stem, maar besluit zich daar niets van aan te trekken.

‘Ik heb haar dossier gelezen, inmiddels een paar keer zelfs. Blijkbaar is ze dus gerekruteerd voor politiewerk. Maar ik vind niks terug van wat ze dan precies gedaan heeft voor de politie. En dat is toch niet onbelangrijk.’

‘Dat klopt, dat klopt. Wat niet wil zeggen dat ze niet is ingezet, natuurlijk.’

‘Waarom staat daar dan niks over in haar dossier?’

Ter Linde lacht. ‘Kijk, Fenny, jij weet net zo goed als ik dat er binnen ons politieapparaat betrekkelijk veel mensen toegang hebben tot dossiers als die van Katz. Maar laat ik het zo zeggen: de klussen waarvoor wij mensen als Tracy inzetten, behoren nu juist niet tot het type operaties waarvan wij willen dat die algemeen bekend worden. Als je begrijpt wat ik bedoel.’

‘Niet helemaal, ben ik bang.’

‘Nou ja, je weet hoe het is, Fenny. Als politiemacht lopen wij op veel gebieden achter de misdaad aan, letterlijk en figuurlijk. Dat is zo op het gebied van bewapening, bijvoorbeeld als het gaat om drugsbestrijding: daar beschikken de criminelen over het nieuwste van het nieuwste, terwijl wij altijd worden teruggehouden door voorzichtige politici, die ook nog eens voortdurend willen bezuinigen.’

‘En dat geldt ook voor cybercriminaliteit,’ begrijpt Folman.

‘Nog veel meer dan elders!’ beaamt Ter Linde. ‘Bij de cybercrime heb je niet alleen te maken met afzonderlijke hackers, maar ook met internationale bendes en zelfs nationale eenheden van landen als Rusland, China en Noord-Korea. Die hebben op technisch gebied soms zo’n grote voorsprong dat wij als politie niet eens in de gaten hebben wat er precies speelt en er pas achter komen als het al te laat is.’

‘Dus daarom zet je hackers als Tracy Katz in?’

‘Ja, precies! Ik heb zelf leidinggegeven aan twee operaties waar ze bij betrokken was. Meteen al de eerste keer troefde ze op hacktechnisch gebied haar eigen mentor af. Let wel: dat is Meindert Okkes, hè, degene die bij ons op de politieacademie de hele afdeling Internetrechercheren aanstuurt. Echt niet de eerste de beste!’

‘Oké, ze is dus goed. Maar hoe is ze in een team?’

‘Tja, dat moet eigenlijk nog blijken, want ze heeft tot nu toe vrij geïsoleerde opdrachten gedaan, waarbij ze vooral in haar eentje kon werken. Daar ligt ook haar grote kracht. Dat hoort bij haar vak, denk ik dan maar.’

‘Dus wij...’ begint Folman.

Maar Ter Linde ontneemt haar direct weer het woord. ‘Dat gezegd hebbende, Fenny, wil ik dat je weet dat het wel de bedoeling is dat Katz op permanente basis gaat meedraaien in ons apparaat. Dat is de afspraak die we met haar hebben gemaakt. Wij bieden haar alle benodigde training en apparatuur, op voorwaarde dat zij ons verder helpt in onze strijd tegen onlinemisdaad. Dat is een van de redenen waarom ik haar bij jouw eenheid plaats: ze moet leren werken in een vaste, vrij hechte groep, waar ze controleerbare resultaten levert.’

‘Dus dit is een soort proefperiode voor haar?’

‘Als je dat zo wilt zien, ja. Je kunt het ook beschouwen als een volgende stap naar een structureel dienstverband. Daarbij wil ik dat jij van haar eist dat ze regelmatig voortgangsrapportages uitbrengt. Ze heeft ervoor getekend dat ze geen misbruik zal maken van de geavanceerde en gespecialiseerde apparatuur die wij haar ter hand stellen. Daar zul je ook op moeten toezien.’

‘Je vraagt nogal wat van me,’ vindt Folman.

‘Zie dat maar als een compliment. Hoe dan ook is het van groot belang dat jullie gauw aan de slag gaan.’

‘Dat is ook onze bedoeling. Ze komt morgen kennismaken met het team.’

‘Ah, mooi. Hou me...’

Ditmaal onderbreekt Folman hem.

‘... op de hoogte, ja,’ belooft ze.
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Met twee koppen koffie in haar handen loopt Tamara naar de controlekamer. De knop naast de schuifdeuren drukt ze in met haar achterwerk, waarna ze snel doorgaat naar binnen, voordat de deuren weer dichtgaan.

‘Goedemorgen Alberto,’ zegt ze opgeruimd, terwijl ze een van de papieren bekers naast haar collega neerzet. ‘Uitkijken, hij staat bij je rechterhand.’

‘Bedankt, collega,’ zegt de dikke man met de snor. ‘Je bent geweldig.’

‘Weet ik toch.’

Ze kijkt naar de klok. Vijf voor zeven: ze is op tijd, zoals altijd.

‘Nog iets gebeurd?’ vraagt ze.

Alberto neemt een slok koffie en gebaart naar de twaalf beeldschermen om hem heen. ‘Ze zijn allemaal onderweg, keurig op schema. Elk van de ritten is echt totaal volgeboekt voor vandaag, dus ik hoop maar dat het verkeer blijft meezitten, anders worden het weer overuren.’

Tamara leunt tegen het bureau waarop de serverkasten onder plastic overkappingen druk bezig zijn alle in- en uitgaande informatie te verwerken.

‘Ik heb al zo vaak tegen Mulder gezegd dat we eigenlijk te weinig auto’s hebben. Maar het schijnt dat het hoofdkantoor eerst de rayons Oost en Noord wil gaan uitbreiden. In de tussentijd zitten wij mooi met een structurele bijna-ondercapaciteit.’

‘Eens,’ antwoordt Alberto. ‘Op een dag als deze hoeven maar twee van onze actieve chauffeurs zich ineens ziek te melden en dan zijn we al door onze reserves heen. Het luistert heel nauw.’

‘Des te beter dat wij het hier allemaal zo strak in de hand houden,’ vindt Tamara. ‘Zal ik het van je overnemen?’

‘Graag, want ik ben inmiddels zo gaar als boter. Die nachtdienst hakt er wel in, moet ik zeggen.’

Alberto voert zijn afmeldcode in, staat op en rekt zich uit. 

‘Toch is het niet goed voor een mens om zo lang voor al die beeldschermen te zitten,’ zegt hij, en hij gaapt zo hard dat het kraakt in zijn hoofd.

Tamara neemt glimlachend plaats op zijn stoel en voert haar aanmeldcode in. Terwijl ze een slok van haar koffie neemt, verspringt de tijdmelding naar 07.00 uur. Tegelijkertijd gaan alle beeldschermen op zwart en verschijnt er een melding: Je documenten, foto’s, databanken en andere belangrijke bestanden zijn door ons versleuteld en geblokkeerd. Om ze ooit nog te kunnen gebruiken moet je onze aanwijzingen nauwkeurig volgen.

‘What the...’ stamelt Tamara, en ze roept: ‘Alberto!’

Meteen klinkt er een indringend signaal en lichten er op de telefooncentrale allemaal lampjes op.

‘Tammie, wat is er gebeurd?’ wil haar collega weten.

‘Geen idee, om precies zeven uur vloog ineens alles eruit. Kijk naar deze melding.’

Alberto buigt zich naar het scherm. ‘Shit, we zijn gehackt,’ constateert hij, en hij kijkt bezorgd naar de telefooncentrale. ‘Dan ligt nu waarschijnlijk ook het systeem eruit bij al onze chauffeurs. Dus weet niemand meer waar die naartoe moet.’

‘Dat kan toch niet…’ brengt Tamara moeizaam uit.

‘Probeer jij het systeem opnieuw op te starten, dan bel ik meteen Mulder,’ zegt Alberto resoluut.

‘Nu?’ vraagt Tamara verbaasd. ‘Dat zal hij niet fijn vinden. Weet je hoe laat het is?’

‘Kan me niet schelen,’ antwoordt haar collega grimmig. ‘Weet je wat dit allemaal kost? Er moet echt nú iets gebeuren, anders wordt het een regelrechte ramp.’

Hij draait haar zijn rug toe en begint te bellen.
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‘Jongens, ik wil jullie allemaal graag voorstellen aan Tracy Katz,’ zegt Folman, terwijl ze de grote centrale kantoorruimte binnenloopt.

Iedereen kijkt naar de jonge vrouw achter Folman.

Katz gaat alle aanwezigen langs en schudt handen.

‘Tracy komt ons helpen bij het onderzoek naar de hackers in onze regio,’ vertelt Folman. ‘Misschien kun je daar zelf iets over zeggen?’

Katz knikt. ‘Voor de Landelijke Eenheid heb ik de afgelopen anderhalf jaar diverse opdrachten uitgevoerd, die allemaal te maken hadden met cybercrime. Vandaar dat ik nu bij jullie kom.’

Folman had een wat uitgebreidere introductie verwacht, maar spreekt dat niet uit.

Goudriaan vraagt: ‘Ga je dat onderzoek uitvoeren met de apparatuur die wij hier hebben, of breng jij je eigen spullen mee?’

Breed grijnzend antwoordt Katz: ‘Ik heb begrepen dat we het niet gaan redden met wat jullie hier hebben staan. Dus heb ik een heel verlanglijstje gemaakt.’

‘Dat is op voorhand al goedgekeurd door Ter Linde,’ bevestigt Folman. ‘Tracy krijgt het leegstaande lokaal naast jouw werkplek, Jur. Dan kunnen jullie eventueel samenwerken.’

‘Cool,’ vindt Goudriaan. ‘En wat je gaat aanschaffen, Tracy, laat je dat komen via het darkweb?’

‘Nee, dat is niet nodig. Je kunt tegenwoordig pen testing tools en al het andere dat je nodig hebt, tot zelfs een MongoDB-ransack en allerlei soorten reavers, gewoon bestellen via Amazon. En via een nieuwe site die Darknet heet. Totally legit. Dat was een paar jaar geleden nog ondenkbaar.’

‘Misschien kunnen jullie dit soort gesprekken beter houden als wij, gewone stervelingen, er niet bij zijn,’ zegt Folman met een grimas. ‘Ik wil eigenlijk overgaan tot de planning en onze aanpak van deze zaak.’

‘Eén ding nog,’ onderbreekt Goudriaan haar, waarna hij zich weer naar de nieuwkomer wendt. ‘Ben jij soms Treezie?’

Folman kijkt hem verbaasd aan. ‘Wat is dat nou voor rare vraag, Jur. Tracy heeft zich net voorgesteld.’

Katz glimlacht naar haar. ‘Nee, hij bedoelt mijn vaste schermnaam, die ik ook altijd gebruikte als hacker. 3Z, dat spreek je uit als Tré Zie.’

Daar had Folman niet bij stilgestaan, is duidelijk te zien aan haar gezichtsuitdrukking.

‘Maar het klopt,’ gaat Katz verder. ‘Ik ben 3Z.’

‘O, wat goed!’ roept Goudriaan enthousiast. ‘Ik ben echt een bewonderaar. We hebben zelfs weleens tegen elkaar gespeeld, misschien weet je dat nog.’

Een van de wenkbrauwen van Katz gaat ver omhoog. ‘Gamen doe ik niet vaak meer. Alleen Warcraft, eigenlijk, maar dat speel ik alleen high level, dus ik weet niet...’

‘Ik ben GoudJur,’ zegt Goudriaan eenvoudig.

Ineens bekijkt Katz hem met heel andere ogen.

‘Djeez! Ben jij GoudJur?’

Haar blik gaat van Goudriaan naar Folman en dan langs alle anderen.

‘Jullie hebben hier een eigen beroemdheid in huis, wisten jullie dat? Holy guacamole!’

‘Jur?’ vraagt Dijksma verbaasd. ‘Is Jur beroemd?’

Katz kijkt haar ongelovig aan. ‘GoudJur is een level 60 World of Warcraft-icoon met een eigen YouTube-kanaal!’

‘Ja, maar dat is pas sinds Shadowlands, hoor,’ werpt Goudriaan lachend tegen.

‘Duh! Dat spreekt vanzelf, anders zou je natuurlijk niet eens een level 60 kunnen hebben!’ smaalt Katz met een wegwerpgebaar.

‘Daar wisten wij helemaal niks van, Jur,’ zegt Abdellaoui.

Goudriaan haalt zijn schouders op. ‘Jullie vragen er ook nooit naar. Als ik weleens met jullie probeer te praten over gamen, gaan jullie algauw op blanco, dus dat hou ik maar voor mezelf.’

‘Wat vet om jou hier te ontmoeten!’ vindt Katz.

Ze stompt hem gemoedelijk tegen zijn schouder.

‘Zeg jongens, get a room, zou ik haast zeggen,’ onderbreekt Abdellaoui de onderlinge vriendelijkheden. ‘Ik geloof dat Fenny ons aan het werk wil zetten.’

‘Dat klopt,’ zegt Folman met een dankbaar knikje naar Abdellaoui. ‘Ik heb gegevens op de groepsmail gezet van een aantal grotere en kleinere bedrijven die in de afgelopen periode het slachtoffer zijn geworden van die hacker of hackers. Terwijl Jur en Tracy alles gaan regelen voor het computertechnische onderzoek, gaan Chantal, Mounir, Hans en ik nu eerst langs bij de getroffen bedrijven, vanzelfsprekend steeds in koppels.’

‘Is het misschien een goed idee als ik bij de bestaande Eenheid Cybersecurity navraag of ze misschien al wat informatie voor ons hebben?’ stelt Van Wely voor.

‘Ik weet het niet,’ antwoordt Folman aarzelend. ‘Ter Linde heeft deze opdracht nadrukkelijk niet aan die eenheid gegeven, maar aan ons. Of dat met een bepaalde reden is, of dat hij ons alleen wil testen op een terrein waar we normaliter niet actief zijn, durf ik eigenlijk niet te zeggen.’

Van Wely knikt. ‘Oké. Maar er zit dus een oud-collega van mij bij die unit. Misschien kan ik eens voorzichtig bij hem polsen?’

‘Goed,’ beslist Folman. ‘Maar dan wel op zo’n manier dat ze zich niet gepasseerd voelen en dat we geen kwaad bloed zetten.’

‘Ik zal geen slapende honden wakker maken,’ belooft Van Wely.

‘Kom op, GoudJur,’ zegt Katz lachend. ‘Wij hebben een heleboel te bespreken.’

Al pratend lopen ze de centrale kantoorruimte uit naar Goudriaans computerlokaal.

‘Zullen wij tweeën naar het eerste slachtoffer gaan?’ stelt Dijksma voor aan Folman.

‘Goed plan. Ik pak even mijn spullen.’

‘Dat houdt dus in dat wij de volgende op het lijstje bezoeken,’ zegt Abdellaoui tegen Van Wely.

‘Prima. Laten we meteen maar vertrekken. Dan pakken we straks onderweg wel ergens een broodje.’

‘Of in mijn geval een salade,’ antwoordt Abdellaoui, terwijl hij met hem meeloopt.

‘Dat moet je helemaal zelf weten. Daar ben ik heel coulant in.’
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De opdrachtgever verschijnt in beeld. Weer een wazige gestalte, voorzien van een hoody en een zonnebril, maar ook duidelijk geïrriteerd.

‘Dit is niet de afspraak, Vlad,’ zegt de vervormde stem bits. ‘Ik heb heel duidelijk gesteld dat ík degene ben die contact opneemt als dat nodig is. Van jouw kant is dat alleen aan de orde bij een noodgeval of een uitzonderlijke situatie. Dus kun je nu maar beter met iets goeds komen, anders voel ik me genoodzaakt om maatregelen te nemen.’

‘O, ik dacht dat je dit misschien wel zou willen horen,’ antwoordt Vlad luchtig.

Hij wacht expres op een reactie.

‘Nou?’ klinkt het chagrijnig.

‘Die transportfirma heeft meteen betaald, binnen een paar uur. Het hoogste bedrag tot nu toe: 1,3 miljoen in bitcoins, ethers en dogecoins. Hopelijk vind je het niet vervelend om zo’n bericht te krijgen?’

De man op het scherm gaat totaal voorbij aan de ironie in deze vraag.

‘Dat is inderdaad een mooi bedrag. Maar zoiets kun je me ook mailen. En ik verwacht natuurlijk een prompte afrekening.’

‘Spreekt vanzelf; dat doe ik altijd. En ik wil iets vragen.’

‘Namelijk?’

‘Nou ja, kijk, die jongens van dat vrachtwagenbedrijf hadden natuurlijk gruwelijke haast om hun distributiesysteem weer online te krijgen. Daarom hebben ze ook zo snel en zoveel betaald.’

‘Vanzelfsprekend,’ zegt de opdrachtgever. ‘Maar je weet wat ik gezegd heb: betaling hoeft niet noodzakelijkerwijs in te houden dat zo’n onderneming meteen alles weer terugkrijgt. We zijn geen servicebedrijf. Laat ze af en toe maar voelen hoe kwetsbaar ze zijn. Dan betalen ze misschien nog een tweede bedrag. Of is een volgend bedrijf bereid om straks nog meer te betalen, alleen al uit angst dat we onze belofte niet zullen nakomen.’

‘Oké, begrepen,’ antwoordt Vlad. ‘Daar hou ik rekening mee. En wat doen we met de bijvangst?’

‘Hoe bedoel je?’

‘Nou, in de administratie van die transportfirma vond ik allerlei gegevens. Waaronder een enorm klantenbestand, inclusief adressen, contactpersonen, zakelijke en privételefoonnummers, mailadressen en zelfs bankgegevens. Zoiets vertegenwoordigt natuurlijk een waarde.’

‘Dat is vanzelfsprekend zo, maar daar gaan we nu nog niets mee doen. Dan zit je namelijk meteen op een heel ander niveau.’

‘Hoezo dan?’

De figuur met de zonnebril zucht geïrriteerd. ‘Zie je dat dan niet? Kijk, als een bedrijf geld betaalt om weer toegang te krijgen tot versleutelde gegevens of geblokkeerde software, dan loopt de politie niet zo hard. Want dan gaat het eigenlijk om een zakelijke overeenkomst, zou je kunnen zeggen. Maar als wij gaan handelen in persoonsgegevens, liggen de zaken ineens heel anders. Zulke dingen liggen erg gevoelig, daar wordt veel feller op gehandhaafd.’

‘Dus ik heb hier bestanden die serieus geld waard zijn, maar waar ik niks mee mag doen?’ vraagt Vlad ongelovig.

‘Precies. En daar valt wat mij betreft niet over te onderhandelen.’

‘Lekker dan,’ vindt Vlad.

‘Eerlijk gezegd kan jouw mening me helemaal niets schelen. Ik eis dat jij je werk goed doet en dat onze afspraken nagekomen worden.’

‘Jaja.’

‘Boek die crypto’s nu maar over. En neem niet onnodig meer contact met me op.’

Zonder te antwoorden verbreekt Vlad de verbinding.

Hij blijft even naar het scherm kijken, waarop nu een foto van een berglandschap verschijnt.

Dan neemt hij een beslissing.

‘Die halvezool kan me wat!’ zegt hij hardop.
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‘Had jij dat achter Jur gezocht?’ vraagt Folman.

‘Dat hij een soort beroemdheid blijkt te zijn? Niemand, toch,’ antwoordt Dijksma, terwijl ze de dienstauto de parkeergarage uit rijdt. ‘Hij heeft het er nooit over gehad.’

‘Wel grappig dat we zoiets moeten horen van zo’n Tracy. Dat haar naam online trouwens 3Z is, had ik eerst ook niet door.’

‘Nee, dat begreep ik. Wel grappig dat ze allebei World of Warcraft blijken te spelen. Daar is Storm ook goed in. Maar natuurlijk is hij lang niet zo vergevorderd als Jur blijkt te zijn.’

Folman kijkt opzij. Even bijt ze op haar lip, maar dan besluit ze toch de vraag te stellen.

‘Hoe gaan Storm en Sofie om met jullie scheiding?’

Dijksma trekt een grimas, maar houdt haar ogen op de weg.

‘Die scheiding is nog niet uitgesproken, hè. Dat hele traject krijgen we nog. En tja, wat moeten kinderen in zo’n geval? Ik was zelf ook een tiener toen mijn ouders gingen scheiden, dus ik snap wel een beetje wat ze doormaken.’

‘Dat heb ik zelf nooit meegemaakt.’

‘Wees maar blij,’ zegt Dijksma met een schamper lachje. ‘Die twee van mij doen er luchtig over, zo van: nu hebben we twee huizen en twee vakanties, en zo. Maar je merkt intussen dat ze alle klassieke rottigheid doormaken. Loyaliteitsconflicten, een soort rouwverwerking. En aan Sofie zie ik ook dat ze zich stiekem afvraagt of ze zelf soms ook schuld heeft aan de scheiding van haar ouders.’

‘Hoezo dat dan?’ vraagt Folman verbaasd.

‘Heb ik zelf ook gehad, destijds. Dan besef je ineens dat je irritant pubergedrag hebt vertoond, vooral ook in perioden dat het niet goed ging tussen je ouders. En dan denk je toch: stel dat ik anders had gedaan, wat meer begrip had getoond...’

‘Maar dat heeft toch niks met zo’n scheiding te maken?’

‘Nee, natuurlijk niet. En ergens weet je dat als kind ook wel. Maar toch. Schuldgevoel is iets wat onder je huid gaat zitten. Dat schud je niet zo makkelijk van je af.’

Folman denkt onwillekeurig aan de moeizame relatie die ze heeft met haar eigen ouders, maar daar praat ze liever niet over.

‘En hoe gaat dat dan nu in de praktijk tussen jullie?’ vraagt ze.

‘Tja. Het gaat zoals het gaat. Henk woont nog maar een paar maanden op zichzelf en toch is Scharrel al bij hem ingetrokken, begrijp ik van de kinderen.’

‘Scharrel?’

Dijksma grinnikt. ‘Ja, zo noem ik die Stella altijd met wie hij op kantoor een relatie is begonnen. Dat kind is bijna twintig jaar jonger dan hij.’

‘Hoe oud is hij nu?’ wil Folman weten.

‘Henk is nu drieënveertig. Jaartje ouder dan ik. Op de middelbare school zat hij één klas hoger.’

‘Oei, kennen jullie elkaar al zo lang?’

‘Yep. Schoolliefde. Wij gingen al met elkaar toen Scharrel nog geboren moest worden. Ik heb altijd gedacht dat wat wij hadden een liefde voor het leven was. Maar nee, Henk moest zo nodig z’n pik achternalopen in een periode waarin ik erg druk was met mijn werk.’

Het blijft even stil.

Dan vraagt Folman: ‘Ben jij nooit vreemdgegaan?’

‘Ik? Nee, nooit. Zo zit ik niet in elkaar.’

‘Echt niet?’

Dijksma werpt een snelle blik opzij.

‘Serieus, Fenny. Iedereen flirt weleens, en dat kan geen kwaad. Maar er zijn grenzen.’

‘Als je zo lang met iemand bent, word je toch weleens verliefd op iemand anders? Dat is alleen maar menselijk.’

‘Verliefdheid is een keuze.’

Folman zet grote ogen op. ‘Wat? Verliefdheid overkomt je, Chantal.’

‘Nee. Je kunt wel een beetje gek op iemand zijn, maar het is heel iets anders om jezelf toe te staan dan ook volkomen verliefd te worden.’

‘Denk je dat echt?’

‘Jazeker. Dat ben je verplicht aan jezelf en je relatie.’

‘Aha,’ zegt Folman, langzaam knikkend. ‘Dan begrijp ik ineens een stuk beter waarom jij zo kwaad op Henk bent.’

‘Natuurlijk ben ik kwaad. Die klootzak heeft mij en onze liefde gewoon verraden,’ antwoordt Dijksma met een verbeten trek om haar mond. ‘Dat vergeef ik hem nooit meer. En Scharrel ook niet.’

‘Dus je houdt nog van hem,’ constateert Folman.

‘Ja, natuurlijk. Al wordt het nu wel snel minder, moet ik zeggen.’

‘Begrijp ik.’

‘Welk nummer is het?’

Even weet Folman niet wat ze bedoelt, dan kijkt ze snel op haar mobiel.

‘Sorry, ik had niet in de gaten dat we al in Valkenswaard zijn. Breedstraat nummer 14.’

Dijksma parkeert de auto en de vrouwen stappen uit.

‘En wat ik het ergste vind,’ zegt Dijksma, ‘is dat hij nooit op verre vakanties wilde toen wij nog samen waren. Maar met Scharrel is hij vorige maand naar Thailand geweest. Naar Thailand!’

‘Had hij de kinderen ook meegenomen?’

‘Nee, wat dacht je? Die bleven vanzelfsprekend bij mij. Dus zodra Scharrel en hij terug waren, heb ik Sofie en Storm voor een extra week bij hen gedumpt.’

‘Lekker toch?’

Dijksma trekt een sip gezicht. ‘Nee, eigenlijk niet. Want nu heb ik ze anderhalve week niet gezien. En ik mis ze. Maar dat mag Henk natuurlijk niet weten!’

Glimlachend drukt Folman op de bel van nummer 14.
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‘Wanneer zijn we weer op volle sterkte?’ vraagt Abdellaoui, terwijl hij uit de auto stapt.

‘Volgende week, geloof ik,’ antwoordt Van Wely. ‘Ik dacht te hebben opgevangen dat Meryem maandag weer terugkomt.’

‘Is dat niet later dan gepland?’

‘Ja, er was iets met haar familie. Haar zoon, kan dat?’

‘Geen idee.’

Samen lopen ze naar een hoog kantoorpand. Een groot bord bij de ingang meldt dat Florjax Reizen er is gevestigd.

Nadat ze zich hebben gemeld bij de balie, komt er een secretaresse naar beneden, die hen begeleidt naar de kamer van de directeur.

‘Floris-Jan Verbeet, goedemorgen heren,’ groet de lange, goedgeklede jongeman die hen met uitgestoken hand tegemoetkomt. ‘Fijn dat u al zo snel kon komen. Gaat u zitten.’

Van Wely en Abdellaoui noemen hun namen en geven gevolg aan het uitnodigende gebaar van de man door plaats te nemen aan de vergadertafel in zijn grote kamer.

De secretaresse biedt hun koffie aan, die ze beleefd weigeren.

Verbeet wacht even tot de jonge vrouw de kamer heeft verlaten, waarna hij losbarst: ‘Heren, laat ik volkomen duidelijk zijn. Dit is voor ons een absolute ramp, ook nog eens op een moment dat bijna niet slechter gekozen had kunnen zijn. De hele toekomst van mijn bedrijf – ons bedrijf, moet ik zeggen – staat ineens op losse schroeven. Hoe pakken we dit aan!’

‘Even één ding tegelijk,’ zegt Van Wely, terwijl hij bezwerend zijn handen heft. ‘We willen eerst precies weten wat er gebeurd is. Wanneer ontdekte u dat er iets mis was?’

‘Eergisteren. Toen merkte onze it-afdeling dat een externe partij blijkbaar al enige tijd een deel van onze computercapaciteit gebruikt voor het versturen van spammail en het delven van cryptomunten. Echt ongelofelijk.’

‘Maar niet onoverkomelijk, toch?’ vraagt Abdellaoui. ‘Dat kost u in feite alleen stroom. En het maakt uw computers waarschijnlijk wat langzamer.’

‘Precies!’ antwoordt Verbeet. ‘Als het daarbij gebleven was, had ik het zelfs als een soort onlinekwajongensstunt kunnen zien. Daar had ik misschien nog om kunnen lachen! Maar inmiddels is gebleken dat een groot deel van ons archief ontoegankelijk is geworden voor onze mensen. En we missen vrijwel al onze klantgegevens, inclusief de financiële data. Ik zei het u al: dit is een regelrechte catastrofe!’

‘Rustig, rustig,’ maant Van Wely. ‘Wat is er sindsdien gebeurd? Hebben de hackers u benaderd?’

‘Ja, we hebben mails gehad. Ze willen natuurlijk geld. Veel geld.’

‘Hebt u iets betaald?’ wil Abdellaoui weten.

‘Nee, ik heb al wel wat geld vrijgemaakt, voor alle zekerheid. Maar ik wilde op u wachten.’

‘Heel goed,’ vindt Van Wely. ‘En wat heeft uw it-afdeling intussen gedaan?’

‘Alles platgelegd. Ons hele systeem is sinds gisteren offline. We gebruiken alleen een paar losse computers voor onze communicatie en het afhandelen van dringende zaken, voor zover dat nog gaat. Bedenk wel: wij zijn een reisbureau, hè! En niet een van de kleinsten! We draaien hierdoor echt enorme verliezen. Niet alleen nu, maar ik...’

Van Wely onderbreekt hem door zijn hand op te steken.

‘Hebben uw it’ers ook ingrepen gedaan in het systeem?’

‘Eh... Nou ja, ze hebben natuurlijk alles geprobeerd om te redden wat er te redden viel. Ik weet verder niet...’

Abdellaoui pakt zijn mobiel en drukt een van de voorkeurstoetsen in, draait de twee andere mannen zijn rug toe en begint op gedempte toon een gesprek.

‘Onze mensen zullen toegang nodig hebben tot uw systeem,’ zegt Van Wely. ‘En natuurlijk tot alle communicatie die u met de hackers gehad hebt.’

‘Vanzelfsprekend. Als u maar zo snel mogelijk...’

‘Er komen nu twee mensen van ons team aan,’ meldt Abdellaoui, terwijl hij zijn mobiel in zijn zak doet. ‘Ze kunnen hier binnen een kwartier zijn.’

‘Goddank,’ stamelt Verbeet. Hij laat zich achterover in zijn bureaustoel zakken, maar veert dan weer rechtop.

‘Ach, ik ben een slechte gastheer. Willen de heren in de tussentijd dan misschien toch een kopje koffie?’

Deze keer weigeren ze niet.




16

Folman en Dijksma volgen de jonge vrouw naar de bovenverdieping.

In een ruime kamer aan de voorkant van de woning staan twee bureaus opgesteld, met maar één bureaustoel.

‘Werkt u hier alleen?’ vraagt Folman.

Tessa van Haeringen draait zich naar hen om.

‘Als ik alleen teksten schrijf, doe ik dat graag aan mijn oude houten bureau. Maar meestal doe ik voor opdrachtgevers ook de opmaak van folders. En soms zelfs een melodietje voor een reclamecampagne. Dan zit ik altijd aan mijn stalen bureau, met de twee beeldschermen.’

‘Iedere professional heeft een eigen aanpak,’ vindt Dijksma. ‘Zolang het goed gaat, moet je daar vooral niks aan veranderen.’

‘Het ging heel erg goed,’ zegt Van Haeringen met een trieste glimlach. ‘Maar nu kan ik dus niet meer bij mijn bestanden.’

Dijksma knikt. ‘Dat hebben we begrepen. Alles is versleuteld, hebt u gemeld. Werkt u ook in de cloud?’

‘Ja, natuurlijk. Dat is wel zo veilig, heb ik altijd gedacht. Zelfs als je harde schijf crasht, kun je nog altijd bij je werk. Behalve natuurlijk als iemand het bestandje kraakt waarin al je onlinetoegangsgegevens zijn opgeslagen, en vervolgens het wachtwoord van je cloudopslag wijzigt.’

‘Allemachtig!’ zegt Folman, terwijl ze ongelovig haar hoofd schudt. ‘Dan moeten ze u wel hebben, zeg. Maar die toegang kunt u toch wel terugkrijgen via Microsoft of Google, of waar die cloud ook wordt beheerd?’

‘Ja, dat hebben we natuurlijk ook meteen geprobeerd. We hebben gisteren, nadat ik het ontdekt had, het grootste deel van de dag gekeken wat we nog veilig konden stellen. Nou, dat was gruwelijk weinig, kan ik wel zeggen.’

‘We?’ vraagt Dijksma.

‘Mijn vriendin Rudy en ik. Ruud is systeembeheerder en werkt momenteel bij de gemeente Valkenswaard, of eigenlijk bij de plusregio. Hoe dan ook, ze weet vrij veel van computers. Maar het lukte haar ook niet echt om mijn bestanden te redden. En volgens haar zit het er dik in dat alles wat ik in de cloud heb opgeslagen inmiddels ook wel versleuteld zal zijn.’

‘Ai, dus zelfs als u daar weer toegang toe hebt, kunt u dan niks met die bestanden,’ zegt Folman vol begrip.

‘Precies. Daarom heb ik meteen aangifte gedaan: dat is in elk geval nodig als ik ooit iets terug wil krijgen van de verzekering – wat ik nog maar moet afwachten. Rudy vindt dat ik die lui maar het beste kan betalen, anders zie ik al mijn werk nooit meer terug, en daar zitten echt heel veel uren in.’

Folman houdt bezwerend haar handen omhoog. ‘Wacht daar in elk geval nog even mee totdat onze mensen hebben gekeken hoe het ervoor staat.’

‘U weet dat in mijn soort werk deadlines allesbepalend zijn, toch?’ vraagt de jonge vrouw. ‘Ik moet echt verder. Elke dag dat ik niet werk, kost me veel geld. En al die bestanden in mijn computer vertegenwoordigen een enorm kapitaal.’

‘Ik ga nu bellen, en dan zijn mijn collega’s hier vandaag nog,’ belooft Folman.

‘Oké. Maar als ik vanavond nog niet bij mijn bestanden kan, heb ik geen keus en moet ik verder. Dan betaal ik ze gewoon. Ook al winnen die hufters dan. Ik moet echt voor mezelf kiezen.’

‘Begrepen,’ antwoordt Folman, met haar mobiel al in haar hand.
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Nadat de beeldverbinding met Vlad verbroken is, blijft de figuur met de zonnebril nog een tijdje bewegingloos zitten nadenken.

De zonnebril gaat af, de hoody uit. Tijd om de kamer met de witte muren weer te verlaten.

Het blijkt steeds meer dat het uitkijken wordt met Vlad. Natuurlijk was van tevoren al wel duidelijk dat hackers zich niet altijd even makkelijk laten sturen, omdat ze vrijwel zonder uitzondering eenlingen zijn met anarchistische karaktertrekjes. Die laten zich niet graag voorschrijven wat ze moeten doen en laten.

Maar het had erop geleken dat deze jongeman goed onder controle te houden was. Niet alleen door druk op hem uit te oefenen. Het ging juist ook om de gedachte dat ze een gezamenlijk doel hadden: zolang Vlad zijn werk goed blijft doen, kunnen ze samen een stevige hoeveelheid geld binnenhalen. Zonder dat iemand hun iets kan maken.

Dat lukt echter alleen als Vlad zich strak houdt aan wat hem gezegd wordt. En dat is nu niet meer zo zeker.

Het gepeins wordt onderbroken door een bekende stem onderaan de trap.

‘Schat, ben je bijna klaar daarboven?’

‘Jazeker, ik kom er zo aan!’

Snel nog even naar de werkkamer om de mail te checken. En natuurlijk de geheime cryptorekeningen.

Vlad heeft niet gelogen: er is inmiddels een stevige overboeking genoteerd met een waarde van meer dan zes ton in euro.

Vrolijk neuriënd loopt Vlads zakenpartner de trap af.
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‘Wij zijn van de politie. We worden verwacht,’ meldt Goudriaan bij de receptioniste.

De jonge vrouw werpt een onderzoekende blik op het haar, de tattoos en de onconventionele kleding van Katz, die schuin achter Goudriaan staat. Daarna begint ze te bellen.

‘Hier kan ik nog maar moeilijk aan wennen,’ zegt Katz zachtjes tegen Goudriaan. ‘Dat ze me bij een bedrijf binnenlaten omdat ik bij de politie hoor.’

‘Omdat je van de politie bént,’ corrigeert Goudriaan haar, zonder zijn vriendelijk glimlachende gezicht van de receptioniste af te wenden.

‘U wordt zo opgehaald. Gaat u even zitten.’

‘Nee, dank u. We blijven wel even staan,’ antwoordt Katz voordat Goudriaan iets kan terugzeggen.

Even later komt een gezette man met een bril en krullend vlasblond haar de hal binnenlopen. Hij draagt een zwart T-shirt met daarop in fluorescerend groene letters de tekst missing link.

‘Ik heb me altijd al afgevraagd hoe die eruit zou zien,’ mompelt Katz.

Goudriaan schiet in de lach, maar heeft zich op tijd weer onder controle om beleefd de uitgestoken hand van de vlasblonde man te kunnen schudden.

‘Jur Goudriaan,’ stelt hij zich voor. ‘En dit is mijn collega Tracy Katz. Wij zijn van Taskforce Zuid.’

‘Ik had al gehoord dat jullie zouden komen,’ antwoordt de man vriendelijk met een stem die veel hoger is dan zijn forse gestalte zou doen vermoeden. ‘Mijn naam is Ingmar Tuinman, ik ben hier de chef it. Loop meteen maar met me mee naar het mainframe.’

Katz glimlacht goedkeurend, terwijl Goudriaan en zij achter de corpulente it’er een lange gang in lopen. No-nonsense, zonder omwegen meteen op je doel af: daar houdt ze van.

Tuinman legt uit wat er de afgelopen dagen is voorgevallen, waarbij hij al lopend steeds even omkijkt naar de twee politiemensen. Helemaal achter in de gang doet hij een deur open en laat hij hen voorgaan naar binnen.

Goudriaan en Katz kijken om zich heen in een zo goed als stofvrije ruimte met grote serverkasten en een paar werkstations.

‘Jullie werken met een ibm System Z-mainframe,’ constateert Goudriaan.

‘Klopt. Toen ik hier kwam, werkten ze nog met een midrange systeem. Maar ik heb FJ er al snel van kunnen overtuigen dat we beter verder konden met een mainframe power system.’

‘FJ?’ vraagt Goudriaan.

‘Floris-Jan Verbeet, onze ceo,’ verduidelijkt de vlasblonde man.

‘En waarom de ibm en niet bijvoorbeeld hp Integrity of Oracle Sparc?’ wil Goudriaan weten.

‘Zou ook mijn keus geweest zijn. Maar FJ is echt een ibm-man.’

Goudriaan knikt begrijpend. ‘En met hoeveel mensen werken jullie eraan?’

‘Vier hier intern en de rest decentraal, op onze verschillende vestigingen.’

‘En wat doen jullie als bescherming?’ informeert Goudriaan.

‘Alle gebruikelijke veiligheidsmaatregelen, met dagelijks bijgewerkte antivirusmaatregelen en voortdurende controles. FJ is het gelukkig met me eens dat er in een bedrijf als het onze zwaar geïnvesteerd moet worden in cybersecurity.’

‘Maar toch zijn jullie gehackt,’ merkt Katz droog op.

Hij kijkt even naar haar en maakt dan een wanhopig gebaar. ‘Ik weet echt niet hoe we dat hadden moeten voorkomen. We doen er echt van alles aan, zelfs met red teaming.’

‘Kunnen jullie dat, met zo’n klein groepje mensen?’

‘Ja, dan zijn we beurtelings met steeds twee man het rode team, dat moet proberen het systeem binnen te dringen. Daarmee hebben we het afgelopen jaar al een paar keer zwakke plekken opgespoord in onze beveiliging. Maar kennelijk was het niet genoeg.’

‘Mag ik eens kijken?’ vraagt Katz, terwijl ze al naar een van de werkstations loopt.

‘Natuurlijk, daarvoor zijn jullie hier toch?’
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Drie kwartier later staan Katz, Goudriaan en Tuinman in de directeurskamer, waar Van Wely en Abdellaoui al die tijd hebben zitten wachten.

‘Dus als ik het goed begrijp, zitten die hackers al maandenlang in ons systeem,’ zegt Verbeet als hij de rapportage heeft aangehoord.

‘Die conclusie is geen exacte weergave van de situatie,’ antwoordt Goudriaan. ‘Het gaat waarschijnlijk om twee verschillende groepen hackers. Toch, Tracy?’

Katz knikt. ‘Voor zover ik kan nagaan, zijn jullie al minstens een halfjaar geleden gehackt door een persoon of groep die jullie computersysteem sindsdien heeft gebruikt voor de verzending van spammails en het delven van cryptomunten.’

‘Al meer dan een halfjaar!’ barst de directeur uit, terwijl hij verwijtend kijkt naar zijn chef it. ‘En dat hebben onze mensen niet in de gaten gehad?’

‘Rustig, rustig!’ Katz gaat al dan niet bewust half voor Tuinman staan. ‘Daar kunnen Ingmar en zijn mensen niet echt veel aan doen.’

‘Niet veel aan doen? Dat is hun werk!’ snauwt Verbeet.

‘Als ik bij alle middelgrote en grote bedrijven en instellingen in Nederland een grondige check van hun computernetwerken zou doen,’ gaat Katz onverstoorbaar verder, ‘dan durf ik te wedden dat ik bij minstens de helft daarvan, en misschien wel driekwart, sporen van online-inbraak vind.’

‘Echt waar?’ vraagt Van Wely ongelovig.

‘Yep. Meestal komt dat doordat iemand in het bedrijf een frauduleuze website bezoekt, of in een mailtje op een corrupte link heeft geklikt.’

‘Maar daar zijn wij juist heel voorzichtig mee,’ werpt Tuinman tegen. ‘We hebben...’

Met een handgebaar legt Katz hem het zwijgen op. ‘Ik geef niemand de schuld, ik zeg alleen dat zulke dingen gebeuren. Maar voordat je het weet, maakt je computersysteem dan ineens deel uit van een botnet.’

‘Wat is dat nu weer?’ vraagt Verbeet geïrriteerd.

‘Dan hebben ze een zombie van je computer gemaakt, die ze op afstand kunnen besturen. Een hacker laat daarvoor een stukje software achter op je computer, waardoor hij precies kan bijhouden wat je allemaal doet. Op die manier hoeft hij alleen maar af te wachten om allerlei informatie op te halen, zoals gebruikersnamen en wachtwoorden.’

‘Allemachtig,’ stamelt de directeur. ‘Dus die lui weten alles over ons bedrijf?’

‘Misschien. Ze hebben in elk geval gebruikgemaakt van jullie ongebruikte processorkracht voor die crypto’s en die mails.’

‘En waarom willen ze dan nu ineens geld zien?’ wil Verbeet weten.

Katz kijkt hem indringend aan. ‘Dat is een goede vraag. Want ze zouden natuurlijk gewoon door kunnen gaan met wat ze doen, dat levert vast veel geld op.’

‘Daarom denkt Tracy dat er een tweede hacker of groep hackers actief is,’ vult Goudriaan aan.

‘Precies! Er is in de afgelopen pakweg twee of drie weken iemand in jullie systeem binnengedrongen die de ransomware heeft geïnstalleerd.’

Katz kijkt daarbij zo triomfantelijk dat Verbeet het bijna niet durft te vragen.

‘En die “ransomware” heeft nu onze bestanden versleuteld?’

‘Inderdaad. Noem het gijzelsoftware, als je dat liever hoort. Daarmee leggen ze de boel plat en zetten ze jullie gewoon een mes op de keel, net alsof ze je bedrijf gijzelen.’

‘Maar jullie hebben het nu toch wel opgelost, toch?’ vraagt Verbeet hoopvol. ‘We kunnen toch weer aan de gang?’

‘Nee,’ antwoordt ze beslist. ‘Die versleuteling kan ik niet verhelpen. Daar is niks aan te doen. Als jullie niet willen dat je alles permanent kwijtraakt, zul je gewoon moeten betalen.’

‘Wat?’ roept Verbeet als gestoken.

Van Wely springt op. ‘Ho, ho, niet zo snel! Betalen is wel het laatste wat u moet doen. Dan is het eind zoek.’ En dan tegen Katz: ‘Wil je zulke dingen niet meer zeggen zonder overleg vooraf!’
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‘Maar wat moet zo’n bedrijf anders?’ vraagt Abdellaoui, terwijl hij achter het stuur plaatsneemt. ‘Volgens Tracy worden die gegevens op een willekeurige manier versleuteld en heb je een soort oplosalgoritme nodig om ze weer te ontsluiten. Als je dat niet hebt, ben je gewoon alles kwijt.’

Van Wely gaat naast hem zitten en klikt zijn riem vast.

‘Dat wil nog niet zeggen dat je zulke lui maar hun gang moet laten gaan! Als wij suggereren dat Verbeet maar beter kan betalen, hebben die hackers in feite een vrijbrief om hetzelfde bij allerlei andere bedrijven te proberen. En dan heeft de politie die nog aangemoedigd om te betalen ook!’

Abdellaoui grinnikt. ‘Ja, dat was niet zo’n beste zet van Tracy. Al vind ik dus wel dat ze gelijk heeft. Gaan we nu trouwens die broodjes halen?’

‘En die salade voor jou. Ja, lijkt me prima. Dan pleeg ik in de tussentijd nog even een telefoontje.’

Hij pakt zijn mobiel, zoekt een nummer op en belt dat.

‘Twan!’ zegt hij enthousiast als er wordt opgenomen. ‘Dat is een tijd geleden!’

‘Hé Hans! Ja, dat is zeker een tijd geleden. Hoe is het met Sylvie en Jordi?’

‘Goed, man. Jordi speelt al wedstrijden met zijn rolstoelbasketbalteam. Geweldig om te zien. En bij jullie?’

‘Prima. We gaan verhuizen. Naar Veldhoven.’

‘Wat nou, ga je Eindhoven uit?’

‘Ja, Hilde is zwanger, dus verruilen we onze flat voor een benedenwoning.’

‘Toe maar! En gefeliciteerd.’

‘Dank je. Maar daar bel je vast niet voor.’

‘Dat klopt,’ geeft Van Wely toe. ‘Jij zit bij die Cybersecurity-eenheid, hè? Doen jullie heel Zuidoost-Nederland?’

‘Ja, daar zijn we voor opgericht. Maar in de praktijk is dat werk vooral internationaal, want die hackergroepen kunnen letterlijk overal op de wereld zitten. Landsgrenzen tellen niet bij onlinemisdaad.’

‘Hebben jullie ook te maken met van die botnets?’

‘Letterlijk elke dag. Soms worden de computers van tientallen bedrijven gebruikt om bijvoorbeeld een DDoS-aanval uit te voeren op de servers van een groot concern of een bank. Dan zie je overal meldingen dat de servers van bijvoorbeeld ing of Bol.com weer een tijdje uit de lucht zijn geweest en weet je meteen hoe laat het is.’

‘En gijzelsoftware?’

‘Daar hebben we ook voortdurend mee te maken. Maar waarom vraag je dat?’

‘Omdat wij met onze Taskforce Zuid nu een zaak onder handen hebben waarin dat meespeelt. Is het goed als ik daar met een collega bij jullie wat vragen over kom stellen?’

‘Natuurlijk, Hans. Je bent altijd welkom. Wanneer wilde je komen?’

‘Lukt dat vanmiddag nog? Uurtje of twee?’

‘Dan moet ik even wat regelen, maar dat komt wel goed. Weet je het te vinden?’

‘Ja, ik ben er een keer geweest toen jullie net begonnen.’

‘Ach, dat is waar ook. Goed, dan zie ik je straks.’

‘Bedankt, Twan. Zie je later.’

Op datzelfde moment zet Abdellaoui de auto stil op een parkeerplaats bij een winkelcentrum.

‘Hier moet wat te vinden zijn,’ zegt hij.

‘Lijkt mij ook. En vanmiddag moeten we dus even bij die cybercrime-unit langs. Ik zal van tevoren nog even overleggen met Fenny.’
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‘En u bent bij de politie een expert in computerbeveiliging?’ vraagt Tessa van Haeringen.

Ze merkt zelf ook dat haar stem wel heel sceptisch klinkt. Maar ze kan het niet helpen: ze voelt zich er wat ongemakkelijk bij dat ze met vier politiemensen in haar werkkamer staat en dat deze niet erg politieachtig ogende jonge vrouw nu voor haar computer gaat zitten.

Katz geeft geen antwoord op de vraag. Ze verbreekt de internetaansluiting van de pc op het metalen bureau. Haar vingers gaan razendsnel over het toetsenbord, waarbij ze af en toe de muis hanteert. Algauw is ze uit het basismenu en verschijnen er op de twee beeldschermen tekenreeksen die de eigenares nog nooit eerder heeft gezien.

‘Wat bent u aan het doen?’ vraagt ze.

‘Kijken hoe groot de schade is,’ antwoordt Katz zonder op te kijken. ‘Hebt u een externe harde schijf als back-up?’

‘Ja, bij mijn andere computer.’

Van Haeringen wijst op een zwart kastje naast de pc op haar houten bureau.

‘Die gebruik ik niet zo vaak. Omdat ik altijd in de cloud werk, dacht ik...’

‘... dat het niet nodig was om reservekopieën van uw werk te maken,’ maakt Katz haar zin af. ‘Maar dan moet het natuurlijk niet mogelijk zijn dat iemand met uw cloudopslag gaat kloten. Want ik neem aan dat u ook niet meer bij die gegevens kunt. Anders zat ik hier nu niet.’

‘Nee, dat klopt,’ geeft Van Haeringen een beetje kleintjes toe.

‘Mag ik raden?’ vraagt Katz sarcastisch. ‘U had het wachtwoord en alle accountgegevens van uw cloud ook opgeslagen in uw computer.’

‘Ja.’

Katz zucht en kijkt hoofdschuddend rond, eerst naar Goudriaan en dan naar Folman en Dijksma, die tegen een boekenkast geleund staan te observeren.

‘Hoe vaak dat niet gebeurt! Dat is echt niet te geloven. Net alsof je een duur veiligheidsslot op je voordeur hebt laten zetten en dan de sleutel in een gammel kastje ernaast hangt.’

‘Maar ik kon toch niet weten dat...’ begint Van Haeringen.

‘... dat het zo zou gaan,’ zegt Katz ijzig, terwijl ze de bureaustoel naar haar toe draait. ‘Ik zal u precies vertellen wat er gebeurd is. Die hacker heeft een paar maanden of hooguit een paar weken geleden toegang gekregen tot uw computer.’

‘Maar hoe...’

Weer laat Katz de jonge vrouw niet uitpraten.

‘Via een link die u hebt aangeklikt of een mailtje dat u hebt geopend; dat zullen we waarschijnlijk nooit weten. Het belangrijkste is dat de hacker daardoor toegang heeft gekregen tot uw hele computer. Hij heeft rustig uw bestanden kunnen bekijken en in de gaten gehouden hoe u online inlogt bij al uw accounts. Daarna was het eenvoudig: hij hoefde alleen maar al uw opgeslagen gegevens te versleutelen, zowel op uw harde schijf als online. En dan een mailtje te sturen om te cashen.’

‘Dat mailtje heb ik gehad, ja.’

‘Mag ik het even zien?’

‘Natuurlijk.’

Van Haeringen buigt zich langs Katz, opent haar mailprogramma en klikt het mailtje van de hacker aan.

Katz tuurt ingespannen naar het scherm, terwijl ze de internetverbinding herstelt en onderzoek doet. Dan verbreekt ze de verbinding weer en draait zich naar de anderen.

‘Net wat ik dacht: daar worden we niet veel wijzer van. De hacker heeft het precies zo gedaan als ik het zelf zou aanpakken. Dit mailtje is via een hele reeks proxyservers een paar keer de wereld om gegaan voordat het hier terechtkwam. Niet na te trekken.’

‘En mijn bestanden?’ vraagt de jonge vrouw bezorgd.

‘Tja. Daar kan ik weinig aan doen,’ antwoordt Katz met een spijtig gezicht. ‘U moet zich voorstellen dat iemand uw fiets op slot heeft gezet met een heel ingenieus hangslot, dat niet los te knippen is en dat u alleen kunt openen met behulp van een ingewikkelde code. Als u die code niet hebt, staat u machteloos.’

‘Dus wat moet ik nu doen?’

‘Ik heb wel een suggestie,’ zegt Katz met een schuine blik naar Folman, ‘maar ik geloof niet dat mijn superieur daar erg blij mee zal zijn.’

Folman stapt haastig naar voren. ‘Nee, dat klopt. Als u erover denkt om die hacker te gaan betalen, moet ik u dat echt ten sterkste afraden. Dan laat u de afperser zijn doel bereiken.’

‘Bovendien is het helemaal niet zeker dat u die bestanden terugkrijgt als u eenmaal hebt betaald,’ vult Goudriaan aan.

‘Maar al mijn werk zit erin,’ werpt Van Haeringen wanhopig tegen. ‘Dat is mijn kapitaal. Zonder die gegevens kan ik niet verder.’

Ze denkt even na en neemt een beslissing.

‘Sorry, hoor,’ zegt ze tegen Folman.
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‘Goedemiddag samen!’ roept Van Wely joviaal.

Samen met Abdellaoui loopt hij de verdieping van de Eenheid Cybersecurity op. Het is een grote afdeling, die is ondergebracht op een voor hen vrijgemaakte etage in het hoofdkantoor van de politie Eindhoven. Er staan tientallen bureaus en lange tafels met beeldschermen, waaraan mensen zitten te werken, soms in groepjes.

Sommigen kijken op, een enkeling beantwoordt zijn groet.

Vanachter een bureau bij het raam staat Twan Boersma op. Hij loopt naar de twee mannen toe, begroet Van Wely hartelijk en stelt zich voor aan Abdellaoui.

‘Loop maar even met me mee,’ zegt Boersma, waarna hij hen voorgaat naar een kantoorkamer aan de andere kant van de afdeling.

Hij klopt, wacht even op antwoord en houdt dan de deur open voor zijn twee gasten.

Binnen zitten een man en een vrouw aan een grote vergadertafel. Ze staan allebei op.

De vrouw is van middelbare leeftijd, draagt haar donkere haar opgestoken en heeft een epaulet met een kroontje op haar uniformshirt. Ze zet haar bril af voordat ze haar hand uitsteekt.

‘Welkom bij onze eenheid. Mijn naam is Elsemiek van Lunteren. Ik ben het afdelingshoofd.’

De man is wat jonger dan zij, vrijwel kaal en in burgerkleding. Hij houdt zijn bril op als hij zich voorstelt.

‘Hallo. Alexander Oostveen. Ik ben de adjudant van de inspecteur’ – hij knikt even naar zijn chef – ‘en ik stuur de samenwerking aan met andere afdelingen.’

Als de handen zijn geschud, gaat iedereen om de tafel zitten, met Van Lunteren aan het hoofd. Boersma deelt koffie rond.

‘Dit ziet eruit als een vrij formele ontvangst,’ zegt Van Wely met een opgetrokken wenkbrauw. ‘Ik had van Twan begrepen dat we alleen wat informatie zouden uitwisselen.’

Twan reageert niet, maar zet de laatste kopjes neer en gaat ook aan de tafel zitten, tegenover Abdellaoui en Van Wely.

‘Daar is een reden voor,’ antwoordt Oostveen. Hij kijkt opzij naar zijn chef en vraagt: ‘Nietwaar, Elsemiek?’

‘Absoluut. Wij hebben namelijk gehoord dat jullie taskforce, die nog vrij jong is, door de landelijke dienst is ingezet voor een zaak die op ons terrein ligt.’

Voordat Van Wely iets kan terugzeggen, vervolgt ze: ‘Ik weet natuurlijk van jullie succes in de zaak-Verbunt, en daardoor zijn jullie, wat mij betreft, een aanwinst voor de politie-inzet in deze regio. Maar Hans, jij hebt zelf bij de recherche Eindhoven gezeten, dus weet je een beetje hoe de hazen hier lopen. Dus kun jij je misschien voorstellen hoe dit op ons overkomt.’

‘Wij hebben de afgelopen jaren aanzienlijke resultaten geboekt in de bestrijding van cybercrime,’ vult Oostveen aan. ‘Dat is gebeurd met veel internationale samenwerking, wat behoorlijk wat voeten in de aarde heeft gehad.’

Van Lunteren neemt het weer over: ‘Daarom schrikken wij er hier toch wel een beetje van als nu ineens blijkt dat jullie taskforce wordt ingezet op een zaak waarvan iedereen in de regio Zuidoost direct zal zeggen: dat is nou typisch iets voor de Eenheid Cybersecurity. Begrijp je?’

‘Dat begrijp ik maar al te goed,’ antwoordt Van Wely vriendelijk. ‘Geloof me, onze teamchef heeft ook geprobeerd om de opdracht te weigeren en naar jullie door te schuiven. Maar zover wij weten, stond de landelijke dienst erop dat wij dit gingen doen.’

‘Klopt,’ beaamt Abdellaoui. ‘En ook Fenny Folman, onze teamleider, wist niet waarom dat zo ging.’

‘Wie heeft die opdracht gegeven?’ wil Oostveen weten. ‘Was dat soms Ter Linde?’

Abdellaoui wil dat bevestigen, maar voelt dat Van Wely hem onder tafel aanstoot met zijn knie. Daarom zegt hij: ‘Dat is mij niet helemaal duidelijk. Zoiets moet je aan Folman vragen.’
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Van Wely brengt verslag uit bij Folman op haar kantoorkamer.

‘Er zit voelbaar behoorlijke onvrede bij de Eenheid Cybersecurity,’ rapporteert hij. ‘Ze hebben op zich geen moeite met ons, als taskforce, maar ergeren zich er overduidelijk aan dat wij deze zaak hebben gekregen. En daar kan ik me iets bij voorstellen, moet ik zeggen.’

‘Begrijp ik. Heb jij hun verteld dat Ter Linde ons persoonlijk de opdracht heeft gegeven?’

‘Nee, het leek me verstandiger om dat niet te communiceren. Sowieso gaat Van Lunteren nog persoonlijk contact met jou opnemen, dus als jij dat zelf wilt vertellen...’

Op dat moment gaat de telefoon op Folmans bureau.

Ze kijkt even naar de display en zegt hardop: ‘Hé, het is Meryem.’

Automatisch wil Van Wely opstaan om te vertrekken, maar ze gebaart dat hij moet blijven zitten. Dan neemt ze op.

‘Meryem! Goed van je te horen. We hadden eigenlijk gehoopt je hier alweer te zien. Maar wacht even: Hans zit hier ook, dus ik zet je op de speaker.’

Ze drukt een knop in en legt de hoorn naast het toestel.

‘Kom ik goed door?’ vraagt de stem van Meryem Trabzondeniz.

‘Ja, je bent prima te verstaan,’ antwoordt Folman.

‘Hoi Meryem!’ zegt Van Wely. ‘Fijn om weer van je te horen. Hoe was de vakantie in Turkije?’

‘Op zich prima, al merk ik wel dat er dingen aan het veranderen zijn. Ik werd er in ons dorp nu een paar keer op aangesproken dat ik geen hoofddoek draag.’

‘Is dat nieuw?’ vraagt Folman.

‘Ja, eigenlijk wel. Mijn ouders hebben er geen moeite mee. Die zijn al een paar keer bij ons in Arnhem geweest en weten dat we hier nu een heel ander leven hebben dan toen, in onze geboortestreek. Maar het zijn vooral jongeren die er iets van zeggen: die vinden dat ik mijn identiteit verloochen. Ben ik het dus niet mee eens, maar dat wisten jullie al.’

‘Maar je zou natuurlijk kunnen overwegen om op vakantie in Turkije wel een hoofddoek te dragen, als je daarmee wrijvingen voorkomt,’ suggereert Folman.

‘Nee, dat zou ik hypocriet vinden. Zoals ik het er ook niet mee eens was dat Memet eerst niet aan zijn familie wilde vertellen dat hij werkeloos was geworden. Dat zag hij toch als een nederlaag. Terwijl ik vind dat je daar gewoon eerlijk over moet zijn.’

Folman knikt. Ze weet dat de man van Meryem al een tijdje zonder werk zit, maar nu als vrijwilliger actief is in hun wijkcentrum.

‘Iets anders, Meryem. Nu jullie terug zijn, wil ik vanzelfsprekend wel graag weten wanneer ik je hier weer kan verwachten.’

‘Ja, sorry, Fenny, ik had er al willen zijn. Dat was de planning ook. Maar zoals ik van de week al even aan Chantal heb laten weten: we zitten hier met wat familiegedoe.’

‘Met Aysa?’ vraagt Van Wely. ‘Gaat het niet goed met haar zwangerschap?’

‘Nee, nee, met Aysa en de kids gaat gelukkig alles goed. Behalve dan dat ze in Alkmaar wonen, wat ik echt veel te ver weg vind. Maar het gaat om Moes.’

Folman bijt op haar onderlip. Daar was ze al bang voor. Meryems zoon Mustafa heeft een marketingopleiding gevolgd, maar komt niet aan de bak, tot grote frustratie van hemzelf en zijn ouders.

‘Het loopt gewoon mis met die jongen,’ vervolgt Meryem. ‘Bij zijn sollicitaties wordt hij voortdurend afgewezen, meestal krijgt hij niet eens een uitnodiging voor een gesprek. Dus wordt hij steeds bozer en is hij steeds vaker van huis weg. Soms hele nachten.’

‘Maar hij is een volwassen vent,’ werpt Van Wely tegen. ‘In de twintig toch al?’

‘Ja, hij is nu drieëntwintig. De meesten van zijn vrienden hebben inmiddels een baan, wat betekent dat hij nu vooral rondhangt met een groepje lamzakken die nog nooit een dag in hun leven gewerkt hebben. Als ouders vinden we dat geen goede invloed, maar naar ons luistert hij niet meer. Zeker niet naar zijn moeder, die bij de politie zit.’

‘Gaat hij het verkeerde pad op?’ vraagt Folman.

‘Niet echt, geloof ik. Maar hij gaat wel op een verkeerde manier om met vrouwen. Erg veel vrouwen. En nu is er een meisje dat zegt dat Moes haar zwanger heeft gemaakt.’

‘Allemachtig,’ reageert Van Wely.

‘Zeg dat wel. En ze is niet eens de vriendin van Moes. Maar ze is ook Turks en haar ouders willen dat ze gaan trouwen.’

Even blijft het stil.

Dan gaat Meryem verder: ‘Daarom ben ik nu niet in Eindhoven. We zijn de bruiloft aan het regelen.’

‘Meryem!’ roept Folman. ‘Wat een verhaal.’

‘Was het maar een verhaal. Maar wij zitten ermee. Ik ben op zich wel blij dat het zo afloopt, ook al heeft Moes geen baan en geen huis en willen zijn schoonouders dat Fati bij ons komt inwonen.’

‘Dus je moet een heleboel regelen,’ begrijpt Folman. ‘Tja, ik zou wel kunnen zeggen dat we het hier wel redden zonder jou, maar je weet dat jij hier de boel bij elkaar houdt. Wie moet anders de uitvoerende taken van het team organiseren? Je bent mijn beste brigadier.’

‘En ook je enige, ik weet het. Sorry dat ik jullie zo in de steek laat. Is het te regelen dat ik maandag pas weer kom? De bruiloft is zaterdag.’

‘Natuurlijk!’ antwoordt Folman. ‘Komt goed.’

‘En sterkte met de bruiloft!’ voegt Van Wely daaraan toe.

‘Dank je. Daarna begint het pas, ben ik bang.’

Nadat ze elkaar gegroet hebben, verbreekt Folman de verbinding.

‘Ik vond het al niks voor haar om zo weg te blijven,’ zegt ze.

‘Nee. Dan neem ik in de tussentijd de brigadierstaken wel van haar over.’

Folman kijkt hem dankbaar aan. ‘Bedankt.’

‘Geen dank. Laat ik dan meteen maar aankondigen dat we straks even met het hele team moeten overleggen, als Dijksma en Katz terug zijn.’

‘Jazeker, brigadier,’ antwoordt Folman.

‘Het blijft inspecteur, hè. Als dat maar duidelijk is,’ zegt Van Wely, terwijl hij met een knipoog opstaat.
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Folman zit in haar kantoor te wachten tot de rest van het team compleet is voor het voortgangsoverleg. Ze wil net koffie gaan halen, als de telefoon op haar bureau overgaat.

‘Ik heb ene Van Lunteren voor je aan de lijn,’ meldt Dijksma.

‘Verbind maar door,’ zegt Folman.

Ze hoort een klik, waarna een haar onbekende stem meldt: ‘Dag, met Elsemiek van Lunteren, van de Eenheid Cybersecurity.’

‘O, hallo. Fenny Folman, Taskforce Zuid. Dat is snel! Hans van Wely zei al dat je zou bellen, maar...’

‘Je had mijn telefoontje nu nog niet verwacht,’ vult Van Lunteren aan. ‘Ja, ik wilde meteen maar opvolging geven aan het gesprek dat we vanochtend met jouw mensen gehad hebben. Het lijkt me goed als wij tweeën elkaar op korte termijn persoonlijk spreken. Alleen al om kennis te maken, dan weten we een beetje wat we aan elkaar hebben.’

‘Goed plan,’ vindt Folman. ‘Zullen we meteen morgen maar afspreken? Wat mij betreft staat mijn hele ochtend nog open.’

‘Prima. Tien uur hier op mijn kantoor?’

‘Geen probleem. Tot dan.’

Folman legt neer en kijkt nadenkend voor zich uit.

Zal ze eerst met Boris ter Linde bellen, om te vertellen dat Van Lunteren al zo snel contact wil? Hij heeft haar nog steeds niet verteld waarom hij de Eenheid Cybersecurity niet wil inschakelen bij dit onderzoek. Waarom eigenlijk niet?

Ze is er nog niet uit als Abdellaoui zijn hoofd om de hoek van haar kamerdeur steekt en meldt: ‘Wij zijn er inmiddels allemaal. Hans vertelde dat jij wilt overleggen.’

‘Ja, ik kom eraan.’




25

‘Al met al is het dus een grote puinhoop,’ constateert Van Wely, terwijl hij aan de vergadertafel iedereen beurtelings even aankijkt. ‘Wij worden ingeschakeld voor die aanvallen met gijzelsoftware, komen bij twee bedreigde bedrijven kijken en in beide gevallen weten die mensen in feite niks beters te doen dan hun hackers te betalen. Daar staan wij dan met onze mond vol tanden bij.’

‘Eigenlijk zijn we vrij tandeloos, als je het mij vraagt,’ zegt Abdellaoui.

Folman bijt even op haar onderlip en verzucht dan: ‘Op zich begrijp ik die mensen wel. Hun hele onderneming loopt gevaar omdat ze niet meer bij cruciale bestanden kunnen. In hun geval zou ik misschien ook wel betalen, want ze voelen zich natuurlijk machteloos. Dat hebben die hackers slim aangepakt.’

‘Toch begrijp ik niet hoe professionele bedrijven zich zo makkelijk kunnen laten hacken,’ werpt Dijksma tegen. ‘In hun geval zou ik investeren in goede beveiligingssoftware.’

Goudriaan schiet in de lach, leunt achterover en legt zijn handen in zijn nek.

‘Lekker naïef ben jij, Chantal. Denk je nou echt dat zo’n onlinereisbureau z’n security niet up-to-date heeft?’

‘Klopt,’ valt Katz hem bij. ‘Die lui hadden serieus geïnvesteerd. Maar tegenover de nieuwste bsql-injectors of zelfs maar een versterkte versie van MongoDB-ransack is zelfs je best beveiligde database behoorlijk kansloos.’

‘Even in gewoon Nederlands graag, Tracy,’ vraagt Folman met een komisch-wanhopige uitdrukking op haar gezicht.

Van Wely kijkt naar Katz. ‘Jij zegt dus eigenlijk dat geen enkele bedrijfscomputer veilig is?’

‘Daar komt het wel op neer,’ antwoordt Katz. ‘Net als wanneer je een mooie racefiets parkeert in een stad als Amsterdam. Die kun je vastzetten met een beugelslot van titanium en een ketting van gewapend staal, maar als een goeie fietsendief genoeg tijd en hulpmiddelen heeft, klauwt hij zo’n fiets toch wel. In principe is alles te kraken. Je kunt het een hacker alleen zo moeilijk mogelijk maken. Als die merkt dat het te lastig is, of dat er te veel werk aan zit, gaat hij het gewoon ergens anders proberen waar ze een elementaire firewall hebben of een van de achterdeurtjes van hun site niet goed genoeg op slot hebben gedaan.’

‘Allemachtig,’ reageert Folman, duidelijk onder de indruk. ‘Dus zo’n hacker kan vrijwel overal in?’

‘Niet echt overal, toch?’ zegt Goudriaan, terwijl hij zijn hoofd draait naar Katz, die naast hem zit. ‘Je kunt een netwerkomgeving toch vrij hackerproof maken?’

Katz knikt. ‘Encryptie, roterende wachtwoorden of gewoon een paar computers met belangrijke back-ups of andere bestanden buiten je netwerk of zelfs helemaal offline houden. Er valt van alles te bedenken. En je moet natuurlijk voortdurend blijven monitoren of er geen aanvallen worden uitgevoerd op je netwerk.’

‘Doen jullie dat hier ook?’ wil Abdellaoui weten.

‘Natuurlijk,’ antwoordt Goudriaan eenvoudig.

Grijnzend voegt Katz daaraan toe: ‘Je zou eens moeten zien wat hier op wekelijkse basis aan online-inbraakpogingen afgeweerd moet worden. Kun je nagaan hoe dat er bij landelijke netwerken aan toegaat.’

‘Maar wat moeten wij nu doen?’ vraagt Dijksma. ‘Gewoon afwachten en toekijken hoe al die gehackte bedrijven losgeld betalen?’

‘Technisch gezien kunnen we niet veel doen als zo’n firma eenmaal gehackt is,’ geeft Goudriaan toe. ‘Waarschuwen en begeleiden gebeurt natuurlijk al langer, maar...’

‘Het gaat er nu om wat we wél kunnen,’ onderbreekt Folman hem vrij kortaf.

‘Ik kan op het darkweb kijken wat ik kan vinden,’ stelt Katz voor. ‘Er zijn natuurlijk altijd bedrijven die niet betalen. Dan zal die hacker die bestanden toch ergens moeten aanbieden.’

‘Het darkweb is een apart soort internet,’ legt Goudriaan uit als hij ziet dat Folman niet-begrijpend kijkt. ‘Voor het grootste deel anoniem. Daar kun je echt van alles vinden, tot drugs en wapens aan toe.’

‘Probeer maar,’ zegt Folman, terwijl ze denkt aan de waarschuwing van Ter Linde. ‘Maar geen rare dingen op dat darkweb, Tracy. Als je daarop aan de gang gaat, wil ik graag dat je dat in samenwerking met Jur doet.’

‘Geen probleem,’ antwoordt Katz schouderophalend.
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Het begint al donker te worden als Folman die avond terugfietst naar Strijp-S, de trendy Eindhovense wijk waar haar appartement ligt. Rustig doortrappend rondt ze een kort telefoongesprek met haar superieur af.

‘Dat is beloofd, Boris, ik hou je op de hoogte. En ik zal Tracy in de gaten houden,’ belooft ze.

Dan verbreekt ze de verbinding en stopt ze haar mobiel in haar jaszak.

Ze is bij de verhoging in de Beukenlaan. Sinds kort weet ze dat dit het Strijps Bultje genoemd wordt. Op zich een grappige naam, maar ze vindt het geen prettige plek. Vooral ’s avonds is de brug tussen Strijp-S en Strijp-T, een wat afgelegen stuk van de stad, met veel graffiti, niet erg uitnodigend.

Automatisch begint ze wat sneller te fietsen en let ze goed op.

Toch schrikt ze als ineens een paar opgeschoten jongens op elektrische scooters links en rechts van haar komen rijden. Allebei dragen ze een leren jack en zijn ze rond de twintig.

‘Ha, moppie,’ roept een van de twee, die krullend haar en een beginnend baardje heeft. ‘Heb je gezelschap nodig?’

‘Niet vervelend doen tegen zo’n leuke dame, jongen,’ zegt de tweede, een grijnzende jongen met kortgeschoren haren. ‘Straks wil ze niet meer met ons mee.’

Nerveus kijkt ze heen en weer van de een naar de ander, terwijl ze stevig blijft doortrappen. Even verderop is ze bij de huizen. Gewoon doorrijden.

Dat plan gaat niet door, want de scooters komen ter hoogte van haar voorwiel van beide kanten steeds dichter naar haar toe en gaan dan langzamer rijden, waardoor ze haar dwingen af te remmen.

Op zulke momenten betreurt Folman het dat ze geen dienstwapen bij zich draagt. Momenteel het liefst een wapenstok.

Abrupt blijft ze staan en zet balend haar beide voeten op de grond.

De twee scooters rijden een stukje door, keren dan om en komen naar haar toe. Allebei grijnzen ze breed.

‘Het lijkt me het beste als jullie gewoon doorrijden,’ laat Folman hun weten, terwijl ze haar stem zo ferm mogelijk probeert te laten klinken. ‘Ik ben bij de politie.’

Ze lijken niet erg onder de indruk.

‘Misschien ben ik ook wel bij de politie,’ antwoordt de langste van de twee, de jongen met het stekelhaar.

‘Dat kan gezellig worden, want ik ook,’ stemt de ander in.

‘En ik ook,’ zegt een mannenstem.

Geschrokken kijken de twee jongens opzij. Vanaf de kant van het viaduct is Jur Goudriaan naar hen toe komen fietsen.

‘En ik heb jullie nummerplaten gezien, dus als ik jullie was zou ik nu maar acuut oprotten!’ voegt hij daar bars aan toe, en hij gaat naast Folman staan.

Meer aansporing heeft het tweetal niet nodig. Met hoge snelheid rijden ze weg, allebei een andere kant op.

‘Blij dat je precies op het juiste moment langskwam, Jur,’ bedankt Folman haar collega welgemeend.

‘Ach, ik was toch op weg naar huis. En twee van die klootzakjes kun je zelf toch ook wel aan?’ reageert hij lachend. ‘Daar heb je mij niet voor nodig.’

Ze trekt een grimas. ‘Ik weet het niet. Voor hetzelfde geld hebben ze een mes op zak. Dan sta je als vrouw alleen toch tussen twee gewapende jongemannen vol testosteron. Leuk is anders.’

Dat moet ook Goudriaan toegeven.

Samen fietsen ze door naar de flat waar ze allebei een eigen appartement hebben.

‘Kun je die Tracy een beetje bijbenen?’ vraagt Folman. ‘Die is behoorlijk goed in wat ze doet.’

‘Klopt. Zelf heb ik me nooit zo beziggehouden met hacken en alles wat daarmee samenhangt. Ik moet zeggen dat ik de afgelopen dagen erg snel erg veel heb bijgeleerd.’

‘En jullie kunnen het samen ook vrij goed vinden, hè? Die indruk krijg ik.’

Goudriaan kijkt even opzij naar haar voordat hij antwoordt: ‘Ik vind haar een prima collega, als je dat bedoelt.’

‘Maar ze is ook vrij aantrekkelijk, toch?’

‘We hebben veel gemeen,’ antwoordt Goudriaan grijnzend. ‘Zo houden we bijvoorbeeld allebei van vrouwen.’

‘O, dat wist ik niet!’

‘Je weet wel meer niet.’

Bij hun flat aan de Torenallee aangekomen, steekt Goudriaan groetend zijn hand op, terwijl hij doorrijdt naar de fietsenstalling aan zijn kant van het gebouw.

‘Tot morgen, Fenny. Een vrolijke avond.’

‘Ja, jij ook, Jur.’

Glimlachend kijkt ze hem na.
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‘Ja, wat is er zo dringend?’ vraagt Floris-Jan Verbeet geïrriteerd.

Hij is nog maar net aan zijn bureau gaan zitten en heeft nog niet eens de tijd gekregen om een kop koffie te scoren of zijn mail te controleren. En dan steekt nu toch al Ingmar Tuinman zijn hoofd om de hoek van de deur.

‘Sorry, FJ, dat ik je al zo vroeg op de morgen lastigval,’ zegt de it’er.

‘Ingmar, je weet: ’s ochtends voor de koffie niet zeuren.’

‘Die heb ik vaker gehoord. Maar we hebben een probleem.’

Verbeet zucht, zakt achterover in zijn stoel en wacht wat er gaat komen.

‘Het is weer hetzelfde,’ meldt Tuinman.

Meteen schiet Verbeet overeind.

‘Wat? Zeg niet...’

‘Jazeker. Precies zoals een paar dagen geleden.’

Met een daverende klap laat Verbeet zijn vuist neerkomen op het bovenblad van zijn bureau.

‘En we hebben die klootzakken gisteren betaald! Alles zou in orde komen!’

‘Ik kan er ook niks aan doen, FJ.’

De directeur slaat zijn handen voor zijn ogen en blijft even onbeweeglijk zitten. Dan rijdt hij zijn bureaustoel wat naar achteren, zet zijn handen op zijn knieën en kijkt de it’er verslagen aan.

‘Dat was een enorm bedrag, Ingmar. Ik had er zo op gerekend dat daarmee de kous af zou zijn. Dat hadden ze toch ook gegarandeerd?’

‘Ja, ik weet het. Het spijt me echt, maar ik kan er niks aan doen. We hebben direct alle aanbevelingen opgevolgd en over de hele linie de beveiligingsmaatregelen opgehoogd. En dan toch...’

‘Kutterdekut!’ roept Verbeet. Hij staart even hoofdschuddend voor zich uit. ‘En wat willen ze?’

Met een trieste glimlach antwoordt Tuinman: ‘Wat dacht je? Meer geld, natuurlijk.’

‘Ik ga niet nog een keer betalen, Ingmar. Dat kan het bedrijf gewoon niet lijden.’

Hij laat een donderende vloek rollen, denkt nog even na en besluit dan: ‘Bel de politie maar. Dezelfde lui die hier eerder geweest zijn, wil ik hier zo snel mogelijk hebben.’

Terwijl Tuinman zijn kantoor verlaat, roept Verbeet hem na: ‘En vraag aan Jeannette waar mijn koffie blijft!’

Zelf pakt hij zijn mobiel. Nu eerst zijn stille vennoot bellen: die staat erop dat hij op de hoogte wordt gehouden van alle belangrijke ontwikkelingen die gevolgen kunnen hebben voor zijn investering.
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Met haar thermoskan vol koffie zet Tessa van Haeringen zich goedgemoed aan haar bureau. Het is een lichte, heldere ochtend, na twee dagen die ze als donker en bedreigend heeft ervaren.

De politie had haar niet kunnen bieden waar ze op hoopte, dus had ze gistermiddag uiteindelijk voldaan aan de eisen van de hacker. Daarmee was haar hele financiële buffer in één keer opgebruikt, maar dat nam ze maar voor lief.

Toen ze binnen een halfuur na de betaling een mailtje kreeg met de toegangscode voor haar in de cloud opgeslagen bestanden, was de opluchting enorm geweest. Vooral ook omdat ze kort daarna merkte dat de tekstbestanden in haar computer ook niet meer versleuteld waren. Ze kon weer overal bij!

Samen met Rudy had ze overlegd wat ze in het vervolg moet doen om niet meer zo kwetsbaar te zijn voor mogelijke aanvallen van buitenaf. Om hackers geen kans te geven zal ze voortaan elke dag alle bestanden waaraan ze gewerkt heeft ook op een externe harde schijf zetten. Die harde schijf zal niet online bereikbaar zijn, maar alleen worden ingeschakeld bij het back-uppen; daarna wordt hij direct weer uitgeschakeld.

Gisteravond laat had Rudy een externe harde schijf voor haar meegenomen. Het is een veel compacter dingetje dan ze zich had voorgesteld: een knaloranje plastic geval dat eruitziet als een soort zeeptablet. Maar volgens Rudy is zo’n apparaatje bestand tegen stof, druk, een val en zelfs een plens koffie.

Toen Tessa had gevraagd hoe snel de harde schijf vol zou zijn, had Rudy gelachen: ‘Meid, je kunt er vier terabyte op kwijt. Dat zijn vierduizend gigabytes: veel meer dan jij in je leven bij elkaar zult tikken en opnemen.’

Zulke dingen neemt Tessa graag van haar vriendin aan: die is nu eenmaal veel technischer aangelegd dan zijzelf. Waar het echt om gaat, is dat ze er straks zeker van kan zijn dat haar werk veilig wordt opgeslagen en geen kans heeft om nogmaals van haar gestolen te worden.

Ze schenkt zichzelf een kop koffie in en zet neuriënd haar computer aan. Daarna haalt ze haar nieuwe harde schijf uit het doosje. Hij is gloednieuw, zoals Rudy al gezegd had. Wat dus inhoudt dat zij dit ongetwijfeld dure apparaatje speciaal voor haar gekocht heeft. Dat is echte liefde. Straks toch eens even kijken wat dat gekost heeft. Al is liefde natuurlijk nooit in geld uit te drukken.

Tessa weet niet hoeveel tijd ervoor nodig zal zijn om bestanden op haar computer en uit de cloud te kopiëren naar haar knaloranje aanwinst. Voor de zekerheid heeft ze de hele ochtend vrijgehouden in haar planning.

Haar geneurie stopt plotseling als ze de boodschap op haar beeldscherm ziet.

Er springen tranen in haar ogen.

Meteen pakt ze haar mobiel en ze belt de bovenste naam op haar voorkeurslijst.

‘Ruud!’ roept ze huilend. ‘Help! Help alsjeblieft! Ze hebben het weer gedaan.’

Ze luistert even naar wat haar vriendin zegt en antwoordt dan: ‘Nee. Nee, dat is het erge. Dat wilde ik vanochtend juist gaan doen.’
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’s Ochtends wil Folman al automatisch naar de taskforce fietsen, als ze nog net op tijd bedenkt dat ze een afspraak heeft op het hoofdkantoor van de politie. In plaats van de stad uit rijdt ze daarom in de richting van het station.

Omdat ze wel heel ruim op tijd is voor haar afspraak, neemt ze in het Koffiehuisje, vlak bij het Philips Stadion, een kop koffie. Die drinkt ze op terwijl ze de plaatselijke krant doorbladert.

Precies om tien uur meldt ze zich op de verdieping van de Eenheid Cybersecurity. Een jonge rechercheur met een sikje en opvallend lange bakkebaarden gaat haar voor door de kantoortuin. Aangekomen bij een kamer aan de andere kant van de afdeling klopt hij op een deur.

‘Elsemiek, hier is je afspraak,’ meldt hij, waarna hij opzijstapt en de deuropening vrijmaakt voor Folman.

Terwijl ze hem passeert, knikt hij naar haar en loopt dan weer terug.

In de kantoorkamer zit een vrouw van een jaar of vijftig achter een bureau.

‘Bedankt, Henri,’ roept ze de jongeman na.

Dan staat ze op en loopt met uitgestoken hand naar Folman toe.

‘Hallo, Fenny. Blij je ook even persoonlijk te ontmoeten. Ik wil altijd graag weten met wie ik te maken heb.’

Folman grijnst. ‘Dat heb ik ook,’ zegt ze.

De vrouw tegenover haar heeft een stevige handdruk. Automatisch neemt Folman haar op: een bril boven op haar donkere haar, dat ze in een knot op haar achterhoofd heeft gedraaid. Bruine ogen met een intelligente flonkering. Een scheef lachje. Mooie broche van een salamander op haar uniformshirt. Het bijbehorende jasje hangt achter haar bureaustoel aan een haakje. Het bureau is opvallend opgeruimd, met in het midden een opengeklapte laptop.

Achter Folman gaat de deur open. Een kalende man met een hoornen bril steekt zijn hoofd om de hoek.

‘Wil je dat ik erbij kom zitten, Elsemiek?’ vraagt hij aan zijn chef.

‘Dat is niet nodig,’ antwoordt Van Lunteren, om zich vervolgens weer naar Folman te wenden. ‘Dit is Alexander Oostveen, mijn adjudant.’

Folman schudt hem de hand, waarna de man vertrekt.

Van Lunteren gaat achter haar bureau zitten en maakt een uitnodigend gebaar naar de stoel tegenover haar.

‘Wil je koffie?’ vraagt ze.

‘Heb ik net gehad, bedankt.’

Even aarzelt de oudere vrouw, dan vraagt ze, bijna verontschuldigend: ‘Vind je het erg als ik zelf wel een kopje neem?’

Nadat Folman verzekerd heeft dat ze daar geen enkel bezwaar tegen heeft, drukt Van Lunteren een knopje in van de telefoon op haar bureau en vraagt om een koffie.

Intussen wisselen de twee vrouwen wat algemeenheden uit over de Eenheid Cybersecurity en Taskforce Zuid.

Als Van Lunterens koffie eenmaal gebracht is, laat ze even een stilte vallen, die ze gebruikt om suiker in haar kopje te gooien en iets te lang te roeren.

‘Boris ter Linde is jouw chef, toch? Hoe is jouw relatie met hem?’ vraagt ze dan ineens.

Folman laat duidelijk zien dat deze vraag haar verrast. Ze gaat iets achteruitzitten en bekijkt haar gesprekspartner onderzoekend. Vervolgens kiest ze voor de voorzichtige strategie van een wedervraag.

‘Hoe bedoel je?’

‘Tja.’ Weer zwijgt Van Lunteren even voordat ze verdergaat. ‘Weet je, in het verleden heb ik een paar keer met hem te maken gehad. In het begin altijd goed, toen we allebei nog in Nijmegen werkten. In die tijd was hij nog gewoon inspecteur bij de recherche. Later kwam hij bij de Dienst Landelijke Recherche en werd hij de leidinggevende die de landelijke teams toewees. Natuurlijk heeft hij ook meegepraat over de vorming van het team dat uiteindelijk mijn eenheid is geworden. En ik ben ervan overtuigd dat ik daar mede op zijn voorspraak de leiding over heb gekregen.’

‘Heb je later een aanvaring met hem gehad?’ vraagt Folman.

‘Nee, eigenlijk nooit,’ antwoordt de oudere vrouw nadenkend. ‘De Eenheid Cybersecurity voorzag duidelijk in een behoefte. We hebben ons werk goed gedaan, al zeg ik het zelf, en daardoor zijn we in relatief korte tijd een paar keer stevig uitgebreid. Dat kan alleen maar met goedkeuring en instemming van Boris zijn geweest.’

‘Maar?’ wil Folman weten.

‘Ja, dat is het hem nou juist,’ zegt Van Lunteren met een grimas. ‘Ik weet het eigenlijk niet. Eerlijk gezegd dacht ik dat Boris en ik helemaal op één lijn zaten. Tot ik nu ineens merk dat hij een opdracht aan jou en je team heeft gegeven, die logischerwijs gewoon bij ons terecht had moeten komen. Dan begin ik me toch dingen af te vragen, begrijp je.’

‘Ja, dat begrijp ik zeker. Ikzelf was ook verbaasd en heb nog geprobeerd deze taak over te dragen naar waar hij volgens mij hoort: bij jullie. Maar Ter Linde was er erg uitgesproken over. Hij wilde dat wij deze opdracht op ons namen. Zonder daar verdere uitleg bij te geven. Maar ik kan hem daar wel naar vragen, natuurlijk.’

‘Nee, nee, doe dat maar niet!’ reageert Van Lunteren haastig. ‘Je weet hoe hij soms kan zijn: dan krijg ik straks weer een chagrijnig telefoontje van hem, omdat ik het gewaagd heb er achter zijn rug om naar te vragen.’

Folman schiet in de lach. Ook zij kent de soms humeurige nukken van haar superieur. Daar stond hij al om bekend toen hij nog commissaris was in Utrecht.

‘Ik kan je dus echt niet verder helpen. Maar als ik iets opvang of op een andere manier te weten kom, zal ik het je natuurlijk laten weten.’

‘Dank, dat waardeer ik.’

‘Als je het niet erg vindt, wil ik het daarbij laten, voor dit moment,’ zegt Folman. ‘Ik heb uit een appje van mijn collega’s begrepen dat er weer wat is gebeurd in onze zaak, dus ik ga nu naar mijn team.’

De twee vrouwen staan op en schudden elkaar de hand.

‘In elk geval bedankt dat je hebt willen komen. En hou vooral nog even voor jezelf wat ik je gevraagd heb. Ik zou niet graag zien dat zoiets een eigen leven gaat leiden en dan uiteindelijk toch bij Boris terechtkomt.’

‘Geen probleem, mijn lippen zijn verzegeld.’ Folman maakt een gebaar alsof ze haar mond op slot draait. Dan wijst ze naar het kopje op het bureau. ‘Laat je koffie niet koud worden.’

‘Nee, daar ga ik direct aan beginnen.’
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‘Hoe staat het er inmiddels voor, Vlad?’

De jonge man met het rode haar zet zijn bril wat rechter en tuurt naar zijn grootste beeldscherm.

‘Hier gaat het prima. En daar?’

‘Uitstekend, dank je. We naderen de doelstelling veel eerder dan ik had durven verwachten.’

‘Doelstelling?’ vraagt Vlad verbaasd.

‘Ja, ik had mezelf aan het begin van dit project een duidelijk doel voor ogen gesteld.’

‘Mag ik ook weten wat dat is?’

‘Natuurlijk. Jij en ik ieder twintig miljoen, dat lijkt me een mooi streven.’

‘Twintig miljoen? Waarom niet tien? Of honderd? Waarom dat bedrag?’

‘Simpel: twintig miljoen is genoeg om de rest van je leven van alle luxe te genieten die je wilt en je niets meer te hoeven ontzeggen. En ook weer niet zoveel dat je allerlei rare dingen gaat doen die misschien de aandacht trekken van lieden die je liever niet op je pad hebt.’

De figuur met de hoody zwijgt even, om dan te vervolgen met: ‘Overigens heb ik de komende dagen weer wat gegevens voor je. Allemaal mooie bedrijven: daar kunnen we grote stappen mee zetten.’

‘Wacht even,’ zegt Vlad. ‘Nog even over die doelstelling. Als we dus ieder twintig miljoen hebben, wil je stoppen?’

‘Correct.’

‘Of ik dat wil of niet.’

‘Inderdaad.’

Vlad haalt diep adem. ‘Sorry, hoor. Maar stel dat ik dan nog even wil doorgaan, omdat ik mezelf bijvoorbeeld een target van vijfentwintig of dertig miljoen stel, of misschien zelfs wel meer.’

‘Als ik ermee ophou, eis ik van jou dat je ook stopt. Anders vorm je een veiligheidsrisico voor mij. Dat is onacceptabel.’

‘Maar...’

‘Je weet wat er gebeurt als je niet gehoorzaamt,’ zegt de ander meedogenloos. ‘Dan zal ik niet aarzelen.’

Het duurt even voordat Vlad antwoordt: ‘Oké.’

‘Dus dat is duidelijk?’

‘Ja.’

‘Goed. Hoe is de afronding gegaan bij die twee andere bedrijven?’

‘Ze hebben allebei betaald. En daarna heb ik ze weer platgelegd.’

‘Wat? Allebei?’

‘Ja, zoiets zei je toch?’

‘Nee, dat heb ik niet gezegd,’ antwoordt de ander geïrriteerd. ‘Zoiets doen we heel af en toe. Om de schrik er goed in te houden. Maar we mogen absoluut niet onbetrouwbaar lijken.’

‘Rustig maar. Ik zal voorlopig iedereen die betaald heeft gewoon weer alles teruggeven.’

‘Dat lijkt me wel zo verstandig. Want weet je, Vlad, het gaat er niet alleen om dat we snel veel geld binnenkrijgen. Maar ook dat het allemaal zo gladjes mogelijk verloopt, zodat de kans dat we gepakt worden zo klein mogelijk blijft. Dat is het belangrijkste.’

‘Dat weet ik ook wel.’

‘Gedraag je dan ook alsof je dat weet. En hou me op de hoogte.’

Meteen wordt de verbinding verbroken.

‘Ongelofelijke eikel!’ zegt Vlad hardop.

Dan grijnst hij naar de screensaver die meteen op het donker geworden scherm verschenen is.

‘Je moest eens weten!’ voegt hij daar met een triomfantelijke blik aan toe.
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De rugleuning van Folmans stoel is zo ver mogelijk teruggeklapt. Ze ligt achterover, haar benen op haar bureau, haar ogen gesloten, haar handen houden een koffiemok vast op haar buik.

Van Wely komt haar kantoor binnen en zegt: ‘O, sorry, ik wist niet dat je sliep.’

‘Dat doe ik ook niet,’ antwoordt ze, zonder haar ogen open te doen. ‘Zo denk ik na. Dan laat ik alles aan me voorbijkomen en probeer ik te ontdekken wat ik mis.’

‘Heb je al gehoord dat de directeur van die reisbureaufirma en die tekstschrijfster allebei hebben betaald, maar nu weer met dezelfde ellende zitten?’

Folman blijft onbeweeglijk liggen.

‘Yep,’ zegt ze na een tijdje. ‘En dat is precies wat ik niet begrijp. Wat heeft zo’n hacker eraan als straks bekend wordt dat je net zo goed niet kunt betalen, omdat ze je daarna alsnog pakken. Of zelfs helemaal niet helpen.’

Van Wely gaat op de punt van haar bureau zitten.

‘Misschien is het alleen maar om angst te zaaien. Als mensen bij een ander bedrijf zoiets horen, denken ze vast: die lui hebben waarschijnlijk iets gedaan om die hacker kwaad te maken. De politie erbij gehaald of zoiets. Dus nemen zij zich voor om als hun ooit iets vergelijkbaars overkomt alles zo snel en gladjes mogelijk te laten verlopen, om die hacker niet tegen zich in het harnas te jagen.’

‘Denk je dat echt?’ vraagt Folman, die haar ogen opendoet en rechtop gaat zitten. ‘En dan nemen ze dus voor lief dat het tegendraads kan werken, omdat ze op deze manier mensen afschrikken om te betalen.’

‘Het is ook een vertoon van macht, daar kicken sommige mensen op. Ze laten zien dat je nog steeds in hun greep bent, ook al heb je betaald.’

‘Hm. Sympathiek. Als ik hoor wat die mensen betaald hebben, zou je hun toch gunnen dat ze uit de ellende zijn.’

‘Mee eens. Maar dat ziet er niet naar uit. Geen van beiden willen ze opnieuw betalen.’

‘Begrijp ik,’ zegt Folman met een grimas. ‘Maar kan Tracy echt niks voor ze doen?’

‘Nee, die heeft het niet eens meer geprobeerd. Ze is momenteel druk op het darkweb, begrijp ik.’

‘O ja, dat is waar ook.’

Ze denkt even na en concludeert dan: ‘Dus eigenlijk zitten we momenteel gewoon vast?’

‘Daar lijkt het wel op,’ antwoordt Van Wely spijtig.

‘Dat is dan knap klote,’ vindt Folman. ‘Ik hoop maar dat Tracy iets vindt, anders ben ik bang dat ik aan Ter Linde moet melden dat we geen stap verder komen.’
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‘Zit je nou op het darkweb?’

Katz kijkt om. Ze was zo geconcentreerd bezig dat ze niet in de gaten had dat Dijksma achter haar is gaan staan.

‘Yep. Herkende je het?’

‘Nee, volgens mij ben ik daar nog nooit geweest.’

Katz draait haar bureaustoel om en grijnst naar haar nieuwe collega. ‘Als jij op het darkweb geweest was, zou je dat weten. Heb je zelfs wel een Tor Browser?’

‘Wat voor browser?’

‘Tor. The Onion Network. Dat ken je toch wel? Daarom hebben de meeste sites op het darkweb de extensie .onion in plaats van .com of .org, of bijvoorbeeld .nl.’

Aan Dijksma’s gezicht is te zien dat dit allemaal nieuw voor haar is, dus schiet Katz in de lach.

‘Mensen zoals jij zitten vrijwel hun hele leven op het surfaceweb en hebben natuurlijk af en toe weleens met het deepweb te maken, maar komen echt nooit op het darkweb.’

‘Mensen zoals ik?’ vraagt Dijksma een beetje gepikeerd. ‘En waar heb je het over? Ik ben nog nooit op het surfaceweb geweest. Ik heb meer dan genoeg aan het internet.’

Hoofdschuddend begint Katz uit te leggen: ‘Maar dat is allemaal het internet, Chantal! Wat ik het surfaceweb noem, zijn gewoon alle sites die jij kunt bereiken met gewone zoekmachines. Dus alle openbare sites. Dat is maar het topje van de ijsberg, want daaronder heb je het overgrote deel van het internet, misschien wel meer dan 98 procent, dat samen het deepweb uitmaakt: alle sites en databases waarvoor je wachtwoorden en speciale toegang nodig hebt. Dus ook bijvoorbeeld jouw online opgeslagen familiefoto’s en zo.’

‘Oké,’ antwoordt Dijksma aarzelend. ‘En daarnaast heb je dan dus nog dat darkweb.’

‘Nou nee, eigenlijk is dat gewoon een onderdeel van het deepweb. Maar om op het darkweb te komen heb je dus zo’n speciale Tor Browser nodig. Die leidt je dan via allerlei willekeurige relays door het Tor-netwerk.’

‘Relays?’

‘Servers.’

‘O, zeg dat dan.’

Even blijft het stil. Dan zegt Dijksma: ‘Maar wat ik nou niet begrijp, hè. Dat hele darkweb staat dus vol met kinderporno en er wordt op gehandeld in drugs, wapens, persoonsgegevens en weet ik veel wat nog meer. In feite is dat gewoon een vrijplaats voor criminelen. Waarom legt de overheid dat hele netwerk dan niet gewoon plat?’

Er verschijnt een brede grijns op het gezicht van Katz. ‘Dat klinkt als een simpele en vanzelfsprekende oplossing, ja. Maar het is simpelweg onmogelijk. Want dan zou je het hele internet offline moeten halen, ben ik bang. Als dat al zou kunnen.’

‘Hoezo?’

‘Nou, in de eerste plaats omdat het darkweb niet alleen gebruikt wordt door criminelen, maar ook door allerlei andere mensen die hechten aan privacy en anonimiteit. Denk alleen maar aan mensenrechtenactivisten en journalisten in landen met strenge censuur op het surfaceweb. Niet voor niets wordt het hele Tor-project nog steeds gefinancierd door bedrijven als Google en ook door de Amerikaanse overheid.’

‘Echt waar?’

‘Ik verzin het niet. Er zijn ook allerlei overheidsinstanties die gebruikmaken van het darkweb. Tor is een open netwerk. Zolang het internet bestaat, zal dat ook blijven bestaan.’

‘Dat wist ik echt niet,’ geeft Dijksma toe.

‘Snap ik,’ zegt Katz, terwijl ze haar stoel weer naar haar computertafel draait. ‘Veel mensen zien het darkweb als iets wat alleen maar eng is. En dat kan het ook zijn, hoor.’

‘Dan ga ik er toch eens rondkijken. Moet ik dan eerst ergens zo’n Tor Browser halen?’

Weer draait Katz zich om. Haar gezichtsuitdrukking is nu ernstig.

‘Dat kan. En het is ook niet verboden. Maar ik zou je persoonlijk aanraden om bij het darkweb weg te blijven als je niet heel goed weet waarmee je bezig bent.’

‘Hoezo?’ vraagt Dijksma verbaasd.

‘Omdat juist daar je computer makkelijk kan worden besmet met virussen. En omdat je er op echt ongewenste sites terecht kunt komen.’

‘O, dat klinkt bedreigend.’

‘Dat is het ook. Als ik jou was, zou ik mijn gezinscomputer daar niet aan wagen.’

‘Hoe weet je dat ik een...’ begint Dijksma, maar ze stopt als ze het lachende gezicht van Katz ziet. ‘Ben ik zo voorspelbaar als alleenstaande moeder?’

‘Ik beroep me op het zwijgrecht.’

Lachend vraagt Dijksma: ‘Een lekkere ben jij. Maar heb je inmiddels wat gevonden op dat darkweb, of hoe zit dat?’

‘Ja, echt iets interessants. Daar ga ik jullie zo over vertellen bij het overleg.’

‘Cool,’ vindt Dijksma.
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Folman pakt haar papieren bij elkaar voor het teamoverleg. Net als ze opstaat, gaat haar privémobiel.

Automatisch kijkt ze op de display. Pa en Ma. Zachtjes kreunend bijt ze op haar lip. Even overweegt ze om niet op te nemen, maar dan bedenkt ze zich.

‘Met Fenny.’

‘Dag meisje.’

‘Ha Mam, is er iets dringends?’

‘O, wat hartelijk ben je weer. Mag ik mijn eigen dochter soms alleen bellen als er iets dringends is?’

Folman zucht onhoorbaar. ‘Natuurlijk mag u me altijd bellen. Maar u weet toch dat ik aan het werk ben?’

‘Dus het komt niet uit?’

‘Moet dit echt nu, Mam? Ik sta op het punt om in vergadering te gaan.’

‘Ga maar gauw, kind. Ik heb belangrijk nieuws, maar dat kan wel even wachten, hoor.’

Van Wely loopt haar kamer in en wijst op zijn horloge.

Met een verontschuldigende grimas gebaart Folman dat ze zo komt, waarna Van Wely weer vertrekt.

‘Wat is er dan aan de hand, Ma? Is er iets met Papa?’

‘Nee, hoor.’

‘Toch niks met Gerben, hè?’

‘O, dus je vraagt wel naar je vader en je broer, maar niet naar mij. Ik ben het maar, hè? Hoe het met mij gaat, doet er niet toe.’

‘Natuurlijk doet dat er wel toe! Is er iets mis met u?’

‘Nee, Fenny, niet met mij. De Heer heeft Trees tot zich genomen.’

Folman sluit haar ogen en gaat zitten.

De gezondheid van de oude poedel van haar ouders was het afgelopen jaar al gestaag verslechterd. Als haar vader zelfs maar een klein blokje met het inmiddels blinde hondje liep, moest hij haar regelmatig optillen.

‘Ach Mam, wat erg! Dat arme beestje. Ging het niet meer?’

‘Nee, ze liet op het laatst alles lopen. Het hele kleed in de voorkamer zat onder. En dat is een echt Perzisch tapijt, hè. Heel moeilijk schoon te maken. Ik ben tijden bezig geweest met...’

‘Hebben jullie haar moeten laten inslapen?’ onderbreekt Folman haar.

‘Ja, de dierenarts heeft haar een spuitje gegeven. Dat was echt heel triest. Ik ben in de auto blijven zitten, want ik kan zoiets echt niet zien, hè? Dan denk ik altijd...’

‘En hoe is Papa eronder?’

‘Je vader? Ach, je weet hoe gek hij was op dat beest. Ik heb weleens tegen hem gezegd dat hij meer van die stomme poedel hield dan van mij. Dat ontkende hij natuurlijk, maar...’

Van Wely staat weer in de deuropening en kijkt Folman nadrukkelijk vragend aan.

‘Mam, ik moet nu echt stoppen. Mijn vergadering gaat beginnen en mijn collega’s worden ongeduldig.’

‘Ja, maar ik...’

‘Ik bel u vanavond nog wel even, oké. Geef Papa een kus van me.’

Voordat haar moeder nog iets kan zeggen, verbreekt Folman de verbinding.

‘Ik kom,’ zegt ze tegen Van Wely.
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‘Oké, dan spreken we dus af dat we de vinger aan de pols houden bij die tekstschrijfster en dat reisbureau,’ zegt Folman. ‘En ik wil het sowieso direct horen als er nieuwe gevallen gemeld worden.’

Dan richt ze zich tot Katz, die schuin tegenover haar aan de vergadertafel zit.

‘Verder zijn we natuurlijk heel benieuwd of jij iets gevonden hebt op het darkweb, Tracy.’

Katz heeft haar tablet voor zich liggen. Die klikt ze nu aan, waarna ze begint: ‘Ja, oké. Ik ben daar dus eerst gaan kijken naar recente aanbiedingen, met trefwoorden die te maken hebben met deze regio. Je wilt niet geloven wat je dan allemaal tegenkomt, als je ook maar een beetje gericht doorzoekt: allerlei vuiligheid – dat valt te verwachten – maar ook automatische wapens van “legerkwaliteit” en zelfs explosieven.’

‘Ik vind dat we zulke gegevens direct moeten doorspelen aan onze collega’s van de Eenheid Cybersecurity,’ vindt Van Wely. ‘Die houden zich daar actief mee bezig. En dit soort dingen dient echt te worden aangepakt.’

‘Ben ik het mee eens,’ stemt Folman in.

‘Geen probleem,’ zegt Katz, ‘ik heb alle vindplaatsen bewaard. Die zal ik doorsturen. Maar eerlijk gezegd: als die andere afdeling regelmatig op het darkweb patrouilleert, komen ze zulke dingen toch zelf ook wel tegen, mag ik hopen? Anders doen ze hun werk niet goed.’

‘Het is net als met aangiften,’ werpt Abdellaoui tegen. ‘Als iedereen wacht tot iemand anders aangifte doet over een misstand, gebeurt er niks. Dan maar een aangifte te veel. Je kunt zulke dingen nooit genoeg melden.’

‘Zoals ik al zei: geen probleem,’ vervolgt Katz. ‘I’m on it. Maar die wapens en zo waren natuurlijk niet de shit waarnaar ik eigenlijk op zoek was. Jullie hadden me gevraagd te zoeken naar aanknopingspunten die te maken kunnen hebben met de hackers van die bedrijven. Nou, ik heb gericht gezocht op de namen en de kerngegevens van alle bedrijven waarvan we momenteel weten dat ze gehackt zijn. Kort en goed: nix, nada, zilch.’

‘Dat was dus verspilde moeite,’ begrijpt Goudriaan, die met twee in plastic verpakte koekjes zit te spelen.

‘Niet helemaal,’ antwoordt Katz breed grijnzend, terwijl ze haar tablet omhooghoudt. ‘Ik stuur jullie zo allemaal een screenshot door van een interessante aanbieding – in het Nederlands, nota bene – van iemand die zich Southern Homeboy84 noemt. Hij biedt een groot aantal bestanden aan: bankrekeningen met details van de eigenaren, adresgegevens en telefoonnummers, mailadressen en allerlei bedrijven, compleet met afdelingsnamen en contactpersonen. Kennelijk is het afkomstig van een landelijke database, want die bedrijven zijn per regio ingedeeld. En het zijn er echt duizenden.’

‘En waarom denk je dat dit specifiek voor ons onderzoek interessant is?’ vraagt Dijksma.

Triomfantelijk wijst Katz op haar tablet.

‘Omdat die aanbieder er een fotootje bij heeft gedaan met een print van een pagina uit die database. Daarop heeft hij wel allerlei gegevens zwart gemaakt, zodat niet iedereen ermee aan de haal kan gaan, maar hij heeft, misschien wel expres, het logo onderaan de pagina laten staan. Dat is blijkbaar van het bedrijf dat de eigenaar is van die database – vaak hebben die hun bedrijfsgegevens automatisch meegeprogrammeerd voor print-outs.’

Goudriaan tuurt op zijn mobiel naar het door Katz rondgestuurde mailtje met het screenshot, terwijl hij met zijn vingers de afbeelding groter maakt en mompelt: ‘Ik kan het niet goed lezen.’

‘Wheels Spinning 4U,’ meldt Katz. ‘Dat is blijkbaar een transportbedrijf. Ze werken landelijk, maar met kantoren in twaalf regio’s.’

‘Die zijn groot,’ weet Van Wely. ‘Zitten ze niet hier bij ons in Geldrop?’

Katz knikt. ‘Klopt. Ik stuur jullie zo alle bedrijfsgegevens door. En ik heb het gecheckt: ze hebben geen aangifte gedaan. Al weet ik natuurlijk niet of ze bekend zijn bij de cybereenheid.’

‘Zal ik nagaan,’ belooft Van Wely.

‘Goed werk, Tracy,’ zegt Folman. ‘Als we hier inderdaad mee verder kunnen, is het dan een idee dat we die aanbieder proberen op te pakken door ons voor te doen als koper van die gegevens? Hoe werkt dat op het darkweb?’

‘Je hoeft niet te proberen om zo’n aanbieder zover te krijgen dat hij jou ergens een stapeltje prints of een usb-stick met die info komt overhandigen,’ antwoordt Katz vrolijk. ‘Dat gaat natuurlijk allemaal online. En je kunt wel bij hem kopen, maar dat is zelden of nooit echt exclusief. Digitale informatie verkoop je het liefst aan zo veel mogelijk partijen, dat is logisch.’

‘En waar moet ik dan aan denken, qua geld?’ wil Folman weten.

‘Het gaat natuurlijk in crypto’s. Hij biedt gedetailleerde gegevens van duizenden bedrijven aan, dus dan zit je algauw op tienduizenden euro’s aan bitcoins, of welke andere digitale muntsoort zo’n knakker wil hebben.’

‘Kun jij dat navragen?’ vraagt Folman.

‘Kan ik wel doen, maar zulke black hats gaan alleen in op serieuze aanbiedingen.’

‘En wanneer is een aanbieding serieus?’ dringt Folman aan.

‘Als je betaalt, natuurlijk. Vaak vragen ze een voorschot. In dit soort gevallen ben je dan algauw een bitcoin kwijt, puur als introductie. En dan heb je dus geen enkele garantie dat je er ook maar iets voor terugkrijgt.’

‘Is er geen andere manier?’ vraagt Abdellaoui.

Katz schudt haar hoofd. ‘Die lui zijn ook niet gek. Als je weet hoe je dat moet nagaan, kun je aan een bitcoin precies de handelsgeschiedenis zien. Voor een hacker is dat een soort zekerheidje om te zien of hij met de politie te maken heeft.’

‘Kun je dat zien dan?’ informeert Dijksma verbaasd.

‘Er staan natuurlijk geen namen bij,’ legt Katz grijnzend uit. ‘Maar weet je hoe het principe van blockchain werkt?’

‘Eh... nee.’

‘Oké. Dat komt erop neer dat er een eindige hoeveelheid is van een cryptomunt zoals de bitcoin. Alle transacties met bitcoins zijn traceerbaar en blijven permanent opgeslagen in het bitcoinnetwerk. Dat is openbaar, dus kan iedereen de geschiedenis van vorige transacties met een bitcoin bekijken. Van iedereen in het netwerk.’

Dijksma trekt een niet-begrijpend gezicht. ‘Waarom werken dan zoveel misdadigers met bitcoins? Ik had juist begrepen dat die anoniem zijn, toch?’

‘Dat klopt ook,’ vervolgt Katz. ‘Want je kunt alleen maar zien waar zo’n bitcoin naartoe wordt gezonden. Niemand kan die adressen linken aan de eigenaren ervan. Maar veel hackers zijn wel bekend met een aantal van de adressen die gebruikt worden door overheden, de Belastingdienst en de politie. Die wisselen ze onderling ook uit.’

‘Maar daar kun je toch omheen werken?’ zegt Goudriaan.

‘Klopt. Dat kost wel wat moeite, maar dat heb ik al eerder gedaan. Al heb ik natuurlijk sowieso bitcoins nodig om te kunnen betalen. Of andere crypto’s, als die aanbieder daarop staat.’

‘Ik zal zien wat ik kan doen,’ belooft Folman. ‘Ik ga Ter Linde bellen voor dat geld. Hans en Mounir, kunnen jullie intussen samen naar dat transportbedrijf om te vragen hoe dat zit?’

‘Tuurlijk,’ antwoordt Van Wely, terwijl hij opstaat. ‘Ga je mee, Mounir? Ik rij.’

‘Echt niet,’ antwoordt zijn collega. ‘Jij hebt vorige keer al gereden. Daar ben ik nog van aan het bijkomen.’
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‘Maar je hebt gezegd dat we ruim voldoende budget hebben,’ zegt Folman.

Aan de andere kant van de lijn klinkt een zucht. ‘Dat wil niet zeggen dat ik je de vrije hand kan geven om crypto’s uit te delen aan criminelen,’ werpt Ter Linde tegen.

‘Natuurlijk niet, dat vraag ik ook helemaal niet.’

‘De politie betaalt geen losgeld, ook niet om afpersers te arresteren.’

‘Daar gaat het hier helemaal niet om!’ protesteert Folman verontwaardigd. ‘De bedoeling is dat we illegaal verkregen informatie kopen die op de vrije markt wordt aangeboden. Dat is toch niets buitengewoons? Jazeker, daarvoor willen we overheidsgeld gebruiken. Maar dat is wel de enige manier die ik momenteel heb om mijn opdracht te kunnen uitvoeren.’

Het blijft even stil.

Dan zegt Ter Linde: ‘Als het maar geen bodemloze put wordt waarin we steeds meer crypto’s storten. Want dan komen daar uiteindelijk nog Kamervragen van.’

‘Het wordt geen bodemloze put. Dit is iets eenmaligs.’

‘En gaat Katz dit uitvoeren?’

‘Dat is wel het idee, ja.’

‘Dan wil ik dat je haar grondig monitort.’

‘Geen probleem, chef.’

‘En dat je me stap voor stap op de hoogte houdt.’

‘Doe ik altijd, toch?’

‘Goed, dan zal ik zorgen dat mijn bureau de voorwaarden voor deze transactie op papier zet. Ik wil dat je daar formeel mee akkoord gaat voordat het geld jullie kant op komt.’

Folman grinnikt. ‘Dan ben jijzelf in elk geval gedekt, bedoel je.’

‘Dat is precies wat ik bedoel, ja. Nog een prettige dag verder.’

Grijnzend legt Folman haar mobiel op haar bureau. Dan loopt ze naar de ruimte naast het kantoortje van Jur, die door Tracy inmiddels is ingericht als haar werkplek.

‘Het is geregeld, hoor,’ meldt ze.

‘Stoer! Dus Ter Linde is akkoord?’

‘Had je dat niet verwacht, dan?’

‘Nah. Hij kan soms wat moeilijk doen over geld.’

Folman kijkt haar onderzoekend aan. ‘Heb je daar ervaring mee?’

‘Laten we zeggen dat ik daar in het verleden weleens een aanvaring met hem over heb gehad,’ antwoordt Katz glimlachend.
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De regiodirecteur van Wheels Spinning 4U toonde zich over de telefoon niet erg happig om met de politie in gesprek te gaan, maar na enig krachtdadig aandringen heeft Van Wely toch een overleg afgedwongen.

Nu zitten Abdellaoui en Van Wely in de directiekamer van het transportbedrijf tegenover regiodirecteur Sergio Mulder en zijn financiële rechterhand Adhira Mehta.

‘Waarom hebt u niet gemeld dat uw bedrijf gehackt is?’ vraagt Van Wely.

‘Dat was geen onwil, inspecteur,’ antwoordt Mulder, terwijl hij zijn ellebogen op de tafel zet en zijn handen vouwt. ‘Het was eigenlijk vooral een kwestie van prioriteiten.’

‘Precies,’ beaamt de jonge vrouw naast hem. ‘Wij hebben hier een miljoenenbedrijf te runnen. Alleen al in deze regio rijden er dagelijks een kleine tweehonderd vrachtauto’s van Wheels. Als ons centrale computersysteem niet werkt, is dat niet minder dan een catastrofe. Dan kunnen onze chauffeurs helemaal niks meer en staan we vrijwel letterlijk stil. Dat kan een bedrijf als het onze zich simpelweg niet permitteren.’

‘Hebt u geen back-upsysteem, dan?’ wil Abdellaoui weten.

‘Natuurlijk wel,’ zegt de vrouw bijna bits.

‘Maar?’ dringt Abdellaoui aan.

‘Dat was blijkbaar ook gehackt,’ neemt de dikke man aan de andere kant van de tafel het weer over. ‘Vraag me niet hoe dat mogelijk was, want dat wordt momenteel nog onderzocht door onze it’ers. Uit wat ik er tot nu toe van begrepen heb, had die hacker al enige tijd toegang tot ons systeem en heeft hij in feite meegekeken met al onze activiteiten. Ook als we periodiek proefdraaiden met onze back-upmogelijkheden. Die heeft hij dus blijkbaar ook geïnfecteerd. Het is allemaal uiterst bedreigend, moet ik zeggen.’

‘Toen uw systeem werd platgelegd, hebt u er blijkbaar voor gekozen om niet te overleggen met de politie en geen aangifte te doen, maar tegemoet te komen aan de eisen van de hacker,’ concludeert Van Wely.

‘Dat klinkt als een verwijt,’ reageert Mulder ernstig. ‘Hadden we een andere keus dan?’

‘Ons hele bedrijf lag plat! We moesten zo snel mogelijk weer operationeel worden,’ valt Mehta hem bij. ‘Nu zijn we maar een paar uur uit de lucht geweest. Kunt u ons garanderen dat de politie ons ook weer zo snel op gang had kunnen helpen?’

‘Nee, natuurlijk niet,’ antwoordt Abdellaoui. ‘Zeker niet als alle toegangsinformatie versleuteld is, dan...’

‘Dat bedoel ik,’ onderbreekt de vrouw hem met een triomfantelijk wijzende vinger. ‘Want jullie prioriteiten liggen heel anders. Jullie willen misdadigers pakken. Maar bij ons is prio één dat we blijven draaien en dat alles kan doorgaan, anders kost dat bakken met geld.’

‘En wat heeft het u nu gekost?’ vraagt Van Wely.

Even kijken Mulder en Mehta elkaar aan, dan antwoordt de regiodirecteur: ‘We hebben 1,3 miljoen euro betaald, in verschillende cryptovaluta.’

De vrouw knikt en voegt daaraan toe: ‘Als we alleen al de rest van die dag geen gebruik hadden kunnen maken van ons computernetwerk, waren enkel al de kosten van het niet-operationeel zijn voor ons bedrijf hoger geweest. Nog afgezien van te betalen schadevergoedingen vanwege te late levering en het potentiële verlies aan klanten.’

‘Dus betaalt u zomaar 1,3 miljoen,’ zegt Abdellaoui met een cynische glimlach.

‘Dat is veel geld,’ geeft Mulder toe. ‘Maar wel een verrekenbaar verlies voor Wheels Spinning 4U. In feite hebben we alleen maar geprobeerd de schade beperkt te houden. En gelukkig konden we al snel weer verder.’

‘Nu hebben onze auto’s bijna twee uur stilgestaan,’ legt Mehta uit. ‘Vrijwel iedereen heeft daarom moeten overwerken, maar zo is het ons wel gelukt om de achterstand nog diezelfde dag weg te werken. Daardoor waren de verliezen nog te overzien.’

‘En als de hacker wel het geld had geïncasseerd, maar verder niks had gedaan om uw probleem op te lossen?’ vraagt Van Wely. ‘Want dat gebeurt regelmatig. Daar hebben wij diverse meldingen van gekregen.’

Mulder zucht. ‘In ons geval is dat gelukkig niet gebeurd.’

‘Maar het had gekund,’ werpt Abdellaoui tegen.

‘Dat risico hebben we moeten nemen,’ antwoordt Mehta. ‘En ik sta er nog steeds achter dat we dat gedaan hebben.’

‘Goed,’ zegt Van Wely met een snelle blik naar Abdellaoui. ‘Ik dring er hoe dan ook op aan dat u alsnog aangifte doet. En hopelijk wilt u ons sowieso alle informatie verstrekken over de inbraak op uw netwerk en de betaling aan de hacker.’

‘Maar natuurlijk,’ verzekert de regiodirecteur hem direct. ‘Het spreekt vanzelf dat we onze volledige medewerking verlenen aan uw onderzoek. Kun jij de heren verder helpen, Adhira?’

‘Geen probleem,’ zegt de vrouw, terwijl ze opstaat. ‘Wilt u mij maar volgen, heren?’
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Met bonkend hart zet Tessa van Haeringen ’s ochtends al om halfzes haar computer aan. Ze was veel vroeger wakker geworden dan anders en hield het van de spanning niet meer uit in haar bed.

De avond tevoren heeft ze bij haar ouders moeten aankloppen voor de betaling. Er was stomweg geen alternatief. Rudy en zij konden niet genoeg geld bij elkaar krijgen om de hacker een tweede keer te betalen. Er was geen bank die haar, een freelancer zonder eigen middelen, een lening wilde verschaffen. En de meesten van haar vrienden zijn ook zzp’ers zonder financiële ruimte om haar te helpen.

Het was een grote en moeilijke stap voor haar geweest om haar ouders te bellen. Haar vader en moeder waren destijds dolblij geweest toen ze zich verloofd had met Loek, de jongen met wie ze al op de middelbare school verkering kreeg. Loek en zij hadden plannen om te gaan samenwonen en er waren al gesprekken gevoerd met allebei de ouderparen om een trouwdatum vast te leggen. Maar toen kwam Tessa de liefde van haar leven tegen: Rudy.

Tot dan toe had ze niet eens geweten dat ze zo verliefd kon worden. En dat ze dus van vrouwen hield. Natuurlijk had ze weleens kriebels gevoeld als ze een er bijzonder leuk uitziend meisje tegenkwam. Maar dat had ze ook bij jongens. En ze dacht echt dat ze van Loek hield.

Loek was ontroostbaar geweest, ook al had hij in een lang gesprek met haar wel gezegd dat ze haar hart moest volgen en dat hij haar niets kwalijk nam. Bij haar ouders lag dat anders: die leken het haar te verwijten dat ze niet met Loek verderging. Sinds ze gekozen had voor Rudy waren ze niet meer bij haar langsgekomen. Als Tessa samen met haar vriendin bij hen op bezoek kwam, deden ze afstandelijk en onhartelijk.

Toen Tessa haar vader gisteravond gevraagd had om haar te helpen met een spoedlening, liet hij haar eerst uitgebreid vertellen wat er gebeurd was. Daarna zei hij: ‘Ik zal het met je moeder overleggen.’ Hij had de verbinding verbroken en belde twintig minuten later terug met de mededeling dat het in orde was. Haar blije bedankje wilde hij niet aanhoren. Wel stond het gevraagde geld binnen een uur op haar bankrekening, met in het mededelingenvak alleen het woord ‘Lening’.

Na een laatste overleg met Rudy had Tessa het hele bedrag vervolgens omgezet in bitcoins. Volgens de instructies van de hacker schreef ze die vervolgens over. Er kwam geen enkele reactie, maar volgens Rudy was dat niet noodzakelijkerwijs een slecht teken.

Dus wacht Tessa nu bezorgd af of haar computer weer gewoon werkt.

‘Alstublieft, alstublieft, alstublieft,’ prevelt ze hardop.

Op haar beeldscherm start Windows gewoon, waarna de vertrouwde icoontjes verschijnen.

Geen boodschap! Alles doet het!

‘Yes!’ jubelt Tessa. ‘Yes! Yes! Yes!’

Haar eerste aandrift is om Rudy te bellen. Maar dan bedenkt ze zich. Voordat ze wat dan ook doet, moet ze nu eerst al haar bestanden back-uppen. Je weet maar nooit.

Koortsachtig gaat ze aan de gang.

Terwijl de bestanden naar haar nieuwe externe harde schijf worden gekopieerd, balt ze haar vuist en zegt ze nogmaals luid: ‘Yes!’
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‘Inmiddels heeft Wheels Spinning 4U officieel aangifte gedaan,’ rapporteert Van Wely. ‘En we hebben alle gevraagde informatie van ze gekregen over de hack, de meldingen, de communicatie met de hacker en de betaling.’

‘Dat is in elk geval wat,’ concludeert Folman, terwijl ze de vergadertafel rondkijkt. ‘Is er ook al nieuws van de andere getroffen bedrijven?’

‘Jazeker. De reclamemaker is inmiddels weer helemaal aan de gang,’ meldt Dijksma. ‘Ze heeft ons ook de gegevens van haar tweede betaling gestuurd en is dolgelukkig dat ze haar bestanden terug heeft en aan het werk kan.’

‘En hoe zit het met het reisbureau?’ vraagt Folman.

‘Dat is niet helemaal duidelijk,’ antwoordt Abdellaoui. ‘Die mensen hebben dus ook twee keer betaald, maar toen ik informeerde of alles weer in orde was, kreeg ik eerst rare, tegenstrijdige antwoorden. Maar een paar uur later was alles koek en ei, begreep ik.’

‘Misschien moest de boel nog op gang komen,’ suggereert Goudriaan.

‘Soms duurt het even voordat een hacker een wat groter systeem weer ontgrendeld heeft,’ weet Katz te vertellen. ‘Zo’n reisbureau is natuurlijk wel even wat anders dan een simpele pc van een zzp’er.’

‘Daar zit wat in,’ geeft Folman toe.

Even denkt ze na, waarna ze tegen Abdellaoui zegt: ‘Maar vraag het voor alle zekerheid toch even na, Mounir. Ik wil graag de vinger aan de pols houden. En ik wil in elk geval alle documentatie over hun betalingen, plus de communicatie met de hacker.’

‘Komt voor elkaar,’ belooft hij. ‘Daar ga ik achteraan.’

Op dat moment wordt er geklopt en steekt Alexander Oostveen zijn hoofd om de hoek van de deur.

‘O, sorry, ik wist niet dat jullie in vergadering zaten,’ zegt hij met verontschuldigend opgeheven handen. ‘Komt het beter uit als ik straks terugkom?’

‘Hangt ervan af waar je voor komt,’ antwoordt Folman glimlachend.

‘Ik wilde even overleggen met Hans,’ legt Oostveen uit met een vriendelijke glimlach richting Van Wely. ‘Volgens mij hebben wij bij onze eenheid een paar gevallen waar wat parallellen in zitten met die zaak van jullie. Dus is het misschien handig als we wat gegevens naast elkaar leggen. Dat scheelt in elk geval dubbel werk en kan misschien tot nieuwe inzichten leiden.’

Van Wely kijkt vragend naar Folman.

Die knikt hem toe.

‘Oké,’ zegt Van Wely. ‘Ga maar vast naar mijn kamer, dan kom ik zo naar je toe als wij hier klaar zijn.’

Als Van Wely zijn kantoor binnenkomt, is Oostveen in een stoel met zijn mobiel bezig. Hij staat meteen op en steekt joviaal zijn hand uit.

‘Hans! Een tijd geleden dat wij samen van de academie af kwamen en begonnen bij de politie Eindhoven. Hoe is het met Sylvie?’

Van Wely schudt de uitgestoken hand. ‘Goed, goed. Dank je. Ja, het is een tijd geleden. Hoe is het met jou en Samira?’

‘Prima. We gaan binnenkort verhuizen. Sam heeft altijd een huis met een tuin gewild. Nu ik adjudant ben van onze eenheid is dat eindelijk mogelijk. Al moeten we er wel voor naar Venray.’

‘O, jij gaat dus ook uit de stad weg?’ reageert Van Wely glimlachend, terwijl hij bij zijn gast plaatsneemt aan het tafeltje in de hoek van zijn kamer. ‘Twan ook al. Die vertrekt naar Veldhoven.’

‘Dat is waar ook: jij hebt nog lang met Twan gewerkt. Prima kerel. Past goed in ons team.’

Van Wely knikt. ‘Maar je had een voorstel over samenwerking.’

‘Klopt. Dat zou dan vooral bestaan uit een geregelde uitwisseling van informatie, lijkt me. Al kunnen we natuurlijk ook samen optrekken als er tactische stappen moeten worden gezet.’

‘Dat is allemaal mogelijk,’ antwoordt Van Wely neutraal. ‘Het gaat erom dat we zo veel mogelijk van die lui aanpakken.’

‘Inderdaad. Jij weet inmiddels een beetje hoe de Eenheid Cybersecurity opereert, dus daar kun je misschien aansluiting bij vinden. Concreet hebben wij op dit moment te maken met een paar bedrijven in de regio die gehackt zijn en nu gechanteerd worden met gijzelsoftware. Dan lijkt het mij dus logisch dat we daar informatie over delen, zodat we niet bezig zijn met twee parallelle onderzoeken die zich weleens op dezelfde daders kunnen richten.’

‘Daar kunnen wij het alleen maar mee eens zijn, natuurlijk. Ik zal dit aan Fenny Folman voorleggen, want zij is de eindverantwoordelijke. Maar het lijkt me niet dat ze hier problemen mee zal hebben.’

Oostveen glimlacht verheugd. ‘Mooi, dat hoopte ik al. Dan wacht ik dat even af voordat ik met concrete voorstellen kom voor de koppeling van onze gegevens.’

‘Prima,’ zegt Van Wely, terwijl hij opstaat. ‘Vind je het erg om dit gesprek hierbij te laten? Ik moet zo nog door.’

‘Ik ook, ik ook. In elk geval alvast bedankt.’

De mannen schudden elkaar weer de hand en Oostveen vertrekt.
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Nadat Van Wely bij haar is geweest om te overleggen over het voorstel van Oostveen belt Folman naar Ter Linde.

‘Ha Boris, ik wilde dit even melden: op verzoek van de Eenheid Cybersecurity wisselen we wat gegevens met hen uit over gelijksoortige gevallen, zodat we elkaar niet in de weg zitten.’

Even is het stil aan de andere kant van de lijn. Dan zegt Ter Linde: ‘Ik heb toch liever dat je dit soort dingen eerst met mij overlegt, Fenny, zodat je me niet voor een voldongen feit plaatst.’

‘Hoe bedoel je?’

‘Gewoon, wat ik zeg.’

‘Maar ik begrijp het niet goed. Met die informatie kunnen we elkaar toch versterken? En we voorkomen dat we dubbel werk doen, omdat we momenteel grotendeels hetzelfde werk doen, toch?’

Haar superieur zucht hoorbaar. ‘Er is een reden voor, Fenny, dat ik deze opdracht aan jullie taskforce heb gegeven en niet aan die eenheid.’

‘Dat geloof ik best, Boris, maar dan zul je toch wat duidelijker moeten zijn. Wil je soms dat ik onze toezegging tot samenwerking ga terugdraaien?’

‘Wat? Nee, nee! Dat zou alleen maar nodeloos wrijving veroorzaken.’

‘Leg het dan eens uit, want nu weet ik niet waar wij aan toe zijn.’

‘Nee, laat het maar zo. Maar ik ben niet blij met deze ontwikkeling.’

‘Dat heb ik inmiddels begrepen, ja.’

‘Had je verder nog iets?’

‘Niets concreets. Anders had ik het wel gemeld.’

‘Oké. Dag.’ En hij verbreekt de verbinding.

Folman zit enige tijd zwijgend voor zich uit te kijken, terwijl ze met haar vingers op haar bureaublad trommelt.

Waarom doet die man toch altijd zo moeilijk? Waarom wil hij kennelijk niet dat ze nauwer samenwerken met de Eenheid Cybersecurity? Al tijdens het eerste telefoontje met Ter Linde over deze zaak merkte ze dat er iets aan de hand is. Dat er dingen zijn die hij haar niet vertelt. En gaandeweg is ze alleen maar achterdochtiger geworden. Het zit haar niet lekker.

‘Mannen!’ zegt ze hardop, met een misprijzend gezicht.
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Floris-Jan Verbeet gaat in zijn Tesla zitten, zet zijn mobiel in de houder en geeft de opdracht: ‘Bel Thijs Dufrenne.’

Even later klinkt de stem van zijn stille vennoot door de auto.

‘Ha FJ, fijn dat je belt. Ik ben natuurlijk benieuwd naar de ontwikkelingen.’

‘Duffy, ik heb goed nieuws en slecht nieuws.’

‘Nou, doe eerst het slechte nieuws maar, dan hebben we dat alvast gehad.’

Verbeet slikt en haalt diep adem voordat hij verdergaat: ‘Ook na die tweede betaling lag het hele systeem nog plat. Die hufters deden gewoon niet wat ze zeiden.’

Dufrenne laat een knetterende vloek ontsnappen.

‘Shit, FJ, wat een klotebericht. Dat is serieus geld, man. Op die manier maken we grote verliezen.’

‘Dat klopt,’ geeft Verbeet toe.

‘En wat is het goeie nieuws?’

‘Inmiddels draait alles weer zoals het hoort. Vanochtend heb ik opnieuw betaald, waarna we heel snel weer online waren. De hele middag hebben we alles getest en geback-upt, maar het lijkt allemaal in orde te zijn. Gelukkig.’

Het blijft even stil.

Dan vraagt Dufrenne: ‘Hoorde ik jou nou net zeggen “Vanochtend heb ik opnieuw betaald”?’

‘Ja.’

‘Hetzelfde bedrag?’

‘Ja.’

‘Drie keer, dus?’

‘Ja.’

Weer rolt er een vloek door de luidsprekers. Gevolgd door een zucht.

‘Allemachtig, FJ. Hoe kan ik dit ooit verantwoorden tegenover mijn vader? Die controleert regelmatig of ik het familiekapitaal wel goed beheer. En ik heb hem gezworen dat jouw bedrijf een goeie investering zou zijn.’

‘Ja, maar Duf, ik...’ begint Verbeet.

‘Shit, man!’ onderbreekt Dufrenne hem. ‘Als je mijn studiemaat niet was geweest, had ik allang de stekker uit Florjax getrokken.’

‘Dat is niet eerlijk,’ werpt Verbeet tegen. ‘We draaiden hartstikke goed, dat weet jij ook wel. En ik moest dit wel doorzetten, want die fusie met Duurzaamtravel is cruciaal om te kunnen doorgroeien. Als ik Van de Broeke ervan kan overtuigen dat die hele hack niet meer dan een incident geweest is, kunnen we verder. En dan zien de jaarcijfers er straks heel anders uit. Daar kun je mee aankomen bij je vader.’

‘Maar dan zal ik hem eerst moeten uitleggen dat we tot driemaal toe meer dan een miljoen euro hebben betaald aan een hacker.’

‘Kunnen we dat er niet laten uitzien als een investering of zo?’ stelt Verbeet voor.

Als zijn vriend niet meteen antwoordt, voegt hij daar hoopvol aan toe: ‘Dan laten we het voor onze kwartaalcijfers lijken alsof er een aanzienlijke verbetering van ons verkoopsysteem nodig was voor de beoogde fusie met Duurzaamtravel. Niemand kijkt ervan op als zoiets een slordige drieënhalf miljoen kost, toch?’

‘Laat mij daar even over nadenken,’ antwoordt Dufrenne. ‘En maak jij in de tussentijd hoe dan ook een snelle vervolgafspraak met Van de Broeke. Als de fusie inderdaad doorgaat, zal ik zien wat ik verder nog kan doen.’

‘Oké, doe ik.’

‘O, en FJ?’

‘Ja?’

‘Nog één zo’n geintje en ik trek al het geld van mijn familie eruit, begrepen?’

‘Begrepen.’

Opgelucht haalt Verbeet diep adem. Hij veegt met zijn hand over zijn gezicht, slaat zijn ogen op en schudt ongelovig zijn hoofd.

Als dit allemaal voorbij is, gaat hij zijn studievriend trakteren op een ouderwets avondje uit, neemt hij zich voor. Maar nu moet er eerst van alles geregeld worden.

Hij start de auto en geeft dan de opdracht: ‘Bel Geert van de Broeke.’
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Goudriaan komt de werkkamer van Katz binnenlopen, terwijl hij een usb-stick omhooghoudt.

‘Hier heb ik ook de gegevens van Florjax.’

‘Mooi, geef maar gauw,’ antwoordt Katz.

Ze pakt de stick ongeduldig aan, steekt die in haar computer en zoekt het bestand op.

‘Als we alle gegevens naast elkaar zetten, zien we misschien wat gemeenschappelijke kenmerken,’ zegt ze, ingespannen naar het beeldscherm turend. ‘Die lui zullen toch niet volkomen onzichtbaar zijn? Iedereen laat weleens sporen achter.’

Zwijgend trekt Goudriaan een bureaustoel bij en gaat naast haar zitten.

‘Niet te dichtbij,’ waarschuwt ze een beetje kregel. ‘Ik heb mijn persoonlijke ruimte nodig.’

‘Oké, oké.’

Zodra Goudriaan wat meer afstand heeft genomen, gaat Katz weer verder met haar nazoekwerk. Ze zet kolommen met overboekingen bij elkaar en bestudeert elke regel geconcentreerd. Dat is een tijdrovende klus, want Goudriaan constateert op een gegeven moment dat ze al meer dan een halfuur niets gezegd heeft.

‘Zal ik koffie voor je halen?’ biedt hij aan.

‘Neenee, even wachten. Kijk!’ Met een triomfantelijk gezicht gebaart ze naar haar beeldscherm.

Goudriaan weet niet waar hij naar moet kijken, dus wacht hij af.

‘Ik dacht het al!’ roept ze vrolijk.

‘Wat dacht je?’

‘Nou, ik had me afgevraagd: stel dat ik zelf zoiets zou doen – bedrijven hacken en dan losgeld vragen voor hun bestanden, bedoel ik. Hoe zou ik dat dan aanpakken?’

Ze wacht even.

‘Want de grootste uitdaging zit hem natuurlijk in de...’

Omdat Katz hem afwachtend aankijkt, schrikt Goudriaan op.

‘Eh... in de... eh, de betaling?’

‘Ja, natuurlijk! De betaling! Want die is vaak na te trekken. Je mailadres kun je verbergen met proxyservers, waardoor je berichten een paar keer de hele wereld om gaan, via tientallen knooppunten. Dan ben je praktisch onvindbaar. Maar wat heb je nodig voor een overmaking?’

Nu is Goudriaan beter op de vraag voorbereid.

‘Een rekening waarop gestort kan worden,’ antwoordt hij.

‘Exactemento! Dan moet je een account hebben. Daarom vond ik het al zo opvallend dat deze hacker betaald wilde worden met bitcoins, ethers en dogecoins, want die crypto’s zijn allemaal gekoppeld aan accounts.’

‘Dat geldt voor alle crypto’s, toch?’ vraagt Goudriaan verbaasd.

‘Nee, joh! Daarom is de monero juist ontwikkeld.’

‘Monero?’ echoot hij.

‘Ja, monero! Dat is een gedecentraliseerde crypto waar een hele bak privacyverhogende technologie aan gehangen is. Daarmee kun je pas echt anoniem betalingen doen en ontvangen, want zo is elke overmaking totaal privé.’

‘Wist ik niet,’ geeft Goudriaan toe. ‘Wel dat je aan bijvoorbeeld een bitcoin kunt zien wie die in het verleden verhandeld heeft, natuurlijk.’

‘Dat is nou juist waar het om gaat!’ zegt Katz enthousiast, terwijl ze haar stoel weer naar haar beeldscherm draait. ‘Die hacker heeft zich laten betalen in bitcoins, en soms ook in ethers of dogecoins. En oké, dat kan, hè! Maar in zijn geval zou ik dan voor elke betaling een ander account hebben gebruikt. Dat heeft hij niet gedaan, kijk maar!’

Ze wijst en Goudriaan kijkt mee.

‘Moet je zien: je weet dat elk bitcoinadres een reeks van meestal vierendertig cijfers en letters is, die meestal begint met een 1 of een 3. De blockchain is zo opgezet dat je van elke bitcoin kunt zien door welke bitcoinadressen die in het verleden verhandeld is. En zelfs de hoeveelheden ervan. Dat is openbaar verkrijgbare informatie.’

‘Daar heb ik weleens iets over gelezen,’ zegt Goudriaan instemmend. ‘Maar van die bitcoinadressen kun je niet terugvinden van wie ze zijn of waar iemand zit, toch? Die adressen bevatten dan wel handelsinformatie, maar zijn verder totaal anoniem.’

‘Klopt, klopt, klopt.’ Ze kijkt hem grijnzend aan.

‘En er zou ook nooit iets van zo’n gebruiker terug te vinden zijn als hij de moeite zou nemen om voor elke transactie een nieuw account op te zetten. Maar kijk!’

Met twee muisklikken laat ze een aantal delen van cijfer- en letterreeksen geel oplichten.

‘Bij elk van de betalingen in onze zaak heeft die stomme half-wit hetzelfde account gebruikt. Dus kunnen we nu al concluderen dat we steeds met dezelfde hacker, of groep hackers, te maken hebben.’

Van opzij kijkt Goudriaan verbaasd naar haar.

‘Maar verder hebben we daar helemaal niks aan, toch? Want dat account zelf is wel anoniem. Toch?’

Weer draait ze zich naar hem toe.

‘Op zich wel, ja! Maar als zo’n figuur hetzelfde bitcoinaccount hanteert voor alle betalingen in een zaak als de onze, heb je grote kans dat hij dat account al weleens eerder gebruikt heeft. Bijvoorbeeld bij een bestelling of iets dergelijks. Dat ga ik nu nazoeken!’

Terwijl ze haar ogen weer op het beeldscherm richt, zegt ze: ‘Doe mij trouwens toch maar die koffie, Jur. Een latte met een extra scheut espresso, als dat lukt met die automaat van jullie. En anders gewoon een zo sterk mogelijke koffie verkeerd.’
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Vlad schrikt wakker van een oproep. Hij was met zijn hoofd op zijn armen in slaap gevallen voor zijn toetsenbord. Zijn tekstscherm is helemaal leeg: blijkbaar heeft hij tegen de spatiebalk aan gelegen.

Terwijl hij zich uitrekt, klikt hij een paar keer met zijn muisknop. Meteen verschijnt op zijn grootste scherm het onscherpe beeld van de figuur met de hoody.

‘Goedenavond.’

‘Ook goedenavond,’ antwoordt Vlad, terwijl hij gaapt en wat slaapzand uit zijn ooghoeken wrijft. ‘Hoe laat is het?’

‘Elf uur pas. Stoor ik?’

‘Nee, ik was even weg. Wat kan ik voor je doen? We hadden toch pas over twee dagen weer een afspraak?’

‘Dat is waar. Maar ik was benieuwd naar de stand van zaken.’

‘O, het loopt prima, hoor,’ reageert Vlad luchtig. ‘Ik meld toch steeds alle tussenstappen per mail?’

‘Daar gaat het juist om. Ik wilde even controleren hoe het staat met de betalingen.’

‘Die heb ik allemaal gerapporteerd. Vertrouw je me soms niet?’

‘Vertrouwen is goed, maar controle is beter. Daarom wil ik dat je me alle binnengekomen bedragen laat zien op je cryptorekeningen.’

Vlad slikt. ‘Allemaal?’

‘Alleen je bitcoins, dogecoins en ethers, dat is voorlopig wel genoeg.’

‘Zal ik je gewoon een overzichtje sturen?’ stelt Vlad voor.

‘Nee, ik wil dat je nu op een ander scherm die accounts opent en ze aan mij laat zien. Geen flauwe geintjes.’

‘Maar ik moet...’

‘Nu, Vlad. Nu!’

Even aarzelt Vlad. Dan doet hij wat hem gezegd is. Op een van zijn andere schermen opent hij zijn etherrekening. Vervolgens deelt hij die op het communicatiescherm.

‘Zie je wel? Alle betalingen van de bedrijven keurig op een rijtje. En ook mijn overmakingen aan jou,’ probeert hij zo opgewekt mogelijk te klinken.

‘En je bitcoinaccount, Vlad?’

‘Wil je niet eerst de dogecoins zien?’

‘Je bitcoins!’

Zwijgend roept Vlad zijn account op en zet dat door naar het grote scherm.

Aan de andere kant van de lijn blijft het een tijdje stil.

Dan klinkt weer de vervormde stem door de luidsprekers: ‘Vlad, ik zie dat een paar betalingen hogere bedragen zijn dan jij aan mij gerapporteerd hebt.’

‘Ja, maar ik heb ook kosten en...’

‘En ik merk nu voor het eerst dat Florjax Reizen niet twee keer heeft betaald, zoals jij aan mij hebt gemeld, maar drie keer!’

‘Dat klopt, maar ik...’

‘Het is tegen al onze afspraken in, Vlad, dat jij drie betalingen afperst bij een bedrijf. Dat kan onze hele opzet grote schade toebrengen.’

‘Maar ik dacht...’

‘En omdat je een paar keer te weinig hebt afgerekend en die hele derde betaling van Florjax voor jezelf hebt gehouden, heb je dus van mij gestolen. Waarom, Vlad?’

‘Omdat ik dacht... Echt, je moet me geloven: ik wilde dat later weer rechttrekken. Maar nu had ik nogal hoge kosten en...’

‘Gelul, Vlad. Je bent een onbetrouwbare partner en een ordinaire dief.’

De blikkerige stem laat even een stilte vallen alvorens door te gaan: ‘Dit betekent het einde van onze samenwerking. Jij maakt me vandaag nog alles over wat je me schuldig bent. En ik eis dat je nu stopt met ons werk. Anders weet ik je te vinden.’

‘Dat kan toch niet!’ protesteert Vlad heftig. ‘Want ik...’

‘Ik weet je te vinden, Vlad,’ waarschuwt zijn opdrachtgever.

Meteen daarna is het scherm zwart.

Nadat hij de gevraagde betalingen heeft gedaan, pakt Vlad een blikje energiedrank en staart een tijdje wrokkig voor zich uit.

‘Je bekijkt het maar!’ zegt hij dan tegen het zwarte scherm.

Meteen gaat hij driftig aan het werk.
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Als het zo doorgaat, heeft ze heel Netflix binnenkort uit, bedenkt Folman nadat ze net de laatste aflevering van een Finse politieserie heeft bekeken.

Ze besluit om nog niet aan een nieuwe serie te beginnen. In plaats daarvan pakt ze haar privémobiel.

Sinds ze is thuisgekomen, heeft ze vanavond alleen nog maar gedoucht, wat te eten gemaakt en op de bank voor de tv gehangen. Aan haar dagelijkse rondje nieuwsberichten en sociale media is ze nog helemaal niet toegekomen.

Twee telefoontjes van haar moeder, ziet ze. Die moet ze hebben gemist toen ze onder de douche stond of zich aan het aankleden was. Nou ja, komt morgen wel; daar heeft ze nu echt geen zin in.

Het appje van haar broer opent ze direct. Gerben zit al jaren in een inrichting in Ermelo, zwaar onder de antidepressiva. Ze heeft altijd het idee dat ze tekortschiet tegenover hem, ook al gaat ze elke maand trouw bij hem langs.

Hij bericht dat er een nieuwe psychiater op zijn afdeling is. Dat hij dat jammer vindt, omdat hij goed kon opschieten met dokter Folwerda, die nu vertrokken is. Maar dat deze arts hem ook aardig lijkt. Verder heeft hij niet veel nieuws. Zoals altijd, eigenlijk. Ze stuurt een vriendelijk berichtje terug en zet er gewoontegetrouw drie kruisjes onder.

Als ze alle appjes heeft afgehandeld, kijkt ze op Facebook. Haar oude schoolvriendinnen zijn inmiddels allemaal moeder en plaatsen vrolijke berichten met veel foto’s van kleine kinderen. Folman deelt wat likejes uit en geeft hier en daar enthousiast commentaar met veel smileys.

Ze kijkt om zich heen. Zal ze een paar foto’s van haar appartement posten? Nah, dat heeft ze al gedaan na haar verhuizing. Er moet natuurlijk wel iets nieuws te melden zijn, anders komt het vrij zielig over.

Dan staat ze op en loopt naar het grote raam. Het uitzicht vanaf deze hoogte is natuurlijk wel fraai. Maar om daar nou een foto van te nemen om die online te zetten... dat gaat haar weer te ver.

Het bevalt haar echt wel in Eindhoven, daar gaat het niet om. Haar werk is prima, de mensen zijn aardig en ze woont hier zonder meer prettig. Alleen moet haar sociale leven – buiten haar collega’s – nog op gang komen.

In Utrecht kende ze de stad goed. Er woonden een paar oude vrienden en vriendinnen van haar. In het weekend kon ze er altijd naar De Dwarsligger, een werfkelder aan de Oudegracht waar gejamd werd door langskomende artiesten.

Daar was dan ook steevast Spiros, die als kok werkte in een Grieks restaurant en ’s avonds laat contrabas kwam spelen in De Dwarsligger. Hij was jarenlang haar vaste onenightstand geweest. Nou ja, niet echt ‘vast’, want ze hadden geen enkele verplichting tegenover elkaar. Allebei vonden ze het prettig om regelmatig een nacht met elkaar door te brengen en verder gewoon door te gaan met hun eigen leven. Sowieso had Spiros een gezin in Griekenland, waar hij elke zomer een paar weken doorbracht en wekelijks geld aan overmaakte.

Nu ze naar Eindhoven verkast was, had ze nog maar twee keer een weekendbezoek gebracht aan Utrecht. De eerste keer was Spiros gewoon in De Dwarsligger geweest. De tweede keer niet. Toen had ze een hotel moeten zoeken. Sindsdien was ze niet meer gegaan.

Ze kijkt naar de mobiel in haar hand. Zou ze hem bellen? Ooit heeft hij haar zijn nummer gegeven, maar daar heeft ze nog nooit gebruik van gemaakt. Zo liep het nou eenmaal niet tussen hen tweeën: ze ontmoetten elkaar bij De Dwarsligger, en als de muziek ophield en de laatste ronde was geweest, vertrokken ze samen. Als ze dan ’s ochtends weer bij hem wegging, groette zijn hospita haar alsof ze inmiddels een oude bekende was. Wat natuurlijk ook wel klopte.

Folman grinnikt.

‘Je moet toch eens gaan uitzoeken of hier in Eindhoven niet ergens geïmproviseerde muziek wordt gespeeld, Fenny,’ houdt ze zichzelf hardop voor. ‘Misschien loopt er zelfs wel ergens een aantrekkelijke contrabasspeler rond. Of een Griekse kok of zo.’

Ze lacht, maar vindt het bij nader inzien eigenlijk helemaal niet grappig.

Dan ploft ze op de bank neer en begint ze een beetje lamlendig nieuws en andere berichten te bekijken op haar mobiel.

Even overweegt ze om er wat te drinken bij te pakken.

‘Je gaat niet in je eentje alcohol zitten drinken, Fenny,’ zegt ze streng.

Dus blijft ze zitten. Ze kijkt op de stationsklok boven de eettafel. Het is pas elf uur.
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‘Het is een heuse epidemie,’ meldt Van Wely de volgende ochtend bij het overleg. ‘Vanaf vannacht zijn er al acht meldingen binnengekomen van bedrijven die zijn platgelegd door een hacker.’

‘Allemaal dezelfde?’ vraagt Folman.

‘Aan de berichten en de werkwijze te zien wel,’ antwoordt Van Wely. ‘Wie zou daar toch achter zitten? Dat mag Tracy verder onderzoeken.’

Katz knikt. ‘Laat maar komen, dan leg ik ze naast de andere gevallen.’

‘Ik zal deze gegevens intussen ook doorspelen aan de Eenheid Cybersecurity,’ kondigt Van Wely aan, terwijl hij koffie rondschenkt. ‘Dan vraag ik meteen of zij ook zo’n nieuwe golf gevallen hebben geregistreerd.’

‘Prima,’ vindt Folman.

‘Heb jij verder al iets ontdekt?’ wil Abdellaoui van Katz weten.

‘Tracy is echt niet te stuiten,’ vertelt Goudriaan enthousiast. ‘Ze heeft het bitcoingedeelte van al die betalingen herleid tot één bepaald account en dat is ze nu aan het natrekken.’

‘Indrukwekkend,’ vindt Dijksma. ‘Staan zulke accounts op naam?’

‘Nee, dat is het hele punt,’ zegt Katz met een verontschuldigend gebaar. ‘Die accounts zijn anoniem. Als je die nergens aan weet te koppelen, kom je nooit te weten van wie ze zijn.’

‘En hoe gaat dat koppelen dan?’ vraagt Dijksma.

Katz haalt haar schouders op. ‘Dat kan echt van alles zijn. Misschien heeft de eigenaar zijn account ooit gebruikt voor een betaling of een donatie. Of heeft hij zich er ergens online mee laten registreren. Als hij dat allemaal niet heeft gedaan, kun je zoeken tot je haren uitvallen.’

‘Je hebt het over een “hij”,’ merkt Abdellaoui op. ‘Weet je dat zeker?’

‘Nee, natuurlijk niet. Maar de meeste hackers die ik ken zijn jongens. Of mannen. Maar het kan best een slimme meid zijn.’

‘Zoals Tracy zelf,’ voegt Goudriaan daar lachend aan toe. ‘Tijdens het onderzoek zit ze zich de hele tijd af te vragen hoe ze zoiets zelf zou aanpakken. En dan vindt ze allerlei dingen waar ik zelf nooit op gekomen zou zijn!’

‘Heb jij zoiets weleens gedaan, Tracy?’ vraagt Dijksma nieuwsgierig.

‘Wat?’

‘Een bedrijf hacken?’

Weer haalt Katz haar schouders op. ‘Daar heb ik geen actieve herinnering aan.’
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Zuchtend en puffend klimt Vlad de smalle trap op, met twee trays vol blikjes energiedrank in zijn armen. Zodra hij op de zolderverdieping is aangekomen, ziet hij dat er iets mis is.

Hoewel hij een paar uur is weggeweest, vertonen diverse van zijn beeldschermen geen screensavers. Zijn bureaustoel staat niet bij de tafel waaraan hij het laatst gewerkt heeft. En iemand heeft aan de bureauagenda en zijn andere spullen op zijn centrale werkplek gezeten, want er zijn allerlei dingen verplaatst.

Vlug zet Vlad de trays neer op de dichtstbijzijnde tafel. Dan haalt hij geschrokken zijn hand door zijn rode haren, trekt zijn bureaustoel naar zijn werkplek en gaat zitten om te bekijken wat de schade is.

Snel klikt hij op zijn belangrijkste computer van het ene tabblad naar het andere.

Iemand heeft zijn werk bekeken. En de lijst met bedrijven waar hij de afgelopen dag mee bezig is geweest. En...

Een hand trekt plotseling zijn hoofd achterover naar de leuning van zijn bureaustoel. Zijn bril valt op de grond. Een andere hand drukt een mes op Vlads keel.

‘Je mobiel,’ fluistert een stem die hem niet bekend voorkomt.

Onhandig reikt Vlad naar de broekzak van zijn jeans en haalt zijn mobiel eruit.

‘Op het bureau leggen,’ gebiedt de stem achter hem. ‘En ontgrendelen.’

Vlad doet wat hem gezegd wordt door zijn wijsvinger onder op de display van zijn telefoon te drukken. Meteen verschijnen de iconen van zijn apps.

‘Staan alle gegevens van je hacks in die Excel-overzichten op deze computer?’ vraagt de stem.

‘Ja,’ antwoordt Vlad. Hij kan maar moeizaam praten met het mes op zijn keel.

‘Back-ups?’

Vlad wijst naar het stapeltje zwarte externe harde schijven naast zijn grote beeldscherm.

‘Heb je de wachtwoorden van je cryptoaccounts ergens opgeslagen?’

Een golf van paniek beneemt Vlad de adem. Hij weet wie dit is.

‘Doe me niks,’ smeekt hij. ‘Alsjeblieft!’

‘Waar staan die wachtwoorden?’

Vlad slikt. Als hij antwoord geeft, staat hij er misschien wel net zo slecht voor als wanneer hij dat niet doet. Zijn gedachten gaan razendsnel.

‘Ik zeg het als je me verder met rust laat. Anders kom je het nooit te weten,’ bluft hij.

Het mes wordt harder tegen zijn luchtpijp gedrukt. Hij ruikt de metalige geur van bloed.

‘Ik snij je neus en je oren af als je niet direct vertelt waar ik die wachtwoorden kan vinden. En daarna begin ik te snijden in allerlei andere lichaamsdelen die je liever niet wilt missen.’

Het is geen dreigement maar een aankondiging, beseft Vlad.

Dus zegt hij snel: ‘Oké, oké. In Mijn Documenten zit een bestandje dat “vladski” heet. Daarin staan al mijn wachtwoorden.’

‘En als ik alle gegevens van je pc en van die harde schijven af haal, is er verder nergens meer informatie te vinden over je hacks?’

‘Nee, nee, echt!’ verzekert Vlad. ‘Ik ben zo voorzichtig mogelijk geweest. Ik...’

Verder komt hij niet, want het scherpe mes haalt zijn keel open, van oor tot oor.

De handen laten hem los en Vlad glijdt langzaam van zijn stoel op de grond. Hij grijpt naar zijn hevig bloedende keel. Hij wil iets zeggen, maar hij produceert nog slechts klokkende geluidjes.

Het laatste wat hij ziet, is dat er een schim achter hem vandaan komt en op zijn bureaustoel gaat zitten.
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Terwijl Folman haar mails aan het doorwerken is, gaat haar privémobiel. En meteen daarna ook haar dienstmobiel.

Ze kijkt op de display van haar privétoestel: Mama.

Snel neemt ze op. ‘Mam, het komt nu echt even niet uit.’

‘O, het zou eens wel uitkomen, zeg. Mijn eigen dochter heeft...’

‘Mam! Ik! Ben! Aan! Het! Werk!’

‘Nou zeg, je hoeft niet zo te schreeuwen.’

‘Ik moet ophangen, want ik heb een collega aan de andere lijn.’

‘Aan de andere lijn? Je vader en ik hebben nooit...’

Maar Folman heeft al opgehangen. Meteen gaat ze over op haar andere mobiel.

‘Elsemiek! Hoi.’

‘Ha Fenny. Eigenlijk zat ik al op de voicemail te wachten.’

‘Ja, sorry, ik had een gesprek op de andere lijn. Maar zeg het eens.’

‘Ik wilde even met je overleggen,’ zegt Van Lunteren. ‘Dank voor alle gegevens die jullie tot nu toe met ons hebben gedeeld. Je zult al wel gezien hebben dat wij vanochtend ook het nodige materiaal hebben gestuurd.’

‘Dat heb ik gezien, ja, bedankt. Maar het is een hele golf aan nieuwe gevallen ineens, hè.’

‘Precies, daar bel ik ook voor. Wij krijgen allerlei meldingen. En heb ik nou begrepen dat jullie een voormalige hacker in huis hebben? En dat die inmiddels een aanknopingspunt heeft gevonden?’

Folman denkt razendsnel na. Ze wil nog niet al haar kaarten op tafel leggen.

‘Daar zijn we momenteel volop mee bezig,’ antwoordt ze. ‘Het is nog niet zo dat we resultaten kunnen laten zien, maar laat ik zeggen dat we wat aanwijzingen hebben, waar we nu volop achteraangaan.’

‘Dat is mooi. Wil je mij liefst zo snel mogelijk op de hoogte brengen als je iets concreets hebt? Dat zou ons onderzoek zeer helpen.’

‘Natuurlijk, dat spreekt vanzelf. Dan laat ik het je direct weten.’

‘Fijn, bedankt. Tot gauw.’

‘Later.’

Folman legt haar beide mobiels voor zich op haar bureau en staart nadenkend voor zich uit. Het zint haar niet dat ze zo voorzichtig moet doen tegenover een collega als Elsemiek van Lunteren, die ze vrij sympathiek vindt. Maar Ter Linde zal ongetwijfeld zijn reden hebben gehad om wat terughoudend te doen over de Eenheid Cybersecurity. Dus zet ze voorlopig nog niet vol in op de onderlinge samenwerking.

Wel neemt ze zich voor om Ter Linde bij de eerstvolgende gelegenheid om meer duidelijkheid te vragen.

‘Want dit is geen werken zo.’

Ze brengt haar hand naar haar mond als ze beseft dat ze dit hardop heeft gezegd.
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‘Wat ben je nou precies aan het doen?’ vraagt Goudriaan.

Hij heeft al een tijdje toegekeken hoe Katz steeds heen en weer gaat tussen de gegevens op twee beeldschermen en af en toe een aantekening maakt op haar tablet.

‘Checken.’

‘Maar wat check je dan precies?’

Katz leunt achterover, krabt aan haar oor, op een plekje tussen twee piercings, kijkt Goudriaan aan en vraagt: ‘Wil je de lange of de korte versie?’

‘Doe de korte maar, dan kan ik altijd nog extra uitleg vragen.’

Ze grijnst. ‘Fair enough. Oké, ik heb dus het bitcoinadres van de hacker, maar dat moet ik nu ergens aan zien te koppelen.’

‘Dat wist ik al.’

‘Snap ik. Maar het gaat erom hoe ik daarachter kan komen. Want een bitcoinadres is eigenlijk niets anders dan een onlinepseudoniem dat iemand gebruikt, net zoiets als een e-mailadres: dat kun je alleen aan een persoon verbinden door de manier waarop die het gebruikt. Dus moet je dat natrekken.’

‘Jaja, maar waar zoek je dan?’

‘Dat is het hele punt: je moet dus buiten de blockchain gaan kijken. Het makkelijkst zou zijn om na te gaan of het bitcoinadres gebruikt is bij een van de grote cryptobeurzen, waar iedereen zijn cryptovaluta aankoopt en verkoopt. Want daar slaan ze ook de persoonsgegevens op van alle gebruikers.’

‘Dat werkt toch net als een bank? Daar kom je alleen achter met een wettelijke machtiging,’ weet Goudriaan.

‘Correctemento. Zeker bij zulke grote internationale bedrijven wordt dat lastig. Tenzij je ze zou hacken, natuurlijk.’

‘Wil jij zo’n crypto-exchange gaan hacken?’

‘Nee, joh. Ik zeg niet dat zoiets niet kan, maar daar heb ik veel meer apparatuur voor nodig dan we hier hebben, en liefst ook nog wat hulp van een paar ervaren black hats. Want de beveiliging van die megabedrijven wordt steeds beter. Maar ik begin daar sowieso niet aan, anders krijg ik weer de grootste stront met Ter Linde.’

‘Heb je eerder zoiets gedaan, dan?’ vraagt Goudriaan verbaasd.

Ze werpt hem een snelle blik toe en richt haar ogen dan weer op haar beeldschermen.

‘Laten we het erop houden dat zich in het verleden weleens een meningsverschil tussen Ter Linde en mij heeft voorgedaan dat berustte op een pijnlijk misverstand.’

Goudriaan wacht even of er meer komt. Als dat uitblijft, vraagt hij: ‘Goed, maar waar zoek je dan wel?’

Ze grijnst weer. ‘Het zal je verbazen wat mensen allemaal wel niet doen online. Soms doneren ze aan zoiets als Wikipedia, of gebruiken ze hun bitcoinadres als ondertekening bij een forumdiscussie over een of ander nerdy onderwerp. Of ze kopen er iets mee bij Amazon, waardoor je hun fysieke afleveradres kunt natrekken. Af en toe zetten ze hun bitcoinadres als betalingsmogelijkheid op hun site en kun je simpelweg nazoeken op wiens naam dat domein geregistreerd is. Al dat soort mogelijkheden ben ik aan het bekijken.’

‘En heb je bij het bitcoinadres van onze hacker al zoiets gevonden?’

‘Nog niet. Ik zoek natuurlijk vooral op het darkweb, en daar heb je vrij weinig aan je normale zoekfuncties. Dus doe ik heel veel steekproeven.’

‘Op de gok?’

‘Nee, natuurlijk niet. Ik kijk waar veel hackers komen en probeer me in te denken wat ik zou doen als ik een black hat was die met crypto’s werkt en bedrijven afperst.’

‘En?’

Katz gebaart naar een van haar schermen, waarop rijen met cijfers in snelle opeenvolging voorbijkomen.

‘Ik ben nu aankopen aan het tracken bij een van de grote softwareleveranciers voor black hats.’

‘Je zit in hun systeem?’

‘Ja, dat is niet heel ingewikkeld. Sommige hackers doen dat bij wijze van sport.’

‘En heb je daar het gezochte bitcoinadres al gevonden?’

‘Yep, al een tijdje. Maar het downloaden van de bestelde software is steeds via afgeschermde ip-adressen gegaan, dus kan ik niet zien waar die terecht is gekomen.’

‘En toch blijf je doorzoeken?’

‘Tuurlijk. Want onze man is slordig.’

Goudriaan kijkt haar verbaasd van opzij aan. ‘Hoe bedoel je?’

Ze haalt haar schouders op. ‘Kijk, als ik hem was, zou ik elk van die afgeperste bedrijven op een afzonderlijk bitcoinaccount laten betalen. Dan is het bijna onmogelijk om iets systematisch na te zoeken. Maar hij is lui, of misschien hecht hij wel erg aan dat ene bitcoinadres. Dus laat hij alle betalingen binnenkomen via datzelfde adres.’

‘Oké,’ zegt Goudriaan niet-begrijpend.

Katz kijkt hem ernstig aan. ‘Zo iemand is ofwel een gewoontemens ofwel soms wat gemakzuchtig. In beide gevallen kan dat leiden tot slordigheid. Dus trek ik voor de zekerheid al zijn transacties bij softwareaankopen na om te zien of hij misschien een keer vergeten is om zijn ip-adres af te schermen.’

‘Daar gok je dus op,’ begrijpt Goudriaan.

‘Jij noemt het een gok, ik vind het een beredeneerde inschatting.’

Ze keert zich weer naar haar beeldschermen en gaat weer aan het werk.

Goudriaan blijft naast haar zitten. Gefascineerd kijkt hij toe hoe ze alle informatie voorbij laat komen. Soms klikt ze even met haar muis, maar verder staart ze geconcentreerd naar de twee schermen.

Net als hij, na minstens een uur, wil opstaan om koffie te gaan halen, leunt Katz achterover en steekt met een triomfantelijk gebaar haar beide armen in de lucht.

‘Correcte bingo!’ verkondigt ze.
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Folman is op haar kantoor in gesprek verwikkeld met Van Wely als Goudriaan zonder kloppen binnenkomt, op de voet gevolgd door Katz.

‘Fenny! En, eh... hai, Hans. Sorry dat ik stoor,’ zegt Goudriaan opgewonden. ‘Maar Tracy heeft groot nieuws!’

Van Wely kijkt verstoord op en wil iets zeggen, maar Folman belet hem dat met een handgebaar.

‘Heb je iets gevonden, Tracy?’ vraagt ze.

Katz stapt achter Goudriaan vandaan.

‘Ja, we hebben het ip-adres van de hacker ontdekt.’

‘We?’ echoot Goudriaan met van ongeloof hoog opgetrokken wenkbrauwen. ‘Dat heb jij helemaal in je eentje gedaan, dame! Ik heb alleen maar toegekeken.’

‘Wat goed!’ zegt Van Wely bewonderend.

‘Prima gewerkt,’ vindt ook Folman. ‘Maar wat is een it-adres ook alweer precies? Kunnen we daar wat mee?’

Met een spottende grijns antwoordt Katz: ‘Het is niet “it-adres”, maar ip-adres. Dat is je virtuele adres op internet.’

‘Virtueel? O, jammer,’ reageert Folman, duidelijk teleurgesteld. ‘Ik had gehoopt dat we onze verdachte ook in de echte wereld zouden kunnen vinden.’

Nu schiet Katz hard in de lach. ‘Mensen zoals jij zitten grote delen van de dag op het internet, maar weten er eigenlijk bijna niks van. No offense, hoor! Maar je zou toch wel mogen weten dat elk apparaat dat met het internet verbonden is een ip-adres krijgt toegewezen. Op grond daarvan kun je ook de geolocatie bepalen.’

‘De geolocatie? Dus we weten wel degelijk waar die computer staat?’ vraagt Folman.

‘Ja, natuurlijk. Met een ip-zoeker kun je nauwkeurig de provider, de tijdzone, het land, de stad en zelfs de straat van elk ip-adres vinden, tot op de postcode nauwkeurig. Het gaat om de Frederik Hendriklaan in Den Bosch.’

‘Heb je ook het huisnummer?’ wil Van Wely weten.

Katz zucht en laat haar armen slap langs haar lichaam vallen.

‘Nee, dat niet,’ antwoordt Goudriaan vlug. ‘Maar dat is verder niet zo’n probleem, lijkt me. Hoeveel adressen zitten er in één postcode? Niet meer dan twintig, toch?’

‘Klopt,’ beaamt Folman. ‘Goed werk, Tracy! We gaan er direct achteraan.’

Van Wely wacht geen verdere aanwijzingen meer af, maar beent meteen de kamer uit.
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‘Hadden we hier niet gewoon wat jongens in het blauw voor moeten inschakelen?’ vraagt Dijksma, terwijl ze een voordeurbel in de Frederik Hendriklaan indrukt.

Abdellaoui haalt zijn schouders op. ‘Nah. Het zijn maar een paar huisnummers; dat doen we toch gewoon zelf? Dan kunnen we meteen doorpakken als we beet hebben.’

‘Is dat niet link?’

‘Waarom? Denk je dat zo’n hacker gewapend is? Dat zijn toch meestal nerds met een batterij computers.’

‘Ik weet het niet,’ reageert Dijksma met een grimas.

Dan gaat de deur open en verschijnt er een jonge vrouw met een klein kind op haar arm.

‘Goedemorgen, mevrouw,’ groet Dijksma, terwijl ze haar identificatie omhooghoudt. ‘Wij zijn van de politie en we zijn op zoek naar iemand in deze straat die een grote hoeveelheid gespecialiseerde computerapparatuur heeft.’

‘O,’ reageert de jonge vrouw verbaasd. ‘Mijn man gamet vrij veel, als u dat bedoelt. Hij doet vaak van die vluchtsimulaties. U mag wel even kijken, hoor.’

Dijksma en Abdellaoui gaan achter haar aan naar binnen.

Een paar huizen verderop bellen Van Wely en Goudriaan aan bij een van de andere herenhuizen. Ook na herhaald bellen doet er niemand open.

Folman en Katz hebben aan de overkant van de straat al twee huizen geprobeerd. Bij een huis dat strak in de verf staat wordt de voordeur geopend door een dame op leeftijd met een blauwgrijs permanent.

‘Goedemorgen,’ zegt de oude vrouw opgewekt. ‘Als u komt om me te bekeren, bent u aan het verkeerde adres, hoor.’

Glimlachend laat Folman haar id-kaart zien.

‘Goedemorgen. Nee, bekeren doen we niet. Mijn naam is Folman en dit is mijn collega Katz. We zijn van de politie.’

‘O jeetje,’ reageert de oude dame geschrokken. ‘Er is toch niets ergs gebeurd?’

‘Neenee, maakt u zich geen zorgen,’ verzekert Folman haar. ‘Wij doen een routineonderzoek naar computergebruik in deze straat.’

‘Dan bent u bij mij verkeerd, hoor,’ antwoordt de vrouw lachend. ‘Ik gebruik zo’n ding helemaal niet. Ik heb al moeite met m’n magnetron en met de afstandsbediening van de televisie.’

‘Oké, dan proberen we het bij uw buren,’ zegt Folman vriendelijk. ‘Dank voor uw tijd.’

‘Maar mijn kleinzoon wel,’ vervolgt de vrouw. ‘Die doet niet anders, de hele dag! En vaak ook ’s nachts. Sinds hij er is, betaal ik bijna het dubbele aan stroomkosten.’

Folman had zich al half omgedraaid, maar blijft nu staan.

‘Woont uw kleinzoon bij u in huis?’

‘Jazeker, al sinds de dood van zijn ouders. Een auto-ongeluk, weet u. Echt heel erg. Die arme jongen kon nergens naartoe, dus wat doe je dan als grootmoeder? Dan haal je zo’n jongen natuurlijk in huis. Ook al omdat hij niet echt een baan heeft, hè. Ik bedoel, hij is wel steeds bezig met al die computers van hem, maar...’

‘Is hij momenteel aanwezig?’ vraagt Folman.

‘Vladimir? Vast wel. Ik heb hem vandaag nog niet gezien, maar dat zegt niet zoveel. Soms is hij ’s nachts zo lang doorgegaan dat ik hem de volgende dag pas...’

Weer onderbreekt Folman haar: ‘Sorry, mevrouw, maar mogen we misschien even bij Vladimir kijken?’

‘Wat? O ja, natuurlijk. Maar dan hebt u wel kans dat u hem wakker maakt. Ik weet niet of hij...’

‘Waar is Vladimir?’

‘Helemaal boven,’ zegt de oude vrouw wijzend. ‘De hele zolderverdieping is zijn domein. En dan heeft hij natuurlijk ook nog een slaapkamer op de tussenverdieping.’

‘Kunnen we nu naar boven?’ dringt Folman aan.

‘Ja, ga uw gang. Het is helemaal boven, maar dat dacht u vast al. Vindt u het erg als ik niet met u meeloop? Mijn knieën zijn niet meer zo best, ziet u.’

‘Geen probleem,’ antwoordt Folman met een snelle blik naar Katz. ‘Dank u wel.’

Snel lopen de twee vrouwen de trap op.

‘Zijn slaapkamer is de tweede deur rechts op de overloop,’ roept de oude vrouw hun na.

Op de overloop kijkt Folman of Katz haar volgt en duwt dan de tweede deur rechts open.

De gordijnen in de slaapkamer zijn opengeschoven en het tweepersoonsbed ziet er onbeslapen uit. Op een tafel bij het raam liggen wat computertijdschriften, over de stoel ernaast hangen kleren. Er staan een paar kasten, er hangen boekenplanken en wat affiches met teksten in het Engels.

‘Naar boven,’ zegt Folman zacht.

Ze verlaten de kamer en gaan door naar de zolderverdieping. Folman gaat voorop.

Bovenaan de trap blijft ze staan. Na een snelle blik door de grote ruimte onder het dak gebaart ze met een uitgestoken, gespreide hand naar Katz dat ze even moet wachten.

‘Bel meteen de rest,’ zegt ze dan.

Terwijl Folman doorloopt in de richting van een rij bureaus met computers, beklimt Katz de laatste paar treden.

Ze haalt haar mobiel tevoorschijn en drukt op de sneltoets waar Van Wely’s naam bij staat.

‘Wat moet ik zeggen?’ vraagt ze.

‘Zeg maar tegen Hans dat hij direct de politie Den Bosch hierheen moet laten komen. Met een forensisch team.’

Pas dan ziet Katz dat naast een bureaustoel het lijk van een wat gezette roodharige jongeman op de grond ligt. Zijn keel vertoont een gapende wond. Overal om hem heen is gestold bloed.

Katz laat haar mobiel uit haar handen vallen. Met haar handen voor haar mond probeert ze een onstuitbare golf braaksel op te vangen.
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‘Sorry dat ik de boel zo heb ondergekotst. Ik ben onwijs geschrokken. Zoiets heb ik nog nooit meegemaakt.’

Folman glimlacht mild naar de jonge vrouw die wat in elkaar gedoken tegenover haar aan de vergadertafel van het team zit. Het deel van haar kleurige haren dat niet is weggeschoren, vertoont nog steeds sporen van het recente schoonspoelen. En haar gezicht met de vele piercings is nog altijd erg bleek.

‘Geeft niks, hoor. Was dit je eerste lijk?’

‘Ik heb weleens een tante van me opgebaard gezien in zo’n aula van een begrafenisonderneming. Maar dit was toch wel even wat anders. De keel van die man!’

Meteen sluit ze haar ogen, omdat het haar weer te machtig dreigt te worden.

‘Dat begrijp ik,’ zegt Folman vriendelijk. ‘De eerste keer dat ik op mijn werk een dode zag, had ik het er ook moeilijk mee. Zoiets is alleen maar menselijk.’

De kalme stem van haar inspecteur lijkt Katz wat rustiger te maken. Ze neemt een paar voorzichtige slokjes van het glas water dat voor haar staat.

Abdellaoui komt het teamlokaal binnen en vraagt aan Folman: ‘Is dit nu onze zaak, of heeft de recherche van Den Bosch het moordonderzoek overgenomen?’

‘Wij werken in dit geval met hen samen,’ antwoordt Folman. ‘Alleen al omdat het natuurlijk hun forensisch team is dat daar nu het sporenonderzoek uitvoert. Al heb ik wel aangegeven dat deze moord een belangrijk onderdeel vormt van onze zaak.’

‘En we waren er ook het eerste bij,’ zegt Abdellaoui. ‘Dus was het sowieso al onze zaak.’

‘Precies. En vanzelfsprekend heb ik alle computerapparatuur van die Vladimir van Klooster opgeëist, omdat die van cruciaal belang is voor ons lopende onderzoek.’

‘Daar deden ze niet moeilijk over?’

‘Nee, anders had ik ze Boris ter Linde wel op hun dak gestuurd.’

Abdellaoui grijnst en kijkt naar Katz.

‘Gaat het een beetje?’ vraagt hij.

Ze glimlacht een beetje scheef naar hem. ‘Inmiddels wel, ja. Maar op de plaats delict heb ik er een beetje een zooitje van gemaakt, ben ik bang.’

Lachend zegt Abdellaoui: ‘Ach, die forensische jongens zijn wel wat gewend. En ik heb ze gewaarschuwd dat jouw braaksel geen daderinformatie bevat. Daar waren ze, geloof ik, wel blij mee.’

Ook Folman lacht.

‘Wanneer krijgen we de uitslagen van het sporenonderzoek?’

‘Zo gauw mogelijk. Dat is het voordeel van zo’n moordzaak: ineens heeft het allemaal prio één.’

‘En de schouwarts?’ wil Folman weten.

‘Die was er al meteen. Ook zij komt later met de exacte gegevens, maar ze wist al wel te zeggen dat de moord gisteravond moet hebben plaatsgevonden.’

‘Is dat ook nagetrokken bij de oma van die jongen?’

‘Ja, dat hebben Dijksma en ik meteen gedaan. Die oude dame heeft Vladimir aan het eind van de middag nog gezien; toen hebben ze samen gegeten. Daarna was zij de hele avond thuis, maar ze heeft niks gehoord. Ze gaf wel toe dat ze soms wat dovig is, dus dat haar tv normaal gesproken nogal hard staat. En soms schijnt ze weleens een kwartiertje van haar favoriete programma’s te missen, omdat ze dan wegdommelt. Maar ze kon ons in elk geval niet verder helpen. Natuurlijk was ze helemaal in shock door de dood van haar kleinzoon.’

‘Waren er sporen van braak?’ vraagt Folman.

‘Nee, dat hebben we gecheckt. En het forensisch team kijkt er ook nog naar. Het schijnt dat de achterdeur van het pand, de keukendeur, elke avond op slot gaat zodra het donker wordt; dat verzekerde de oude dame ons. En de voordeur zit altijd dicht.’

‘Op het nachtslot?’

‘Nee, dat doet ze pas als ze naar bed gaat, om een uur of elf. Sowieso is het natuurlijk een vrij oud pand en zijn die sloten niet bepaald geavanceerd.’

‘Dus iemand met een loper had er zo in gekund?’

‘Absoluut.’

‘Kort en goed: voorlopig hebben we nog niks concreets,’ concludeert Folman.

Abdellaoui knikt en kijkt weer naar Katz. ‘Eigenlijk wachten we tot jij gaat toveren met de computers van die jongen, Tracy. Daar moet een rijkdom aan informatie voor ons op staan.’

Zonder haar ogen op te slaan antwoordt Katz: ‘Ja, ik ga er zo aan beginnen. Echt waar. Ik ben nog even de schok aan het verwerken. Allemachtig.’

‘Zal ik vast koffie voor je klaarzetten?’ biedt Abdellaoui aan.

Het antwoord is een hernieuwde braakreflex van Katz.
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Twee zware dozen vol materiaal heeft de zakenpartner van Vlad meegenomen. Die staan nu allemaal uitgestald op een speciaal daarvoor ontruimde tafel.

Daarnaast zijn er nog de usb-sticks met bestanden die afkomstig zijn van Vlads computer. Nadat die bestanden gekopieerd waren, zijn ze vanzelfsprekend allemaal gewist op de originele computer. Er moeten zo min mogelijk sporen achterblijven. Net genoeg om te bewijzen dat Vlad degene is die achter de hacks zit.

Alles moet worden gecheckt en gedubbelcheckt. Niets mag aan het toeval worden overgelaten. Ook online is onvindbaarheid een eerste vereiste.

Het kost bijna de hele nacht om alles na te lopen. Altijd blijft de onzekerheid: niets is volledig onnaspeurbaar. Maar als dit goed wordt afgerond, is een mooie financiële toekomst verzekerd. Dan is dit project volkomen geslaagd.

Nou ja, niet volkomen: uiteindelijk is Vlad een onbetrouwbare partner gebleken. Kwestie van verkeerde inschatting. Alles leek onder controle, maar dan moet zo’n jongen toch weer hebberig worden. Op eigen succes uitgaan. Terwijl hij met de juiste sturing tot het einde toe had kunnen meeprofiteren. Dan was er voor allebei meer dan genoeg geweest.

Dat Vlad het nu niet overleefd heeft, was de uiterste consequentie van zijn gebrek aan loyaliteit. Terwijl die jongen toch voldoende gewaarschuwd was. Nu bleef er geen keus meer over: dit losse eindje moest worden weggewerkt. Hoe jammer dat ook is, want Vlad was beslist goed in zijn werk. Nou ja, het is niet anders.

Nu alleen nog zorgen dat dit project naadloos en onzichtbaar wordt afgerond.
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Elsemiek van Lunteren, ziet Folman op de display van haar mobiel. Ze staat op van de vergadertafel.

‘Sorry, maar deze moet ik even aannemen,’ zegt ze, en ze verlaat het teamoverleg.

‘Een ogenblik, Elsemiek,’ zegt ze, terwijl ze naar haar kantoor loopt. Daar doet ze de deur achter zich dicht en gaat aan haar bureau zitten. ‘Ben ik weer.’

‘Ha Fenny. Wat hoor ik allemaal? Is jullie zaak nu een moordonderzoek geworden?’

‘Ja, dat is een onverwachte ontwikkeling. We waren die hacker net op het spoor en hadden zijn adres achterhaald. Treffen we hem aan met een doorgesneden nek.’

‘Heftig,’ vindt Van Lunteren.

‘Zeg dat wel. Nogal luguber, allemaal. Ik heb hem zelf gevonden. De jonge rechercheur die bij me was, had nog nooit een slachtoffer van een dodelijk misdrijf gezien. Dus werd ze onwel.’

‘Was dat soms jullie whizzkid?’

‘Hoe weet jij dat nou?’ vraag Folman een beetje achterdochtig.

Van Lunteren lacht. ‘Dat is niet zo moeilijk, toch? Je hebt een team met allemaal ervaren mensen en je vertelde mij dat er recentelijk eentje bij gekomen is voor het computeronderzoek. Dan kan ik natuurlijk wel een en een bij elkaar optellen.’

‘Daar zit wat in,’ moet Folman toegeven. ‘Maar waarvoor belde je eigenlijk?’

‘O, ik hoorde over die moord en had eigenlijk meteen mijn mobiel beet om jou te bellen. Even kortsluiten hoe we hiermee omgaan.’

‘Dat weet ik eerlijk gezegd nog niet. Ik wacht nog op de forensische gegevens en de resultaten van het onderzoek van de computer van die jongen. Maar als er iets opduikt wat relevant is voor jullie deel van deze zaak, laat ik dat natuurlijk meteen weten.’

‘Fijn, dat wilde ik even horen. We horen van elkaar. Ciao.’

‘Prima. Tot gauw.’

Nadat Folman het gesprek beëindigd heeft, leunt ze achterover en sluit ze haar ogen.

Haar eigen achterdochtige reactie op een toch vrij normale vraag die Van Lunteren stelde, zit haar niet lekker, merkt ze. Meteen besluit ze dat er een einde moet komen aan deze onzekere situatie.

Ze gaat weer rechtop zitten en drukt op een van de sneltoetsen van haar zakelijke mobiel.

Vrijwel meteen klinkt de stem van Ter Linde: ‘Fenny, ik dacht al dat je zou bellen.’

‘Heb je het al gehoord van onze dode verdachte, dan?’

‘Natuurlijk.’

‘We waren net te laat.’

‘Ja, dat begreep ik. Wel goed speurwerk.’

‘Komt door Tracy. Die is vrij geweldig.’

Ze zwijgt even en zegt dan: ‘Je zult nu echt open kaart moeten spelen, Boris.’

‘Hoe bedoel je?’

‘Je weet precies wat ik bedoel.’

Nu blijft het even stil aan de andere kant van de lijn. Folman wacht.

‘Je doelt nu waarschijnlijk op de Eenheid Cybersecurity?’ concludeert hij.

‘Natuurlijk.’

‘Jij vraagt je natuurlijk af waarom ik deze opdracht niet aan die eenheid heb gegeven.’

‘Ja, Boris, en dat heb ik ook al met zoveel woorden gezegd. Toen heb jij me aan het lijntje gehouden. Informatie die je nog niet kon delen en zo. Dat heb ik geslikt, maar inmiddels is alles fundamenteel veranderd. We hebben nu te maken met een moordzaak. Dus wil ik dat jij je kaarten op tafel legt en me precies vertelt wat er aan de hand is.’

‘Oké, oké, je hebt gelijk,’ verzucht Ter Linde. ‘Vanzelfsprekend had de opdracht die ik jou en je taskforce gegeven heb eigenlijk naar de Eenheid Cybersecurity moeten gaan. Maar ik had een goede reden om dat team hierbuiten te houden.’

‘Daarom was je er dus ook niet tevreden over dat wij een uitwisseling van informatie hebben opgezet met juist die eenheid,’ begrijpt Folman.

‘Precies! Want dat dwarsboomde mijn opzet nogal.’

‘Hoezo? Waarom wilde jij de Eenheid Cybersecurity hierbuiten houden, dan?’

‘Omdat ik ervan uitging dat zij onderdeel zouden worden van jullie onderzoek, natuurlijk!’

Misschien had Folman dit eigenlijk wel verwacht, maar toch komt het als een verrassing. Ze zakt achteruit in haar bureaustoel, terwijl haar gedachten razendsnel gaan.

‘Boris, waarom heb je dat dan niet gezegd?’

‘Tja, waarom niet? Omdat ik hoopte dat ik het mis had. En omdat ik jullie niet op het spoor van een collega wilde zetten, puur op basis van mijn vermoedens. En omdat ik dacht dat jullie er zelf wel achter zouden komen. En omdat...’

‘Oké, ik begrijp het. Maar wat is dan precies dat vermoeden van jou?’

Er klinkt een diepe zucht. ‘Wat ik je nu ga vertellen, is volstrekt vertrouwelijk. For your ears only.’

‘Begrijp ik.’

‘Goed. Je weet waarschijnlijk dat Elsemiek van Lunteren en ik elkaar al kennen van de tijd dat we allebei nog bij de recherche Nijmegen werkten. We gaan dus way back.’

‘Ja, dat wist ik.’

‘Dan was je er waarschijnlijk ook al van op de hoogte dat ik haar er persoonlijk bij gehaald heb toen we bezig waren met het opzetten van de Eenheid Cybersecurity.’

‘Yep. En dat ging vrij goed, begreep ik.’

‘Klopt. De eenheid voldeed volstrekt aan de verwachtingen, want er werden al snel aanzienlijke resultaten geboekt.’

‘Daarom heb je het team in korte tijd behoorlijk laten groeien,’ weet Folman.

‘Inderdaad, daar heb ik me sterk voor gemaakt. En eerlijk gezegd was dat ook niet zo moeilijk, want de eenheid voorzag echt in een behoefte. Van Lunteren en haar mensen deelden klap op klap uit aan computercriminelen. En nog steeds!’

‘Wat is dan je probleem?’

‘Nou, dat heb je soms als je iemand te veel de vrije hand geeft, dan nemen ze meer vrijheid dan eigenlijk de bedoeling is. Van Lunteren schakelde een hacker in zonder dat eerst met mij te overleggen. Later rechtvaardigde ze dat door te zeggen dat zo’n hacker de expertise leverde die haar eigen team gewoon niet in huis had.’

‘Zoals wij met Tracy Katz.’

‘Ja, precies, maar daar ligt dan meteen ook het grote verschil,’ zegt Ter Linde ineens heel nadrukkelijk. ‘In dat geval heb ik jou een goed gescreende, door mijzelf hoogstpersoonlijk geselecteerde hulpkracht geleverd. En dan nog onder strikte voorwaarden.’

‘Oké. Maar bij Elsemiek van Lunteren liep dat dus anders?’

‘Dat kun je wel zeggen, ja. Zij heeft op eigen houtje een hacker gerekruteerd, met wie ze persoonlijk nauw samenwerkte en aan wie ze ook nog eens aanzienlijke bevoegdheden gaf. Kijk, ik begrijp dat wel: zo’n jongen levert op korte termijn resultaten en daar wil je als teamleider dan wat bewegingsvrijheid tegenover zetten. Maar dat wil niet zeggen dat er ineens in overheidssystemen gerommeld mag worden.’

‘Wat? Is dat gebeurd?’

‘Daar heb ik diverse aanwijzingen voor, ja. In dezelfde periode waarin allerlei criminelen ineens goed op de hoogte bleken van informatie die ze eigenlijk niet op een normale manier hadden kunnen verkrijgen. Dat heeft ons de nodige last opgeleverd, tot het ministerie aan toe.’

‘Maar daar heb ik nooit iets van meegekregen,’ reageert Folman verbaasd.

‘Nee, natuurlijk niet. Dat hebben we ook niet naar buiten gebracht. Ik heb een even grondig als geheim intern onderzoek laten uitvoeren. Maar ik kon niks bewijzen. Wel heb ik erop gestaan dat Van Lunteren die hacker de laan uit stuurde, ook al was ze dat niet met me eens.’

‘Heb je ook de naam van die hacker?’

‘Ja, die jongen heette Vladimir van Klooster.’

‘Shit,’ stamelt Folman.

‘Zeg dat wel.’

‘Dat is ons lijk.’

‘Inderdaad.’

Folman is even stil voordat ze vraagt: ‘En denk jij nu dat Van Lunteren...’

‘... misschien op eigen initiatief met die jongen is blijven werken,’ maakt Ter Linde haar zin af. ‘En daar een lucratief handeltje van heeft gemaakt. Ik weet het niet, Fenny. Maar ik ben bang van wel. En het feit dat iemand deze hacker het zwijgen heeft opgelegd, vlak voordat jullie hem konden arresteren, doet mij het ergste vermoeden.’

‘Dus jij denkt echt dat zij ertoe in staat is om samen met een hacker online bedrijven af te persen? En om die hacker vervolgens te vermoorden toen de grond te heet werd onder haar voeten?’

‘Echt, ik weet het niet, Fenny. Maar dat is iets wat jij en je mensen zullen moeten uitzoeken.’

‘Shit,’ zegt Folman nogmaals.
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‘Lukt het een beetje?’ vraagt Goudriaan als hij de werkkamer van Katz binnenloopt.

De jonge vrouw met het rood-paarse haar ontploft: ‘Dit is werkelijk on-uit-staan-baar! Alle sporen zijn gewist! Het is om gek van te worden!’

Van Wely, die net langs de werkkamer van Katz loopt, hoort de uitbarsting en komt nieuwsgierig kijken. 

‘Is er niks te vinden over die gehackte bedrijven?’ vraagt hij.

Katz kijkt over haar schouder naar hem en Goudriaan. ‘Dat wel, natuurlijk. Het meeste had ik ook eigenlijk al wel. Maar ik weet nu ook hoe hij die hacks heeft uitgevoerd en wat zijn stappenplan was. Indrukwekkend, moet ik zeggen. Daar zit veel werk in. En hij wist duidelijk wat hij deed.’

‘Maar wat is er dan zo onuitstaanbaar?’ wil Van Wely weten.

‘Die Vladimir heeft blijkbaar met iemand samengewerkt, want hij kreeg de toegangsinformatie over die bedrijven aangeleverd door iemand anders. En Fenny wil weten wie dat is, begrijpelijkerwijs. Want dat zou ook weleens de moordenaar kunnen zijn.’

Ze heft haar handen in wanhoop. ‘Maar alles wat een spoor zou kunnen zijn, is weg.’

‘Hoezo “weg”?’ reageert Van Wely verbaasd.

‘Gewist, weggehaald, erased, gedeletet, zoekgemaakt, gewoon weg! Echt alles! Mailverkeer: gewist. Alle informatie over bankrekeningen en cryptoaccounts: gewist. Communicatie via Messenger of Teams of zelfs Skype: gewist.’

‘En zit er niks in de prullenbak?’ vraagt Goudriaan voorzichtig.

Ze kijkt hem vernietigend aan. ‘Denk je nou echt dat ik daar niet meteen gekeken zou hebben, Jur? Ik heb natuurlijk ook op andere manieren geprobeerd of er nog verwijderde bestanden terug te halen waren, maar...’

‘Dan zou je de namen van die bestanden moeten weten,’ vult Goudriaan aan.

‘Precies. En die heb ik niet. Vanzelfsprekend heb ik wel allerlei namen uitgeprobeerd, maar die Vladimir was slim genoeg om namen te kiezen die niet al te veel voor de hand liggen.’

‘Als ik vragen mag,’ zegt Van Wely, ‘hoe kan het dat iemand al die gegevens zo heeft weggehaald dat er niets meer van terug te vinden is?’

Katz zucht. ‘Degene die dit gedaan heeft, wist precies wat ervoor nodig was om geen sporen achter te laten. Alles wat me verder zou kunnen helpen, is gedeletet. En zeer grondig. Daar komt nog bij dat die Vladimir een aantal van zijn belangrijkste bestanden en accounts waarschijnlijk alleen had opgeslagen op externe harde schijven, losgekoppeld van zijn systeem.’

‘En die harde schijven?’ vraagt Van Wely.

‘Natuurlijk allemaal weg.’

Van Wely knikt.

‘En kun je zonder die accounts nog iets terugvinden van de betalingen die Vladimir heeft gedaan aan degene met wie hij samenwerkte?’

Katz wijst naar haar tweede beeldscherm, waarop rijen cijfers voorbijvliegen.

‘Ik heb natuurlijk het bitcoinadres van die Vladimir. Dus voer ik momenteel een statistische analyse uit van alle transacties waarbij dat adres is betrokken.’

Van Wely kijkt verbaasd. ‘Die kun je zomaar natrekken?’

‘Tuurlijk. De hele blockchain is toch transparant?’ antwoordt ze vrij geïrriteerd. ‘Dat is nou net het hele idee. Die informatie is openbaar.’

‘Dan weet je dus ook...’

‘Naar welk account een betaling toe is gegaan, ja. Maar dat wil nog niet zeggen dat je daarmee ook weet bij wie zo’n account hoort.’

‘Neenee, dat wist ik,’ zegt Van Wely haastig. ‘En heb je inmiddels al adressen gevonden waaraan die Vladimir betaald heeft?’

‘Meer dan genoeg. Maar al die gegevens moet ik nog uitwerken. Dus laat me nu maar even met rust.’

Het ongeduld in haar stem zorgt ervoor dat de beide mannen zich snel uit de voeten maken.
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‘Dus wat jij ons zojuist verteld hebt over de Eenheid Cybersecurity is allemaal vertrouwelijk,’ constateert Dijksma.

Folman knikt en kijkt de vergadertafel rond.

‘Volkomen correct. Jullie zullen begrijpen dat dit gevoelig ligt.’

‘Wel lastig,’ vindt Abdellaoui. ‘Want ons onderzoek breidt zich nu dus uit naar onze eigen collega’s.’

‘Met wie we de afgelopen tijd ook nog eens veel informatie gedeeld hebben,’ zegt Van Wely.

‘Ja, hoe gaat dat vanaf nu?’ vraagt Goudriaan. ‘Moet ik onze rapporten naar de Eenheid Cybersecurity blijven versturen?’

‘Dat moet toch haast wel,’ veronderstelt Katz. ‘Want als je daar van de ene op de andere dag mee zou stoppen, gaan ze zich daar natuurlijk afvragen waarom dat is.’

‘Klopt,’ beaamt Folman. ‘En stel dat Van Lunteren inderdaad met die hacker heeft samengewerkt, dan wordt ze natuurlijk meteen achterdochtig. Dat moeten we niet hebben.’

‘Dan lijkt het me verstandig als we die info blijven sturen,’ zegt Abdellaoui. ‘Maar dan natuurlijk zonder gegevens waaruit blijkt dat we henzelf ook in de gaten houden.’

‘Logisch,’ vindt Van Wely. ‘Maar hoe doen we dat in de praktijk? Behandelen we Van Lunteren als een verdachte? En zo ja, op grond waarvan?’

Folman denkt even na en antwoordt dan: ‘Ik krijg nog gegevens toegestuurd van Ter Linde, maar ik ga ervan uit dat die niet voldoende zijn om haar formeel ergens op te pakken. Anders had hij dat zelf natuurlijk allang gedaan. Dus zullen we zelf bewijzen moeten verzamelen.’

‘Duidelijk,’ vindt Van Wely. ‘Twan Boersma, die bij de eenheid werkt, ken ik dus vrij goed. Zal ik hem eens polsen?’

Folman glimlacht. ‘Dat wilde ik al voorstellen. Maar kijk wel uit dat je geen slapende honden wakker maakt.’

‘Nee, tuurlijk niet. Dit is niet mijn eerste onderzoek, Fenny.’

‘Weet ik. Het is ook niet vervelend bedoeld, Hans. En Chantal, kun jij in de persoonlijke gegevens van Elsemiek van Lunteren duiken? Alles zo discreet mogelijk, natuurlijk.’

Dijksma knikt.

‘En Jur, jij trekt na wat er bekend is over de samenwerking van de Eenheid Cybersecurity met Vladimir van Klooster. Daar moet verslaggeving van zijn,’ zegt Folman.

‘Komt voor elkaar,’ belooft Goudriaan.

Dan kijkt Folman naar Katz.

‘Heb jij nog iets kunnen destilleren uit de computergegevens van het slachtoffer?’

Katz klikt haar tablet aan en trekt een grimas. ‘Ik heb alle cryptobetalingen naar en door die Vladimir op een rijtje gezet. Daaruit blijkt iets opvallends. Van de meeste betalingen die afgeperste bedrijven aan hem hebben gedaan, en dan hebben we het in totaal over meer dan acht miljoen euro, maakte hij nog diezelfde dag precies de helft over aan een ander account. Bij enkele van die uitgaande betalingen was dat bedrag maar een derde van wat hij had binnengekregen. En in één geval stortte hij het halve bedrag pas na een paar dagen.’

‘En gingen de betalingen die Vladimir van Klooster deed altijd naar dezelfde persoon?’ wil Folman weten.

‘Dat is het hem nou juist,’ antwoordt Katz met opnieuw die grimas. ‘Tot nog toe heb ik alleen de bitcoinbetalingen kunnen bekijken – die andere crypto’s doe ik later, maar dat gaat ook om veel lagere bedragen. Hoe dan ook, de bitcoins gaan elke keer naar een ander bitcoinadres. Die adressen worden nooit vaker dan één keer gebruikt, lijkt het.’

‘Dan zou het dus kunnen dat eenzelfde persoon zich bedient van een groot aantal accounts,’ suggereert Goudriaan.

Katz knikt langzaam. ‘Dat. Of onze Vladimir had een groot aantal uiteenlopende lieden die hij moest betalen. Dat is niet te zien aan de betalingen zelf.’

‘Lijkt me niet logisch,’ werpt Van Wely tegen. ‘Waarom zou een hacker vrij systematische betalingen, nota bene meestal de helft van het binnengekregen bedrag, aan een groot aantal mensen doen? Het is veel waarschijnlijker dat hij met één partner samenwerkte. Die dan dus gebruikmaakte van allerlei verschillende bitcoinaccounts.’

‘Mee eens,’ valt Folman hem bij. ‘Dat past ook bij onze voorlopige verdenking: we gaan ervan uit dat Elsemiek van Lunteren met Vladimir van Klooster is blijven samenwerken, ook nadat de eenheid met hem had gebroken. Tracy, kan het zijn dat ze daarbij al die verschillende accounts heeft gebruikt? En hoe doet ze dat dan? Stort ze die crypto’s vervolgens op een bankrekening of zo? Is dat na te gaan?’

‘Heb ik natuurlijk allang geprobeerd,’ antwoordt Katz een beetje geërgerd. ‘Bij elk van die accounts heb ik gecheckt of er ook uitgaande betalingen te koppelen zijn aan die accounts. Maar nee, nix, nax, nada.’

‘Wil je daarmee zeggen dat al dat geld nog op die afzonderlijke bitcoinaccounts staat?’

‘Nee. Waarom zou iemand zoveel geld op zulke accounts laten staan? Meer dan vier miljoen euro!’

‘Maar hoe kan dat dan?’ vraagt Folman vertwijfeld. ‘Je zegt net dat je niks hebt kunnen vinden over betalingen? Of begrijp ik je verkeerd?’

Hoofdschuddend zegt Katz: ‘Als iemand bitcoins overschrijft naar een andere bitcoinrekening, is dat te zien in de blockchain. Maar het enige wat ik nu aan de hand van de bitcoingegevens kan natrekken, is dat al deze accounts zijn leeggestort op monero.’

Omdat ze vrijwel alleen maar niet-begrijpende gezichten om zich heen ziet, zegt ze na een diepe zucht: ‘Monero? Allemaal nooit van gehoord? Alle goden!’

‘Wat is dat dan?’ informeert Folman.

‘Dat is goed nieuws voor iedereen die van totale privacy houdt, maar erg slecht nieuws voor ons. Want monero is een cryptovaluta die speciaal gemaakt is om te zorgen dat alle betalingen die ermee gedaan worden volstrekt privé zijn.’

‘Daar kun je dus geen verdere informatie over vinden?’

‘Nee, alle betalingen naar en van monero zijn vertrouwelijk en niet na te trekken. Van daaruit kan dat geld overal heen verdwenen zijn.’

‘Lekker is dat,’ vindt Dijksma.

‘Zeg dat,’ beaamt Katz. ‘Dat heeft die figuur mooi voor elkaar. Had ik zelf niet beter kunnen doen.’

‘Nog even centraal, jongens,’ zegt Folman. ‘Tracy, uit jouw overzicht maak ik op dat er ook nog een paar bedrijven zijn die kennelijk wel betaald hebben, maar geen aangifte hebben gedaan. Kun jij de gegevens daarvan doormailen naar Hans? Dan kunnen we daar een vervolg aan geven. Coördineer jij dat, Hans?’

Van Wely knikt. ‘Komt voor elkaar. Ik wilde sowieso ook nog wat vragen stellen bij dat reisbureau, omdat die lui blijkbaar een derde keer betaald hebben, zonder dat aan ons te laten weten.’

‘Dat doe ik dan wel,’ zegt Abdellaoui. ‘Ik zal meteen even met die directeur bellen.’

‘En ik zoek verder naar een mogelijk spoor van de partner van Vladimir,’ kondigt Katz aan. ‘Ik zie het als een persoonlijke uitdaging dat die zich tot nu toe zo goed verborgen heeft weten te houden.’

‘Onuitstaanbaar, toch?’ vraagt Goudriaan grijnzend.

Ze werpt hem een vernietigende blik toe.
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‘Fijn dat je kon komen, Geert,’ zegt Floris-Jan Verbeet, terwijl hij plaatsneemt aan de vergadertafel, met de muurgrote wereldkaart in de rug.

Geert van de Broeke gaat tegenover hem zitten.

‘Daar kon ik moeilijk onderuit, hè? Je had inmiddels zo vaak gebeld.’

‘Ja, je bent kennelijk een drukbezet man,’ antwoordt Verbeet met een brede glimlach. ‘Het lukte me steeds maar niet om je aan de lijn te krijgen.’

‘Dat kan soms gebeuren.’

Verbeet zet zijn ellebogen op de tafel, buigt voorover en kijkt de dikke man tegenover hem vriendelijk aan.

‘Het zijn roerige tijden, Geert. Er is veel gebeurd, maar gelukkig is Florjax Reizen nu weer in rustiger vaarwater terechtgekomen. Daarom lijkt het me een goed moment om onze eerdere plannen te actualiseren en een klap te geven op het beoogde samenwerkingsverband met Duurzaamtravel. Onze achterstand op de marktleiders is nog niet onoverbrugbaar, maar we zullen wel tempo moeten maken om samen te komen tot schaalvergroting.’

Zijn oudere gesprekspartner vangt zijn blik glimlachloos op.

‘Ja, daar wilde ik al met je over praten, FJ. Ik heb het er met mijn managementteam over gehad, en wat ons betreft zijn de plannen van de baan.’

Verbeet wordt bleek. ‘Wat krijgen we nou, Geert? We waren het toch eens?’

‘Grotendeels, ja. Maar je hebt gelijk: er is veel gebeurd. En dat heeft ertoe geleid dat wij nu afzien van een beoogde fusie, of wat voor vorm onze samenwerking ook had kunnen aannemen.’

‘Maar waarom dan?’ vraagt Verbeet ontsteld.

‘Om wat er de afgelopen tijd heeft plaatsgevonden.’

‘Bedoel je het feit dat ons systeem gehackt was? Je weet toch dat we dat hebben opgelost, Geert? Dat heb ik je gemeld.’

Er glijdt een ijskoude afstandelijkheid over het gezicht van de Duurzaamtravel-directeur.

‘Jij hebt mij gemeld, FJ, dat jullie dat probleem hadden afgekocht.’

‘Dat klopt ook! Ik heb je gedetailleerd op de hoogte gehouden!’

‘Maar je hebt mij gemeld dat je die hacker tweemaal hebt betaald.’

‘Inderdaad. Dat kon niet anders, Geert. Ze lieten ons gewoon zitten. Ik had geen andere keus, dus hebben we er tweemaal een fors bedrag tegenaan moeten gooien. Maar zoals ik al tegen je gezegd heb: soms moet je een verlies nemen om er daarna weer voluit tegenaan te gaan. Ook al zit het af en toe wat tegen, je moet er vertrouwen in hebben dat uiteindelijk alles goed komt. Door dat soort tegenslagen word je alleen maar sterker.’

Van de Broeke laat zijn ogen onbewogen rusten op de jongere man aan de andere kant van de tafel, die zich overduidelijk inspant om het gesprek een positieve invalshoek te geven.

‘Grappig dat je het woord “vertrouwen” noemt, FJ.’

‘Hoe bedoel je, Geert?’

‘Omdat een fusie kansloos is zonder onderling vertrouwen tussen de directeuren. En jij hebt laten blijken dat je niet te vertrouwen bent.’

Het bloed trekt nu geheel weg uit het gezicht van Verbeet.

‘Wat? Waar heb je het over?’

‘Jij hebt die hacker niet tweemaal betaald,’ zegt Van de Broeke kil. ‘Maar drie keer. Dus heb je me glashard voorgelogen.’

‘Dat is niet echt liegen,’ probeert Verbeet zich te redden. ‘Ik heb alleen niet alle informatie gegeven!’

‘Geen uitvluchten, FJ. Je hebt me cruciale gegevens onthouden die van belang zijn voor de waardebepaling van je bedrijf. En daar heb je zojuist weer over gelogen. Dus ik ben daar klaar mee.’

Even is Verbeet stil. Dan staat hij op en roept kwaad: ‘En hoe kom je er eigenlijk bij dat wij drie keer betaald zouden hebben?’

De dikke man is niet onder de indruk van de uitbarsting. ‘Dat heeft Thijs Dufrenne mij verteld.’

Verbeet hapt naar adem. ‘Duffy?’

Van de Broeke knikt en staat ook op. ‘Die belde me op en vertelde dat hij interessante informatie voor me had. Nou, dat klopte wel. Dus spijt het me niet om je te zeggen, FJ, dat wij tweeën definitief zijn uitgepraat.’

Zonder hem een hand te geven loopt hij langs Verbeet naar de deur. Daar draait hij zich nog eenmaal om.

‘O ja, en het interesseert je misschien dat ik sindsdien nog een aantal prettige gesprekken heb gehad met je vriend Dufrenne. Zo prettig zelfs dat hij heeft besloten om te investeren in Duurzaamtravel. Daarvoor gaat hij het geld van zijn familie uit jouw bedrijf halen. Maar dat zal hij je zelf nog wel vertellen. Goedemiddag.’

Nadat de deur achter de dikke man is dichtgevallen, blijft Verbeet als geslagen achter. Langzaam laat hij zich in zijn stoel zakken.

Zo zit hij al een tijdje voor zich uit te staren als zijn mobiel overgaat.

Automatisch neemt hij op. ‘Ja?’

‘Meneer Verbeet? Ik heb hier iemand van de politie voor u aan de lijn.’

‘Wat?’

‘Ik verbind u door.’

Voordat hij kan protesteren, hoort hij een klik.

Een stem zegt: ‘Meneer Verbeet? Goeiedag. Mijn naam is Abdellaoui van de Taskforce Zuid. We hebben elkaar eerder gesproken.’

‘Hallo.’

‘Ik zou graag een afspraak met u maken voor een kort gesprek.’

‘Waarom? Ik heb u toch alles al verteld?’

‘Dat is niet helemaal waar, meneer Verbeet. Uit onze gegevens blijkt dat u ons niet volledig op de hoogte hebt gehouden.’

‘Wat?’

‘Uit de informatie die wij hebben gevonden, blijkt dat u de hacker driemaal betaald hebt. Klopt dat?’

‘Eh... Dat heb ik nu even niet op een rijtje,’ antwoordt Verbeet verward. ‘Maakt u maar een afspraak met mijn secretaresse.’

‘Oké, ik zal...’

Verbeet luistert verder niet, maar verbreekt de verbinding. Hij zet zijn ellebogen weer op de vergadertafel en begraaft zijn hoofd in zijn handen.

Wat moet hij doen? Alles stort ineens in. En hij dacht het allemaal zo goed te hebben gered.

Na een tijdje klinkt er een klop op de deur en zijn secretaresse komt binnen.

Verbeet kijkt op. ‘Jeannette! Nu! Even! Niet!’

‘Sorry, FJ, maar...’

‘Nu niet, Jeannette! Laat me met rust! Ik kan er nu echt niks bij hebben!’

‘FJ, hou even je kop!’ roept de jonge vrouw.

Stomverbaasd kijkt hij haar aan.

‘Het is je vader,’ vertelt ze. ‘Hij is overgebracht naar de intensive care.’

‘Lieve God! Hoe erg is het?’

‘Ik heb begrepen dat zijn toestand kritiek is. Je moeder zei dat je direct moet komen.’

Het is alsof alle lucht uit Verbeets bovenlijf is geslagen. Hij legt zijn armen op de tafel, laat zijn hoofd erop zakken en begint hartverscheurend te huilen.

‘Ik zal een taxi voor je bellen,’ zegt zijn secretaresse.
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Van Wely steekt zijn hand op als hij Twan Boersma ziet binnenkomen.

Boersma groet terug, kijkt even naar het tafeltje waaraan Van Wely zit, ziet daar al een koffie staan en bestelt er ook eentje voor zichzelf bij de jonge vrouw achter de balie. Dan slalomt hij tussen de dicht op elkaar staande tafeltjes van De Koffiehoek door naar Van Wely’s plaats bij het raam.

‘Zit je hier al lang?’ vraagt Boersma, terwijl hij zijn jas over de stoelleuning hangt.

‘Nee, net. Ik heb mijn mail niet eens kunnen checken.’

‘Hebben ze hier wifi, dan?’

Van Wely maakt een hoofdbeweging naar een bord aan de muur, waarop staat: Koffiehoek-gasten – boontje040.

Boersma gaat zitten, voert de code in en legt zijn telefoon met de display naar beneden voor zich op tafel.

‘Fijn dat je even tijd voor me hebt,’ zegt Van Wely.

‘Ach, ouwe collega’s, hè? Die hebben bij mij altijd een streepje voor. Maar ik heb niet zo lang. En het is mij ook nog te vroeg voor een biertje.’

Van Wely schiet in de lach. ‘Ik moet straks ook weer door. En ik betwijfel of ze hier bier hebben.’

De jonge vrouw brengt de koffie en zet die voor Boersma neer.

‘U nog iets?’ vraagt ze aan Van Wely.

‘Nee, dank, ik ben nog voorzien.’

Hij wacht even tot ze weer wegloopt voordat hij verdergaat.

‘Jij bent dat natuurlijk gewend, maar wij hebben behoorlijk wat te stellen met de cybercrime, moet ik zeggen.’

Boersma knikt grinnikend. ‘Begrijp ik. Zeker met die moord er ook nog bij. Redden jullie het een beetje?’

‘Gaat wel. Zo nodig hebben we altijd nog ondersteuning van de jongens in het blauw en ook de recherche. Want we hebben natuurlijk geen eigen forensisch team.’

‘Toch wel voor de computers en het onlinewerk?’

‘Ja, er is een hacker toegevoegd aan ons team. Die is echt goed. Zonder haar waren we nergens geweest.’ Hij wacht even en vraagt dan: ‘Jullie hebben toch ook zo iemand?’

‘Hadden. We hebben nu een uitgebreid technisch team; die lui weten van wanten.’

‘Je zegt “hadden”. Dus jullie hebben eerder wel een hacker gehad.’

‘Yep,’ antwoordt Boersma. ‘Dat werkte aanvankelijk als een tierelier. We rolden de ene na de andere bende op. Niet te geloven!’

‘Klinkt indrukwekkend. Goed vasthouden, zo’n hacker, zou ik zeggen.’

‘Dacht ik ook. Maar op een gegeven moment bleek hij toch een beetje te gaan freelancen, als je begrijpt wat ik bedoel. Toen hebben we hem moeten laten gaan.’

‘Lullig,’ vindt Van Wely. ‘Dat zullen jullie wel gemerkt hebben, toen hij eenmaal vertrokken was.’

‘Klopt. Maar dat hebben we verder goed opgevangen. Want ons eigen team doet het ook niet slecht.’

‘Bij ons zijn we vrij veel tijd kwijt aan de begeleiding van onze whizzkid. Daar heeft Folman haar handen vol aan. Dat zal bij jullie voor Van Lunteren ook wel zo geweest zijn.’

Boersma neemt een slok koffie en trekt zijn wenkbrauwen op.

‘Elsemiek? Nee, die doet niet zo aan hands-on leidinggeven. Zij is meer van het management en het delegeren. Maar onze eenheid is dan ook een stuk groter dan jullie taskforce, hè.’

Van Wely grijnst. ‘O, dat scheelt, als je zulke dingen kunt uitbesteden. Wie nam bij jullie die hacker dan voor zijn rekening?’

‘Formeel viel Vlad – zo heette onze hacker – rechtstreeks onder ons cyberonderzoeksteam. Maar in de praktijk was Oostveen degene die zich het meest met hem bezighield. Ik geloof dat hij hem uiteindelijk ook formeel aanstuurde.’

‘Alexander Oostveen?’ vraagt Van Wely verbaasd. ‘Is hij dan zo goed in de begeleiding van zulke buitenbeentjes?’

Boersma grinnikt om de verbazing van zijn oud-collega. ‘Tja, Alexander komt vaak wat stug over, maar hij heeft vroeger bij de jeugdpolitie gewerkt. Dat was nog in Nijmegen; daar kent hij Elsemiek van. En die man heeft nog altijd iets van een zendeling. Volgens mij wilde hij Vlad op het goede pad brengen. Hem redden, zogezegd.’

‘Daar is dan weinig van terechtgekomen.’

‘Nee, dat viel mij ook een beetje tegen, eerlijk gezegd. Want die Vlad is uiteindelijk met behoorlijk wat gevoelige gegevens aan de haal gegaan.’

Van Wely knikt nadenkend.

‘Maar hoe is het verder?’ vraagt Boersma.
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Dat zul je net zien: zit je net even rustig op het toilet je mail door te nemen en dan word je gebeld.

Folman kijkt op de display van haar privémobiel. Mama. Het zou eens niet. Ze wil het gesprek routinematig wegdrukken, maar bedenkt zich en neemt op.

‘Mam.’

‘Ah, Fenny, daar ben je eindelijk.’

‘Nou ja, zeg. Ik heb jullie gisteravond nog geprobeerd te bereiken.’

‘Zeker weer na tienen, dan.’

‘Eh... ja, inderdaad, dat liep nou eenmaal zo.’

‘Ach kind, dan lig ik toch allang op bed. Ik ben ook de jongste niet meer. En nu ik zoveel te stellen heb met je vader, kan ik...’

‘O, sorry, Mam,’ onderbreekt Folman haar als haar andere mobiel overgaat en ze ziet wie er belt. ‘Het spijt me ontzettend, maar ik krijg een tweede gesprek binnen en dat moet ik echt even aannemen.’

‘Maar Fenny...’

‘Dag Mam, ik bel je later nog!’

Snel wisselt Folman van telefoon.

‘Elsemiek!’

‘Ha Fenny. Zeg, wat is dit allemaal?’

‘Hoe bedoel je?’

‘Dat jullie me natrekken!’

Even weet Folman niet wat ze moet terugzeggen.

‘Een oude vriendin van mij werkt op de centrale administratie,’ vervolgt Van Lunteren enigszins geagiteerd. ‘Zij liet me weten dat mijn gegevens waren opgevraagd. Van binnen het politieapparaat. En toen ze checkte hoe dat zat, zag ze dat die aanvraag van jouw taskforce vandaan kwam. Wat heeft dat te betekenen, Fenny?’

‘O, dat. Tja, dat is routine, Elsemiek.’

‘Routine?’

De sarcastische toon ontgaat Folman niet, maar ze doet net alsof ze die niet heeft opgemerkt.

‘Ja, dat past binnen de opzet van ons onderzoek. We brengen alle partijen in kaart die bezig zijn op het gebied van de onlinemisdaad. En omdat jij leidinggeeft aan de Eenheid Cybersecurity...’

‘Zit Ter Linde hierachter?’

‘Wat? Boris? Nee, natuurlijk niet. Dit is ons eigen initiatief.’

‘En trek je soms ook andere mensen van mijn afdeling na?’

‘Nog niet. Nog niet. Maar dat kan nog wel komen. We willen zo grondig mogelijk zijn, begrijp je?’

‘Nou, eigenlijk begrijp ik het niet. En vind ik het, eerlijk gezegd, ook nogal onplezierig.’

‘Sorry, hoor! Dat was echt niet de bedoeling.’

‘Meld me zulke dingen voortaan eerst, als je wilt.’

‘Dat zal ik doen,’ belooft Folman. ‘Echt, Elsemiek, dat zal ik doen.’

Zodra Van Lunteren de verbinding heeft verbroken, leunt Folman achterover tegen het reservoir van het toilet, dat daardoor automatisch begint door te spoelen.

‘Shit,’ verzucht ze.




58

Goudriaan loopt de werkkamer van Katz binnen.

‘Heb jij al wat gevonden?’ vraagt hij. ‘Ik heb alle officiële verslagen nagelopen van de projecten waarin de Eenheid Cybersecurity heeft gewerkt met Vladimir van Klooster, maar heb eigenlijk niks onregelmatigs aangetroffen.’

‘Tuurlijk niet,’ sneert Katz. ‘Als daar iets is gebeurd wat niet door de beugel kan, gaan ze dat echt niet in zo’n verslag zetten.’

‘Ja, dat snap ik ook wel, natuurlijk. Maar het zou toch kunnen dat er verbindingen te leggen waren met onze zaak. Bedrijven of zo die nu ook opduiken.’

‘Hm. Soms is geen resultaat ook een resultaat. Dat geeft alleen maar aan dat ze voorzichtig zijn geweest.’

Goudriaan gaat naast haar zitten. ‘En jij?’

‘Nog bezig,’ meldt ze. ‘Na die bitcoinaccounts ben ik nu ook het etheraccount en het dogecoinaccount van die Vladimir aan het checken. En dan niet alleen de laatste maanden, maar ook een heel stuk ervoor, tot en met de periode waarin hij voor de Eenheid Cybersecurity werkte.’

‘Slim,’ vindt Goudriaan.

‘En daarnaast kijk ik wat er op het darkweb nog te vinden is over de gegevens die Vladimir destijds verkocht heeft, voordat hij bij de eenheid werd ontslagen.’

‘Dat is er allemaal toch allang vanaf gehaald?’

‘Zoiets ligt voor de hand, ja. Maar als je goed kijkt, zie je dat Vladimir nog altijd een paar van die bestanden bleef aanbieden. Die jongen had echt een soort winkeltje. Dat heeft hem behoorlijk wat opgeleverd.’

‘Dus hij verkocht nog steeds persoonsgegevens en zo van die hacks uit de tijd dat hij nog voor de eenheid werkte?’ vraagt Goudriaan verbaasd.

‘Ja. Raar, hè? Ik vind dat een vorm van onvoorzichtigheid. Of zelfs luiheid. Daarom ben ik ook alle cryptobetalingen aan het checken die hij de afgelopen jaren heeft gedaan. Iemand die soms zo gemakzuchtig is, moet ergens een fout maken.’

Van de vier beeldschermen die Katz aan heeft staan, zijn er drie gevuld met elkaar snel opvolgende rijtjes cijfers en gegevens. Katz wijst naar een van de schermen.

‘De afgelopen tijd, bij het afpersen van die bedrijven, werkte Vladimir vooral met bitcoins. Maar toen hij bij de eenheid zat en daar toegang kreeg tot allerlei databanken, verkocht hij veel van de daar gevonden informatie via een etheraccount.’

‘Waarom?’

‘Geen idee. Misschien omdat bitcoins een tijdje minder stabiel waren. Ik weet alleen dat hij toen bijna alleen ethers gebruikte voor cryptobetalingen.’

‘Ook aan zijn zakenpartner, dus?’

Omdat Goudriaans vraag zo hoopvol klinkt, kijkt ze hem grijnzend aan.

‘Daar ga ik wel van uit, ja. Dus laat ik nu een statistische analyse los op alle etherbetalingen aan en van Vladimir.’

‘Hoe dan?’

‘Mensen zijn gewoontedieren,’ doceert Katz. ‘Dus als Vladimir in de afgelopen maanden de helft van zijn opbrengsten gedeeld heeft met een partner in crime, dan zal dat in het verleden waarschijnlijk ook zo geweest zijn. Kijk, ik check natuurlijk alles. Maar ik zoek specifiek naar betalingen die precies de helft bedragen van bedragen die hij kort tevoren heeft binnengekregen.’

‘Goed bedacht.’

‘Dank je.’ Ze maakt een hoofdbeweging naar het grote beeldscherm dat recht voor haar staat. ‘Inmiddels heb ik een heel rijtje van zulke betalingen. En weet je wat het mooie is?’

‘Nou?’

‘In de beginperiode gingen die betalingen steeds naar hetzelfde etheraccount. Pas later is de ontvanger zo voorzichtig geworden om voor elke betaling een nieuw account te gebruiken.’

Goudriaan veert op. ‘Aha! En is dat account ergens aan te koppelen? Op die manier zouden we die Van Lunteren kunnen betrappen!’

‘I’m way ahead of you,’ antwoordt Katz grijnzend, terwijl ze wijst naar het verste beeldscherm. ‘Dat wordt momenteel gecheckt.’

‘Verbaast me niet,’ geeft Goudriaan toe. ‘Je bent erg grondig.’

‘Moet je ook zijn in dit vak.’

Als ze ziet dat de rijen met gegevens op het verste beeldscherm tot stilstand komen, staat ze op en loopt erheen.

‘Jur, dit wil je vast zien,’ zegt ze na even gekeken te hebben.

‘Wat?’ vraagt hij, terwijl hij opstaat.

‘We hebben een winnaar,’ kondigt ze aan.




59

‘Het vervelende was dat Elsemiek van Lunteren me nu persoonlijk ging opbellen, omdat ze in de gaten had dat wij haar gegevens hadden opgevraagd,’ vertelt Folman, die op de hoek van Dijksma’s bureau is gaan zitten.

‘Oei, dat spijt me,’ reageert Dijksma geschrokken. ‘Ik heb gewoon het standaardinformatierondje gedaan. En dus ook het personeelsdossier. Had ik dat niet moeten doen?’

Folman glimlacht. ‘Het is alleen maar goed dat je het totale plaatje hebt willen samenstellen. Is er nog wat uit gekomen waar wij iets aan hebben?’

‘Niet echt. De standaardopleiding en veel cursussen gedaan, mooie carrière, mannetje-huisje-boompje-beestje-kindertjes, financieel niets buitengewoons. Eigenlijk nooit een negatieve aantekening of problemen. Ik heb alleen wat snelheidsovertredingen en parkeerbonnen gevonden.’

‘Die heeft iedereen,’ antwoordt Folman. ‘Waarschijnlijk moeten we dieper graven.’

Ze ziet door de openstaande deur van Dijksma’s kamer dat Abdellaoui door de centrale kantoorruimte loopt, dus roept ze: ‘Mounir, heb jij nog met die man van Florjax gesproken?’

‘Met Verbeet, ja,’ antwoordt hij, terwijl hij binnenkomt. ‘Ik heb hem een paar keer moeten terugbellen, want hij had een familienoodgeval. Maar hij geeft toe dat hij driemaal betaald heeft. Ik heb de details van die extra betaling en de correspondentie met de hacker laten doorsturen naar Jur en Tracy.’

‘Prima,’ is het commentaar van Folman, die tot haar verbazing ziet dat de twee collega’s die Abdellaoui zojuist noemde nu achter hem naar binnen komen.

‘Fenny, dit moet je weten!’ zegt Goudriaan dringend.

‘Ja, we hebben een onverwachte wending gevonden,’ voegt Katz daaraan toe.

‘Jullie zullen even moeten wachten,’ klinkt Van Wely’s stem vanuit de deuropening. ‘Want ik heb groot nieuws.’

‘Het wordt hier nog gezellig,’ zegt Dijksma. ‘Nemen jullie vooral allemaal een eigen stoel mee, want ik heb er hier maar twee.’
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‘Dus het was helemaal niet Van Lunteren, maar Oostveen die de hacker aanstuurde,’ constateert Folman als Van Wely zijn verslag heeft gedaan.

‘Daar waren wij inmiddels ook al achter,’ meldt Goudriaan.

‘Precies,’ vult Katz aan. ‘Want wij hebben ontdekt dat enkele van de eerste cryptobetalingen die Vladimir van Klooster heeft gedaan, nog in de tijd dat hij bij de Eenheid Cybersecurity werkte, naar een etheraccount zijn gegaan dat we via via hebben kunnen natrekken. Daarmee is namelijk ooit een donatie aan een programmaschrijver gedaan door...’

Om de spanning te laten oplopen, doet ze net alsof ze op een trommel slaat.

‘Dus ook Alexander Oostveen,’ constateert Van Wely.

‘Hè, nou verpest je de verrassing,’ zegt Goudriaan grijnzend. ‘Maar het is toch niet te geloven, hè? Weet je hoeveel nazoekwerk Tracy hiervoor gedaan heeft? Al die sporen liepen dood, maar dan vindt ze er uiteindelijk toch eentje waarmee die vent nooit rekening had gehouden.’

‘Goed werk, inderdaad,’ zegt Folman, terwijl ze opstaat. ‘Dit had ik inderdaad niet verwacht. Maar onze volgende stap is in elk geval duidelijk: we gaan nu meteen Oostveen oppakken.’

‘Hebben we daar ondersteuning in het blauw voor nodig?’ vraagt Dijksma.

‘Lijkt me niet,’ vindt Van Wely. ‘Het gaat hier wel om een collega, hè.’

‘Die kunnen ook rare dingen doen,’ werpt Abdellaoui tegen. ‘Daar heb ik genoeg rare voorbeelden van gezien.’

‘Vraag twee tactische eenheden,’ beslist Folman. ‘Eentje gaat naar de Eenheid Cybersecurity met Hans, Chantal en Jur. De andere gaat met Mounir, Tracy en mij mee naar Oostveens huisadres. En zorg dat niks hiervan over de politieradio gemeld wordt totdat we hem hebben opgepakt.’

‘Oké, chef,’ antwoordt Van Wely.

Meteen gaan ze allemaal hun wapens en hun vesten halen.
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Nauwkeurig onderling afgestemd benaderen de twee teams op precies hetzelfde moment de beide locaties.

De hele afdeling van de Eenheid Cybersecurity kijkt stomverbaasd op als Van Wely, Dijksma en Goudriaan binnenkomen, samen met vier bewapende leden van een aanhoudingsteam.

‘Goedemiddag,’ roept Van Wely. ‘Werken jullie allemaal gewoon door, maar we moeten jullie verzoeken om geen mobiele telefoons te gebruiken tot wij weer vertrokken zijn.’

Vanzelfsprekend werkt niemand meer gewoon door. Sommigen komen vanachter hun bureau omhoog om beter te kunnen zien wat er gebeurt.

Van Wely blijft bij de ingang staan, terwijl twee gewapende mannen samen met Dijksma langs de ene kant van de centrale kantoorruimte en twee mannen samen met Goudriaan in de richting van de kantoorkamers gaan.

Met quasi-ernstig hoog opgestoken handen en een verbaasd gezicht loopt Twan Boersma naar Van Wely toe.

‘Wat krijgen we nou, Hans?’ vraagt hij. ‘Is dit serieus?’

‘We komen hier voor een arrestatie,’ antwoordt hij.

Boersma kijkt hem onderzoekend aan. ‘Iemand van ons?’

Van Wely knikt, maar zegt verder niets.

Net op het moment dat het team van Dijksma bij de kantoorkamers aankomt, gaat een van de deuren open en Van Lunteren komt eruit.

Met haar handen in haar zij kijkt ze misprijzend om zich heen. ‘Wat moet dit voorstellen?’ vraagt ze.

‘We zijn op zoek naar Oostveen,’ vertelt Dijksma.

‘Alexander? Die is er niet. Hij werkt thuis. Maar wat hebben jullie...’

Dijksma luistert al niet meer. ‘Hij zit thuis!’ roept ze naar Van Wely.

Die pakt meteen zijn mobiel.
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Folman drukt op de bel bij het bordje met de naam Oostveen.

Ze kijkt langs de voorgevel van het rijtjeshuis omhoog. Leuk pand: twee verdiepingen, plat dak, prima onderhouden. Voortuintje, dus waarschijnlijk ook een achtertuin. Goed dat ze Abdellaoui met een van de gewapende agenten achterom heeft gestuurd.

Het duurt even voordat de deur opengaat.

Een vrouw met kort grijzend haar en een vriendelijk gezicht kijkt verbaasd van Folman naar Katz en de gewapende man die voor haar staan.

‘Goedemiddag,’ zegt ze automatisch. ‘Wat eh...’

‘Goedemiddag. Mevrouw Oostveen, waarschijnlijk?’

‘Ja, maar...’

‘Is het goed als we binnenkomen?’ vraagt Folman. ‘We zijn op zoek naar uw man.’

Zonder het antwoord af te wachten stapt ze de drempel over.

‘Mijn man werkt ook bij de politie,’ zegt de vrouw, terwijl ze een stap opzij doet. ‘Hij is boven aan het werk.’

Folman kijkt achterom en gebaart naar de agent dat hij de trap op moet.

‘Schat! Er zijn collega’s voor je!’ roept de vrouw naar boven.

Vrijwel direct daarna klinkt op de bovenverdieping een schot.

Meteen vliegt de achterdeur open en komen Abdellaoui en de andere agent met getrokken wapens de keuken in.

Achter de twee gewapende agenten aan stormen Abdellaoui en Folman naar boven.

In de gang begint de vrouw te gillen. Katz pakt haar wat onwennig vast, terwijl ze probeert te volgen wat er boven gebeurt.

Aan het einde van de overloop staat een deur op een kier.

De voorste van de twee agenten schopt de deur open, waardoor ze kunnen zien dat er een man op een bureaustoel zit, aan een bureau met twee computerschermen. Hij is voorovergezakt. Een deel van zijn schedel is weggeslagen en er stroomt bloed over zijn toetsenbord.

De muur en de boekenkast links naast de man zijn bedekt met een bloederige massa.

Een van de agenten loopt naar de man toe en haalt voorzichtig het pistool uit diens naast het toetsenbord liggende hand.

Het is een standaard-Walther-dienstwapen, constateert Folman.

‘Blijf jij maar beneden, Tracy!’ roept ze met een blik op het lijk.

Haar mobiel gaat. Van Wely, ziet ze.

‘We hebben hem, Hans,’ meldt ze. ‘Dat wil zeggen, hij heeft zichzelf te pakken genomen voordat wij hem konden arresteren.’

‘Dat was waarschijnlijk de laatste uitweg die hij voor zichzelf gepland had,’ veronderstelt Van Wely.

‘Tja. Zijn vrouw wist van niks, vluchten was geen optie en als politieman met zware misdrijven en zelfs een moord op je geweten wacht je een proces en een gevangenisstraf dan niet af.’

‘In zijn geval had ik misschien wel hetzelfde gedaan,’ verzucht Van Wely. ‘Maar ik zou liever hebben gezien dat je hem gearresteerd had.’

‘Ik ook.’
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‘Wie had dat kunnen denken?’ vraagt Van Wely als ze allemaal weer aan de vergadertafel in de centrale kantoorruimte zitten. ‘Ik kende die man al jaren, maar had zoiets nooit achter hem gezocht.’

‘Nee, ik sprak Elsemiek van Lunteren, en die was er helemaal ontdaan van,’ vertelt Folman. ‘Vooral toen ze hoorde dat zij aanvankelijk de belangrijkste verdachte was geweest.’

Iedereen grinnikt.

‘Wat gaat er nu met de Eenheid Cybersecurity gebeuren?’ vraagt Goudriaan.

‘Die worden doorgelicht, want dat is de standaardprocedure na zoiets, en daarna gaan ze gewoon verder,’ veronderstelt Van Wely.

‘En wij?’ wil Katz weten. ‘En dan vooral ook: blijf ik bij jullie?’

‘Ik spreek straks nog met Ter Linde. Dan zal ik het erover hebben,’ zegt Folman. ‘Maar wat mij betreft mag je blijven, hoor.’

Daar stemmen de anderen mee in.

Ze praten allemaal nog door elkaar heen als Folmans mobiel gaat.

‘Ter Linde,’ meldt ze, terwijl ze opstaat. ‘Dat komt goed uit.’

Ze neemt op en loopt intussen naar haar kantoor.

‘Boris,’ zegt ze enthousiast. ‘Ik wilde je al bellen.’

‘Ja, dat neem ik aan. Wat heb ik allemaal gehoord? Oostveen?’

‘Hij was het,’ beaamt Folman. ‘Nadat hij destijds al met Vlad had samengewerkt bij de Eenheid Cybersecurity zag hij na het ontslag van zijn hacker blijkbaar mogelijkheden voor een nieuw soort samenwerking.’

‘Pure hebzucht dus,’ constateert Ter Linde.

‘Precies. En uiteindelijk deinsde hij ook niet terug voor moord. Helaas heeft hij er zelf een einde aan gemaakt voordat we hem konden arresteren. Ik vond het wel triest voor zijn vrouw, want die wist blijkbaar helemaal van niks en blijft nu alleen achter.’

‘Kinderen?’

‘Nee.’

‘Jammer dat hij ons nu niets meer kan vertellen. Want die hacker was ook al dood. Kunnen we dat aan hem linken?’

‘Dat zit er wel in, ja. We zijn momenteel zijn computers aan het napluizen. Hij heeft een hele reeks videogesprekken gehad met Vladimir van Klooster – dat is die hacker. Die zijn allemaal opgenomen en opgeslagen. Oostveen had alles heel systematisch opgeborgen. En hij heeft de tijd niet meer gehad om dat allemaal te wissen.’

‘Dus we kunnen deze zaak keurig afsluiten?’

‘Daar ziet het wel naar uit, ja. Al hebben Goudriaan en Katz nog wel even werk met het inventariseren en vastleggen van al het materiaal dat ze nu uit Oostveens computers aan het halen zijn.’

‘Dat begrijp ik. Geef alles maar door aan de officier van justitie. En ik wil natuurlijk overal kopieën van.’

‘Komt voor elkaar. En Boris, nog even over Katz.’

‘Ja, wat is er met haar?’

‘Die wil ik graag houden.’

Hij schiet in de lach. ‘Voor je privécollectie, zeker? Nee, maar serieus: jij wilt met haar verder?’

‘Beslist. Ze heeft prima werk geleverd. En ze ligt goed in de groep.’

‘Oké. Daar moet ik dan nog wel voor aan wat touwtjes trekken. Maar gezien de afloop van deze zaak zal dat niet al te veel moeite kosten. Je hebt helemaal geen problemen met haar gehad?’

‘Nee, niks. Maar ik zal haar extra in de gaten houden, want dat is natuurlijk je volgende aanbeveling. Toch?’

Weer lacht hij. ‘Je kent me inmiddels een beetje.’

Dan klinkt de ringtone van Folmans privémobiel. Ze werpt er een snelle blik op.

‘Boris, mijn andere toestel gaat. Moet ik even opnemen.’

‘Oké, we houden contact.’

‘Vanzelfsprekend. Dag.’

Ze verruilt de ene mobiel met de andere.

‘Ha Mam!’

‘O, heb je nu wel tijd voor me, kind?’

‘Ja, sorry, hoor. Het was hier echt belachelijk druk. We hebben vanmiddag een grote arrestatie verricht.’

‘Leuk voor je, Fenny. Maar daar bel ik niet over.’

‘Hoe gaat het daar? Is Papa inmiddels een beetje over de dood van Trees heen?’

‘Dat is eigenlijk de reden waarom ik bel, kind. Het heengaan van dat arme beestje heeft je vader nogal aangegrepen. Dat heeft het allemaal verergerd.’

‘Hoe bedoelt u?’ vraagt Folman verbaasd.

‘Nou, het ging al een tijdje wat minder met je vader, hè. Jij merkt dat natuurlijk niet zo, omdat je hier zo weinig komt.’

‘Ach, Mam!’

‘Nee, ik zeg het maar zoals het is, Fenny. Sinds zijn pensionering is je vader eigenlijk stapsgewijs steeds kleine stukjes achteruitgegaan. Maar dit was echt een groot stukje.’

‘Wat houdt dat in, Mam?’

‘Dat er nu ook echt een diagnose is. Ik wilde je daar gisteren en ook eergisteren al over spreken, maar ja, jij hebt het altijd zo druk met je werk, hè. Dan heb je natuurlijk geen tijd voor je oude moeder, en...’

‘Mam! Wat is er met Papa aan de hand?’

‘Kind, doe eens rustig! Je moet me niet zo opjagen.’

‘Mam!’

‘Goed, goed. Nou ja, het is nu in elk geval zeker, hè. Dat zei de dokter ook toen hij belde. Je vader zit nu in fase drie, kind. Al weet ik nog steeds niet wat dat precies inhoudt, maar...’

‘Mam! In fase drie van wat?’

‘Van wat? Van alzheimer, natuurlijk!’

‘Shit,’ zegt Folman, en ze sluit haar ogen. ‘Wat een rotbericht, Mam.’

‘Ik weet het, kind. Jij boft maar dat jij je werk hebt. Ik heb er elke dag mee te maken, hè. Maar ja, daar vraagt niemand naar.’

‘Nee, Mam.’

Verslagen laat Folman zich achteroverzakken in haar bureaustoel.

Nadat ze het gesprek beëindigd heeft, blijft ze zo zitten.

Goudriaan komt haar kamer binnen en vraagt: ‘We gaan zo allemaal wat drinken op de goede afloop. Kom je mee?’

Eerst wil ze weigeren, maar dan bedenkt ze zich.

‘Ja, natuurlijk. Ik kan wel een biertje gebruiken.’
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