
  
    
      
    
  


  


  
Marc Goodman


  


  Cybercrime en cyberwar


  


  De toekomst van de misdaad in een wereld die altijd online is


  


  Veel lof voor Cybercrime en cyberwar van Marc Goodman


  


  Een Wall Street Journal-bestseller


  


  ‘Voor een ijzingwekkende toer langs de duistere kanten van de technologie heb je aan Marc Goodman een eersteklas gids.’


  New Scientist


  


  ‘Een absolute aanrader.’


  Larry King


  


  ‘In Cybercrime en cyberwar geeft Goodman het ene na het andere voorbeeld van illegaal gebruik van technologie… De auteur sluit af met een reeks aanbevelingen die ambitieus mogen lijken, maar ook verstandig en constructief… Als we willen voorkomen dat de ergste voorspellingen uitkomen, doen we er goed aan Goodman op zijn tocht te volgen.’


  Financial Times


  


  ‘Een op gedegen onderzoek gebaseerd boek dat de lezer in razend tempo langs de internetcriminaliteit leidt.’


  Science Magazine


  


  ‘Zodra zich in cyberspace nieuwe mazen in de wet voordoen, zullen er altijd mensen zijn die daar dankbaar gebruik van maken. Lees Goodman en maak jezelf toekomstbestendig. Niemand heeft beter overzicht over de situatie dan hij, en je wilt beslist geen toetsenbord meer aanraken totdat je de inhoud van dit boek kent.’


  David Eagleman, schrijver van de New York Times-bestseller Incognito: het geheime leven van ons brein


  


  ‘In Cybercrime en cyberwar worden hacks en kraken beschreven die het goed zouden doen in een thriller, maar cybercriminaliteit is helaas maar al te echt. Je kunt je op deze rondleiding door de digitale onderwereld geen betrouwbaarder en deskundiger reisleider voorstellen dan Marc Goodman. Iedereen, maar met name het bedrijfsleven, moet zijn adviezen ter harte nemen.’


  Daniel H. Pink, schrijver van Drive en Verkocht!


  


  ‘Een fascinerend boek.’


  Nassim Nicholas Taleb, auteur van De zwarte zwaan


  


  ‘Je haren gaan overeind staan van dit lesje cybercriminaliteit. Een waarschuwing die precies op tijd komt.’


  Publishers Weekly


  


  ‘Een briljant inkijkje in de verborgen wereld van criminele innovatie in de eenentwintigste eeuw… Cybercrime en cyberwar stelt lastige vragen over de steeds grotere rol die technologie in ons leven speelt en over de noodzaak om die te beheersen, ten behoeve van de gehele mensheid.’


  Peter H. Diamandis, medeauteur van de bestseller Abundance; voorzitter van de XPRIZE Foundation en directeur van de Singularity University


  


  ‘Een meesterlijke pageturner die waarschuwt voor honderd inktzwarte scenario’s die je zelf nooit had bedacht. Gelukkig biedt het boek ook slimme en doortastende strategieën om ze tegen te gaan.’


  Jane McGonigal, auteur van Beter dan echt


  


  ‘Enorm verhelderend… [Goodman] heeft dezelfde filosofie als ik: gebruik de belofte van de exponentieel groeiende informatietechnologieën om aloude problemen van de mensheid te overwinnen en zorg er tegelijkertijd voor dat je de gevaren kent en beheerst. Dit boek levert daarvoor een overtuigende routekaart.’


  Ray Kurzweil, uitvinder, schrijver en futuroloog


  


  ‘Als de juiste mensen dit boek lezen, zou het de wereld wel eens kunnen redden.’


  Steven Chabinsky, voormalig Deputy Assistant Director van de Cyber Division van de FBI


  


  ‘Dit boek geeft antwoord op de vraag wat we kunnen doen om onszelf te wapenen tegen de bedreigingen van cybercrime.’


  Khoo Boon Hui, voormalig president van Interpol
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  Abonneer u nu op de Karakter Nieuwsbrief.


  Ga naar www.karakteruitgevers.nl;


  www.facebook.com/karakteruitgevers;


  twitter-bird-light-bgs.tif www.twitter.com/UitKarakter en:


  * ontvang regelmatig informatie over de nieuwste titels;


  * blijf op de hoogte van speciale aanbiedingen en kortingsacties;


  * én maak kans op fantastische prijzen!


  www.karakteruitgevers.nl biedt informatie over al onze boeken, Nova Zembla-luisterboeken en softwareproducten.


  Kijk op www.karakteruitgevers.nl voor eventuele aanpassingen of aanvullingen op deze titel.


  


  


  


  Voor al mijn leraren, die mij enorm veel hebben geleerd


  


  


  


  


  


  


  


  Voorwoord


  


  De irrationele optimist: hoe ik zo geworden ben


  


  Mijn intrede in de wereld van de hightechmisdaad begon heel onschuldig in 1995. Ik was toen achtentwintig en werkte als brigadier bij de recherche in het beroemde Parker Center, het toenmalige hoofdbureau van politie in Los Angeles. Op een dag brulde mijn superieur mijn naam door het volle, bedrijvige politiebureau: ‘Gooooooodmaaan, als de sodemieter hier komen!’ Ik nam aan dat ik een uitbrander zou krijgen, maar in plaats daarvan stelde de inspecteur de vraag die mijn leven zou veranderen: ‘Weet jij hoe de spellingchecker van WordPerfect werkt?’


  ‘Ja hoor, gewoon op Ctrl+F2 drukken.’


  Hij antwoordde grijnzend: ‘Ik wist wel dat jij de juiste man voor deze zaak was.’


  Zo begon mijn carrière in het hightechpolitiewerk met mijn allereerste geval van computercriminaliteit. Ik wist hoe de spellingchecker van WordPerfect werkte, en daarmee behoorde ik begin jaren negentig tot de IT-elite van de politie. Sinds die zaak ben ik technologie, en het illegale gebruik daarvan, altijd met veel belangstelling blijven volgen. Ik ben me bewust van de schade en het kwaad die misbruik ervan kunnen aanrichten, maar de slimme, innovatieve methoden die misdadigers hanteren om hun doelen te bereiken, blijven me fascineren.


  Criminelen passen hun werkwijzen voortdurend aan en nemen de allernieuwste technologieën over. De dagen dat ze als eersten met kilo’s zware draagbare telefoons over straat liepen om elkaar gecodeerde berichten te sturen, liggen ver achter ons. Tegenwoordig zetten ze versleutelde landelijke mobiele netwerken op, zoals die van de Mexicaanse narcoticakartels. Stel je eens voor wat er allemaal bij komt kijken om over het hele land een goed werkend, versleuteld netwerk voor mobiele communicatie op te zetten: een ongelooflijke prestatie, vooral gezien het feit dat veel Amerikanen nog altijd een groot deel van de tijd geen fatsoenlijk mobiel bereik hebben.


  De georganiseerde misdaad heeft naam gemaakt als early adopter van nieuwe technologie. Criminelen waren volop online actief lang voordat de politie daarop bedacht was en ze zijn de autoriteiten steeds een paar stappen voorgebleven. Er komen voortdurend verhalen in het nieuws over honderd miljoen gehackte accounts hier en onlinediefstal van vijftig miljoen dollar daar. Dit soort misdaad neemt hand over hand toe en ontwikkelt zich in hoog tempo de verkeerde kant op.


  Het onderwerp van dit boek is niet hoe er het gisteren aan toeging of zelfs wat er op dit moment gebeurt. En ook niet hoe lang je wachtwoord zou moeten zijn. Het gaat over de toekomst. Bij mijn eigen recherchewerk en onderzoek, eerst bij de politie van Los Angeles en daarna bij federale en internationale politie- en justitieorganisaties, heb ik criminelen opgespoord die al veel verder waren dan de cybercriminaliteit van nu en die nieuwe, net opkomende technologieën benutten, zoals robotica, virtual reality, kunstmatige of artificiële intelligentie (AI), 3D-printen en synthetische biologie. Mijn collega’s bij politie- en justitiediensten over de hele wereld zijn meestal niet bekend met deze nieuwe technologische ontwikkelingen, laat staan met het toenemende gebruik dat terroristen en de georganiseerde misdaad ervan maken. Als iemand die zijn leven in dienst heeft gesteld van de maatschappij en de openbare veiligheid, maak ik me grote zorgen over de ontwikkelingen die ik overal om me heen zie.


  Sommige mensen vinden misschien dat ik angst probeer te zaaien of tot op het bot pessimistisch ben, maar geen van beide is het geval. Ik ben juist een optimist, misschien wel een ‘irrationele optimist’, als je nagaat wat ik van de toekomst weet. Voor alle duidelijkheid: ik ben geen tegenstander van technologische vooruitgang en ik ben ook niet zo dwaas dat ik technologie als de bron van al het kwaad in de wereld beschouw. Integendeel zelfs, ik denk dat technologie ongelooflijk veel goeds kan brengen. Het kan individuen en de maatschappij bovendien op allerlei manieren beschermen, en doet dat ook. Maar technologie is altijd een tweesnijdend zwaard geweest. Mijn ervaring met echte criminelen en terroristen op zes continenten heeft me geleerd dat misdadigers deze nieuwe technologieën zonder aarzelen zullen overnemen en inzetten tegen de bevolking. Ik wil blijven geloven in de IT-utopie die ons door Silicon Valley wordt beloofd, maar ik weet, intuïtief en omdat er genoeg bewijs voor is, dat er nog flinke hobbels genomen moeten worden en dat overheden en de industrie daar veel te weinig mensen en middelen voor vrijmaken.


  In dit boek wordt beschreven welke maatschappij we met onze technologie aan het opbouwen zijn en hoe diezelfde technologische hulpmiddelen tegen ons gebruikt kunnen worden. Naarmate we onze apparaten en levens verder verknopen met het mondiale informatienetwerk (of dat nu via smartphones, sociale netwerken, liften of zelfrijdende auto’s is), krijgen we meer te duchten van mensen die weten hoe de achterliggende technologie werkt en hoe ze die voor eigen voordeel en ten koste van de gewone man kunnen inzetten. Simpel gezegd: als alles met alles verbonden is, is iedereen kwetsbaar. De technologie die we als vanzelfsprekend in ons leven toelaten, vaak zonder die goed te onderzoeken of erover na te denken, kan ons nog duur komen te staan.


  Door de schijnwerpers te richten op de allernieuwste ontwikkelingen in het criminele handwerk hoop ik een levendige en al veel te lang uitgestelde discussie los te maken onder mijn vrienden en collega’s bij politie- en nationale veiligheidsdiensten. Hoewel zij al meer dan genoeg traditionele misdaad op hun bordje hebben, zullen ze toch iets moeten stellen tegenover de zich exponentieel ontwikkelende technologie, die op ons afkomt als een wereldwijde tsunami van mogelijke bedreigingen van ons aller veiligheid – en hoe eerder ze dat doen, hoe beter.


  Maar belangrijker nog is dat ik ooit heb gezworen mijn medeburgers ‘te beschermen en te dienen’ en ik hen daarom wil wapenen met de feiten die ze nodig hebben om zichzelf, hun gezin, bedrijf en gemeenschap te beschermen tegen de golf aan naderende gevaren, die veel sneller zullen arriveren dan verwacht. Het is domweg niet genoeg om deze kennis alleen beschikbaar te stellen aan insiders bij de overheid, binnen de veiligheids- en beveiligingsdiensten en in Silicon Valley.


  Tijdens mijn diensttijd bij allerlei overheidsorganisaties, zoals de politie van Los Angeles (LAPD), de FBI, de Amerikaanse geheime dienst en Interpol, werd het me steeds duidelijker dat overal ter wereld criminelen en terroristen sneller innoveerden dan de politie en dat de good guys in hoog tempo steeds verder achteropraakten. Op zoek naar effectievere methoden om de groeiende schare criminelen te bestrijden die supergeavanceerde technologieën misbruiken, ben ik bij de overheid weggegaan en naar Silicon Valley verhuisd om mezelf bij te scholen over wat er nog staat te gebeuren.


  Om te achterhalen hoe de nieuwste technologie uitpakt voor gewone mensen, heb ik me in Californië aangesloten bij een community van innovatieve IT’ers. Ik ben op bezoek geweest bij vertegenwoordigers van Silicon Valley, ben bevriend geraakt met mensen uit de zeer getalenteerde start-upwereld rond San Francisco Bay en werd gevraagd als medewerker van de Singularity University, een verbazingwekkende instelling op de campus van het Ames Research Center van de NASA. Daar heb ik samengewerkt met een reeks briljante astronauten, robotspecialisten, datawetenschappers, computerbouwers en synthetisch biologen. Deze pioniers zijn in staat om verder te kijken dan de wereld van vandaag en de geweldige technologische mogelijkheden te ontdekken waarmee de mensheid haar grootste uitdagingen kan aangaan.


  Veel van deze ondernemers uit Silicon Valley, die zich met hart en ziel wijden aan onze technologische toekomst, hebben echter bijzonder weinig aandacht voor de beleidsmatige, juridische, ethische en veiligheidsrisico’s van hun ontdekkingen voor de rest van de maatschappij. Maar omdat ik zelf criminelen in de boeien heb geslagen en in meer dan zeventig landen met politiekorpsen heb samengewerkt, kijk ik toch wat anders naar het mogelijke misbruik van de nieuwe technologieën die door onschuldige burgers vaak zonder meer omarmd worden.


  Daarom heb ik het Future Crimes Institute opgericht. Daarmee wil ik mijn eigen ervaring als straatagent, rechercheur, internationaal contraterrorismedeskundige en sinds kort ook insider in Silicon Valley inzetten om een gemeenschap van gelijkgezinde experts in het leven te roepen die zich bezighouden met zowel de negatieve als de positieve gevolgen van de zich snel ontwikkelende technologie.


  Als ik naar de toekomst kijk, maak ik me vooral zorgen om het feit dat ons leven volledig is gedigitaliseerd en dat onze totale afhankelijkheid van IT ons kwetsbaar maakt op manieren waarvan maar heel weinig mensen zich überhaupt een voorstelling kunnen maken. De verwevenheid en de complexiteit van het systeem zijn groot en worden steeds groter. Toch zijn er (groepen) mensen die in hoog tempo doorkrijgen hoe het systeem werkt en in real time innoveren, ten koste van ons allemaal.


  Het is het verhaal van georganiseerde criminelen, hackers, schurkenstaten, substatelijke actoren en terroristen die allemaal met elkaar concurreren om voor eigen gewin de nieuwste technologieën in handen te krijgen.


  Misschien is de door Silicon Valley beloofde techno-utopie best mogelijk, maar die zal niet als bij toverslag verschijnen. Het zal burgers, overheden, bedrijven en NGO’s enorme moeite, inspanningen en strijd kosten om haar tot stand te brengen. Er is sinds kort een gevecht gaande tussen de mensen die technologie ten bate van de mensheid willen inzetten en degenen die deze hulpmiddelen voor andere doelen willen misbruiken, ongeacht de schade voor anderen. Dit is de strijd om het wezen en de toekomst van de technologie. Die strijd wordt op de achtergrond gestreden, meestal sub rosa en daardoor goed verborgen voor de gemiddelde burger.


  Dit boek is meer dan een opsomming van de meest recente criminele innovaties en technische achilleshielen, het schetst tevens mogelijke manieren waarop we de vele gevaren die ons wachten kunnen afwenden. Als we op de juiste wijze anticiperen, moet het volgens mij mogelijk zijn om vandaag al de misdaden van morgen te voorzien en te voorkomen, voordat we het point of no return bereiken. De toekomstige generaties zullen terugkijken en een oordeel vellen over onze pogingen om deze gevaren voor onze eigen veiligheid de kop in te drukken en het wezen van de technologie te beschermen, zodat die de mensheid uiteindelijk ten goede komt.


  Tot slot een vriendelijk bedoelde waarschuwing: als je de rest van dit boek ook leest, zul je je auto, smartphone of stofzuiger nooit meer op dezelfde manier bekijken.


  


  ‘Dit is je laatste kans. Hierna kun je niet meer terug. Neem de blauwe pil en het verhaal is uit: je wordt wakker in je bedje en gelooft wat je geloven wilt. Neem de rode pil en je blijft in Wonderland, en dan zal ik je laten zien hoe diep het konijnenhol is. Denk eraan, wat ik te bieden heb is de waarheid en verder niets.’


  The Matrix, de waarschuwing van Morpheus aan Neo


  


  


  


  


  


  


  


  DEEL 1


  


  Een naderende storm
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  Verbonden, afhankelijk en kwetsbaar


  


  ‘Technologie is toch iets raars: met de ene hand deelt het de mooiste geschenken uit, met de andere steekt het een mes in je rug.’


  CHARLES PERCY SNOW


  


  Op het scherm zag het leven van Mat Honan er pico bello uit: onder één tabblad van zijn browser zaten foto’s van zijn pasgeboren dochtertje, onder een ander streamden de tweets van zijn duizenden volgers op Twitter. Als verslaggever van het tijdschrift Wired uit San Francisco leefde hij het leven van de online levende stedeling en had hij minstens zoveel verstand van IT als de meeste mensen. Toch had hij er geen idee van dat zijn hele digitale wereld met slechts een paar toetsaanslagen gewist kon worden. Tot dat op een dag in augustus gebeurde. Zijn foto’s, e-mails en nog veel meer vielen in handen van een hacker. Binnen een paar minuten had een tiener aan de andere kant van de wereld alles gestolen. Honan was een gemakkelijk doelwit, maar dat zijn we allemaal.


  Hij herinnert zich die middag dat alles misging nog goed. Hij zat op de grond met zijn dochtertje te spelen toen zijn iPhone er plotseling mee ophield. Misschien was de accu leeg. Hij verwachtte een belangrijk telefoontje, dus sloot hij de telefoon aan op de lader en startte hem opnieuw op. In plaats van het opstartscherm en de apps die normaal verschenen, zag hij een groot, wit Apple-logo en een beginscherm in verschillende talen, met het verzoek zijn nieuwe telefoon in te stellen. Vreemd.


  Hij was niet echt ongerust, want hij maakte elke avond een back-up van zijn telefoon. Het was volkomen duidelijk wat hij nu moest doen: inloggen bij iCloud en zijn instellingen en data terugzetten op zijn smartphone. Toen hij op zijn Apple-account inlogde, kreeg hij de mededeling dat zijn wachtwoord, waarvan hij zeker wist dat het klopte, door de goden van iCloud niet juist was bevonden. Honan, een slimme journalist bij het belangrijkste tech-tijdschrift ter wereld, had nog een troef achter de hand. Hij zou gewoon de iPhone op zijn laptop aansluiten en de data van de harde schijf halen. Maar de moed zonk hem in de schoenen toen hij zag wat er vervolgens gebeurde.


  Hij startte zijn Mac op en werd verwelkomd met een berichtje van de Apple-agenda dat zijn Gmail-wachtwoord onjuist was. Meteen daarop veranderde het fraaie bureaublad van zijn laptop: het werd asgrauw en verdween, alsof het dood was. Op het scherm was alleen een prompt te zien: VUL UW VIERCIJFERIG WACHTWOORD IN. Honan wist zeker dat hij nooit een wachtwoord had ingesteld.


  Honan kwam er uiteindelijk achter dat een hacker zijn iCloud-account had gekraakt en toen met behulp van Apple’s handige ‘zoek mijn telefoon’-functie al zijn elektronische apparaten had opgespoord. Die werden één voor één buiten werking gesteld. De hacker gaf opdracht tot ‘remote wipe’ en wist zo de data die Honan zijn leven lang had verzameld, op afstand te wissen. Het eerste slachtoffer was zijn iPhone, gevolgd door zijn iPad. En als klap op de vuurpijl moest ook zijn MacBook eraan geloven. Eén tel en al zijn data waren weggevaagd, inclusief alle foto’s die hij in het eerste levensjaar van zijn dochtertje had genomen. Ook de onbetaalbare foto’s van al lang overleden familieleden waren weg, in de ether gekaapt door onbekenden.


  Daarna werd zijn Google-account vernietigd. In een oogwenk was acht jaar aan zorgvuldig beheerde Gmail-berichten verdwenen. Zakelijke berichten, aantekeningen, geheugensteuntjes en herinneringen waren met één muisklik verwijderd. Tot slot richtte de hacker zijn aandacht op zijn uiteindelijke doel, Honans Twitternaam: @Mat. Niet alleen werd zijn account overgenomen, de hacker gebruikte dat ook om in Honans naam racistische en homofobe tirades naar diens duizenden volgers te sturen.


  Na de onlineaanval zette Honan zijn journalistieke vaardigheden in om precies te achterhalen wat er was gebeurd. Hij belde naar de technische ondersteuning van Apple om zijn iCloud-account terug te krijgen. Na ruim anderhalf uur aan de telefoon te hebben gezeten, kreeg hij te horen dat ‘hij’ net een halfuur eerder had gebeld om zijn wachtwoord opnieuw in te stellen. Het bleek dat je alleen zijn factuuradres en de laatste vier cijfers van zijn creditcardnummer moest weten om zijn wachtwoord te wijzigen. Zijn adres was gemakkelijk te achterhalen via zijn domeinnaamregistratie bij WhoIs, waar hij zich had aangemeld toen hij zijn persoonlijke website bouwde. Maar zelfs als het daar niet had gestaan, zouden tientallen onlinediensten als WhitePages.com en Spokeo het gratis hebben verstrekt.


  Om achter de laatste vier cijfers van Honans creditcard te komen, nam de hacker aan dat Honan (zoals de meeste Amerikanen) een account bij Amazon.com had. Dat had hij goed geraden. Gewapend met Honans volledige naam en zijn e-mail- en postadres nam de dader contact op met Amazon, en door een medewerker van de klantenservice te bewerken, wist hij achter de laatste vier cijfers van Honans creditcard te komen. Een paar simpele stappen en Honans leven stond op zijn kop. Hoewel dat in dit geval niet gebeurd is, had de hacker met behulp van deze informatie net zo gemakkelijk Honans onlinebank- en -effectenrekeningen kunnen plunderen.


  De tiener die uiteindelijk de aanval opeiste, en die in hackerskringen bekendstond als Phobia, beweerde dat het hem erom te doen was de enorme gaten in de beveiliging van internetdiensten die we inmiddels dagelijks gebruiken, aan de kaak te stellen. Dat was hem gelukt. Honan maakte een nieuw Twitteraccount aan om met de hacker te communiceren. Phobia ging ermee akkoord om Honan, via het @Mat-account, op zijn nieuwe account te volgen. Nu konden ze direct berichten uitwisselen. Honan stelde de brandende vraag waar hij al die tijd al mee rondliep: Waarom? Waarom doe je mij dit aan? Het bleek dat de kleine tien jaar aan verloren data en herinneringen slechts een bijkomstigheid was.


  Phobia’s antwoord was beangstigend: ‘Ik had echt niks tegen jou persoonlijk… Ik vond alleen je Twitternaam leuk.’ Dat was alles. Daar was het allemaal om begonnen: een aantrekkelijke, drieletterige Twitternaam. Een duizenden kilometers ver weg wonende hacker vond hem leuk en wilde hem zelf hebben.


  Het is een absurd idee dat iemand die ‘niks tegen jou persoonlijk’ heeft je digitale leven met een paar toetsaanslagen kan uitwissen. Toen het verhaal van Honan in december 2012 op de cover van Wired verscheen, trok het vrij veel aandacht – eventjes. Er volgde een discussie over betere beveiliging van alledaagse technologie, maar zoals zoveel internetdiscussies bloedde die ook dit keer dood. Sinds Honans beproevingen is er ontzettend weinig veranderd. We zijn nog even kwetsbaar als hij toen, kwetsbaarder zelfs, nu we onszelf steeds afhankelijker maken van mobiele en cloudapplicaties die gehackt kunnen worden.


  Net als bij de meeste mensen waren de accounts van Honan met elkaar verbonden in een zelfreferentieel web dat was gebaseerd op vertrouwen: hetzelfde creditcardnummer voor een Apple-profiel en een Amazon-account, een Gmail-adres dat gekoppeld is aan iCloud. Allemaal hadden ze informatie gemeen, zoals inloggegevens, creditcardnummers en wachtwoorden, en alle data samen verwezen naar dezelfde persoon. Honans beveiliging was niet veel meer dan een digitale Maginotlinie, een overlappend allegaartje dat gemakkelijk te omzeilen viel. De informatie die nodig is om zijn, of jouw, digitale leven te verwoesten, is (bijna) allemaal probleemloos online te achterhalen voor iedereen die ook maar een beetje slinks of creatief te werk gaat.


  


  Vooruitgang en gevaar in een verbonden wereld


  Google zijn we in een paar jaar tijd, razendsnel en zonder er veel over na te denken, van louter zoekmachine gaan gebruiken als een middel om de weg te vinden, onze agenda en adressenbestanden bij te houden en voor video, vermaak, voicemail en bellen. Een miljard mensen hebben hun meest persoonlijke informatie op Facebook gezet en brengen vrijwillig hun sociale netwerken van familie, vrienden en collega’s in kaart. We hebben miljarden keren een app gedownload en we gebruiken ze voor van alles, van het regelen van bankzaken tot koken en het bewaren van babyfoto’s. We maken contact met internet via onze laptop, mobiele telefoon, iPad, digitale videorecorder, kabelbox, Playstation3, Blu-ray, Nintendo, HDTV, streamingspeler, Xbox en Apple tv.


  De positieve kanten van deze technologische ontwikkeling zijn zonneklaar. In honderd jaar tijd is de levensduur van de mens dankzij de snelle vooruitgang van de medische wetenschap ruim verdubbeld en is de kindersterfte met een factor tien gedaald. Het gemiddelde voor inflatie gecorrigeerde inkomen per hoofd van de bevolking is wereldwijd verdrievoudigd. De toegang tot hoogwaardig onderwijs, dat heel lang buiten het bereik van heel veel mensen lag, is via websites als die van de Khan Academy tegenwoordig gratis toegankelijk. En alleen al de mobiele telefoon zou wereldwijd hebben geleid tot vele miljarden dollars aan directe economische ontwikkeling.


  Door zijn basisarchitectuur zorgt het internet voor onderlinge verbondenheid en brengt het volkeren over de hele wereld op niet eerder vertoonde wijze met elkaar in contact. Een vrouw uit Chicago kan Wordfeud spelen met een willekeurig iemand in Nederland. Een arts uit Bangalore kan op afstand de röntgenfoto’s bestuderen van een patiënt uit Boca Raton in Florida en een Zuid-Afrikaanse boer kan op zijn mobiele telefoon dezelfde gewasgegevens opvragen als een promovendus aan MIT in Massachusetts. Deze verbondenheid is een van de belangrijkste voordelen van het internet, en hoe groter het internet wordt, hoe veelzijdiger en nuttiger. Er zijn in onze moderne hightechwereld veel dingen die lof verdienen.


  De voordelen van de onlinewereld zijn uitgebreid beschreven en worden door de IT-industrie vaak benadrukt. Maar al die verbondenheid heeft ook nadelen.


  Het elektriciteitsnet, de luchtverkeersleiding, de brandweercentrale en zelfs de lift op kantoor zijn in hoge mate afhankelijk van computers. Elke dag vertrouwen we een groter deel van ons leven toe aan het web zonder ons af te vragen wat dat betekent. Mat Honan, en duizenden met hem, hebben op dat punt een harde les geleerd. Maar wat zou er gebeuren als al die uitingen van onze moderne maatschappij – de basistechnologie waarvan we allemaal totaal afhankelijk zijn – volledig zouden verdwijnen? Hoe ziet plan B voor de mensheid eruit? Eigenlijk is dat er niet.


  


  De wereld is plat (en totaal onbeschermd)


  De Westfaalse orde van soevereine natiestaten heeft eeuwenlang de wereld bepaald. Die orde hield in dat landen soevereiniteit over hun eigen grondgebied hadden en dat gezag van buiten zich niet in binnenlandse aangelegenheden diende te mengen. De Westfaalse orde werd in stand gehouden door een stelsel van grenzen, legers, bewaking, bewapening en slagbomen. Er konden maatregelen worden genomen om de emigratie vanuit en de immigratie naar het nationale grondgebied te beperken. Bovendien konden er douane- en controlesystemen worden opgezet om de grensoverschrijdende goederenstroom te beheersen. Maar hoe vooruitziend de ondertekenaars van de Vrede van Westfalen in 1648 ook waren, op Snapchat hadden ze niet gerekend.


  Hoewel fysieke grenzen nog altijd van belang zijn, zijn grenzen in de onlinewereld een stuk vager geworden. Bits en bytes stromen vrijelijk van het ene land naar het andere en worden niet gehinderd door grenswachten, immigratiebeperkingen en douaneaangiftes. De traditionele landsgrenzen waar boeven, tuig en veroordeelden van eerdere generaties op stuitten, bestaan in de onlinewereld niet meer, wat ongure individuen de vrijheid geeft om virtuele locaties naar believen te betreden en weer te verlaten.


  Denk daar eens over na, en over de gevolgen voor onze veiligheid. Als criminelen vroeger op Times Square in New York een bank wilden beroven, dan sprak een aantal dingen voor zich. Om te beginnen kon je ervan uitgaan dat de daders een fysieke locatie waren binnengedrongen binnen de grenzen van het politiedistrict Midtown South. De overval was een misdrijf volgens zowel het federale recht als het recht van de staat New York, en de New Yorkse politie en de FBI waren samen bevoegd om de zaak te onderzoeken. Het slachtoffer (in dit geval de bank) was ook fysiek gevestigd in het rechtsgebied van de betrokken opsporingsinstanties, wat het onderzoek aanzienlijk vergemakkelijkte. Pogingen om de zaak op te lossen werden onderbouwd met fysiek bewijs dat de bankrover op de plaats delict moest hebben achtergelaten, zoals vingerafdrukken op een briefje dat hij aan de kassier had overhandigd of DNA-materiaal op de balie waar hij overheen was gesprongen, mogelijk aangevuld met beelden van de bewakingscamera’s van de bank. Bovendien golden voor het misdrijf zelf ook bepaalde fysieke grenzen. Het gestolen geld had een bepaalde omvang en gewicht, en je kon er slechts een beperkte hoeveelheid van meenemen. En misschien waren de stapels bankbiljetten beveiligd met een verfbom, wat de politie een aanwijzing omtrent de dader zou opleveren. Maar zulke beproefde, vaststaande onderzoeksgegevens, zoals fysiek bewijs en een gemeenschappelijke jurisdictie, bestaan in de wereld van vandaag vaak niet meer.


  Laten we die denkbeeldige kraak op Times Square eens vergelijken met de beruchte internetbankroof die Vladimir Levin in 1994 pleegde vanuit zijn woning in Sint-Petersburg. Computerprogrammeur Levin werd ervan beschuldigd de rekeningen van enkele grote zakelijke klanten van Citibank te hebben gehackt en 10,7 miljoen dollar te hebben weggesluisd. Met handlangers over de hele wereld maakte hij grote bedragen over naar rekeningen in Finland, de Verenigde Staten, Nederland, Duitsland en Israël.


  Wie was er bevoegd in deze zaak? De politie in de VS, waar het slachtoffer (Citibank) was gevestigd? Of die in Sint-Petersburg, vanwaar de verdachte het misdrijf zou hebben gepleegd? Of toch een instantie in Finland of Israël, waar het gestolen geld elektronisch op valse bankrekeningen werd gestort? Levin heeft het misdrijf gepleegd zonder ooit een voet in de VS te hebben gezet. Hij heeft vingerafdrukken noch DNA-sporen achtergelaten en is nooit met verf besmeurd door een exploderende plofkoffer. Belangrijk is ook dat hij nooit duizenden kilo’s aan contanten de bank uit heeft hoeven dragen; meer dan een muis en een toetsenbord heeft hij niet gebruikt. Een bivakmuts of een afgezaagd geweer waren evenmin nodig. Lewin verborg zich simpelweg achter zijn computerscherm en volgde een ingewikkelde virtuele route om zijn digitale sporen te wissen.


  Door de aard van het internet leven we steeds meer in een wereld zonder grenzen. Vandaag de dag kan iedereen, met goede of slechte bedoelingen, met de snelheid van het licht virtueel de halve wereld rondreizen. Voor criminelen is deze technologie enorm handig. Zij hoppen van het ene land naar het andere en hacken zich een weg door de virtuele wereld in een poging de politie te slim af te zijn. Ze hebben ook geleerd hoe ze kunnen voorkomen dat ze online gevolgd worden. Een handige hacker zal nooit vanuit zijn eigen huis in Frankrijk een aanval op een bank in Brazilië uitvoeren. Hij zal die aanval laten verlopen via allerlei besmette netwerken: van Frankrijk via Turkije naar Saudi-Arabië en uiteindelijk naar zijn doelwit in Brazilië. Dat je van land naar land kunt springen is een van de grootste voordelen van het internet, maar het bezorgt de politie enorme administratieve en bevoegdheidsproblemen, en het is een van de redenen dat onderzoeken naar cybercrime vaak zo moeizaam en inefficiënt verlopen. De politie in Parijs heeft niet de bevoegdheid om in São Paulo iemand te arresteren.


  


  De goeie ouwe tijd van de computercriminaliteit


  Computercriminaliteit is de afgelopen twintig jaar ingrijpend veranderd. In de begintijd van de pc was het hackers om de lulz te doen, om de lol. Ze hackten een computersysteem om te bewijzen dat ze het konden of om een statement te maken. Een van de allereerste computervirussen op pc’s van IBM was het Brain-virus, dat in 1986 was ontwikkeld door Amjad en Basit Farooq Alvi, twee Pakistaanse broers uit Lahore, toen vierentwintig en zeventien jaar oud. Het virus was onschuldig van opzet en bedoeld om anderen ervan te weerhouden de software waaraan de broers jaren hadden gewerkt, illegaal te kopiëren. Daartoe infecteerde het virus de bootsector van een floppydisk. Dankzij Brain konden de broers illegale kopieën van hun software opsporen. Omdat ze ervan baalden dat mensen zonder te betalen hun software kopieerden, voegden ze een dreigende waarschuwing toe, die bij besmette gebruikers op het scherm verscheen:


  


  Welkom in de kerker © 1986 Brain & Amjads (pvt.) BRAIN COMPUTER SERVICES, NIZAM BLOCK, ALLAMA IQBAL TOWN, LAHORE-PAKISTAN TELEFOON: 430791, 443248, 280530. Pas op voor dit virus… Neem contact met ons op voor een vaccinatie…


  


  Hun bericht is om verschillende redenen opmerkelijk. Ten eerste beweerden de broers dat ze het auteursrecht op hun virus gedeponeerd hadden, wat van lef getuigt. Nog vreemder is dat ze hun adres en telefoonnummers erbij zetten, zodat gebruikers contact konden opnemen met de makers van het virus om het te laten verwijderen, de ‘vaccinatie’. De gedachte achter het virus leek Basit en Amjad erg logisch, maar waar ze niet aan hadden gedacht, was dat hun schepping gekopieerd en verspreid kon worden. En dat gebeurde ook, heel ouderwets, via mensen die 5,25-inch floppydisks in opeenvolgende computers stopten. Uiteindelijk ging Brain de hele aardbol over en maakte de rest van de wereld kennis met Basit en Amjad.


  Hackers werden in de loop van de tijd steeds ambitieuzer én steeds kwaadaardiger. Dat we via bulletinboards op onze computer met elkaar in verbinding stonden, betekende dat digitale virussen niet langer verspreid hoefden te worden door een sneakernet – mensen die met floppydisks rondliepen – maar dat dit met behulp van een modem en de telefoonlijn kon, via vroege internetdiensten als CompuServe, Prodigy, EarthLink en AOL. Latere virussen en trojans als Melissa (1999), ILOVEYOU (2000), Code Red (2001), Slammer (2003) en Sasser (2004) konden al met gemak Microsoft-computers over de hele wereld infecteren en de scripties, recepten, liefdesbrieven en zakelijke spreadsheets op onze harde schijf vernietigen. Opeens was het een kwestie geworden die ons allemaal aanging.


  ‘Malware’, een samentrekking van malicious (kwaadaardig) en software, bestaat inmiddels in allerlei vormen, maar allemaal zijn ze bedoeld om een datasysteem of netwerk te beschadigen, te verstoren, te bestelen of er andere ongeoorloofde of onwettige handelingen op te plegen:


  Computervirussen verspreiden zich door een kopie van zichzelf in een ander programma te verstoppen, zoals biologische virussen een beschikbare gastheer besmetten.


  Computerwormen richten ook schade aan, maar dan als stand-alonesoftware. Ze hebben geen gastheer, geen ander programma nodig om zich te vermeerderen.


  Trojans, genoemd naar het mythische houten paard dat de Grieken gebruikten om stiekem Troje binnen te komen, zijn vaak vermomd als authentieke software en worden geactiveerd door de gebruiker te misleiden, zodat deze de bestanden op het gewenste systeem uploadt en uitvoert. Trojans hebben vaak ‘achterdeurtjes’, waardoor de hackers permanent toegang houden tot het besmette systeem. Trojans verspreiden zich niet zozeer door andere bestanden te besmetten, maar door gebruikers zover te krijgen dat ze op een bestand klikken of een geïnfecteerde e-mailbijlage openen.


  De makers van virussen weten dat computergebruikers langzaam (heel langzaam) door beginnen te krijgen dat ze niet op bestanden van onbekenden moeten klikken. Daarom hebben de criminelen hun werkwijze aangepast en maken ze nu zogenaamde drive-by downloads, die gebruikmaken van zwakke plekken in door webbrowsers veelgebruikte scripttalen als Java en ActiveX. Nu de hele wereld online is, heeft het voor misdadigers zin om tools als Internet Explorer, Firefox en Safari te hacken, en nietsvermoedende gebruikers betalen een hoge prijs voor deze nieuwe modus operandi. Uit onderzoek van Palo Alto Networks bleek dat wel 90 procent van de malware tegenwoordig wordt verspreid via gehackte populaire websites, die de computer van de argeloze gebruiker besmet zodra deze de site bezoekt. Veel grote bedrijven, waaronder een wereldwijd veel bezocht portaal als Yahoo!, zijn gehackt door criminelen en hebben zonder het te weten hun eigen klanten besmet, die in alle onschuld de site bezochten om sportuitslagen of beurskoersen te bekijken.


  


  De explosieve groei van malware


  Hackers zijn tegenwoordig niet meer alleen actief voor de lulz, maar vooral voor geld, informatie en macht. In het begin van de eenentwintigste eeuw ontdekten criminelen manieren om met identiteitsdiefstal en andere technieken een slaatje te slaan uit malware, en het aantal nieuwe virussen nam razendsnel toe. In 2015 werden er al ongelooflijke aantallen bereikt. In 2010 schatte het Duitse onderzoeksinstituut AV-Test nog dat er ‘in het wild’ 49 miljoen verschillende computervirussen voorkwamen. In 2011 berichtte antivirussoftwaremaker McAfee dat het twee miljoen nieuwe vormen van malware per maand vond. In de zomer van 2013 meldde cybersecuritybedrijf Kaspersky Lab dat het een kleine 200.000 voorbeelden van nieuwe malware ontdekte en isoleerde -per dag.


  Als we er heel cynisch van uitgaan dat bedrijven die hun bestaansrecht ontlenen aan de verkoop van antivirussoftware er belang bij hebben het probleem erger voor te stellen dan het is, zouden we de cijfers drastisch kunnen afzwakken, zeg met 50 of zelfs 75 procent. Maar dan nog zou dat betekenen dat er elke dag 50.000 nieuwe virussen worden gemaakt. Bedenk eens hoe ontzettend veel onderzoek en ontwikkeling er wereldwijd nodig is om die aantallen unieke malwarecodes te schrijven.


  Zoals elke ondernemer weet, is R&D duur. De investeringen die de georganiseerde misdaad in illegale computerprogramma’s blijft doen, moeten dan ook een enorm rendement opleveren. Een onafhankelijk onderzoek van de gerenommeerde Consumers Union, de Amerikaanse consumentenbond, wijst eveneens op de groeiende impact van malware. Uit een enquête die in 2011 onder de leden werd gehouden, bleek dat een derde van de Amerikaanse huishoudens in het jaar daarvoor met een malwarebesmetting te maken had gehad. Totale kosten: maar liefst 2,3 miljard dollar per jaar. En dat waren dan alleen nog maar de mensen die wisten dat ze besmet waren.


  


  De illusie van veiligheid


  Elk jaar weer vertrouwen burgers en bedrijven erop dat de ondernemingen die beveiligingssoftware maken hen zullen beschermen tegen de toenemende gevaren van malware. Volgens een onderzoek van de Gartner Group werd er in 2012 wereldwijd een kleine 20 miljard dollar aan beveiligingssoftware uitgegeven en zal dat bedrag pijlsnel stijgen: in 2017 wordt er naar schatting 94 miljard op jaarbasis aan cybersecurity besteed.


  Vraag mensen wat ze tegen computervirussen kunnen doen, en de meeste zullen allereerst antwoorden dat je een antivirusprogramma moet gebruiken van bijvoorbeeld Symantec, McAfee of Trend Micro. Een instinctief gegeven antwoord van een goed getraind publiek. Dit soort software mag in het verleden misschien van nut zijn geweest, de werkzaamheid ervan neemt in rap tempo af, de cijfers zijn uiterst veelzeggend. Onderzoekers bij Imperva, een onderzoeksfirma op het gebied van databeveiliging uit Redwood Shores, Californië, hebben samen met studenten van de TU Technion uit Israël de standaard-antivirussoftware aan een test onderworpen. Ze hebben 82 nieuwe computervirussen verzameld en die losgelaten op de antivirussoftware van ruim veertig van de grootste aanbieders ter wereld, waaronder Microsoft, Symantec, McAfee en Kaspersky Lab. Het resultaat: slechts 5 procent van de bedreigingen werd in eerste instantie ontdekt, wat betekent dat 95 procent van de malware in het geheel niet werd opgemerkt. Dat betekent ook dat het antivirusprogramma op je computer waarschijnlijk maar 5 procent van de gevaren zal onderscheppen die in de toekomst op jouw computer afkomen. Als je eigen afweersysteem zo slecht zou functioneren, was je binnen een paar uur dood.


  De reuzen van de softwarebeveiligingsindustrie komen er maanden later pas toe hun software te updaten, maar dan is het vaak al te laat. Het is een feit dat criminelen en virusmakers veel sneller innoveren dan de antivirusbedrijven die ons tegen deze gevaren moeten beschermen en dat ze hun veel te slim af zijn. Erger nog, de time-to-detection rate, dat wil zeggen de tijd die verstrijkt tussen het moment waarop een malwareprogramma op het net wordt losgelaten en de ontdekking ervan, neemt toe. In 2012 kwamen onderzoekers bij Kaspersky Lab in Moskou bijvoorbeeld Flame op het spoor, een uiterst complex malwareprogramma dat al ruim vijf jaar bezig was wereldwijd gegevens van informatiesystemen te stelen voordat het werd ontdekt. De gerespecteerde Mikko Hyppönen, hoofd van de onderzoeksafdeling bij computerbeveiliger F-Secure, noemde Flame een mislukking voor de antivirusbranche en merkte op dat hij en zijn collega’s ‘in hun eigen specialisme dreigen te worden gedeklasseerd’. Hoewel er wereldwijd miljoenen mensen op vertrouwen, is wel duidelijk dat de tijd van de antivirussoftware voorbij is.


  Een van de redenen dat het zo moeilijk blijkt te zijn om de huidige, sterk uiteenlopende technologische gevaren te bestrijden, is de steeds snellere groei van het aantal zero-day-aanvallen. Daarbij wordt een nog onbekende zwakke plek in een computerapplicatie aangevallen, die de ontwikkelaars en beveiligers nog niet hebben kunnen herstellen. In plaats van dit soort zwakke plekken actief op te sporen, kijken de aanbieders van antivirussoftware over het algemeen alleen naar bekende datapunten. Ze blokkeren stukjes malafide code als die er net zo uitzien als de stukjes malafide code die ze eerder zijn tegengekomen. Het is net of je een ‘opsporing verzocht’-foto van Bonnie en Clyde ophangt, omdat bekend is dat die al eerder banken hebben beroofd. Bankmedewerkers weten dat ze hun ogen open moeten houden voor dit tweetal, maar zolang er niemand opduikt die aan het signalement beantwoordt, zijn ze waarschijnlijk niet op hun hoede. Dat wil zeggen, totdat een andere overvaller toeslaat. Er wordt steeds vaker zero-day-malware gemaakt voor allerlei veelgebruikte computerproducten, van Microsoft Windows en LinkSys-routers tot de alomtegenwoordige pdf-lezer en Flash Player van Adobe.


  Hackers kwamen er na verloop van tijd achter dat systemen sneller werden hersteld en zij er sneller uit werden gegooid naarmate hun inbraken duidelijker opvielen. Daarom gaat alles nu stiekem en clandestien, alsof je een slapende cel in je computer hebt zitten. Nu denk je misschien dat de schamele score van 5 procent opgespoorde computervirussen alleen geldt voor de gewone man en vrouw die thuis huis-tuin-en-keukenbeveiligingssoftware gebruikt. Bedrijven zijn met hun enorme IT- en beveiligingsbudgetten toch veel beter opgewassen tegen hackers? Niet echt. Tienduizenden geslaagde hacks bij grote bedrijven, NGO’s en overheden laten zien dat ondernemingen er niet veel beter in slagen hun informatie te beschermen, ondanks het vele geld dat ze eraan uitgeven.


  Volgens een onderzoek van Verizon uit 2013 naar inbraken in computersystemen blijken de meeste bedrijven het niet te merken wanneer een hacker in hun systeem inbreekt. Dit onderzoek, uitgevoerd door Verizon Business Services in samenwerking met de Amerikaanse geheime dienst, het Nederlandse KLPD en de Central E-crimes Unit van de Britse politie, was een mijlpaal. Het bleek dat het bij gemiddeld 62 procent van de bedrijven minstens twee maanden duurde voordat een inbraak in hun systeem werd opgemerkt. Een vergelijkbaar onderzoek van Trustwave Holdings leverde de verontrustende uitkomst op dat er tussen het moment van binnendringen in een bedrijfsnetwerk en de ontdekking van de inbraak 210 dagen zaten. Dat zijn bijna zeven maanden waarin de aanvaller, of dat nu een criminele bende, de concurrentie of een vreemde mogendheid is, ongehinderd kan rondneuzen op een bedrijfsnetwerk om geheimen te stelen, concurrentiegevoelige informatie te verzamelen, in te breken in financiële systemen en persoonsgegevens van klanten te pikken, zoals hun creditcardnummers.


  En wanneer bedrijven dan uiteindelijk doorkrijgen dat ze een digitale spion in hun midden hebben, dan wordt de inbraak in een verbijsterende 92 procent van de gevallen niet ontdekt door de CIO, het securityteam of de systeembeheerder. Nee, het slachtoffer wordt meestal van het probleem in kennis gesteld door de politie, een boze klant of een leverancier. Als hackers al zo gemakkelijk kunnen binnendringen bij de grootste bedrijven ter wereld, die gezamenlijk miljarden uitgeven aan IT-beveiliging en beschikken over hele afdelingen met deskundigen die 24 uur per dag, zeven dagen per week in de weer zijn om hun netwerken te beschermen, dan ziet het er voor thuisgebruikers die hun informatie willen beschermen bepaald somber uit.


  Hoe moeilijk is het om het gemiddelde computersysteem te kraken? Kinderlijk eenvoudig. Als hackers jouw netwerk eenmaal op de korrel nemen, zijn ze in 75 procent van de gevallen in een paar minuten binnen, zo blijkt uit het onderzoek van Verizon. Daaruit blijkt ook dat het in slechts 15 procent van de gevallen meer dan een paar uur kost om een systeem binnen te dringen. Dat heeft vergaande implicaties. Zodra een aanvaller besluit jouw wereld aan te vallen, is de aanval in 75 procent van de gevallen in luttele minuten voorbij. Voor je het in de gaten hebt, ga je neer en lig je knock-out op de grond. Hackers bivakkeren tegenwoordig maandenlang vrij en ongehinderd in onze datasystemen, waar ze kijken, afwachten, op de loer liggen en alles roven, van onze wachtwoorden en werkprojecten tot oude selfies. We zijn een gemakkelijke prooi. Het is kinderspel. En het is vreemd dat wij als samenleving dat zomaar toelaten. Als we in huis een inbreker zouden treffen die ons in de gaten hield terwijl we sliepen en ons onder de douche filmde, zouden we onmiddellijk de politie bellen (en anders heel hard schreeuwen of naar een wapen grijpen). In cyberspace komt dit elke dag voor, zijn we uiterst kwetsbaar en houden de bad guys ons in de gaten terwijl we liggen te slapen. Maar de meeste mensen verkeren nog altijd in serene, zalige onwetendheid over de gevaren.


  De kosten van de algehele onveiligheid in cyberspace blijven stijgen. Wereldwijd zullen bedrijven in 2017 waarschijnlijk een kleine honderd miljard dollar aan allerlei beveiligingssoft- en hardware uitgeven, en dat is nog maar het begin van de financiële gevolgen van onze technologische kwetsbaarheid. Neem bijvoorbeeld de cyberaanval op TJX in 2007. TJX is het moederbedrijf van de winkelketens T.J. Maxx en Marshalls in de VS en T.K. Maxx in Europa.


  Bij die aanval hebben hackers de creditcardgegevens van ruim 45 miljoen klanten gestolen, destijds de grootste hack van een winkelketen. Uit de gerechtelijke stukken bleek later dat het feitelijke aantal slachtoffers dichter in de buurt van de 94 miljoen lag. TJX kwam met Visa, MasterCard en zijn klanten een schikking overeen van 256 miljoen dollar, maar volgens veel analisten liepen de werkelijke kosten eerder tegen de 1 miljard. Een van de meest gezaghebbende instellingen voor onderzoek naar de kosten van datalekken is het Ponemon Institute, dat onafhankelijk onderzoek doet naar databeschermings- en informatiebeveiligingsbeleid. Volgens dit instituut moet je bij het berekenen van de schade van beveiligingslekken veel verder kijken dan de direct van consumenten gestolen bedragen.


  Het bedrijf dat het slachtoffer wordt van de aanval, zoals TJX, moet bijvoorbeeld fors betalen om de aanval op te sporen en in te dammen, de zaak te onderzoeken, de daders op te sporen en zijn computernetwerk en gegevens te herstellen. Bovendien stort de omzet vaak in, omdat de voorzichtig geworden consument terugschrikt voor een bedrijf dat als onveilig wordt ervaren. Tel daar de kosten bij op van de vervangende creditcards (op dit moment 5,10 dollar per kaart), van de consumentenkredietbewaking die het gehackte bedrijf moet inschakelen om te voorkomen dat zijn klanten steeds opnieuw slachtoffer worden van creditcardfraude en van de hogere premies van verzekeringen tegen cybercriminaliteit, en het is duidelijk dat de schade al snel flink kan oplopen. Geen wonder dat de meeste bedrijven niet willen toegeven dat ze zijn gehackt en dat veel bedrijven dit zo lang mogelijk proberen te ontkennen.


  Maar in feite is de schade nog groter. Slachtoffers van een geslaagde cyberaanval worden bijvoorbeeld door de aandelenbeurzen gestraft met gigantische koersdalingen. Zo zag Global Payments in één dag tijd 9 procent van zijn beurswaarde verdampen, totdat de beurs van New York de handel in het aandeel stillegde. De financiële misère wordt in dit soort zaken nog vergroot door de collectieve rechtszaken die klanten, aandeelhouders en toezichthouders van het bedrijf vervolgens aanspannen. Het Ponemon Institute schat dat bedrijven al met al zo’n 188 dollar per gestolen klant kwijt zijn. Vermenigvuldig dat bedrag met de gegevens van de bijna honderd miljoen rekeningen die bij TJX waren gestolen, en het is duidelijk dat de kosten van dit soort lekken al snel exponentieel kunnen oplopen.


  Gezien het geld dat we besteden aan grotendeels ineffectieve beveiligingsmaatregelen en de kosten die we achteraf maken om de put te dempen, nadat het kalf door criminelen verdronken is, betalen we als maatschappij al met al een hoge prijs voor onze technologische onveiligheid. Erger nog, door onze toenemende verwevenheid met de netwerkwereld en de daarmee gepaard gaande, totale afhankelijkheid van gemakkelijk te kraken technologieën kunnen we geraakt worden op punten die veel meer pijn doen dan onze gezamenlijke portemonnee.


  Het internet is zijn onschuld kwijt. Onze onderling verbonden wereld wordt steeds gevaarlijker en hoe sterker ons leven met kwetsbare technologieën verweven raakt, hoe kwetsbaarder wijzelf worden. De volgende industriële revolutie, de informatierevolutie, is al een tijdje aan de gang, maar van de immense gevolgen voor onze individuele en de internationale veiligheid zijn we ons nog niet echt bewust. Maar hoe intimiderend de gevaren voor personen, organisaties en onze vitale infrastructuur nu al mogen lijken, de technologie is als de spreekwoordelijke rijdende trein die in een steeds hoger tempo steeds sneller gaat. Wie weet waar hij moet kijken, ziet de tekenen overal.


  De nabije toekomst brengt nieuwe technologieën, zoals robotica, kunstmatige intelligentie, genetica, synthetische biologie, nanotechnologie, 3D-productie, neurowetenschappen en virtual reality, die de wereld gigantisch gaan beïnvloeden en een scala aan veiligheidsproblemen zullen opleveren waarmee vergeleken de cybercrime van nu kinderspel is. Over een paar jaar al spelen deze innovaties een essentiële rol in ons dagelijks leven, maar er is geen uitgebreid onderzoek gedaan naar de ongewenste risico’s die ze met zich meebrengen.


  De meeste mensen hebben tot nu toe geen oog voor de reikwijdte en intensiteit van deze transformatie en de bijkomende risico’s, maar voor we er erg in hebben zal de mondiale samenleving maar liefst een biljoen nieuwe apparaten op het internet hebben aangesloten die met alle aspecten van ons leven verweven zullen zijn. Deze verbindingen zijn blijvend, koppelen ons wereldwijd aan mensen en machines, in voor- en tegenspoed, en raken verweven met ons gehele exponentieel groeiende, collectieve bewustzijn. Technologie draait dan niet langer alleen om apparaten, het wordt het verhaal van het leven zelf. Wie begrijpt hoe de achterliggende technologieën werken, zal steeds beter in staat zijn ze voor eigen voordeel en, zoals we hebben gezien, ten koste van gewone mensen in te zetten. De overdaad aan technologie die we op dit moment in ons leven toelaten, zonder al te veel zelfreflectie of serieus onderzoek, kan zich heel goed tegen ons keren. Deze risico’s zijn een voorteken van wat normaal zal worden, een toekomst waarop we totaal niet zijn voorbereid. Dit boek gaat over mens en machine en hoe de knecht de meester zou kunnen worden.
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  Systeemcrash


  


  ‘Als we zonder wijsheid of beleid technologie blijven ontwikkelen, zou onze knecht wel eens onze beul kunnen blijken.’


  OMAR N. BRADLEY


  


  Er moest iets mis zijn met de seinen. Op een dinsdag, begin januari 2008, schoot een tram in het Poolse Łódź opeens naar links. Dat was op zich niet zo vreemd, alleen had de bestuurder geprobeerd naar rechts te sturen. Een paar seconden later liep de tram uit de rails, botste tegen een andere tram en kwam knarsend en piepend tot stilstand.


  Gezien de omvang van de botsing was het een wonder dat er geen doden vielen, maar er vielen twaalf gewonden en nogal wat mensen krabden zich achter de oren. Wat was er fout gegaan? De technici vermoedden al snel dat er geen kortsluiting of een menselijke fout in het spel was, maar opzet. Daar hadden ze gelijk in, al zouden ze de reden nooit hebben kunnen bedenken.


  Het bleek dat een veertienjarige whizzkid een infrarood-afstandsbediening had gemaakt waarmee hij alle kruispunten van de tramlijn kon bedienen. Hij had maandenlang het tramnet van de stad bestudeerd om te bepalen waar hij de trams het beste van richting kon laten veranderen om maximale chaos te veroorzaken. En hij had door de hele stad wissels gehackt om de trams op zijn commando van richting te laten veranderen.


  Met andere woorden: door het ov van de stad te hacken en (elektronisch) over te nemen kon de knul het tramnet als ‘zijn persoonlijke speelgoedtreinset’ laten fungeren. Hij zou het apparaat meermaals hebben gebruikt, en toen hij werd gesnapt en gearresteerd, gaf hij net als de hacker van Mat Honan toe dat hij het allemaal ‘gewoon voor de lol’ had gedaan.


  Maar bij dit lolletje ontspoorden vier trams en er hadden gemakkelijk reizigers om kunnen komen, een belangrijk verschil dat veel beveiligingsanalisten deed koken van woede: waarom werd er niet meer gedaan aan de beveiliging van de vitale infrastructuur van de stad? Hun redenering sneed hout: als een veertienjarig joch in zijn eentje het ov-net van de stad kon hacken en zulke schade kon aanrichten, gewoon omdat hij dat leuk vond, wat weerhield criminelen, terroristen of een vijandige staat er dan van dat ook te doen?


  


  Een kwetsbaar internationaal informatienetwerk


  We hebben gezien hoe gemakkelijk de meeste computernetwerken te hacken zijn en hoe snel dat gaat. Het verhaal van Mat Honan toont aan dat ons digitale leven in een oogwenk verdwenen kan zijn. T.J. Maxx en Citibank hebben allebei door schade en schande geleerd wat er kan gebeuren als criminelen je op duizenden kilometers afstand op de korrel nemen. Gezien de evidente gevaren zou je denken dat enige voorzichtigheid geboden is voordat we zomaar alles met een stekker of een batterij op het internet aansluiten, maar in onze steeds intensere technofilie stomen we met volle kracht vooruit.


  Daardoor raken we steeds sterker verbonden met computersystemen, op manieren die we niet begrijpen. Die verbindingen zijn bovendien totaal onbetrouwbaar en erg kwetsbaar: ze vormen dan ook een slechte basis om de samenleving van de eenentwintigste eeuw op te bouwen. Maar dat is precies waar we mee bezig zijn. Het zijn niet alleen onze computers, thuis en op het werk, die in het web zijn gevangen, ook de vitale infrastructuur waarop de moderne samenleving draait is dat. Het elektriciteitsnet, de gasleidingen, de centrales van de hulpdiensten, de luchtverkeersleiding, de beurzen, ons drinkwater, de straatverlichting, de ziekenhuizen en de rioolwaterzuivering: ze zijn voor hun functioneren allemaal afhankelijk van IT en internet. In deze brave new world hebben we de menselijke schakel uit de keten gehaald en de ruggengraat van onze beschaving aan machines toevertrouwd.


  Zonder computers die het netwerk draaiende houden, zouden de geldautomaten, creditcard- en pintransacties die de smeerolie vormen van de handel en het kapitalisme knarsend tot stilstand komen. Computers regelen de stabiliteit van het elektriciteitsnet door te bepalen hoe, waar en wanneer er stroom wordt geleverd. Computerondersteunde alarmcentrales volgen politieauto’s, ambulances en brandweerwagens, zodat de hulpdiensten weten wie er in geval van nood beschikbaar en in de buurt is. Voor een inkijkje in een dystopische wereld zonder computers en elektriciteit hoef je de tv maar aan te zetten, en in series als The Walking Dead en films als Planet of the Apes of Die Hard 4.0 krijg je een voorproefje van een techno-Armageddon annex zombie-apocalyps. Ook buiten de complotten van Hollywood wordt onze gecomputeriseerde vitale infrastructuur, die uiterst kwetsbaar is voor systeemfalen, steeds vaker aangevallen, en de gevolgen daarvan kunnen werkelijk rampzalig zijn.


  Veel vitale infrastructuur draait op SCADA-systemen (supervisory control and data acquisition). SCADA-systemen zorgen wereldwijd voor ‘automatische monitoring en aanpassing van schakel-, productie- en andere procesbeheersingsactiviteiten op basis van gedigitaliseerde, via sensoren verkregen feedbackdata’. Het gaat daarbij om gespecialiseerde, vaak oudere computersystemen die fysieke apparatuur besturen voor de meest uiteenlopende functies, van treinroutesystemen tot de stroomverdeling in een stad. SCADA-systemen worden steeds vaker op het internet aangesloten, wat grote gevolgen kan hebben voor ons aller veiligheid. Helaas is bij het ontwerp van deze systemen geen rekening gehouden met de veiligheid en ze zijn niet bestand tegen een door internet verbonden wereld. Het probleem is ernstiger dan je denkt: uit een studie van juli 2014 naar vitale infrastructuurbedrijven in diverse sectoren bleek dat er bij een kleine 70 procent in het voorafgaande jaar ten minste één keer sprake was geweest van computerinbraak, waardoor vertrouwelijke informatie vrijkwam of zelfs de bedrijfsvoering werd verstoord.


  Wat kan een hacker met toegang tot zulke systemen zoal doen? Neem bijvoorbeeld de complexe IT-systemen die de plaatselijke drinkwatervoorziening besturen. Het SCADA-systeem meet en past de samenstelling van de toegevoegde chemische stoffen aan, zodat het water altijd veilig gedronken kan worden. Maar wat als dat systeem gehackt wordt? Zouden dan verkeerde hoeveelheden chemische stoffen aan het water kunnen worden toegevoegd, zodat het niet gezuiverd, maar vergiftigd raakt? Dat klinkt misschien onwerkelijk, maar volgens een verslag van de BBC uit 2011 zouden hackers al eens een aanval hebben gepleegd op de waterzuiverings- en rioleringsdienst van South Houston in Texas. Het IP-adres van de aanvaller leidde naar Rusland en de betrokken hackers zouden een pomp meermaals hebben in- en uitgeschakeld, waardoor die stuk ging. Hoewel niemand ziek is geworden bij deze aanval, is aangetoond dat het idee in principe uitvoerbaar is.


  Welke infrastructuur zou er verder nog gehackt kunnen worden? De mogelijkheden zijn oneindig, zoals de vluchtleiding op de verkeerstoren van Worcester, Massachusetts, al in 1998 moest vaststellen. Een tiener daar had zijn computerkennis gebruikt om de communicatie tussen inkomende vliegtuigen en de verkeerstoren stil te leggen en hij had zelfs de verlichting op de landingsbaan uitgeschakeld. Er zijn bij dit incident geen doden gevallen, maar dat er een ramp had kunnen gebeuren, is duidelijk. Er hebben uiteraard nog veel meer aanvallen op vitale infrastructuur plaatsgevonden, over de hele wereld. Een van de eerste was in Maroochy Shire, in het Australische Queensland. Daar werd in 2001 een rioolwaterzuiveringsinstallatie gehackt. De hacker wist het besturingssysteem van de installatie over te nemen en ‘liet miljoenen liters onbehandeld rioolwater weglopen naar parken en rivieren in de omgeving, en zelfs naar het terrein van een Hyatt Regency-hotel’. De aanval veroorzaakte grote sterfte onder de lokale flora en het onderwaterleven, om maar te zwijgen over de gevaren voor de lokale volksgezondheid.


  Een van de meest vitale systemen die gevoelig zijn voor aanvallen is misschien wel het nationale elektriciteitsnet. Zonder stroom doet in onze moderne wereld helemaal niets het meer: verlichting, liften, geldautomaten, verkeerstorens, metro’s, elektrische garagedeuren, koelkasten en benzinepompen, alles valt uit. En als de reserveaccu’s en noodgeneratoren uiteindelijk ook uitvallen, doen mobiele telefoons en internet het ook niet meer. Hoewel de hedendaagse maatschappij voor haar functioneren sterk afhankelijk is van het elektriciteitsnet, constateerde de voormalige Amerikaanse minister van Defensie Leon Panetta dat ‘het volgende Pearl Harbor dat we kunnen verwachten, heel goed een verlammende cyberaanval zou kunnen zijn’ op onze elektriciteitssystemen en ons energienetwerk.


  De zorgen van Panetta lijken te worden bevestigd en versterkt door een rapport van het Amerikaanse ministerie van Energie, waarin staat dat het Amerikaanse elektriciteitsnet, dat wel de ingewikkeldste machine ter wereld wordt genoemd, 5.800 afzonderlijke elektriciteitscentrales met elkaar verbindt en zo’n 725.000 kilometer aan hoogspanningskabels telt. 70 procent van de belangrijkste onderdelen van het net zijn echter meer dan 25 jaar oud en al deze onderdelen maken gebruik van nog veel oudere SCADA-technologie die gemakkelijk aangevallen kan worden en ook voortdurend doelwit van aanvallen is.


  Uit een onderzoek van de commissie voor energie en handel van het Huis van Afgevaardigden bleek dat ‘een stuk of vijftien Amerikaanse nutsbedrijven meldden “dagelijks”, “voortdurend” of “veelvuldig” cyberaanvallen te verduren te krijgen, variërend van phishingexpedities en malwarebesmettingen tot pogingen het systeem binnen te dringen’. Eén nutsbedrijf meldde dat het doelwit was van meer dan 10.000 cyberaanvallen per maand. Het rapport concludeerde dat vreemde mogendheden, criminelen en willekeurige hackers druk plannen maakten of al bezig waren om het elektriciteitsnet plat te leggen. De bevindingen sluiten aan bij eerdere uitspraken van medewerkers van de inlichtingendiensten tegen de Wall Street Journal, dat cyberspionnen ‘in het Amerikaanse elektriciteitsnet hadden ingebroken en programmaatjes hadden geplaatst waarmee het systeem ontregeld kon worden’. Ze zeiden verder dat Russische en Chinese spionnen het Amerikaanse elektriciteitsnet ‘in kaart gebracht zouden hebben’, zodat dit in geval van oorlog met de VS ‘geheel platgelegd’ zou kunnen worden.


  Ook terroristen hebben het gemunt op de Amerikaanse infrastructuur. In de zomer van 2012 vond de FBI een video van As-Sahab, de mediavleugel van Al Qaida, waarin de terroristische organisatie haar ‘ondergrondse moedjahedien’ opriep een golf van cyberaanvallen uit te voeren op overheidsnetwerken en de vitale infrastructuur, waaronder het elektriciteitsnet.Uit eerder FBI-onderzoek bleek dat Al Qaida al talloze keren mogelijke doelwitten in de Verenigde Staten online had onderzocht en geobserveerd, variërend van noodnummers, elektriciteitscentrales, waterdistributiefaciliteiten, kerncentrales en gasopslagnetwerken.


  De terroristische organisatie had de doelwitten zelfs intensief verkend, wat bleek uit foto’s van de aan te vallen vitale infrastructuur, uitgebreide aantekeningen en onlineonderzoek.


  Ook hackers proberen zwakke punten van SCADA en andere vitale IT-infrastructuur te vinden, bloot te leggen en uit te buiten. Bij het Chaos Communication Congress, een hackersconferentie die elk jaar in Duitsland wordt gehouden, lieten analisten van Positive Research zien hoe je de controle kunt krijgen over industriële infrastructuur in de sectoren olie, gas, energie en chemie. Even verontrustend is het feit dat hackers deze informatie onderling uitwisselen en zelfs een volledig doorzoekbare, openbare database hebben aangelegd van bekende methoden om vitale infrastructuur over te nemen. Op één bekende hackerdatabase, Shodan, zijn tips te vinden om van alles en nog wat te manipuleren, van elektriciteitscentrales tot windturbines. De database is doorzoekbaar op land, bedrijf en soort apparaat en bevat gedetailleerde aanwijzingen, waardoor de lat, wat de noodzakelijke technische kennis betreft, een stuk lager is komen te liggen voor kwaadwillenden die onze infrastructuur willen hacken. Voor hen is Shodan in feite een soort Google geworden. En het is vrijwel onmogelijk de site te sluiten, omdat deze op verschillende servers in diverse landen gehost wordt en het in de meeste van die landen niet verboden is dit soort zwakke plekken openbaar te maken.


  Ook de georganiseerde misdaad richt het vizier op de infrastructuur: cyberaanvallen zijn tenslotte een logische manier om overheden en nutsbedrijven te chanteren. Dat is naar verluidt in Brazilië tussen 2005 en 2007 meermaals voorgekomen. Toen werd ten noorden van Rio de Janeiro en in de deelstaat Espírito Santo een reeks cyberaanvallen uitgevoerd. Een kleine drie miljoen mensen kwamen in het donker te zitten toen een lokale energiemaatschappij weigerde zich door het plaatselijke misdaadsyndicaat te laten afpersen. Daardoor moesten veel fabrieken in de stad Vitória, een van de grootste productiecentra van ijzererts ter wereld, op noodstroom overschakelen, wat het mijnbouwbedrijf een kleine zeven miljoen dollar heeft gekost. De aanvallen zijn bevestigd door Amerikaanse inlichtingendiensten, veiligheidsonderzoekers en zijdelings zelfs door president Obama, die zei: ‘We weten dat cyberindringers […] in andere landen […] hele steden in duisternis hebben gehuld.’


  


  W(ie) W(at) W(aar)


  De beroemde Chinese generaal Sun Tzu, schrijver van De kunst van het oorlogvoeren, merkte 2.500 jaar voor de uitvinding van het internet al heel scherpzinnig op: ‘Wie zijn vijand en zichzelf kent, zal in honderd veldslagen niet in gevaar komen.’ Dus als we willen begrijpen welke enorme technologische gevaren ons bedreigen, moeten we onze vijanden kennen. Hun instrumenten en beweegredenen lopen uiteen, maar allemaal vormen ze een risico voor onze verregaand verbonden wereld.


  De computercriminaliteit kent een grote en bonte verzameling actoren: landen en door landen betaalde stromannen, lokale zware jongens, internationale georganiseerde bendes, buitenlandse inlichtingendiensten, activistische hackers, militairen, huis-tuin-en-keukenhackers, scriptkiddies, phreakers, carders, computerkrakers, ontevreden insiders en bedrijfsspionnen. Allemaal spelen ze een rol in cyberspace, dat door het Amerikaanse leger tot het ‘vijfde domein’ is uitgeroepen (na land, zee, lucht en ruimte).


  Deze spelers maken vaak gebruik van dezelfde tactieken, al zijn sommige veel geraffineerder dan andere. Alle aanvallers hebben echter voordeel bij de asymmetrische verhoudingen: de verdediger moet een perfecte verdedigingsmuur bouwen om de aanvaller buiten te houden, terwijl de aanvaller aan één klein gaatje in de defensie genoeg heeft. De facties die in de krochten van het internet strijd leveren, werken al dan niet bewust ook samen, omdat ze vaak van elkaar leren en elkaars successen nadoen. Internationale misdaadbendes voeren uiterst geavanceerde verkenningsoperaties uit om hun aanvallen te plannen, maar laten de uitvoering dikwijls deels aan lokale criminelen over, bijvoorbeeld het skimmen van geldautomaten, witwassen, of heling van gestolen spullen op eBay. Terroristische organisaties leren van computercriminelen en zetten hacks om geld voor operaties in de echte wereld bij elkaar te krijgen. In landen als China, Rusland en Iran mobiliseren door de staat gesteunde organisaties vaak groepen vaderlandslievende burgers in een soort digitale burgerwacht die met stilzwijgende goedkeuring, financiering en training van de overheid opereert. Daarbij maken ze deels gebruik van dezelfde instrumenten en technieken als hun beschermheren bij de overheid. Symbiose en het gebruik van dezelfde methodes is kenmerkend voor alle partijen in de digitale onderwereld.


  Het eerste wat je waarschijnlijk voor je ziet als je denkt aan een hacker is de stereotiepe tienerjongen die, omringd door verfrommelde chipszakken en lege colablikjes, thuis op zijn kamer op zijn toetsenbord zit te hameren om op het computersysteem van zijn school zijn cijfers te veranderen (zoals Matthew Broderick in de film War Games uit 1983). De eerste hackers waren vooral geïnteresseerd in telefoonsystemen. Zogenoemde phreakers manipuleerden toen het telefoonnet om de torenhoge kosten van het interlokale telefoonverkeer niet te hoeven betalen. En laten we Steve Wozniak en Steve Jobs niet vergeten, de twee jeugdige hackers die in 1971 blue boxes bouwden waarmee je het telefoonnet kon hacken en gratis kon bellen. Het tweetal verkocht die blue boxes aan studenten van de universiteit van Berkeley. Daarmee verdienden ze een deel van het geld voor hun andere kleine start-up, Apple.


  In de loop van de tijd verschenen er andere opmerkelijke hackers op het toneel, zoals Kevin Mitnick en Kevin Poulsen. De zestienjarige Mitnick was verantwoordelijk voor de beroemde inbraak in de computers van de Digital Equipment Corporation en hij zou daarna nog een hele reeks van dat soort computervredebreuken plegen, waarmee hij zich de woede van de FBI op de hals haalde en die hem de eretitel ‘meest gezochte hacker van Amerika’ opleverde. Met een zeer slimme hack wist Poulsen in 1990 alle telefoonlijnen van een lokaal radiostation in Los Angeles over te nemen, zodat hij zich ervan verzekerde dat hij de 102de beller was en dus de hoofdprijs zou winnen, een Porsche 944 S2 van 50.000 dollar.


  Deze hacks uit de jaren zeventig, tachtig en negentig lijken tegenwoordig erg onschuldig. Sindsdien hebben hackers zich sterk georganiseerd en wereldwijde onlinemisdaadsyndicaten gevormd die identiteitsdiefstal plegen en fraude met creditcards, zorgverzekeringen, uitkeringen en belastingen. De georganiseerde misdaad richt zich inmiddels ook op grotere, geavanceerdere doelen, zoals de enorm omvangrijke intellectuele eigendom die bedrijven over de hele wereld creëren, van productontwerpen tot de broncodes van computerprogramma’s. Zo hebben criminele hackers in oktober 2013 Adobe Systems in Silicon Valley aangevallen en 38 miljoen gebruikersnamen en wachtwoorden buitgemaakt alsmede miljoenen creditcardnummers (dat was al eerder vertoond). Nog niet eerder vertoond was dat de dieven ook meer dan veertig gigabyte aan broncode van de belangrijkste Adobeproducten stalen, zoals Photoshop, ColdFusion en Acrobat.


  Daardoor kunnen criminelen nu vrijelijk Adobe-producten verkopen. Maar dat niet alleen, ze kunnen de broncode ook veranderen en allerlei geheime achterdeurtjes, zoals malware en dergelijke, aan het product toevoegen, met grootschalige hackaanvallen en identiteitsdiefstal van legitieme en nietsvermoedende Adobe-klanten tot gevolg. En gezien het enorme aantal computergebruikers over de hele wereld dat met Adobe werkt, is dat een zorgelijke ontwikkeling. Zelfs de broncode van Symantec, de maker van pcAnywhere en Norton Antivirus, is gestolen. Jawel, het bedrijf dat antivirussoftware verkoopt om jou tegen hacks te beschermen, is zelf slachtoffer geworden van een hacker die 1,27 gigabyte broncode voor beveiligingssoftware heeft gestolen en het naar verhouding schamele bedrag van 50.000 dollar vroeg om de data niet te publiceren op de bekende hackerswebsite The Pirate Bay.


  De traditionele georganiseerde misdaad, groepen als de Italiaanse maffia, de Japanse yakuza, de Chinese triaden en de Colombiaanse drugskartels, hebben allemaal mensen en middelen bij hun traditionele criminele activiteiten weggehaald om te profiteren van de snelle winst, de grotere anonimiteit en het beperkte politietoezicht in cyberspace. Bovendien hoeven ze zich geen zorgen te maken over de vaak draconische minimumstraffen die op veel plaatsen gelden voor hun gebruikelijke economische activiteiten als drugs- en mensenhandel. In cyberspace is de georganiseerde misdaad verantwoordelijk voor spam, phishing, nepreclames voor geneesmiddelen, verspreiding van kinderporno, DOS-aanvallen en afpersing, om maar enkele populaire activiteiten te noemen.


  Naast de oude garde van de georganiseerde misdaad verschijnt er in razend tempo een flexibeler groep zuivere cybercriminelen ten tonele. Deze nieuwe, professioneel georganiseerde groepen criminele hackers halen veel geld binnen en zitten daadwerkelijk over de hele wereld. Ze zijn sterk geconcentreerd in China, Indonesië, de VS, Taiwan, Rusland, Roemenië, Bulgarije, Brazilië, India en Oekraïne. Nieuwe syndicaten, zoals het Russian Business Network (RBN) in Sint-Petersburg, hebben zelfs naam gemaakt als fullservice aanbieders van computercriminaliteit met een breed assortiment producten.


  RBN, beroemd om zijn ‘bulletproof’ webhostingdiensten voor allerhande criminele activiteiten, bemoeit zich op geen enkele manier met de content op zijn servers: alles is welkom, van kinderporno tot de uitwisseling van tips voor malwareaanvallen. Andere professionele criminele hackersgroepen, zoals ShadowCrew, bieden een veilige onlinehaven voor carders, de louche specialisten in gestolen persoonsgegevens, waaronder valse paspoorten en rijbewijzen en gestolen creditcards: allemaal belangrijke elementen binnen de wereldwijd groeiende identiteitsfraude. ShadowCrew runde ook de website CarderPlanet.com, die inmiddels ter ziele is en waar meer dan 4.000 criminelen van over de hele wereld elkaar vonden om gestolen en gehackte identiteiten, documenten en rekeningnummers te kopen en te verkopen. ShadowCrew, opgezet door de beruchte criminele hacker Albert Gonzalez, bood medecriminelen lessen in van alles en nog wat aan, van cryptografie tot het klonen van creditcards, en de organisatie van Gonzalez was naar verluidt ook verantwoordelijk voor het stelen en doorverkopen van meer dan 180 miljoen creditcards en bankpassen. Deze zeer lucratieve internationale cyberbendes breiden zich uit, zowel in aantal als qua werkveld, en het beveiligings- en inlichtingenbedrijf CrowdStrike monitort meer dan vijftig van dat soort organisaties intensief.


  Naast de internationale georganiseerde misdaadsyndicaten behoren de ‘hacktivisten’, de politiek gemotiveerde hackers, tot de invloedrijkste en machtigste groepen in cyberspace. Anonymous, LulzSec, AntiSec, WikiLeaks en het Syrian Electronic Army vallen daaronder. Zij voeren hun aanvallen uit bij wijze van vergelding voor vermeende misstanden. Mensen als Julian Assange, Chelsea (Bradley) Manning en Edward Snowden zijn bekende namen, omdat ze enkele van de machtigste instellingen ter wereld hebben gedwarsboomd en data hebben gepubliceerd die anderen beslist liever verborgen hadden gehouden. Assange, Manning en Snowden hebben wereldwijd de voorpagina’s van de kranten gehaald, maar er zijn ook groepen die hun leden bij voorkeur geheim houden en dienstbaar aan de organisatie en haar agenda. Een bekend voorbeeld is Anonymous, een organisatie die naar eigen zeggen geen leider heeft en waarvan de leden bij openbare optredens herkenbaar zijn aan het Guy Fawkes-masker dat ze dragen.


  Uit hun motto: ‘Wij zijn Anonymous. Wij zijn met velen. Wij vergeven niet. Wij vergeten niet. Verwacht ons,’ blijkt hun ethos: ‘Wie corrupt is vreest ons, wie eerlijk is steunt ons, wie lef heeft sluit zich bij ons aan.’ Toen MasterCard, Visa en PayPal samen besloten om niet langer donaties over te maken naar het WikiLeaks van Julian Assange, reageerde Anonymous met een reeks doeltreffende cyberaanvallen tegen deze financiële bedrijven. Anonymous is sterk gekant tegen wat het als star auteursrecht beschouwt en eiste eerder een aanval op het netwerk van Sony PlayStation op, omdat Sony voorstander was van de Amerikaanse Stop Online Piracy Act, die het auteursrecht online moest beschermen.


  Bij Anonymous zien ze zichzelf als ‘goede hackers’ en ze zetten zich in voor allerlei maatschappelijke kwesties, bijvoorbeeld door tijdens de Arabische Lente activisten in het Midden-Oosten te steunen. Zelfs hun grootste critici staan waarschijnlijk positief tegenover sommige van de minder bekende activiteiten die de groep onderneemt in de strijd tegen criminele organisaties en onrecht. Zo heeft Anonymous bij een aanval die Operatie Darknet werd genoemd kinderpornosites met afschuwelijke afbeeldingen van seksueel misbruik van kleine kinderen aangevallen. De sites werden op zwart gezet en de namen van 1.500 pedofiele klanten werden vrijgegeven. Of je de activiteiten van Anonymous en andere hacktivistische organisaties nu toejuicht of verafschuwt, binnen het brede scala van gevaarlijke spelers in onze hyperverbonden wereld vormen ze duidelijk een macht om rekening mee te houden.


  Hacktivisten kunnen elk individu en elk bedrijf als doelwit kiezen en zelfs de wereldpolitiek beïnvloeden, zoals bleek tijdens de Arabische Lente. Vanwege hun groeiende macht nam het tijdschrift Time Anonymous in 2012 op in de top honderd van meest invloedrijke mensen ter wereld. Waartoe Anonymous allemaal in staat is, is ook overheden opgevallen, en onlangs werd bekend dat de Britse inlichtingendienst GCHQ (Government Communications Headquarters) had geprobeerd met een eigen DOS-aanval de activiteiten van de groep te ontregelen. Zo’n sterke overheidsreactie op een groep hacktivisten laat zien hoeveel invloed Anonymous heeft.


  Inmiddels maken terroristische organisaties ook steeds vaker gebruik van internet en andere technologieën voor de planning, ondersteuning en uitvoering van hun moorddadige activiteiten. Ze gebruiken het net om in clandestiene chatrooms nieuwe leden te werven, hun operaties te financieren (door middel van computercriminaliteit of onlinefondsenwerving) en om in het geheim te communiceren en propaganda te verspreiden, zoals de gruwelijke onthoofdingsvideo’s van IS. IS is erg handig met technologie en heeft, om het effect te verhogen, in zijn nieuwste wervingsvideo zelfs scènes uit het computerspel Grand Theft Auto V verwerkt. In deze onlinevideoproductie biedt de verafschuwde terreurgroep nieuwe rekruten de gelegenheid om ‘wat je gewoonlijk in games doet, nu ook in het echt, op het slagveld te doen… zoals een militair konvooi aanvallen of politiemensen doden’. Het IS-logo is overal in de video verwerkt.


  Terroristen maken veelvuldig gebruik van internet voor verkenning en research, en meer dan eens zijn er foto’s van Google Earth met beoogde doelen gevonden, bijvoorbeeld bij een plan uit 2007 om brandstoftanks op de luchthaven JFK in New York op te blazen. Terroristen behoorden bij de vroegste gebruikers van IT, met name van versleutelingstechnieken om hun communicatie te beveiligen. Zo wist ‘Ramzi Yousef, het veroordeelde meesterbrein achter de eerste aanslag op het World Trade Center in 1993, met behulp van versleutelde bestanden details van zijn plannen om elf Amerikaanse vliegtuigen op te blazen, geheim te houden’. In het geval van Yousef kostte het politie en justitie meer dan een jaar om het encryptiealgoritme te kraken, waarna ze de aanslag op de vliegtuigmaatschappijen gelukkig konden voorkomen.


  Contraterrorismedeskundigen noemen het internet wel een hogeschool voor terroristen, waar ze nieuwe vaardigheden en technieken leren om nog beter aanslagen te kunnen plegen. Sommige ‘studieboeken’ staan op veel plaatsen online, zoals The Mujahideen Poisons Handbook, dat allerlei recepten bevat voor zelfgemaakt gif en gifgas, en de zeshonderd pagina’s dikke Encyclopedia of Jihad, met hoofdstuktitels als ‘Hoe te doden’, ‘Explosieven’, ‘Zelf ontstekingen maken’ en ‘Doden met mijnen’. Een goed voorbeeld van het gevaar van een dergelijke scholing is Dzhokhar Tsarnaev, de terrorismeverdachte die is veroordeeld voor zijn aandeel in de bomaanslag op de marathon van Boston in 2013. Hij gaf toe dat zijn broer en hij uit een artikel met de titel ‘Zelf een bom maken in je moeders keuken’ (dat was verschenen op Inspire, een onlinemagazine van Al Qaida), hadden geleerd hoe ze een bom met een snelkookpan moesten maken, het soort bom dat ze later bij de aanslag zouden gebruiken.


  Terroristen benutten het internet niet alleen voor de operationele planning en ondersteuning van hun acties, maar maken ook gebruik van hacks en cybercriminaliteit om hun terroristische operaties in de echte wereld te financieren en uit te voeren. In juni 2007 werd een terroristische cybercel opgerold door de politie. Drie Britten, te weten Tariq al-Daour, Waseem Mughal en Younes Tsouli, werden ervan beschuldigd via het internet tot moord te hebben aangezet. Uit het aangedragen bewijs bleek dat de mannen gehackte creditcardrekeningen hadden gebruikt om goederen voor mede-jihadisten te kopen: nachtkijkers, GPS-apparatuur, vliegtuigtickets en prepaidkaarten voor mobiele telefoons, die bedoeld waren voor de directe tactische ondersteuning van terroristische operaties. ‘Het trio heeft naar verluidt voor meer dan 3,5 miljoen dollar gefraudeerd en was in het bezit van een database met een kleine 40.000 gestolen creditcardnummers.’


  Zelfs Imam Samudra, het brein achter de infame bomaanslag op Bali in 2002 en lid van de aan Al Qaida gelieerde terroristische groep Jemaah Islamia, financierde zijn aanslag, waarbij ruim tweehonderd mensen omkwamen, met de 150.000 dollar die hij bijeensprokkelde door westerse bankrekeningen en kredietfaciliteiten te hacken. Samudra was goed thuis in IT en in de gevangenis schreef hij een autobiografisch manifest, met daarin een hoofdstuk getiteld: ‘Hacken? Waarom niet?’ In het boek zette hij zijn hack- en cardingtechnieken uiteen voor zijn volgelingen en riep hij hen op ‘de heilige oorlog ook in cyberspace te voeren door Amerikaanse computers aan te vallen, vooral om creditcardfraude (carding) te plegen’, en daarmee hun operaties te financieren. De boodschap schijnt te zijn overgekomen, want zowel de aanslag op het station van Atocha in Madrid in 2004, waarbij 190 doden en een kleine 2.000 gewonden vielen, als die van 7 juli 2005 in Londen, met 52 doden en 700 gewonden, werden geheel of gedeeltelijk gefinancierd door middel van hacks en fraude met creditcards.


  Hoe beter terroristische organisaties worden in hacken, hoe meer illegale fondsen ze online kunnen genereren. Eind 2011 kwam de politie van de Filipijnen, bijgestaan door de FBI, een telefoonzwendel op het spoor waarbij AT&T en diens zakelijke klanten voor twee miljoen dollar waren opgelicht. De Filipijnse hackerscel werkte samen met Jemaah Islamia en sluisde de miljoenen door naar een terreurgroep in Saudi-Arabië. Die financierde op haar beurt Lashkar-e-Taiba uit Pakistan, de groep die verantwoordelijk was voor de reeks dodelijke bomaanslagen in Mumbai in 2008, waarbij honderden mensen gedood werden en gewond raakten.


  Het is duidelijk dat criminelen, hacktivisten en terroristen onze digitale verwevenheid tegen ons gebruiken voor geld, politiek of massamoord. Ze hebben zichzelf geschoold in wetenschap en technologie en blijken een geduchte macht, die de fundamentele instabiliteit van onze eenentwintigste-eeuwse technologie misbruikt. Maar de digitale illegaliteit bestaat niet alleen uit dieven, hackers en activisten. Ze hebben gezelschap van een schare natiestaten, cyberstrijders en buitenlandse inlichtingendiensten, die allemaal handig opereren in het ‘vijfde domein’ en die de gebrekkige veiligheid van de infrastructuur die onze planeet verbindt, optimaal voor hun eigen doeleinden benutten.


  De gemiddelde internetgebruiker mag zich dan vooral bezighouden met Angry Birds spelen en zijn Facebook-status updaten, we moeten niet vergeten dat ons huidige internet voortkomt uit DARPA (Defense Advanced Research Projects Agency), een vinding van het Amerikaanse ministerie van Defensie, die bij een aanval met kernwapens redundantie in de militaire communicatie moest waarborgen. Het internet is een militaire uitvinding met aanzienlijke geopolitieke implicaties.


  Wanneer ook overheden hun aandacht (en begrotingen) richten op cyberaanvallen, zien we pas hoe kwetsbaar de hard- en software is waarop we ons verlaten en hoe fragiel onze gezamenlijke technologische infrastructuur is. Pogingen om Symantec voor 50.000 dollar af te persen of een hack die Target 1 miljard kost, blijven nieuws en onze aandacht waard, maar dat alles is klein bier vergeleken met de computerspionage rond het 300 miljard dollar kostende F35 Joint Strike Fighter-project, het duurste wapenontwikkelingsprogramma uit de geschiedenis van het Pentagon.


  In mei 2013 gaf de Amerikaanse overheid met name China de schuld van een reeks hacks op vitale Amerikaanse verdedigings- en overheidssystemen, waaronder de JSF. Er wordt beweerd dat er in de loop van de tijd nog veel meer ontwerpen en technologieën van defensie zijn gestolen, waaronder die van een geavanceerde Patriot-raket die bekendstond onder de naam PAC-3, het ballistisch raketsysteem Aegis van de marine, het F/A-18 gevechtsvliegtuig, de V-22 Osprey, de Black Hawk-helikopter en het Littoral Combat Ship. Volgens een FBI-rapport heeft China in het geheim een leger van 180.000 cyberspionnen en -strijders opgezet, die alleen al tegen netwerken van het Amerikaanse ministerie van Defensie maar liefst 90.000 computeraanvallen per jaar uitvoeren. De diefstallen zijn opzienbarend, zowel qua omvang als wat hun effect op de nationale veiligheid betreft.


  De hackingactiviteiten die aan China worden toegeschreven, zijn van groot strategisch nut voor dat land. Ze leveren bijvoorbeeld een direct tactisch en operationeel voordeel op in een eventueel conflict met de VS. De ontwerpen bevatten belangrijke informatie over de werking van talrijke Amerikaanse wapensystemen en manieren om die in tijden van crisis uit te schakelen. Een enorme ‘breinroof’ dus, en door zich onderzoek dat door de Amerikaanse belastingbetaler is betaald gewoon toe te eigenen en erop voort te bouwen, kan China zich bovendien miljarden aan eigen militair onderzoeksgeld (en tientallen jaren werk) besparen.


  China richt zijn pijlen uiteraard niet alleen op de militaire technologie van Amerika, maar ook op een lange lijst instellingen in Washington, waaronder advocatenkantoren, denktanks, mensenrechtenactivisten, toeleveranciers van de overheid, kantoren van congresleden, ambassades en allerlei federale overheidsdiensten. Een rapport van Canadese onderzoekers bij de Infowar Monitor, de SecDev Group en het Citizen Lab van de universiteit van Toronto bracht bovendien het zogenaamde GhostNet aan het licht, ‘een groot, wereldwijd netwerk voor cyberspionage’ dat 103 landen omvat. Het wordt bestuurd vanaf servers in China en richt zich op de Tibetaanse regering in ballingschap en de dalai lama zelf.


  China wordt er ook van beschuldigd talloze media te hebben gehackt, met als beroemdste voorbeeld de New York Times, begin 2013, nadat de krant had bericht dat familie van de Chinese premier Wen Jiabao sinds diens aantreden miljarden had vergaard met zakendeals. De hack verschafte de daders toegang tot alle computers op het netwerk van de NYT en men vermoedde dat de Chinezen bronnen en contactpersonen probeerden op te sporen die de reputatie van Chinese leiders zouden kunnen schaden. De krant huurde de particuliere internetbeveiligingsfirma Mandiant in, die het incident onderzocht en het in een fascinerend rapport wist terug te voeren op eenheid 61398 van het Volksbevrijdingsleger. Het hoofdkantoor van deze eenheid, aan de weg naar Datong in de wijk Pudong in Sjanghai, is een elf verdiepingen hoog gebouw van 12.000 vierkante meter, waar duizenden werknemers elke dag werken aan het hacken van overheden, bedrijven en personen over de hele wereld.


  Voor zover de Chinese staat niet zelf achter de diefstal van technologie zit, huurt en financiert hij daar anderen voor, met grote gevolgen en hoge kosten voor het bedrijfsleven. In 2012 publiceerde Bloomberg Businessweek een groot artikel over de wereldwijde diefstal van intellectuele eigendom door China, met een kop in chocoladeletters: ‘HÉ CHINA, BLIJF MET JE TENGELS VAN ONZE SPULLEN AF!’ Het stuk verhaalde over Dan McGahn, de directeur van AMSC, een groen technologiebedrijf uit Massachusetts dat elektriciteitssystemen en software voor grote windturbines ontwerpt. De grootste klant van AMSC, een voormalig Chinees staatsbedrijf genaamd Sinovel Wind Group, begon in maart 2011 opeens leveringen aan zijn assemblagefabriek in de provincie Liaoning te weigeren en zegde zijn resterende orders bij AMSC af. De beurzen reageerden meedogenloos op de ingetrokken orders: AMSC verloor in één dag 40 procent van zijn beurswaarde en was in september van dat jaar 84 procent minder waard geworden.


  Uit een onderzoek naar de kwestie kwam naar voren dat de eigen turbines van Sinovel ‘op een gestolen versie van de software van AMSC lijken te draaien’ en dat het Chinese bedrijf de gepatenteerde broncode integraal had gekopieerd. Sinovel beschikte nu over de volledige intellectuele eigendom van AMSC, had het bedrijf niet langer nodig en kon diens producten nu simpelweg zelf maken. Dus beëindigde het Chinese bedrijf alle lopende toeleveringscontracten met het bedrijf uit Massachusetts, ter waarde van ruim zevenhonderd miljoen dollar.


  Alles bij elkaar levert de Chinese diefstal van intellectuele eigendom van bedrijfsleven, defensie en overheden het land de grootste kapitaaloverdracht uit de menselijke geschiedenis op. Volgens het rapport State of the Internet van Akamai is maar liefst 41 procent van alle cyberaanvallen op de wereld afkomstig uit China. Elke betrokkenheid bij hackingactiviteiten wordt door China uiteraard nadrukkelijk en stelselmatig ontkend. Een woordvoerder van de Chinese ambassade in het land waar de hack heeft plaatsgevonden reageert meestal op de beschuldigingen, of het nu in Parijs, Berlijn of New Delhi is. Een typisch voorbeeld van zo’n Chinese reactie is de volgende, van de Chinese ambassademedewerker Wang Baodong in Washington, D.C.: ‘China is sterk gekant tegen alle internationale hackingactiviteiten en is bereid met andere landen samen te werken aan de beveiliging van cyberspace.’ De ontkenning van Wang is bepaald niet de eerste: op Google zoeken naar ‘China denies hacking’ (China ontkent hacken) levert ‘slechts’ 35 miljoen van dat soort ontkenningen op.


  Het volkrijkste land ter wereld is bepaald niet het enige dat cyberoperaties uitvoert. Volgens voormalig FBI-directeur Robert Mueller hadden minstens 108 landen speciale eenheden die zich bezighielden met cyberaanvallen op bedrijfsgeheimen en vitale infrastructuur, waaronder Iran. Eind 2012 eiste een tot dan toe onbekende groep hackers met de naam ‘Cutting Sword of Justice’ de hack op de Saudische olie- en gasgigant Aramco op, de zwaarste aanval op een bedrijf tot nu toe. Het offensief vond plaats aan de vooravond van een van de belangrijkste feesten van het islamitische jaar, Laylat al-Qadr, de dag waarop Mohammed de Koran aan zijn volgelingen zou hebben geopenbaard. De 55.000 werknemers van Aramco waren dit feest thuis met familie en vrienden aan het vieren. Op het spel stond 984 miljard liter olie ter waarde van meer dan 8 biljoen dollar (14 keer de marktkapitalisatie van Apple).


  Een onbekende handlanger met toegang tot het systeem stak een USB-stick in een op het bedrijfsnetwerk aangesloten pc. Binnen een paar minuten had het virus op de stick, genaamd Shamoon, zich over alle 30.000 bedrijfscomputers van Aramco verspreid. Hoewel het de bedoeling was de olie- en gasproductie te verstoren, kon het virus dankzij goed beveiligingsbeleid ‘slechts’ bedrijfsgegevens vernietigen. De schade? Shamoon wiste 75 procent van de 30.000 harde schijven binnen het bedrijf: documenten, spreadsheets, e-mails, bestanden, alles werd vervangen door de afbeelding van een brandende Amerikaanse vlag.


  Volgens Cutting Sword of Justice was de aanval een reactie op Saudische ‘misdaden en wreedheden’ tegen sjiitische demonstranten in Syrië en Bahrein. Amerikaanse inlichtingenkringen vermoeden dat Cutting Sword of Justice niet meer is dan een frontorganisatie van Iran, dat volgens hen achter de aanval zat. De aanval op Aramco, die duidelijk maakte wat voor vreselijke dingen er allemaal mogelijk waren, ging vooraf aan andere geslaagde hacks door de Iraanse overheid, waaronder een reeks DDOS-aanvallen op Amerikaanse financiële instellingen, begin 2013. Vele bekende banken, waaronder JPMorgan Chase, Bank of America, Wells Fargo, BB&T, HSBC en Citigroup, werden door de aanval getroffen. Hun bedrijfsnetwerken en publieke websites waren lange tijd niet bereikbaar en klanten konden niet bij hun geld. Een groep hackers die zich Izz ad-Din al-Qassam Cyber Fighters noemde, eiste de verantwoordelijkheid voor deze bliksemaanval op, maar volgens Amerikaanse functionarissen is de groep slechts een dekmantel voor Iran.


  De grote Iraanse DDOS-aanval op de Amerikaanse financiële sector kwam als een schok vanwege de omvang en reikwijdte ervan en het enorme datavolume dat de daders wisten te genereren. ‘Sommige banken werden getroffen door een gigantische stroom dataverkeer van, op het hoogtepunt, 70 gigabit per seconde.’ Om die verkeersstroom in perspectief te plaatsen: het is alsof 1 miljard mensen tegelijk jouw bank opbellen, ophangen en een seconde later opnieuw bellen. Jouw poging om contact te maken met het netwerk (via de telefoon of de website) is daarmee nummer 1.000.000.001 op de lijst. In de praktijk zul je de bank dus nooit kunnen bereiken.


  Opvallend genoeg was deze Iraanse aanval op de banken naar verluidt vele malen groter dan de beruchte aanval die in Rusland gevestigde hackers in 2007 op Estland uitvoerden en die het kleine Baltische land bijna helemaal offline bracht. Algemeen wordt aangenomen dat die aanval direct werd gefaciliteerd door de Russische regering, die daarbij nationalistische hackers inzette. De reden: Estland had besloten een monument uit de Sovjettijd te verplaatsen van het centrum van Tallinn, waar het al die tijd had gestaan, naar de rand van de stad – een besluit waarover Moskou diep beledigd was. Nogal wat veiligheidsexperts noemden de grootscheepse digitale aanslag op Estland vanwege zijn omvang en reikwijdte ‘de eerste cyberoorlog’. Nadat Iran die aanval had overtroffen, merkte een securityonderzoeker op dat de IT-bombardementen van de Islamitische Republiek waren gepromoveerd van het equivalent van ‘een paar keffende chihuahua’s tot een horde vuurspugende Godzilla’s’.


  Natuurlijk zijn ook de Verenigde Staten er veelvuldig van beticht de rest van de wereld te hacken. Die beschuldigingen zijn vooral gebaseerd op de vele geheime documenten die zijn gestolen en vanaf juni 2013 eenzijdig zijn gepubliceerd door een voormalige freelancer bij de NSA (National Security Agency), Edward Snowden. Snowden heeft in detail bericht over de wereldomspannende bigbrotherachtige infrastructuur die de NSA heeft opgetuigd en hij heeft in gesprekken met de journalisten Glenn Greenwald en Laura Poitras zijn beweringen met documenten gestaafd. Later kwamen programma’s als PRISM en XKeyscore aan het licht, plus het feit dat de NSA in staat zou zijn elke dag miljarden e-mails, telefoontjes, chatsessies en SMS’jes te volgen.


  Terwijl hij in Moskou tijdelijk asiel genoot, kwam Snowden met nog meer voorbeelden van offensieve technische en cyberoperaties van de VS, zoals het afluisteren van de privémobieltjes van wereldleiders, van de Duitse kanselier Angela Merkel tot de Braziliaanse president Dilma Rousseff. Hij maakte bovendien bekend dat de communicatie van miljoenen burgers van Amerikaanse bondgenoten als Frankrijk en Duitsland werd vastgelegd: wereldwijd ging het wel om zo’n 120 miljard gesprekken per maand. Door de onthullingen van Snowden toonde de internationale gemeenschap weinig medelijden met de VS toen die klaagden over intensieve cyberoperaties door de Chinese Volksrepubliek, vooral toen hij onthulde dat Amerika ook cyberoperaties op Chinese doelen had uitgevoerd, waaronder China Mobile en de prestigieuze Tsinghua-universiteit. Afhankelijk van je politieke opvattingen en standpunt is Snowden een staatsvijand, een held, een klokkenluider, een dissident, een verrader of een patriot. De meeste mensen hebben daar een uitgesproken mening over. Maar welk oordeel de geschiedenis ook over Snowden zal vellen, als zijn onthullingen waar zijn, leveren ze een zeer gedetailleerd beeld op van de wijze waarop overheden het strijdperk in cyberspace betreden.


  Een analyse van de daders in cyberspace levert hacktivisten en misdadigers op, schurkenstaten en groepen die voor hun eigen zaak of die van anderen vechten, en allemaal zijn ze heel goed in staat de veiligheidsmanco’s van onze technologische infrastructuur te benutten. Onze financiële gegevens, onze identiteit, de babyfoto’s van onze kinderen en onze elektriciteitsnetten, allemaal zijn ze kwetsbaar en lopen ze gevaar, en ze vormen een gemakkelijk doelwit voor dieven en vandalen. En hoewel we nu al denken dat de technologie overal is, groeit deze nog steeds exponentieel en dat betekent dat ons over niet al te lange tijd een duizelingwekkende stortvloed aan technologische nieuwigheden te wachten staat. Niet alleen zullen we veel nauwer en met veel meer apparaten met internet worden verbonden, maar ook nieuwe technologieën die tot nu toe tot het domein van de sciencefiction behoorden, blijken binnenkort gewoon een feit. Kortom: dit is nog maar het begin.
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  De wet van Moore en de wettelozen


  


  ‘De toekomst is al begonnen. Alleen nog niet overal in dezelfde mate.’


  WILLIAM GIBSON, NEUROMANCER


  


  Om de wiskundige kracht van exponenten en exponentiële groei te leren begrijpen, moesten schoolkinderen in Frankijk zich een vijver voorstellen waarin een klein blaadje van een waterlelie groeide. Ze kregen te horen dat het blad elke dag in omvang zou verdubbelen en dat het dertig dagen zou duren voordat de hele vijver bedekt was. Als de waterlelie de hele vijver bedekte, zouden daarmee alle andere vormen van leven in het water verstikt raken en afsterven. Vervolgens moesten de kinderen de vraag beantwoorden op welke dag de waterlelie de vijver voor de helft bedekt zou hebben.


  In het begin was er niet veel reden tot zorg. De lelie groeide in een nauwelijks waarneembaar tempo, waarbij op dag 20 slechts 0,1 procent van de vijver bedekt was. Vijf dagen later lag dat op 3 procent, maar de kinderen lieten de lelie nog onbezorgd doorgroeien. Totdat de lelie plotseling, op dag 29, de helft van de vijver bedekte. Maar toen was er nog maar heel weinig tijd over – één dag – om de vijver uit de wurggreep van de waterlelie te redden. De negenentwintigste dag mocht dan lijken op elke andere dag, door de speciale eigenschap van exponenten was de vijver toen al voor de helft bedekt.


  De les die we hiervan kunnen leren is dat die wonderbaarlijke exponentiële groei ons zonder waarschuwing vooraf plotseling kan overvallen en dat ons aanhoudend lineaire denken ons duur kan komen te staan.


  


  De wereld van de exponenten


  In zijn boek De singulariteit is nabij beschrijft de futurist Ray Kurzweil het exponentiële karakter van de technologische wereld om ons heen en introduceert hij het concept dat de ‘knie van een exponentiële curve’ wordt genoemd. De knie is het buigpunt van de curve, het moment waarop een exponentiële trend duidelijk waarneembaar wordt. Vlak daarna schiet de trendlijn echter bijna loodrecht omhoog. Malcolm Gladwell zou dit verschijnsel als ‘het beslissende moment’ beschrijven, waarbij de som van heel veel kleine aspecten een ongelooflijk grote verandering in de uitkomst teweegbrengt. Het exponentiële karakter en het feit dat technologie in ons dagelijks leven overal aanwezig is, leveren het verpletterende bewijs dat dat beslissende moment steeds dichterbij komt. De vraag is of we vervolgens de goede of de verkeerde kant op gaan.


  Volgens de International Telecommunication Union waren er in het jaar 2000 slechts 360 miljoen mensen online. De wereldwijde gemeenschap die het internet in feite is, had er een ontwikkeling van bijna veertig jaar voor nodig, maar in het jaar 2005 maakten één miljard mensen er deel van uit. Slechts zes jaar later, te weten in maart 2011, waren dat er al twee miljard. De grootste groei vond plaats in ontwikkelingslanden, waarbij Azië en Afrika sinds 2000 een groei van respectievelijk 841 procent en een kolossale 3.606 procent beleefden. En hoewel de helft van de wereld helaas nog steeds geen toegang heeft tot het internet, heeft Eric Schmidt, de CEO van Google, de gewaagde uitspraak gedaan dat in 2020 iedere wereldburger online zal zijn.


  Het meedogenloze tempo van deze veranderingen en de steeds grotere aanwezigheid van technologie in ons leven worden aangejaagd door een axioma uit de technologie dat we kennen als de wet van Moore, genoemd naar Gordon Moore, de voormalige voorzitter van de Intel Corporation, die in 1965 de beroemde voorspelling deed dat het aantal transistors in een geïntegreerde schakeling (computerchip) zich in de toekomst elk jaar zou verdubbelen. Dit principe, dat later werd bijgesteld naar een verdubbeling in anderhalf tot twee jaar, wordt de wet van Moore genoemd en wordt inmiddels breder toegepast op de rekenkracht en de mogelijkheden van alle op chips gebaseerde technologieën. Het gevolg is dat die wet en de bijbehorende consequenties opgaan voor een steeds groter wordend spectrum van opkomende wetenschappelijke ontdekkingen, van biotechnologie tot robotica. De wet van Moore heeft ook gevolgen voor andere terreinen dan de wetenschap, van geopolitiek tot economie, omdat elk domein van het menselijk bestaan in toenemende mate te maken heeft met technologie. Het is goed om te weten dat de implicaties van deze wet zowel een positieve als negatieve impact kunnen hebben op onze leefwereld.


  Het is de voortdurende verdubbeling van de rekenkracht van computers die de wet van Moore zo ongelooflijk belangrijk maakt. Het betekent dat de groeicurves van alle op computers gebaseerde technologieën exponentieel zijn en niet lineair. Met andere woorden: deze technologieën zijn niet gebaseerd op optellen maar op verdubbelen. Het is het verschil tussen 1, 2, 3, 4, 5, 6, 7 en 2, 4, 8, 16, 32, 64, 128. Hoe verder je de lineaire en de exponentiële trendlijnen doortrekt, hoe groter en schokkender de verschillen. Concreet betekent het dat we bij dertig lineaire stappen bijvoorbeeld van de ene naar de andere kant van de woonkamer lopen. Als we echter dertig exponentiële stappen zetten, komen we uit op de afstand tussen de aarde en de maan. Het feit dat de hedendaagse technologieën geen lineaire maar exponentiële groeicurves kennen, is absoluut noodzakelijk om de volgende fase van de menselijke evolutie te begrijpen. We leven tegenwoordig in exponentiële tijden.


  Als de verdubbeling van de kosteneffectiviteit, de capaciteit en het bereik in informatietechnologieën zo doorgaat, worden wonderbaarlijke zaken mogelijk. Neem bijvoorbeeld de iPhone die honderden miljoenen gebruikers tegenwoordig op zak hebben. Het is bijna niet te geloven, maar hij heeft daadwerkelijk meer rekenkracht dan er veertig jaar geleden tijdens de maanlanding van de Apollo 11 voor de hele NASA beschikbaar was. De moderne smartphone is meer dan ‘een miljoen keer goedkoper en duizend keer sneller dan een supercomputer uit de jaren zeventig van de vorige eeuw’. Als gevolg van het mathematische effect van exponenten en de wet van Moore ‘zullen we in de 21e eeuw dus geen 100 jaar aan verandering ervaren; het zullen er eerder 20.000 zijn (in het huidige veranderingstempo)’.


  Dat computers in de nabije toekomst tot ongelooflijk veel in staat zullen zijn, blijkt wel uit de exponentiële snelheid waarmee het processorvermogen en het raffinement van computers veranderen. Ray Kurzweil beschrijft de constante verdubbeling van prijseffectiviteit en het vermogen van computers in zijn ‘law of accelerating returns’. Hij voorspelt dat er een moment komt waarop er sprake is van een technologische singulariteit, dat wil zeggen een moment waarop de technologische veranderingen zo snel en allesomvattend zijn dat de mensheid die niet meer kan volgen en machine-intelligentie de menselijke intelligentie zal overstijgen. Of die ontwikkeling nu wel of niet plaatsvindt (Kurzweil voorspelt dat het in 2045 zo ver is), één ding is duidelijk: de kracht van computers groeit exponentieel en ons vermogen om het wereldwijde informatieweb en het bijbehorende netwerk met zijn enorme hoeveelheid onderlinge verbindingen te begrijpen is tanende. De technologie gaat inderdaad sneller vooruit dan de meesten van ons kunnen volgen, en dat ligt niet aan jou. De mens is tot nu toe evolutionair zo ontwikkeld dat hij lineair denkt; dat staat sinds het begin van de mensheid in onze hersens gegrift. We maakten al lineaire berekeningen toen we op de vlakten van de Serengeti de beste route moesten bepalen om aan de klauwen van een jagende leeuw te ontsnappen. Maar dat is niet de wereld waarin we tegenwoordig leven. Kurzweil is van mening dat zich de komende jaren ‘zulke snelle en ingrijpende technologische veranderingen zullen voordoen dat daarmee een breuk in de menselijke geschiedenis ontstaat’. Als je kijkt naar de almaar toenemende versnelling en verkleining in de afgelopen veertig jaar, van computers zo groot als flatgebouwen naar iPhones, is het de vraag wat de volgende veertig jaar zullen brengen. Waarschijnlijk veel meer goeds en in potentie veel meer kwaads dan de meesten van ons zich überhaupt kunnen voorstellen. Dit is geen simpel tweeledig verhaal over de vraag of technologie goed of slecht is; het is eerder een kwestie van versnellend rendement. Hoe kunnen we veilig en onbedreigd leven in een wereld die zo snel verandert? We bouwen aan een beschaving die steeds meer onderling aan elkaar gekoppeld wordt op een technologisch wankele basis. Met andere woorden, we bouwen aan een wereld waarin de faciliteiten voor misdaad en een heel arsenaal aan andere gevaren al zijn ingebouwd. We zien deze gevaren steeds vaker opduiken en daarmee gepaard gaat een opkomende elite van criminelen, terroristen en buitenlandse regeringen die deze technologieën naar eigen goeddunken kunnen uitbuiten. Het resultaat? We raken steeds meer met elkaar verbonden en worden steeds afhankelijker en kwetsbaarder.


  


  Misdaad en singulariteit


  Vroeger was een misdaad plegen niet zo moeilijk. Een crimineel in spe hoefde alleen maar een mes of een pistool te kopen, zich in een donker steegje te verstoppen en ‘Je geld of je leven!’ roepend op het beoogde slachtoffer af te springen. Het plegen van overvallen was, als we de onverkwikkelijke morele aspecten buiten beschouwing laten, een gouden businessmodel dat zich duizenden jaren heeft bewezen. De opstartkosten waren laag en criminelen konden zelf bepalen wanneer ze aan de slag gingen, ze konden hun eigen tijd indelen. Uiteraard kampten misdadigers met hetzelfde evidente probleem als alle ondernemers: hoe kon je je onderneming het beste opschalen en uitbreiden? Zelfs een goede overvaller kon maar een x aantal mensen per dag bestelen, met een beetje geluk misschien vijf of zes.


  Gelukkig kwam de technologie met een antwoord op de vraag hoe ze die hobbels binnen hun illegale praktijken moesten nemen en de oplossing kwam uit onverwachte hoek: de locomotief. Toen de trein werd uitgevonden had niemand voorzien dat die ooit het doelwit zou worden van berovingen. Criminelen zagen echter meteen de mogelijkheden en maakten goed gebruik van de nieuwe technologie. Dankzij de locomotief konden bewapende mannen nu niet slechts één, maar wel twee- of driehonderd mensen tegelijkertijd beroven, waardoor hun zakelijke kansen en winsten enorm toenamen.


  Van het midden tot het eind van de negentiende eeuw werden de eerste criminele entrepreneurs, zoals Bill Miner, Jesse James en Butch Cassidy, steenrijk door treinen van hun goederen te beroven en passagiers van hun geld en juwelen. Een trein overvallen bleef meer dan honderd jaar lang een zeer rendabele vorm van misdaad, met als hoogtepunt de grote Britse treinroof van 1963, waarbij een roversbende een posttrein van de Royal Mail kaapte die onderweg was van Glasgow naar Londen. De zorgvuldig geplande roofoverval leverde de groep 2,6 miljoen pond op, wat gelijkstaat aan 46 miljoen pond nu (respectievelijk 8 miljoen gulden en 55 miljoen euro).


  We spoelen snel door naar het heden en we zien dat de misdaad enorm kan profiteren van het exponentiële karakter van de technologie. Door gebruik te maken van het internet is er veel veranderd voor het boevengilde: dieven beroven niet langer één persoon of enkele honderden personen, maar duizenden en inmiddels zelfs miljoenen mensen tegelijk. Het gevolg is dat wij getuige zijn van een ingrijpende verandering in het denken over de aard van de misdaad en hoe men hierbij te werk gaat. Door het gebruik van technologie verandert de misdaad en die verandering is exponentieel.


  Zoals ik al eerder schreef, was de hack bij T.J. Maxx, waarbij 45 miljoen klanten via hun financiële gegevens werden getroffen, destijds de grootste misdaad in zijn soort binnen de detailhandel. Maar uit de krantenkoppen is inmiddels wel gebleken dat TJX geen eenmalig incident was. Hackers braken in juni 2011 in in het Sony PlayStation Gaming Network en ze kregen toegang tot meer dan 77 miljoen onlineaccounts, inclusief creditcardnummers, namen, adressen, geboortedatums en de inloggegevens van de slachtoffers. Door dit incident was het PlayStation Network dagenlang offline en werden klanten over de hele wereld getroffen. Criminelen hebben in een razend tempo geprofiteerd van alle technologische gemakken in ons leven, met inbegrip van gameconsoles. Financieel analisten schatten dat de Sony PlayStation-hack het bedrijf uiteindelijk meer dan één miljard dollar heeft gekost aan gederfde inkomsten, consultants die ingehuurd moesten worden en diverse rechtszaken.


  Later, in 2013, bekende de leiding van de winkelketen Target dat hun winkels in de Verenigde Staten het slachtoffer waren geworden van een cyberaanval op hun betaalterminals. Het incident had plaats tijdens de piek van de kerstinkopen en had voor de retailer niet op een slechter moment kunnen komen. Bij die aanval, waar een zeventienjarige hacker uit Rusland achter bleek te zitten, werden gegevens van meer dan 110 miljoen klanten gestolen.


  De omvang van de aanval en de schade waren immens. Bijna een derde van de Amerikaanse bevolking werd gelijktijdig beroofd. In de geschiedenis van de mensheid was het nog nooit iemand gelukt om 110 miljoen dingen te stelen, laat staan tegelijkertijd meer dan 110 miljoen mensen te beroven.


  De Target-hack mocht dan ongelooflijk zijn vanwege zijn omvang en bereik, deze hack werd ruim een jaar later, in augustus 2014, nog overtroffen door een groep Russische hackers die volgens Hold Security 1,2 miljard gebruikersnamen, wachtwoorden en andere vertrouwelijke gegevens van 420.000 websites verzamelde. Ook de misdaad heeft het tijdperk van de wet van Moore betreden, en dat heeft exponentiële gevolgen voor ons allemaal.


  


  Baas over de code, baas over de wereld


  


  ‘Technologische vooruitgang is als een bijl in de handen van een pathologische crimineel.’


  ALBERT EINSTEIN


  


  Nu de hele mensheid naarstig streeft naar aansluiting op een alomtegenwoordig internet, verandert zowel de mensheid als de wereld om ons heen. Deze wereldwijde onderlinge verbindingen zullen ongetwijfeld veel goeds voortbrengen. De mens wordt alwetend, omdat elk feit en elke gedachte die ooit zijn vastgelegd in real time beschikbaar komen, ongeacht de bron of locatie ervan. Van de chemische formule voor fotosynthese, de huidige temperatuur in Bakoe en de winnaar van een Engelse cricketwedstrijd in 1901 tot en met de laatste fratsen van Justin Bieber -al die kennis ligt voor het oprapen als we inpluggen op het wereldwijde brein, het internet.


  Tegelijkertijd wordt de mens almachtig omdat alles online wordt gezet. Je kunt je digitale videorecorder vanaf de snelweg inschakelen en in de woonkamer je auto starten. 3D-printers spugen auto-onderdelen, kleding en bouwmaterialen uit. Diabetespompen, pacemakers en implanteerbare hartdefibrillators zijn allemaal verbonden met het internet en verzenden in real time levensreddende digitale gegevens naar je dokter. Artsen kunnen met behulp van robots via een televerbinding zelfs trans-Atlantische operaties uitvoeren, waardoor ze dorpen kunnen bereiken waar nooit eerder een chirurg is geweest. Tegenwoordig kunnen mensen hun zaken aan de andere kant van de wereld in een handomdraai regelen, wat vroeger zowel onvoorstelbaar als onmogelijk was.


  Hoewel er wat betreft kosten, efficiency en mogelijkheden duidelijk voordelen aan deze veranderingen zitten, maken ze onze wereld tevens ongelooflijk complex. Een ruwe maatstaf voor deze complexiteit is het aantal regels computercode, lines of code (LOC), dat nodig is om een specifieke softwareapplicatie of systeemfunctie te maken. De Guidance Computer van de Apollo 11 uit 1969, die de astronauten veilig begeleidde bij de 356.000 kilometer lange reis naar de maan en terug, bevatte maar 145.000 LOC, een belachelijk klein aantal en daarmee een opmerkelijk resultaat naar hedendaagse maatstaven. In het begin van de jaren tachtig van de vorige eeuw, toen de spaceshuttle operationeel werd, was de belangrijkste vluchtsoftware gegroeid tot een relatief geringe 400.000 LOC.


  Ter vergelijking: Microsoft Office 2013 heeft 45 miljoen LOC, dus maar iets minder dan de 50 miljoen LOC die nodig zijn om de Large Hadron Collider van de Europese Raad voor Kernonderzoek (CERN) te laten functioneren. De software die tegenwoordig voor een gemiddelde auto nodig is, vraagt maar liefst 100 miljoen LOC, nog altijd heel wat minder dan de ongeëvenaarde 500 miljoen LOC die naar verluidt gebruikt werden voor de vaak verguisde website van Obamacare, HealthCare.gov. Hoewel het lastig is om rechtstreekse vergelijkingen te maken, was HealthCare.gov dus ruwweg 3.500 keer ingewikkelder dan het systeem dat de Apollo 11 naar de maan en terug stuurde. Is het dan vreemd dat die website crashte?


  De toenemende complexiteit van computersoftware heeft rechtstreekse gevolgen voor onze wereldwijde veiligheid, met name als de fysieke zaken waarvan we afhankelijk zijn, dingen als auto’s, vliegtuigen, bruggen, tunnels en implanteerbare medische apparaten, zichzelf transformeren in computercode. Spullen worden steeds meer geïnformatiseerd. Auto’s zijn ‘computers waarin we rijden’ en vliegtuigen zijn niets meer of minder dan ‘vliegende Solaris-kisten die verbonden zijn met een enorme hoeveelheid industriële besturingssystemen’. Met het groter en complexer worden van de code, neemt het aantal fouten en softwarebugs evenredig toe. Uit een onderzoek door Carnegie Mellon University bleek dat commerciële software standaard twintig tot dertig programmeerfouten bevat op elke duizend regels code: vijftig miljoen regels code betekent dus één tot anderhalf miljoen potentiële fouten waarvan geprofiteerd kan worden. Dit vormt de basis voor alle malware-aanvallen; criminelen profiteren van die computerbugs en achterhalen de computercodes, die ze vervolgens iets laten doen wat oorspronkelijk niet de bedoeling was. Hoe uitgebreider de computercodes worden, hoe beter sofwarebugs floreren, hoe meer schade de beveiliging ondervindt, en hoe groter de consequenties voor de hele maatschappij.


  De toenemende complexiteit van systemen kan op zich al een belangrijk veiligheidsrisico vormen, zelfs wanneer die systemen niet met opzet misbruikt worden door slechteriken. Neem bijvoorbeeld de stroomuitval in grote delen van het noordoosten van Amerika en Canada in 2003, waardoor 55 miljoen mensen dagenlang in het donker zaten. Een complex elektriciteitsnet, een fout van een operator en een programmeerfout in de software leidden tot de grootste stroomstoring in de Noord-Amerikaanse geschiedenis. Computerproblemen speelden in 2010 ook een rol bij de ramp met het boorplatform Deepwater Horizon in de Golf van Mexico. Daarbij kwamen elf arbeiders om het leven en lekte 4,9 miljoen vaten aan olie weg, waarmee de grootste milieuramp in de Amerikaanse geschiedenis een feit was. Tijdens een officiële hoorzitting naar de ramp getuigde Michael Williams, hoofdtechnicus op de Deepwater Horizon, dat de computer op het booreiland voorafgaand aan de explosie waardoor het zou zinken een ‘blauw scherm des doods’ had laten zien, het monitoren van cruciale boringen niet goed ging en controlesystemen niet goed werkten vanwege veelvuldige softwarecrashes.


  Hoewel de stroomuitval in 2003 in Noord-Amerika en de ramp met de Deepwater Horizon volgens iedereen ongelukken waren, geven ze ons een goed inzicht in de enorme schade die kan voortvloeien uit slecht functionerende computersystemen. Maar of een computersysteem het laat afweten door een onbedoelde of een criminele actie is slechts een kwestie van intentie. Als je kijkt naar het enorme aantal programmeerfouten in tegenwoordige computercodes, vraag je je af wat er niet allemaal mis kan gaan als er boze opzet in het spel is. Dezelfde technologie die de wereld kan redden en globalisering mogelijk maakt, kan door extremisten, criminelen en terroristen worden gebruikt om haar te vernietigen.


  Helaas gaat een cyberwapen niet dood als het in het wild wordt losgelaten. Het kan opnieuw worden ingezet. Anders dan een conventionele bom, die in miljoenen stukjes uit elkaar spat als ze wordt afgeworpen, kan tot wapen getransformeerde malware telkens opnieuw worden gebruikt. Militaire en inlichtingendiensten mogen dan miljoenen dollars uitgeven aan het in het geheim ontwerpen van een specifiek wapen, een computercode is gemakkelijk te kopiëren. Als de code vrijkomt is hij ook meteen beschikbaar voor hacktivisten (een combinatie van hackers en activisten), misdadige groeperingen en terroristen, en zij kunnen de code voor hun eigen doeleinden inzetten en daarmee nieuwe vormen van cyberwapens verspreiden.


  Zie het als een virtuele molotovcocktail die als hij is weggegooid, over de heg naar ons teruggegooid kan worden. We hebben dit al zien gebeuren bij criminele organisaties en schurkenstaten: zij kopieerden het ontwerp van de code die oorspronkelijk tegen hen gericht was en veranderden die zodanig dat ze er zelf mee konden aanvallen. Zolang computercode als wapen wordt gebruikt, zullen dit soort aanvallen steeds gewoner maar ook technisch geavanceerder worden.


  Het is naar maar waar: er is tot nu toe geen enkel computersysteem gebouwd dat niet gehackt kan worden en gezien onze volledige afhankelijkheid van deze machines voor alles, van communicatie en vervoer tot gezondheidszorg, is dat een ontnuchterend feit. Niet alleen de wachtwoorden en systeemchecks die Mat Honan zo kwetsbaar maakten zijn een farce, de software die gebruikt wordt om de wereld draaiende te houden is dat ook. Kort gezegd: als alles met elkaar verbonden is, is iedereen kwetsbaar.


  De wet van Moore is niet alleen van toepassing op de positieve aspecten van de technologie, ook op de negatieve. En met de wet van Moore verschijnen ook de wettelozen: criminelen, terroristen, hacktivisten en overheidsdienaren die de technologie naar believen inzetten. Ze weten maar al te goed hoe ze de complexiteit van systemen en slecht geschreven software in hun voordeel kunnen gebruiken en ze profiteren naar believen van onze zich razendsnel ontwikkelende, op technologie gebaseerde beschaving. Nu alle voorwerpen in computers veranderen en alle computers door LOC worden bestuurd, begrijpen deze wettelozen feilloos dat zij de baas zijn over de wereld als zij de baas zijn over de code.


  Maar het zijn niet alleen criminelen en schurkenstaten waarover we ons zorgen moeten maken. Het zijn juist vaak de ondernemingen en organisaties waar we voor bescherming, advies en entertainment op vertrouwen die ons zo ongelooflijk kwetsbaar maken, want ook zij beschikken over de code die ons leven bepaalt.
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  Je bent geen klant, je bent een product


  


  ‘De waarheid zal je bevrijden, maar daar ben je eerst flink pissig over.’


  GLORIA STEINEM


  


  De ziekte van Parkinson, relapsing-remitting MS, HIV, fasciitis necroticans, acute lymfatische leukemie, type 1-diabetes, amyotrofe laterale sclerose (ALS)… de meeste mensen zou ongetwijfeld de schrik om het hart slaan als een van deze ziektes bij hen werd vastgesteld. Voorheen voelden patiënten die dergelijk slecht nieuws te horen kregen zich vaak alleen en terneergeslagen, en hadden ze niet de mogelijkheid om erover te praten met lotgenoten, die precies wisten wat ze doormaakten. Daarnaast raakten deze patiënten nog verder geïsoleerd van hun familie en vrienden vanwege het gebrek aan begrijpelijke medische informatie, geschreven voor echte mensen. Daarom hebben Jamie en Ben Heywood (nadat in 2004 bij hun broer ALS werd vastgesteld), de internetsite PatientsLikeMe.com opgezet, waar bezoekers hun verhalen kunnen delen en contact kunnen leggen met mensen die dezelfde problemen en zorgen rond hun gezondheid ervaren. Sindsdien is de site uitgegroeid tot een wereldwijde gemeenschap met meer dan 200.000 patiënten met 1.500 bijzondere aandoeningen. PatientsLikeMe.com is voor duizenden mensen letterlijk en figuurlijk een levensreddende site geweest, waarop gebruikers meer over hun ziekte te weten kwamen, overlevingsstrategieën en behandelingsprotocollen uitwisselden en met elkaar overlegden in diverse onlinediscussiefora.


  Bilal Ahmed, een drieëndertigjarige zakenman uit het Australische Sydney, werd naar de site getrokken door de mogelijkheid om met anderen in contact te komen. Hij kampte sinds de dood van zijn moeder met angstaanvallen en depressies, maar vond het lastig om zijn problemen met vrienden of familie te bespreken. Hij opende onder een pseudoniem een account op PatientsLikeMe en meldde zich aan bij het Mood Forum, waar gebruikers gevoelige informatie delen over emotionele stoornissen als bipolaire stoornissen, boulimia, verslaving, posttraumatische stressstoornissen, dwangneuroses en gedachten over zelfmoord. Op Mood Forum somde hij braaf alle symptomen, onderzoeksresultaten en medicijnen op die hij voorgeschreven had gekregen om zijn depressie te behandelen. Daar legde hij contacten met andere patiënten uit de hele wereld, sloot vriendschappen en deelde uiterst gevoelige informatie over zijn ziekte op de met een wachtwoord beveiligde site, en hij kreeg er precies de steun waar hij zo naar verlangde.


  Daarom voelde Ahmed zich ook zo gekwetst toen hij van PatientsLikeMe het bericht kreeg dat er ‘onrechtmatige activiteiten’ op het discussieplatform van Mood Forum waren vastgesteld. Op 7 mei 2010, om één uur ’s nachts, zagen systeembeheerders verdachte activiteiten vanaf verschillende nieuwe accounts; er was sprake van ‘scraping’, wat wil zeggen dat alle berichten van het private onlineforum werden gekopieerd en dat die informatie naar een site van een derde partij werd gestuurd. PatientsLikeMe identificeerde de indringer die verantwoordelijk was uiteindelijk als Nielsen, dezelfde reclamegigant die bekend was van de Nielsen-ratings voor tv. De bazen van BuzzMetrics, een dochtermaatschappij van Nielsen, gaven toe dat zij de data hadden gestolen en die hadden gevoegd bij de onlineverzameling met gegevens die ze ontvreemd hadden van 130 miljoen andere blogs, 8.000 nieuwsgroepen, Twitter, Facebook en andere socialemediasites die ze volgden. Nielsen verkocht deze data als ruw materiaal aan adverteerders, marketeers en, in dit geval, grote farmaceutische bedrijven, in een wereldwijde datamining-industrie waarin vele miljarden omgaan.


  Nielsens schandelijke actie was onder de federale wetgeving in technische zin legaal, hoewel ze in ethische zin verwerpelijk was, en op 8 mei 2010 onthulde PatientsLikeMe het incident aan al haar gebruikers. Het bedrijf nam meteen de gelegenheid te baat om de gebruikers aan haar eigen privacyregels te herinneren:


  


  Wij gebruiken de informatie die patiënten zoals u delen over hun ervaringen met hun ziekte en verkopen die aan onze partners (bijv. bedrijven die producten ontwikkelen en aan patiënten verkopen). Tot deze producten behoren o.a. medicijnen, apparatuur en benodigdheden, verzekeringen en medische dienstverlening… U moet er rekening mee houden dat alle informatie die u hier deelt (zelfs als die nu niet online staat) gedeeld kan worden.


  


  Wacht even. Wat zegt u? De mededeling over de inbraak van Nielsen was al erg genoeg, maar de daarop volgende e-mail over het privacybeleid voor de website schudde iedereen hardhandig wakker. De meeste gebruikers van PatientsLikeMe realiseerden zich voor het eerst dat alle medische informatie die vroeger veilig in de dossierkasten van de dokterspraktijk werden bewaard – hun aandoening, de datum van diagnose, hun familiegeschiedenis, symptomen, CD4-tellingen, virusbelasting, laboratoriumuitslagen, biografische informatie, sekse, leeftijd, foto’s en zelfs complete genetische codes – nu werd verkocht door PatientsLikeMe, dé site waarvan deze wanhopige patiënten hulp hadden verwacht en waarvan ze dachten dat hun informatie er beschermd werd.


  PatientsLikeMe mocht dan beweren dat het uitsluitend niet-herleidbare en geanonimiseerde gegevens van hun patiënten gebruikte, databedrijven als PeekYou LLC in New York hadden al veel eerder diverse patentrijpe technieken uitgewerkt om de echte namen van de patiënten te koppelen aan de synoniemen die ze op blogs, chatfora en Twitter gebruikten. Met andere woorden: elk farmaceutisch bedrijf en elke ziektekostenverzekeraar die informatie van PatientsLikeMe wilde hebben, hoefde alleen maar PeekYou in te schakelen en op grote schaal gebruikersnamen of pseudoniemen te laten achterhalen om iemand volledig te identificeren. Voor Bilal Ahmed betekende dat dat de persoonlijke informatie die hij aan PatientsLikeMe had toevertrouwd nu in het bezit was van Nielsen/BuzzMetrics. Na zijn identificatie vertelde Ahmed in een openbaar interview dat hij zich ongelooflijk gekwetst voelde en meteen al zijn bijdragen van de site had verwijderd, waaronder de lijst met medicijnen die hij voorgeschreven had gekregen, maar toen was het natuurlijk al te laat. Elke keer wanneer hij en andere patiënten zeer gedetailleerde informatie over hun ziektes en symptomen op PatientsLikeMe hadden gezet, hadden bedrijven als Nielsen op de achtergrond op de loer gelegen en zich alle gegevens toegeëigend die daar werden gedeeld. De gegevens die niet door derden waren weggeplukt, werden onbekommerd door PatientsLikeMe zelf verkocht; dat werd duidelijk uit de kleine lettertjes van het privacybeleid, die noch Ahmed noch vele anderen hadden gelezen toen ze hun accounts aanmaakten.


  Sociale netwerken zijn de nieuwe openbare archieven, zoals Ahmed aan den lijve ondervond. Alles wat je bewust of onbewust deelt wordt ‘gescraped’, geclassificeerd en opgeslagen door nieuwe, wereldwijd opererende reusachtige monsters en doorverkocht aan adverteerders, overheden en datahandelaren, allemaal met een gestaag toenemende en niet te stillen honger naar de intiemste details van jouw leven. Deze gegevens kunnen gebruikt worden om vast te stellen of er bij jou sprake was van reeds bestaande aandoeningen, of je hogere premies voor de levensverzekering zou moeten betalen, of dat het maar beter is om je die baan of promotie toch maar niet te geven. Gedeelde smart is halve smart, maar in dit geval was gedeelde smart ook een dubbele verzekeringspremie. Het gevolg was dat honderdduizenden mensen die gebruikmaakten van PatientsLikeMe een waardevolle zij het pijnlijke les leerden: ze waren geen klanten maar producten van die website, en in een poging van PatientsLikeMe om de eigen inkomsten op te krikken, werden ze aan de hoogste bieder verkocht.


  


  Over onze groeiende digitale wereld en wat ze je nooit eerder hebben verteld


  In 2013 spendeerden Amerikanen gemiddeld meer dan vijf uur per dag aan hun digitale apparatuur. Ze lazen het nieuws op websites van CNN en de New York Times. Ze checkten hun banksaldo bij Citibank en Wells Fargo. Ze winkelden bij Amazon en Macy’s. Ze betaalden hun rekeningen, maakten afspraken met artsen en controleerden de ziektekostenverzekering digitaal. Ze keken House of Cards en Downton Abbey op Netflix. En dat is nog maar het begin. Bedenk eens hoe jij je smartphone tegenwoordig gebruikt. Het blijkt dat 80 procent van de Amerikanen binnen een kwartier nadat hij of zij wakker is op de telefoon kijkt of er nog berichten zijn binnengekomen. Heb jij je vrienden vandaag op Facebook al een korte update van je doen en laten gegeven? Dat heeft waarschijnlijk al een of twee likes opgeleverd, of misschien een grappige reactie van een vriendin. En hoe zit het met die selfies die je naar je vriend stuurt? Het internet is een grote schatkist vol informatie en entertainment geworden en dus proppen we onszelf daar braaf mee vol. En bij elke stap die we zetten, laten we samen dagelijks een digitaal spoor achter dat groot genoeg is om de nationale bibliotheek van de VS meerdere keren te vullen. Hoe al die gegevens worden gecreëerd, opgeslagen, geanalyseerd en verkocht zijn details waar de meesten van ons graag stilzwijgend aan voorbijgaan, maar dat doen we dan wel op eigen risico.


  De kracht van de sociale media valt niet te ontkennen. Facebook racete in slechts tien jaar na zijn oprichting van nul naar 1,3 miljard leden wereldwijd. Elke dag worden er meer dan 350 miljoen foto’s geüpload en wordt de alomtegenwoordige like-button rond de 6 miljard keer aangeklikt. Sociale media geven een chronologisch verslag van onze romantische afspraakjes, diploma-uitreikingen, huizenaankopen, geboortes, nieuwe huisdieren, huwelijken en scheidingen. Soms dienen ze ook als instrument voor veranderingen in de geopolitieke verhoudingen, zoals we in 2010 konden zien tijdens de Arabische Lente, toen een kaderlid van Google genaamd Wael Ghonim een pagina op Facebook aanmaakte om verslag te doen van de moord op een jonge Egyptische demonstrant door de binnenlandse veiligheidstroepen van Hosni Moebarak. ‘Twee minuten nadat zijn Facebook-pagina online stond, werd hij al gevolgd door driehonderd mensen. Drie maanden later was dat aantal gegroeid tot 250.000.’ Zo werden Twitter, Google en andere internetdiensten als nuttige instrumenten beschouwd voor de veranderingen in Tunesië, Iran en Libië. De geschiedenis zal oordelen over de rol die sociale media tijdens de Arabische Lente hebben gespeeld, maar niemand twijfelt er meer aan dat deze diensten goede ontwikkelingen in gang kunnen zetten.


  En de aantrekkingskracht ervan is duidelijk. De meesten van ons brengen een groot deel van de tijd immers door met het internet doorzoeken op muziek, recepten, investeringsadviezen, nieuws, routebeschrijvingen, zakelijke kansen, roddels over beroemdheden en sportuitslagen. Als we onze e-mail niet checken spelen we Candy Crush of Angry Birds. En dat alles helemaal gratis. Het geld dat we ooit kwijt waren aan reisagenten, kranten en muziekuitgevers is vrijwel helemaal van de baan, allemaal dankzij de gulle mensen die ons het wereldwijde web hebben gebracht. Maar heb je er wel eens bij stilgestaan waarom Google je nooit een rekening stuurt?


  Als je een doorsneeburger vraagt waarom Google, Facebook, Twitter, YouTube en LinkedIn gratis zijn, krijg je waarschijnlijk een of ander vaag antwoord. Veel mensen denken dat het met reclame te maken heeft, waarmee ze die vervelende banners of pop-ups bedoelen waarmee we voortdurend worden doodgegooid. Misschien is dat zo, maar dat is maar een klein deel van het verhaal. Anderen denken dat het een simpele ruilhandel is. De bedrijven verlenen ons gratis waardevolle diensten, bijvoorbeeld e-mail, nieuws, videobeelden en een plek om foto’s te posten, omdat wij hun in ruil daarvoor een klein beetje informatie over onszelf geven. Af en toe moeten we naar een advertentie kijken die speciaal ontworpen is om aan onze wensen te voldoen, maar de privacyvoorkeuren zorgen ervoor dat wij de baas blijven en niemand er schade van ondervindt. Toch? Was het maar zo simpel. In werkelijkheid is deze deal veel verontrustender.


  Neem bijvoorbeeld Google, dat in 1998 is opgericht door twee masterstudenten, te weten Larry Page en Sergey Brin, in de garage van een vriend in Menlo Park, Californië. Het tweetal had een baanbrekend algoritme ontdekt waarmee de zoekresultaten op het ontluikende wereldwijde web enorm werden verbeterd, wat hun door de eenvoudige interface en de kwalitatief uitstekende zoekresultaten een grote schare aanhangers opleverde. In 2000 begonnen ze met het verkopen van ad keywords, zoekwoorden, waarmee ze specifieke producten aan zoekopdrachten koppelden. Als je bijvoorbeeld zocht op ‘Parijs, stedentrip’ kreeg je aan de zijkant van je scherm advertenties van Air France, reisverzekeringsmaatschappijen of Hilton Hotels. Bedrijven op zoek naar nieuwe klanten konden nu met de keyword ads van Google met ongekende precisie op jacht, en genereerden veel betere resultaten met hetzelfde reclamebudget. Wat in 1998 als een bescheiden idee van twee studenten van Stanford was begonnen, was in 2015 uitgegroeid tot een wereldwijd opererende moloch.


  Door de jaren heen heeft Google tientallen producten op de markt gebracht die ons leven eenvoudiger en productiever hebben gemaakt. Toen het bedrijf in 2004 Gmail lanceerde kreeg je daarbij de ongelooflijke hoeveelheid van één gigabyte aan opslagcapaciteit aangeboden, waarmee de schamele twee megabytes die de dominante speler van die tijd, Hotmail van Microsoft, aanbood verre werd overtroffen. Toen de jonge organisatie eenmaal goed op gang was gekomen, kwamen er nog meer fantastische producten op de markt. We maakten kennis met Google Calendar, Google Contacts, Google Maps, Google Earth, Google Voice, Google Docs, Google Street View, Google Translate, Google Drive, Google Photos (Picasa), Google Video (YouTube), Google Chrome, Google+ en Google Android, om er maar een paar te noemen. Een voor een werden diensten als telefoneren, vertalen, route-informatie en tekstverwerken -diensten waarvoor we tot dan toe honderden dollars hadden betaald (denk aan Microsoft Office) -plotseling helemaal gratis.


  De meest goedwillende verklaring voor deze gulle gift is dat Google alleen maar producten leverde waar het publiek op zat te wachten en daarmee aan onze almaar groeiende technologische behoeften (en aan die van adverteerders) tegemoetkwam. Een minder altruïstische verklaring is dat genoemde producten stuk voor stuk ontwikkeld zijn met het specifieke doel gebruikers via misleiding en trucs zover te krijgen dat ze steeds meer gegevens over zichzelf en hun leven tot in het oneindige willen delen. Als de mensen de ware aard van die ruil hadden doorzien, hadden ze misschien wel tegengestribbeld. Dus, vrij naar Otto von Bismarck, is het voor de klanten van Google het beste als ze niet zien of weten hoe de worst precies wordt gemaakt. Maar om de huidige en gestaag toenemende risico’s bij de gegevensbeveiliging te begrijpen, is het noodzakelijk de deuren van de worstfabriek wijd open te zetten en de gang van zaken nauwkeurig te bestuderen.


  De geleidelijke overdracht van je gegevens begint heel onschuldig als je voor het eerst Google gebruikt om iets op te zoeken op het internet. Jij zoekt en Google volgt en registreert je zoekopdrachten, en doet dat ook bij elke link waarop je klikt. Vanaf jouw allereerste zoektocht wordt het zorgvuldig georkestreerde verwerven van jouw persoonlijke informatie met gewiekste precisie uitgevoerd. Uiteindelijk was een zoekmachine niet genoeg en zocht Google naarstig naar andere manieren om nog meer informatie over jou, je verwachtingen, dromen en verlangens te verzamelen. Het resultaat? Gmail. Door een enorme hoeveelheid opslagruimte aan te bieden en voor een rimpelloze uitvoering te zorgen, kreeg Google toegang tot zowel je persoonlijke als je zakelijke e-mails. Op deze manier kende Google niet alleen je zoekopdrachten, maar alles wat je schreef en aan wie. Google scande en las je berichten elektronisch en verwierf daarmee nieuwe inzichten om aan de reclamebranche aan te bieden, en omdat het een steeds verfijnder profiel van jou kon aanleveren, verhoogde het ondertussen tevens de tarieven. Als jij naar je moeder mailde dat je nogal depri was omdat je verkering was uitgeraakt, stelde Google een antidepressivum, een comedyclub of een vakantie naar de Caribische Zee voor. Zolang je maar ingelogd bleef bij Gmail kon het via jouw unieke ID al je zoekopdrachten volgen; het gevolg was dat het profiel dat Google van je had maar bleef groeien, net als het kapitaal van de onderneming.


  Toen Google jou de gelegenheid gaf je contacten online op te slaan, kon het op zijn beurt de grootte, macht en koopkracht van jouw sociale netwerk evalueren. Toen Google zijn programma Maps introduceerde en gratis GPS en routebeschrijvingen beschikbaar stelde, kon het ook de plaatsen traceren die jij had bezocht. Google wilde ook wel graag weten met wie je telefoneerde, en om daarachter te komen creëerde het Google Voice. Nu kon het niet alleen al je telefoontjes traceren, het bewerkte tevens jouw voicemailberichten met spraakherkennings- en spraaktranscriptiesoftware. Destijds was dat een heel cool technisch snufje, want daarmee begreep Google ook waarover jij en je gesprekspartners spraken. Als iemand een voicemailbericht voor je achterliet met het voorstel om Italiaans te gaan eten, verkocht Google die informatie aan zijn adverteerders en verschenen er plotseling overal in je Google-wereld advertenties voor pizza’s. Om nog preciezer te kunnen werken ontwikkelde Google het Android-besturingssysteem (operating system -OS) en gaf dat gratis weg. In ruil daarvoor kon Google je nu overal volgen, op alle plaatsen waar je met je smartphone naartoe ging.


  Natuurlijk, als Google je dit allemaal had verteld was je misschien totaal geflipt, maar daarom bedacht het een mooie truc, eigenlijk een soort vijgenblad. Toen Google werd opgericht presenteerde het zichzelf als een underdog, als David die vocht tegen de reus Goliath, het gemene Microsoft. Google vertelde zijn gebruikers zelfs dat het zo lief en aardig was dat het had besloten om ‘Don’t be evil’ als officieel bedrijfsmotto te gaan gebruiken. Om alle twijfels de kop in te drukken werden er Google-icoontjes en grafische symbolen gemaakt, zoals het kinderlijke veelkleurige logo en het aandoenlijke groene Android-ventje, die zo schattig en onschuldig waren dat ze zonder meer te vertrouwen waren. Google-doodles, afbeeldingen op de homepage waarmee iedereen geëerd werd, van Martin Luther King tot Gandhi, stelden het publiek nog meer gerust dat het hier om goeie jongens ging. En Google had toch ook allerlei privacyregels die voor bescherming zorgden? Wacht even, nu ga je te snel.


  Als je er met een sceptische blik naar kijkt, maakt Google geen producten om jou gratis e-mail te geven, maar om meer gegevens over jou te verzamelen. Google is als een dealer die voor het eerst met een paar gram heroïne voor de neus van een junkie-in-spe heen en weer zwaait; het geeft een rondje van het huis waarbij je waarschijnlijk veel later pas doorhebt wat de consequenties zijn. Maar dan is het te laat. Dat werd begin 2012 duidelijk, toen Google bekendmaakte dat het de gegevens van al zijn zeventig producten en diensten bij elkaar zou voegen. Het gevolg: een zeer diepgaande, tot één geheel gevormde en niet eerder vertoonde blik op jou en jouw wereld. Daarvoor werden je zoektochten op Google, wat je deed op je Android-telefoon en de video’s die je op YouTube bekeek in theorie gescheiden bewaard. Nu niet meer. Google heeft nu één gecombineerd en zeer gedetailleerd beeld van jou en van alles wat je in het ‘Googleversum’ uitspookt. Velen hebben al gezegd dat Google jou beter kent dan jij jezelf kent. En het is precies vanwege dat aspect dat het van adverteerders heel veel geld kan vragen.


  Als het nu nog niet helemaal duidelijk is: jij bent geen klant van Google, jij bent zijn product. Daarom krijg je geen rekening toegestuurd. Daarom is er geen gratis telefoonnummer voor technische ondersteuning. Die dingen zijn gereserveerd voor de echte klanten, de adverteerders die al die gegevens kopen die jij langs de supersnelweg van Google laat slingeren. Jíj bent het die door Google aan andere mensen wordt verkocht: dat is de deal waar ze nooit echt openhartig over zijn geweest, en of je je daar nu van bewust bent of niet, je bent volledig medeplichtig aan de gebeurtenissen.


  Het valt niet te ontkennen dat Google op zijn beurt prachtige producten levert die voldoen aan de behoeften van zijn gebruikers, en het bedrijf zit barstensvol extreem getalenteerde en toegewijde medewerkers. Maar vergis je niet, hun loyaliteit geldt in de eerste plaats de adverteerders, die de rekeningen betalen, en de aandeelhouders, tegenover wie het de verplichting is aangegaan het maximale rendement uit jou (product en leverancier ineen) te halen. Daarom bewaart Google elke zoekopdracht die je ooit op de site hebt uitgevoerd voor onbepaalde tijd: ‘de Republikeinen van het Ohio State College’ waar je tien jaar geleden naar hebt gezocht, de ‘symptomen van gonorroea’, na een onenightstand, ‘de video’s van Girls Gone Wild’ toen je voor je werk in een hotel verbleef, tot ‘is mijn echtgenoot gay?’ toen je je afgewezen en eenzaam voelde.


  Google vergeet niets en Google deletet niets. Elk van die genoemde zoekopdrachten wordt gebruikt om jou te profileren, te categoriseren en aan adverteerders en dataminers te verkopen die over jou doorspeculeren op basis van de zoekopdrachten, e-mails, voicemails, foto’s, video’s en locaties die Google van je heeft opgeslagen. Je vraagt je misschien af hoeveel data Google per dag verwerkt? Rond de 24 petabytes (1 petabyte is 1 miljoen gigabytes of 1.000 terabytes, een eenheid die gebruikt wordt om een hoeveelheid data te omschrijven). Ter vergelijking: er is ongeveer 1 gigabyte aan data nodig om zo’n 10 meter boeken op te slaan. Als alle gegevens die Google dagelijks verwerkt afgedrukt zouden worden, zou de stapel boeken tot halverwege de maan reiken. Zoveel informatie slaat Google over ons op – elke dag!


  Al die gegevens zorgen voor ongelooflijk veel kennis en ontzagwekkend veel macht, maar zoals het bekende adagium luidt: macht maakt corrupt. In landen over de hele wereld is Google herhaaldelijk aangeklaagd voor het schenden van privacywetgeving, beveiligingslekken, het verkeerd behandelen van gebruikersgegevens, diefstal van intellectuele eigendom, belastingontduiking en het overtreden van antikartelwetten. Na een rechtszaak die officieren van justitie uit achtendertig Amerikaanse staten in 2013 tegen Google hadden aangespannen, gaf Google toe dat de bizar uitgedoste Street View-auto’s (wagentjes met hightech-360-gradencamera’s op het dak) die door de straten reden, niet alleen foto’s maakten om hun Street View-product in beeld te brengen, maar ook data van nietsvermoedende gebruikers pikten vanaf computers in huizen en kantoren, waaronder wachtwoorden, e-mails, foto’s, chatberichten en andere persoonlijke informatie.


  In oktober 2013 weigerde een federale rechter in een collectief proces tegen Google een niet-ontvankelijkverklaring af te geven. Hij beweerde dat met Googles gewoonte om de Gmail-accounts van zijn gebruikers te lezen en te scannen, de Amerikaanse wetgeving tegen wederrechtelijke onderschepping en afluisteren werd overtreden. In 2012 was Google al eens door de Federal Trade Commission veroordeeld tot een recordbedrag van 22,5 miljoen dollar boete, toen werd onthuld dat het standaard de privacyinstellingen op Apple-computers omzeilde en gebruikers van Safari, de webbrowser van Apple, volgde, dwars tegen hun uitdrukkelijke wensen in.


  Google is en blijft een zeer innovatief bedrijf en in zijn streven om zijn echte klanten (de adverteerders) steeds meer gegevens over jou toe te spelen, heeft het een hele berg nieuwe producten in voorbereiding, waarbij onze vroegere zorgen om privacy wel eens zouden kunnen verbleken. Een van die producten is Google Glass, een draagbare computer in de vorm van een bril met daarin een ‘optische head-mounted display’ die met het internet is verbonden en visuele informatie kan projecteren op een schermpje dat in het glas is verwerkt. Het apparaat werkt op het Android-besturingssysteem en kan foto’s en video’s maken en die in real time streamen via de ingebouwde camera en microfoon.


  Begin 2014 was Google het onderwerp van een aflevering van de Simpsons getiteld ‘Specs and the City’, waarin alle medewerkers van Mr. Burns ‘Oogle Goggles’ kregen. In de serie gebruiken Homer Simpson en zijn collega’s de bril om nieuwe informatie te bekijken over de mensen en dingen om hen heen. Het onheilspellende, misschien wel profetische is dat Mr. Burns vanuit zijn kantoor annex commandocentrum toegang heeft tot de brillen van al zijn medewerkers en in real time kan zien waar zij naar kijken en wat zij doen (in een poging de diefstal van kantoorbenodigdheden te verminderen).


  Zelfs het voormalige hoofd van het Department of Homeland Security, Michael Chertoff, heeft zijn zorgen uitgesproken over het privacy- en overheidsbeleid met betrekking tot Google Glass. Hij vroeg terecht wie de eigenaar was van videobeelden van gebruikers en hij wilde weten of de gehele videodatabase beschikbaar zou zijn voor datamining en -analyse voor commerciële doeleinden. Het zou ook terecht zijn om te vragen of de overheid toegang heeft tot deze gegevens, hetzij achteraf, hetzij in real time, om redenen die variëren van misdaadbestrijding tot ‘nationale veiligheid’. Denk je de gevolgen eens even in: geef je Google, door Google Glass te gebruiken, het recht om alle live geregistreerde beelden van je dagelijkse leven, van alles wat je hoort en ziet, buit te maken, zodat het bedrijf die kan doorverkopen aan adverteerders? Is het zo dat wanneer je bijvoorbeeld ’s ochtends in je ochtendjas een kop koffie staat te maken, het algoritme voor computervisie van Google Glass het voorwerp in je blikveld als een koffiepot herkent (heel goed mogelijk), en je daarna een waardebon voor Starbucks op het schermpje in je bril te zien krijgt? Als je naar de eerdere privacyovertredingen van de zoekgigant kijkt, vraag je je af waartoe het bedrijf nog meer in staat is, nu we het tijdperk van draagbare surveillancesystemen betreden?


  


  Het sociale netwerk en zijn inventaris, dat ben jij


  Google is uiteraard niet het enige bedrijf met een businessmodel waarmee jij aan adverteerders wordt verkocht, er zijn duizenden bedrijven in de wereld die precies hetzelfde doen, met name Facebook. Het bedrijf, dat in 2004 door Mark Zuckerberg op zijn studentenkamer op Harvard werd opgericht, is dé successtory van Silicon Valley. Met meer dan 1,2 miljard actieve gebruikers per maand is Facebook veruit het grootste sociale netwerk ter wereld. Het is erin geslaagd mensen over zichzelf te laten praten zoals niemand zich dat ooit had kunnen voorstellen. Seksuele geaardheid, liefdesrelaties, scholen die zijn bezocht, een familiestamboom, een lijst met vrienden, leeftijd, sekse, e-mailadres, geboorteplaats, interesses, arbeidsverleden, een opsomming van lievelingsdingen, religie, politieke voorkeur, aankopen, foto’s en video’s -Facebook is de absolute droom van elke marketeer. Adverteerders kennen het leven van een Facebook-gebruiker tot en met het laatste detail, waardoor ze hem of haar, gebaseerd op de sociale grafiek die Facebook heeft gemaakt, met uiterst precieze aanbiedingen kunnen benaderen.


  Daar komt bij dat Facebook een breed scala aan vernieuwingen heeft gecreëerd waardoor het gebruikers kriskras over het hele internet kan volgen, onder andere door middel van de alomtegenwoordige vind-ik-leuk-knop. Je hebt geleerd op dat schattige blauwe duimpje te klikken om je steun duidelijk te maken voor een specifiek idee, een nieuwe statusupdate of een foto; dat is beleefd, dus dat doe je. Je vrienden zien dat jij hun idee steunt, maar wat er met de data gebeurt die met letterlijk elke vind-ik-leuk worden gegenereerd ziet niemand: er worden data buitgemaakt, ontleed en via datahandelaren aan marketeers over de hele wereld verkocht. Als je de overal aanwezige inloggegevens van Facebook gebruikt om andere sites op het internet te bezoeken, zoals Spotify en Pandora, verwerkt de datamining-machine van Facebook jouw voorkeur voor Lady Gaga boven Kenny Rogers, net zoals het al jouw bezoeken aan websites met een Facebook-icoon erop volgt (zelfs als je niet inlogt).


  Als Facebook vindt dat je niet genoeg deelt, bedenkt het met plezier nieuwe voorwaarden en regels waardoor je gedwongen wordt meer te delen. Dat deed het bijvoorbeeld in 2012 toen het de verplichte functie ‘tijdlijn’ invoerde. Die verandering leverde de adverteerders een dynamische, zich voortdurend verversende blik op jouw interesses op elk moment van je leven op en Facebook meer materiaal om aan adverteerders te verkopen. Facebook is, net als Google, in brede kring bekritiseerd op onderwerpen als privacy, kindveiligheid en haatzaaiende berichten. Het bedrijf is wereldwijd herhaaldelijk voor de rechter gesleept, zelfs recentelijk nog voor het Amerikaanse federale hof in San José in Californië, voor het regelmatig en ‘systematisch onderscheppen van privéberichten van gebruikers […] en het delen van die gegevens met adverteerders en marketeers’.


  Google en Facebook zijn zeer zeker niet de enige ondernemingen die willen dat je zo veel mogelijk over jezelf vertelt en die gegevens vervolgens doorverkopen; dat geldt ook voor Twitter, Instagram, Pinterest en honderden andere bedrijven. Wist je bijvoorbeeld dat Apples spraakassistent met kunstmatige intelligentie, Siri, elke keer als je iets inspreekt die spraakopname analyseert en dat die opname minstens twee jaar door het bedrijf wordt bewaard? De vraag is echter niet wie jouw gegevens opslaat – dat lijkt iedereen te doen tegenwoordig – maar wat ze met die informatie doen. Als de faustische afspraak inderdaad zo simpel was als wij geven je ‘gratis’ een geweldige dienst in ruil voor een paar gegevens, zou het allemaal prima in orde zijn. Maar zo simpel is het niet. Zoals je nog zult zien, zorgt het bewaren en opslaan van dergelijke grote hoeveelheden data in een wereld die zo onderling verbonden, afhankelijk en kwetsbaar is, voor gevaren die je je in je stoutste dromen niet kunt voorstellen.


  


  Jij lekt data – en zo doen ze dat


  Elke keer als je een moderne website bezoekt, plaatst die site een onzichtbare digitaal bestandje, een trackingbestand, dat wij kennen als een cookie, op de harde schijf van jouw computer of telefoon. Met deze piepkleine bestandjes is het mogelijk om jou en je activiteiten op het internet te volgen. Daarnaast hebben al je digitale apparaten hun eigen unieke vingerafdruk waarmee jij te traceren, te volgen en te catalogiseren bent. Unieke ID’s zoals het Internet Protocol (IP)-adres voor het computernetwerk dat je gebruikt om het internet op te gaan, het Media Access Control-nummer (MAC-adres) van je wifi-netwerkkaarten en het IMEI of IMSI-nummer van je mobiele telefoon, ze zorgen er allemaal voor dat onlinebedrijven precies weten welke apparaten (en gebruikers) van hun diensten gebruikmaken.


  Al die gegevens worden opgespoord, bij elkaar gebracht en geëxploiteerd om internetbedrijven en hun adverteerders een duidelijke en blijvende blik op jou en je onlineactiviteiten te gunnen. Uit een onderzoek door de Wall Street Journal uit 2012 blijkt dat het bespioneren van internetgebruikers momenteel een van de snelst groeiende bedrijfsactiviteiten is. In het rapport worden de vijftig populairste websites uitgelicht en het wordt duidelijk dat ze gemiddeld meer dan 64 cookies voor adverteerders achterlaten om je onlineactiviteiten te volgen en in de gaten te houden. De website met de meeste trackingsoftware is Dictionary.com, die bij elk bezoek van jou 234 cookies op je computer achterlaat. Al die trackingsignalen en cookies worden gecombineerd met jouw vind-ik-leuks, porren en tweets om een angstaanjagend gedetailleerd beeld van jouw digitale persona te creëren. Het gevolg is dat de cookies zich transformeren tot cookiemonsters en gegevens onthullen waarvan je nooit hebt gewild dat die openbaar zouden worden.


  Jij lekt niet alleen data als gevolg van je eigen gedrag op de sociale netwerken, je vrienden en familie lekken ook gegevens over jou. Elke keer als een collega jouw naam en adres in zijn Google Contacts of iPhone opslaat, verschaft hij Google en Apple jouw persoonlijke details. Sla een verjaardag van je neefje, vriendin of zakelijke relatie op in de agenda van Microsofts Outlook en Microsoft weet zijn of haar geboortedatum. Als je vrienden je op Facebook taggen tijdens een feestje (terwijl je je ziek hebt gemeld op je werk), hebben ze jouw locatie gedeeld met marketeers en in potentie met de rest van de wereld, met inbegrip van je baas. Socialemedia- en internetbedrijven vinden het geweldig als gebruikers hun werk voor hen doen; alsof gratis programmeurs het geestdodende werk doen en de ene enquête na de andere invullen en daarna de gegevens in de bigdatamachine invoeren.


  Dat is zelfs het geval als een van je vrienden een specifieke internetsite of – dienst gebruikt die jij niet gebruikt. Voor iedereen die geen Gmail-account heeft, bijvoorbeeld, maar vrienden heeft die wel zo’n account hebben, betekent het dat met het verzenden van een e-mail naar een van de 425 miljoen Gmail-gebruikers Google meedoet met jullie mailwisseling. Als jij dus je e-mailadres van het werk of de universiteit gebruikt om je zus op haar Gmail-adres te mailen, kan Google, ook al heb je zelf nooit een Google-account geopend, de berichten lezen, scannen en doorzoeken op interessante woorden die verkocht kunnen worden aan adverteerders, een praktijk waarvoor het nu voor een federale rechter moet verschijnen. De verdediging in deze zaak, die werd geleid door rechter Lucy Koch, beweerde dat Google onthutsend genoeg claimt dat ‘een individu geen rechtmatig beroep kan doen op privacy als hij/zij informatie vrijwillig aan derden afstaat’. Met andere woorden: Google vindt dat jij, als je een willekeurige Gmail-gebruiker mailt, automatisch elk recht op privacy hebt verspeeld en dat je hebt ingestemd met de inbeslagname en verkoop van je e-mailberichten en hun inhoud, zelfs als de e-mail als een privébericht was bedoeld en je zelf geen Gmail-account bezit.


  Het zijn niet alleen bekenden die gegevens over jou naar derden zoals Google lekken, je kinderen doen dat ook. Via sites die speciaal voor kinderen zijn bedoeld, wordt er zelfs meer trackingtechnologie op computers geïnstalleerd dan via sites voor volwassenen. Een federale Amerikaanse wet die onlinemarketeers slechts beperkte informatievergaring bij kinderen onder dertien jaar toestaat, wordt veelvuldig schaamteloos met voeten getreden. Kinderen krijgen regelmatig de vraag voorgeschoteld of zij zich willen inschrijven voor een wedstrijd, games willen spelen of online vragenlijsten willen invullen in een poging om meer gegevens van hen los te peuteren, wat in strijd is met de federale wetgeving. Bekende ondernemingen zoals McDonald’s, General Mills, Viacom, Turner Broadcasting System en Subway zijn allemaal beboet omdat ze jonge kinderen hadden overgehaald gegevens met hen te delen op cartoonachtige websites zoals HappyMeal.com, ReesesPuffs.com, Nick.com en SubwayKids.com. In een ander geval vroeg Sony BMG Music minderjarigen op de fanpagina’s van hun lievelingsbands hun adres en telefoonnummer achter te laten, informatie die Sony ten minste 30.000 keer aan datahandelaren verkocht heeft zonder eerst toestemming van de ouders te vragen, wat wettelijk verplicht is. Maar waarom zouden eerbiedwaardige bedrijven als McDonald’s, Google, Facebook, General Mills en Sony dergelijke streken uithalen? Omdat er enorme sommen geld te verdienen zijn, zo simpel is het, en gezien de exorbitante opbrengsten, zijn jij en je gegevens die risico’s wel waard.


  


  De allerduurste dingen in het leven zijn gratis


  Het gedeelte van de deal dat de meeste internetgebruikers niet doorhebben, is dat ze wel degelijk betalen voor al die zogenaamd gratis diensten die ze online krijgen aangeboden – en veel ook. Dat slurpende geluid dat je hoort is je privacy, je gegevens en al de details die samen jouw unieke identiteit vormen en die verzwolgen worden door de gigantische internetstofzuiger. De details van je zoekopdrachten – dingen die je je beste vrienden en familie zelfs nooit zou vertellen – worden ingevoerd in een groot computeralgoritme hoog in de lucht, verwerkt tot petabytes en voor miljarden verkocht. Daarom kun jij dingen gratis opzoeken en bedraagt de waarde van Google vierhonderd miljard dollar. Vanwege jou, zijn product. Dat is de deal die je hebt gesloten, of je je daar nu van bewust bent of niet.


  In 2013 bedroeg de geconsolideerde omzet van Google meer dan 59 miljard dollar. Dat bedrag is het verschil tussen hoeveel de adverteerders van Google jouw privacy waard vinden en hoeveel jij betaald krijgt. Google krijgt 59 miljard dollar en jij mag gratis zoeken en e-mailen. In een onderzoek voorafgaand aan de beursgang van Facebook, dat werd gepubliceerd in de Wall Street Journal, werd de waarde van iedere langdurige Facebook-gebruiker voor het bedrijf op 80,95 dollar geschat. Jouw vriendschappen waren per stuk 62 dollarcent waard en je profielpagina 1.800 dollar. Een zakelijke internetpagina en de daarbij behorende advertentie-inkomsten waren voor het sociale netwerk ongeveer 3,1 miljoen dollar waard.


  Als je er op een andere manier naar kijkt, vormen de miljarden Facebook-gebruikers die allemaal trouw hun statusupdate intypen, hun biografie bijwerken en foto na foto uploaden, samen het grootste onbetaalde personeelsbestand uit de geschiedenis. Het resultaat van die gratis arbeid is dat Facebook een beurswaarde heeft van 182 miljard dollar, en dat het privévermogen van de oprichter, Mark Zuckerberg, 33 miljard dollar bedraagt. En wat heb jij aan die deal overgehouden? De informaticus Jaron Lanier wijst ons erop dat een onderneming zoals Instagram – dat in 2012 door Facebook werd gekocht – niet op één miljard dollar werd geschat vanwege het feit dat de dertien medewerkers zo bijzonder waren. ‘De waarde van zo’n bedrijf wordt bepaald door de miljoenen gebruikers die bijdragen aan het netwerk leveren zonder dat ze daarvoor betaald krijgen.’ De inventaris bestaat uit ‘persoonlijke gegevens’ – van jou en van mij – die het bedrijf telkens weer aan onbekende partijen in de hele wereld verkoopt. Kort gezegd: ze hebben je voor een prikkie. Je hebt internetbedrijven met plezier alles gegeven wat je weet, alles wat je doet en overal waar je naartoe gaat in ruil voor een klein beetje gemak of vermaak.


  En alsof deze ‘cash-voor-data-deal’ nog niet genoeg was, besloot Google zijn waarde van vierhonderd miljard nog wat te laten groeien door jou en jouw foto’s in zijn advertenties te gebruiken. In oktober 2013 kondigde het bedrijf een nieuwe functie aan die ze shared endorsements noemden, die bij de resultaten van zoekopdrachten, maps en Google Playstore verschenen. Als jij bijvoorbeeld een liedje in de music store van Google met vijf sterren waardeerde of je buurtbakker of -café een duimpje gaf, achtte Google zich gerechtigd om jouw vind-ik-leuks, namen en endorsements te verkopen aan advertentiefirma’s en datahandelaren. Als jouw vrienden op Google op zoek gingen naar een café of een mooi liedje, troffen ze naast de zoekresultaten jouw stralende gezicht aan met een aanbeveling voor dat product. George Clooney en Angelina Jolie krijgen betaald voor hun endorsements. Jij ook?


  Google introduceerde de shared endorsements nadat Facebook met een zeer omstreden vergelijkbaar programma getiteld Gesponsorde Verhalen was gekomen. Daarin gebruikte het bedrijf jouw vind-ik-leuks om zijn echte klanten aan te bevelen: adverteerders en de producten waar ze voor stonden. Nadat een collectief proces tegen Facebook was aangespannen, beëindigde Facebook dat controversiële product, maar pas nadat het er 230 miljoen dollar mee had verdiend in de anderhalf jaar tijd dat het programma liep. Uiteindelijk schikte Facebook de zaak voor twintig miljoen dollar, wat neerkomt op ongeveer twee dollarcent voor iedere gebruiker. Inmiddels vraag je je misschien af hoe het bedrijf met dit soort dingen kan wegkomen. Het antwoord is simpel: jij hebt gezegd dat het mocht.


  


  De voorwaarden (die tegen jou zijn gericht)


  


  ‘“Ik heb de gebruiksvoorwaarden gelezen en ga ermee akkoord,” is de grootste leugen op het internet.’


  TERMS OF SERVICE: DIDN’T READ, HTTP://TOSDR.ORG


  


  We hebben ze allemaal gezien. Die onmogelijke vijftig pagina’s lange disclaimers geschreven in een 4-punts lettertype, met regelafstand één en met marges van een paar millimeter. Ze zijn zó ontworpen dat ze onmogelijk te lezen zijn en dus doen we dat ook maar niet. We lezen ze niet en we begrijpen ze niet, en daar betalen we een hoge prijs voor. In de huidige wereld worden bij elke internetsite, elk contract voor een mobiele telefoon en aanmelding voor kabeltelevisie of creditcard gebruiksvoorwaarden bijgevoegd. Daarin wordt geschetst hoe al je privégegevens bij jou weggeplukt kunnen worden en hoe men die op allerlei onvoorstelbare manieren kan gebruiken. Tegen veel van die manieren zouden we bezwaar maken, als we de overeenkomst waar we mee instemmen überhaupt zouden begrijpen.


  Volgens een onderzoek van Carnegie Mellon University krijgt de gemiddelde Amerikaan jaarlijks 1462 privacy-overeenkomsten onder ogen, elk met een lengte van 2518 woorden. Als iemand die stuk voor stuk zou willen lezen, zou dat 76 werkdagen van acht uur van ons leven vergen. In totaal komt dat neer op 53,8 miljard uur voor alle Amerikanen, en deze schandelijke nachtmerrie zou jaarlijks een landelijke derving van 781 miljard dollar aan productiviteit betekenen.


  Als het alleen een verhaal van verloren productiviteit zou zijn, was het misschien nog niet zo erg, maar dit beleid is ook regelrecht nadelig voor jouw portemonnee. In een onderzoek van de Wall Street Journal werd geschat dat de volledig eenzijdige teksten van de gebruiksvoorwaarden elk Amerikaans huishouden 2.000 dollar kosten – wat in totaal neerkomt op 250 miljoen dollar per jaar – geld dat met valsspelen van ons is afgepakt omdat er met het spelletje is geknoeid. Hoewel bedrijven deze teksten ‘gebruiksvoorwaarden’ noemen, zou voor consumenten de term ‘misbruikvoorwaarden’ toepasselijker zijn.


  Als voorbeeld gaan we kijken wat het je kost om een socialemediasite te gebruiken, in dit geval de Amerikaanse LinkedIn, dat in het privacybeleid het volgende schrijft:


  U geeft LinkedIn het niet-exclusieve, onherroepelijke, wereldwijde, oneindige, onbeperkte, overdraagbare, in sublicentie verstrekbare, volledig betaalde en royaltyvrije recht om op elke denkbare en in de toekomst nog te ontdekken manier te kopiëren, afgeleide werken te vervaardigen, te verbeteren, verspreiden, publiceren, verwijderen, bewaren, toe te voegen, te bewerken, analyseren, gebruiken en commercialiseren van alle informatie die u direct of indirect aan LinkedIn verstrekt, met inbegrip van, maar niet beperkt tot, alle door de gebruiker gegenereerde inhoud, ideeën, concepten, technieken en/of data voor diensten die u aan LinkedIn verstrekt zonder verdere toestemming, mededeling en/of compensatie aan u of aan derden. Wij zijn niet aansprakelijk voor het verlies van de informatie die u aan ons verstrekt.


  


  Door LinkedIn te gebruiken verleen je het bedrijf dus onherroepelijke en eeuwigdurende (gratis) toegang tot alle informatie die je ooit op hun site hebt geplaatst; er valt niets te herroepen, niets over te doen. Als het eenmaal beschikt over jouw gegevens, socialenetwerkgrafiek, arbeidsverleden, vaardigheden en opleiding kan het bedrijf die nu of in de toekomst op elke gewenste manier verkopen, waaronder manieren die nog niet zijn ontdekt (om bijvoorbeeld het eeuwigdurende holografische recht te bezitten om jouw beelden voor reclamedoeleinden te gebruiken?). Om aan te tonen hoe belachelijk het privacybeleid de laatste jaren is geworden, deed de Britse retailer GameStation een experiment om te weten komen of er iemand was die de servicevoorwaarden las. Het bedrijf paste zijn privacybeleid aan tot het volgende:


  


  Door via deze website van GameStation op de eerste dag van de vierde maand anno Domini 2010 een order te plaatsen, gaat u ermee akkoord dat u ons nu en in alle eeuwigheid de niet-overdraagbare optie schenkt om aanspraak te kunnen maken op uw onsterfelijke ziel. Mochten wij tot uitoefening van deze optie besluiten, dan stemt u ermee in dat uw onsterfelijke ziel, en elke aanspraak die u erop kunt maken, aan ons wordt overgedragen binnen 5 (vijf) werkdagen na ontvangst van de geschreven mededeling van gamestation.co.uk of van een van haar rechtmatig daartoe gemachtigde slaafse volgelingen.


  


  Echt waar, 7500 GameStation-klanten die op de dag dat het experiment liep iets via de site kochten, gaven hun onsterfelijke ziel onherroepelijk aan deze Britse onlineretailer. Hoewel hier duidelijk een statement werd gemaakt, zijn servicevoorwaarden een serieuze zaak en zijn er overal in de wereld rechtbanken die jouw klik op de OK-knop als juridisch bindend beschouwen, met grote gevolgen voor jouw financiën, privacy en computerveiligheid.


  Bijna alle internetbedrijven hebben een vergelijkbaar draconisch beleid en dat is tegen jou gericht. Terwijl de meeste nog net niet je onsterfelijke ziel claimen, komt een groot aantal aardig in de buurt, en hoe meer woorden ze gebruiken, hoe slechter het voor je uitpakt. Het privacybeleid van Facebook is gegroeid van 1004 woorden in 2005 tot 9300 woorden in 2014 (de verschillende verwijzingen naar subartikelen en -voorwaarden niet meegeteld). En om het in perspectief te plaatsen: het privacybeleid van Facebook is ruim twee keer zo lang als de Amerikaanse grondwet. Inmiddels is het privacybeleid van PayPal, met aanpassingen, het uitgebreidste met 36.275 woorden. Ter vergelijking: ‘Hamlet van Shakespeare telt 30.066 woorden, met inbegrip van de beroemde monoloog “To be or not to be” en het ontroerende “Slaap zacht, mijn prins” aan het eind.’ Om de zaken nog ingewikkelder te maken verlenen Facebook en andere bedrijven zichzelf het recht om hun eigen privacybeleid naar believen aan te passen en dat doen ze dan ook regelmatig.


  Wat het nog lastiger maakt, is dat bedrijven de privacyinstellingen vrijwel ontoegankelijk en onbegrijpelijk hebben gemaakt – Facebook heeft alleen al vijftig verschillende privacyinstellingen met honderdzeventig opties, wat ver boven het begripsvermogen van de gemiddelde gebruiker ligt – en daar gaat het nu net om. En ook al zou je de uren die nodig zijn besteden aan het aanpassen van de instellingen zoals jij die graag wilt, dan nog zorgt een willekeurige update van Facebook ervoor dat alle gebruikers automatisch weer op de standaardinstellingen worden gezet, wat staat voor maximale openheid (zodat Facebook meer van zijn producten, jij en de andere gebruikers, aan de echte klanten, de adverteerders, kan verkopen). Je zult merken dat Facebook de eerder door jou gemelde expliciete privacywensen volledig negeert, tenzij je heel regelmatig je instellingen controleert, en dat zou je ook moeten doen. Facebook heeft voor zichzelf het recht voorbehouden om jou te gelde te maken zonder tussenkomst of lawaai van de luidruchtige menselijke producten op zijn lopende band.


  Drie maanden nadat Instagram door Facebook was gekocht, maakte het zijn gebruikers woest door aan te kondigen dat het hun namen, afbeeldingen en foto’s aan adverteerders zou verkopen. In overeenstemming met de aangepaste servicevoorwaarden beweerde Instagram dat ouders die een foto van hun minderjarige kinderen hadden geüpload, impliciet toestemming hadden gegeven om die foto voor advertenties te gebruiken. De foto van jouw baby die je had geüpload om met je ouders te delen, kon nu gebruikt worden om babyvoeding te verkopen omdat Instagram zichzelf die rechten had toegekend. Jouw fantastische foto van een zonsondergang in Manhattan? Die kon verkocht worden als stockfoto voor kranten en tijdschriften. Als gevolg van de veranderingen in de servicevoorwaarden waren zestien miljard foto’s van gebruikers plotseling intellectuele eigendom van Instagram, waarmee duidelijk werd waarom Facebook één miljard dollar had betaald voor een bedrijf met dertien medewerkers.


  Google heeft zijn voorliefde voor belachelijke gebruiksvoorwaarden meermalen getoond. Iedereen die Google Docs gebruikt of toevallig bijvoorbeeld een spreadsheet, pdf of Word-document naar Google Drive uploadt, verleent Google automatisch het eigendomsrecht. In de servicevoorwaarden van Google staat namelijk het volgende:


  


  Als u content naar onze diensten uploadt of anderszins aan ons overlegt, geeft u Google (en diegenen met wie we werken) de wereldwijde licentie om die content te gebruiken, op te slaan, te reproduceren, aan te passen en er een creatief afgeleid werk van te maken, zoals werken die het resultaat zijn van vertalingen, adaptaties of andere wijzigingen, en een licentie om de inhoud te publiceren, publiekelijk op te voeren, publiekelijk ten toon te stellen, te verspreiden en erover te communiceren.


  


  Denk daar maar eens over na. Als J.K. Rowling Harry Potter in Google Docs had geschreven in plaats van in Microsoft Word, zou ze Google het wereldwijde recht hebben gegeven op haar werk en het recht alle Dreuzels naar believen te bewerken en te dramatiseren, om nog maar te zwijgen van de Zweinstein Hogeschool voor Hekserij en Hocus-Pocus. Google zou de rechten bezitten om haar verhalen aan Hollywood te verkopen en ze in theaters over de hele wereld te laten opvoeren, en daarnaast zou het ook nog alle vertaalrechten bezitten. Als Rowling haar grandioze verhalen in Google Docs had geschreven, zou ze Google het recht hebben gegeven op de vijftien miljard dollar die Harry Potter haar heeft opgeleverd, en dat allemaal omdat de servicevoorwaarden dat zeggen.


  Dat Facebook, Google, Twitter en andere bedrijven jouw gegevens online bewaren en die maximaal te gelde maken zou je inmiddels nauwelijks meer moeten verbazen. Wat misschien wel verbazing wekt, is het groeiend aantal platforms waarvandaan adverteerders die informatie kunnen vergaren en verwerken, inclusief de bescheiden telefoon. Alexander Graham Bell zou zich omdraaien in zijn graf als hij zou weten dat zijn uitvinding getransformeerd is tot de huidige smartphones en apps, die zich stuk voor stuk dieper in ons leven ingraven, met grote risico’s voor zowel onze privacy als onze vrijheden.


  


  Mijn mobiel en ik


  


  ‘O ja, mijn telefoon. Toen die dingen op de markt kwamen waren ze zó cool. Pas toen het te laat was besefte men dat ze net zo cool waren als een enkelband om het been van een gedetineerde.’


  DAVID MITCHELL, GHOSTWRITTEN


  


  Er zijn momenteel meer telefoons op de wereld dan mensen, en als gevolg daarvan begint zich rondom de aarde een digitale schil te vormen die voor iedereen consequenties heeft. De huidige smartphone is een krachtige minicomputer die we dag en nacht bij ons hebben en die een onmisbaar onderdeel van ons leven is geworden. 63 procent van de Amerikanen zegt dat ze elk uur op hun telefoon kijken, en bijna 10 procent checkt zijn of haar mobieltje elke vijf minuten. Het toestel wordt meegenomen naar de wc, naar de sportschool en naar bed. Mobiele telefoons en tablets zijn de vervangers van onze camera’s, computers, rekenmachines, agenda’s, adresboekjes, spelletjes en radio en televisie. Daadwerkelijk telefoneren komt pas op de vijfde plaats van meest gebruikte functies van de smartphone, na surfen op het internet, een sociaal netwerk bezoeken, spelletjes spelen en naar muziek luisteren. Het speeltje is volledig geïntegreerd in ons leven en 84 procent van ons geeft toe geen dag zonder mobiel te kunnen. Smartphones dienen als onze trouwe metgezel en hebben daardoor onbegrensde toegang tot ons dagelijks bestaan. Maar beschikken we wel over voldoende kennis om te beseffen wat het inhoudt om bijna lijfelijk gekoppeld te zijn aan een computer die we dag en nacht met ons meedragen?


  Want hoe alomtegenwoordig en nuttig mobiele telefoons ook zijn, het zijn ook ware verklikkers in onze broekzak, digitale spionnen die elke beweging volgen. Het toestel in je tas of jeans waarvan jij denkt dat het een mobiele telefoon is, is in feite een beacon dat voortdurend signalen uitzendt en daarmee een onophoudelijke stroom gegevens verspreidt over jou, je locatie en de dingen die je doet. Alleen al in de Verenigde Staten genereren mobiele telefoons ongeveer zeshonderd miljard unieke data-events per dag, inclusief waar je bent geweest, aan wie je berichten hebt verstuurd en welke foto’s je hebt geüpload. De hoeveelheid data die we via onze thuis- en werkcomputers lekken, verbleekt bij wat we via de digitale vriendjes in onze broekzak lekken. Mobiele telefoons geven het duidelijkste beeld van onze gewoontes en voorkeuren en daarmee impliciet van ons leven. Maar wie heeft er dan toegang tot al die gegevens? Veel meer mensen dan je denkt. De wetenschap waar je lijfelijk bent, waar je je tijd doorbrengt en waar je je geld aan uitgeeft, geeft steeds meer mogelijkheden om almaar dieper in je gegevens te duiken en informatie te vinden die te gelde gemaakt kan worden. Datahandelaren, spionnen en criminelen beschouwen de mobiele telefoon inmiddels ook als een rijke bron van inlichtingen voor hun doeleinden. Het gevolg is dat ook zij met z’n allen achter de mobiele telefoon aanjagen, en hoe!


  De kans om in het bezit te komen van al jouw mobiele data was voor Google de reden om het Android-besturingssysteem voor mobiele telefoons te creëren en dat gratis aan ontwikkelaars en gebruikers weg te geven. Maar zoals we al eerder hebben gezien, kan gratis je heel duur komen te staan. Doordat je gebruikmaakt van de Android-software voor mobiele telefoons beschikt Google over jouw telefoonnummer, netwerkinformatie, gegevens over je opslagmedium, jouw belgegevens en jouw lijst met contacten, plus toegang tot een groep nieuwe sensoren die je bewegingen, locaties en zelfs de omgevingstemperatuur, vochtigheid en geluidsniveaus kan detecteren.


  Met al die nieuwe technologische aanknopingspunten bedacht Google zich geen seconde en diende het een patentaanvraag in voor wat ze bij Google ‘Advertising based on environmental conditions’ (adverteren op basis van omgevingscondities) noemden. Kassa! Google kan nu zien of je je op een warme locatie bevindt en vervolgens een advertentie voor airco of ijsjes voorstellen. Door gebruik te maken van hun omgevingsgeluidtechnologie kan Google ook naar de achtergrondgeluiden luisteren terwijl jij met iemand aan de telefoon zit en dan advertenties laten zien met toepasselijke voorkeuren. Dus als jij via je Android-telefoon zit te praten met tante Greet met op de achtergrond muziek van Usher, kan Google dat detecteren en, wanneer je weer je Gmail checkt of op het internet gaat, jou advertenties laten zien voor de komende concerten van Usher.


  Facebook heeft inmiddels ook de mogelijkheid toegevoegd om jou en de geluiden in je omgeving via de microfoon van je mobiel af te luisteren, waarmee je hebt ingestemd in de bijgewerkte gebruiksvoorwaarden die deel uitmaken van een grootscheepse aanval op mobiele gebruikers. Toen Facebook in het vierde kwartaal van 2013 bekendmaakte dat het maandelijks 945 miljoen mobiele gebruikers had bereikt en dat 53 procent van zijn omzet afkomstig was van reclame voor mobiele gebruikers, liet de markt zijn liefde blijken door in de dagen daarna miljarden dollars aan de waarde van de onderneming toe te voegen. Facebook had een eigen mobiele app voor zijn gebruikers ontwikkeld, wat niet alleen een prettiger gebruikservaring opleverde, maar ook een nieuw middel was om grote hoeveelheden gegevens van de mobiele apparaten van zijn gebruikers in te pikken.


  


  Worden jouw gegevens gepikt? Daar is een app voor


  In een reclameboodschap voor de Apple iPhone uit 2009 werd de befaamde uitspraak ‘Daar is een app voor’ geïntroduceerd om te laten zien dat er voor elke mogelijke menselijke behoefte een iPhone-applicatie verkrijgbaar was. In die tijd een gewaagde uitdrukking, maar misschien had Steve Jobs wel gelijk. Sinds de lancering in 2008 zijn er meer dan 65 miljard downloads bij de Apple App Store geteld, waarmee alleen al in 2013 een omzet van 10 miljard dollar werd behaald. Om met Apple te kunnen concurreren lanceerde Google zijn eigen appstore, bekend als Google Play, en beide bedrijven beschikken over meer dan één miljoen applicaties om te downloaden. De groeisnelheid van de softwareprogrammaatjes die bekendstaan als apps is fenomenaal, maar wat beweegt de tienduizenden ontwikkelaars om apps te maken? Geld natuurlijk, maar hoe doen ze dat dan als de meerderheid van die apps gratis is? Nou, we hebben al eerder gezien dat ‘gratis’ een fantastisch verdienmodel is, zolang je maar geld verdient aan de gebruikers door hun persoonlijke gegevens in grote hoeveelheden op te eisen. En apps blijken juist daarvoor een perfect ecosysteem. Het verklaart ook meteen waarom een onderneming als Rovio (maker van de ongelooflijk populaire game Angry Birds) in een paar jaar tijd van bijna niets naar een waarde van negen miljard dollar is gegroeid.


  Net zoals sigaretten niets meer of minder zijn dan efficiënte systemen om nicotine te leveren, zijn apps niets meer of minder dan uiterst efficiënte en gestroomlijnde middelen voor de overdracht van jouw privégegevens naar adverteerders (waarbij sigaretten in elk geval nog gebonden zijn aan wet- en regelgeving). De hoeveelheid informatie die van je mobiele telefoon wordt geplukt is verbijsterend. Als je bijvoorbeeld alleen de Facebook-app downloadt en die op een Android-telefoon installeert, wordt het telefoonnummer automatisch met Facebook gedeeld, zelfs nog voordat de gebruiker voor de eerste keer gebruikmaakt van die dienst of de gebruiksvoorwaarden zelfs maar heeft geaccepteerd. Als Facebook eenmaal is gedownload, geven gebruikers met het accepteren van de voorwaarden het bedrijf toestemming ‘foto’s en video’s met de camera te maken’, een instelling waarmee Facebook te allen tijde en zonder jouw toestemming de camera van je mobiel kan inschakelen. Volgens de voorwaarden van dit sociale netwerk mag het bedrijf ook jouw tekstberichten lezen. Onlangs is Facebook begonnen honderden miljoenen gebruikers van zijn mobiele app te vragen of ze toestemming willen geven om met de nieuwe Photo Syncing-optie elke foto die met de mobiel wordt gemaakt automatisch naar de enorme dataservers van het bedrijf te uploaden.


  Hoewel Facebook blijft volhouden dat het jouw camera niet echt zal aanzetten en jouw tekstberichten niet echt zal lezen, heeft het zichzelf daartoe wel het recht gegeven. Maar hoe moet je als gebruiker in vredesnaam weten welke gegevens van je telefoon worden geplukt? Het gebeurt allemaal op de achtergrond, verborgen in de onderbuik van de app en het is niet de bedoeling dat de producten van Facebook dat zien.


  Het toe-eigenen van jouw persoonlijk identificeerbare informatie (PII) gebeurt op het moment dat jij aangeeft dat je de app wilt downloaden. Als je bijvoorbeeld een Android-app in de Google Play store koopt, geeft Google de appontwikkelaar jouw volledige naam, je e-mailadres en je woonplaats door. Dat gebeurt elke keer als je een app downloadt zonder duidelijke waarschuwing. Maar wie zijn dan die appontwikkelaars – waarvan er op de wereld duizenden zijn – die nu jouw naam, adres en telefoonnummer hebben? Wat is hun privacybeleid en wat doen zij met deze informatie? Hoe nauwkeurig slaan ze die op en aan wie verkopen ze die gegevens? Helaas, het is één grote chaos en er bestaat nauwelijks of geen wetgeving om jou en jouw gegevens effectief te beschermen tegen deze informatiemakelaars. Doordat Google miljoenen namen en contactgegevens met appverkopers deelt, neemt de kans toe dat jouw gegevens worden gelekt, gestolen of misbruikt.


  Zoals je inmiddels wel zult vermoeden, zijn de onvoorstelbaar populaire Facebook-games FarmVille, Texas Hold ’Em Poker en Mafia Wars gratis omdat die ook van jouw PII hebben geprofiteerd, met inbegrip van de namen van al je Facebook-vrienden. Deze informatie wordt doorverkocht aan tientallen reclame- en trackingbedrijven, zelfs als je je privéinstellingen op maximale bescherming hebt staan. Hoewel het beslist heel leuk kan zijn om vogels in katapults te stoppen en ze af te schieten op grinnikende varkens die eieren stelen, zoals één miljard mensen die de Angry Birds-app hebben gedownload zullen bevestigen, is het spel een ongelooflijk vraatzuchtige verzamelaar van persoonlijke gebruikersinformatie, inclusief alle locaties waar ze met hun mobiele telefoon naartoe gaan. Maar toch bleek uit een onderzoek door het Carnegie Mellon’s Human-Computer Interaction Institute dat slechts 5 procent van alle Angry Bird-gebruikers weet dat het bedrijf hun locatiegegevens bewaart om hen in de echte wereld te volgen en met gerichte reclame te bestoken. Maar Angry Birds is bij lange na niet de enige zondaar. McAfee meldde dat 82 procent van de Android-apps je onlineactiviteiten volgt en een verbijsterende 80 procent locatie-informatie verzamelt.


  


  Locatie, locatie, locatie


  Voor de reclamebranche bestaan er drie belangrijke vragen: wie gaan hun producten kopen, waar zijn de klanten naar op zoek en waar bevinden ze zich? In de onlinewereld heeft Google met zijn krachtige zoekalgoritmes de vraag waar klanten naar op zoek zijn lang geleden al gewonnen; het vakje bovenaan op het scherm wordt zelfs automatisch ingevuld voordat je je vraag helemaal kunt typen. Facebook heeft de beste papieren wat betreft de vraag wie een product gaat kopen: het kent jou en je sociale netwerk beter dan welk ander bedrijf ook. Maar bij de vraag waar iemand zich bevindt, is de heerschappij nog niet door één bedrijf geclaimd, en dat heeft geresulteerd in een strijd tussen bestaande giganten en een schare start-ups die er allemaal op uit zijn de overhand te krijgen als het gaat om locatie. Jou een advertentie of tegoedbon voor frozen yoghurt te kunnen voorschotelen als jij net in de buurt van een bepaalde ijssalon bent, dat is het walhalla voor de reclamebranche. Tot op heden ontbrak de technologie om dat te kunnen, maar met de revolutie van de mobiele telefoon is dat veranderd, waarmee het startsein werd gegeven voor een run op jouw locatiegegevens. McKinsey heeft berekend dat de geschatte marktwaarde van onze gezamenlijke persoonlijke locatiegegevens voor de detailhandel, media en telecommunicatiebedrijven voor de komende tien jaar meer dan honderd miljard dollar bedraagt.


  Wáár iemand zich bevindt wordt bepaald met behulp van een aantal technieken: door de GPS-antenne van je telefoon, door de locatie van je mobiel en de afstand tussen de zenders voor mobiele telefonie met driehoeksmeting te berekenen, en zelfs via de wifi-netwerken waarmee je verbinding maakt. Deze locatiegegevens worden steeds vaker aan onlinetransacties gehangen in zogenaamde metadatabestanden, dat wil zeggen gegevens die de kenmerken van bepaalde gegevens beschrijven: het zijn data over data. Bij de meeste mensen worden, als zij bijvoorbeeld een foto maken met hun mobiele telefoon, hun locatiegegevens (GPS-coördinaten, lengte- en breedtegraad, enzovoort) automatisch in het beeldbestand verwerkt. Als ze die foto’s en video’s uploaden naar Craigslist, Flickr, YouTube, Facebook en honderden andere diensten, kunnen de foto’s die metadata over de locatie bevatten tegelijk met het originele bestand worden doorgegeven. Voor sommige apps is de vraag naar je locatie heel logisch, zoals voor Google Maps of navigatieapparatuur. Maar bij andere apps is het inpikken van jouw locatiegegevens slechts een alternatieve manier om jouw informatie tegen een nog hogere prijs te kunnen verkopen.


  Jouw bijdragen op Facebook, tweets en zoekopdrachten op Yelp gebruiken allemaal locatiegegevens. Er zijn zelfs steeds meer location-based service (LSB)-start-ups die jouw locatiegegevens in alles verwerken, van shoppen tot vastgoed. Maar de sterkst groeiende niches in LSB zijn waarschijnlijk apps die te maken hebben met liefde en romantiek, en dan met name met ‘liefde’ van een onmiskenbaar beperkte duur. Apps als Tinder en Grindr zijn miljoenen keren gedownload en zijn volgens Tinders CEO wellicht verantwoordelijk voor meer dan vijftig miljoen contacten. Ah, love-apps… een geweldige uitvinding.


  Maar al die potentiële voordelen van dergelijke nieuwe stromen aan locatiegegevens brengen ook nieuwe risico’s met zich mee. In 2012 lanceerde een Russisch bedrijf een app getiteld Girls Around Me, die werd goedgekeurd voor opname in zowel de Apple App Store als Google Play. Girls Around Me maakte misbruik van al die openbare berichten, statusupdates, foto’s en check-ins met locatie-metadata die vrouwen op diensten als Facebook en Foursquare hadden gepost. Als een gebruiker de Girls Around Me-app op zijn telefoon had geïnstalleerd, hoefde hij alleen maar op één knopje te drukken om een interactieve kaart op zijn scherm op te roepen met de gezichten van jonge vrouwen bij hem in de buurt, voorzien van hun exacte locatie. Door de ‘radar mode’ van de app te gebruiken kon iedereen deze vrouwen lokaliseren en hun Facebook-profielen bekijken.


  Als een man via deze app zag dat een leuke jonge vrouw zojuist bij de plaatselijke Starbucks naar binnen was gegaan, kon hij haar volgen, een kijkje nemen op haar Facebook-profiel, bekijken welke opleiding ze had gevolgd en op welke scholen, zien dat ze onlangs nog op vakantie in Las Vegas was geweest, de namen van haar ouders achterhalen en erachter komen wat haar lievelingsdrankje was, en kon hij zelfs zien dat ze eerder op diezelfde dag naar Orange Is the New Black op Netflix had gekeken. Gewapend met die informatie kon de man, een vreemde, ‘toevallig’ op de vrouw afstappen terwijl ze in de rij stond om haar dagelijkse grande extra-hot soy latte te bestellen en een gesprek beginnen, bijvoorbeeld over dat hij Vegas zo’n geweldige stad vond en fan was van Orange Is the New Black. Een heel handig hulpmiddel om te daten, maar ook beschikbaar voor stalkers en verkrachters op zoek naar vrouwen van hun gading.


  Voor adverteerders telt niet alleen de vraag waar je nu bent, het gaat er ook om waar je gisteren en vorige maand was en waar je morgen waarschijnlijk zult zijn. Locatierapporten laten tot in detail zien hoeveel tijd je hebt doorgebracht in Macy’s dan wel Best Buy, en de volgorde van al je bewegingen vertelt nog veel meer. In de huidige wereld van op locatie gebaseerd adverteren wordt er in het hele ecosysteem van reclame voor mobiele apparatuur een datapunt gezet als een vrouw met haar mobiel naar een gynaecologiepraktijk gaat. Als diezelfde vrouw drie weken later een babyzaak binnengaat, wordt er wellicht een dieperliggende waarheid onthuld. Door de locatiegegevens gedurende een bepaalde periode naast elkaar te leggen, kunnen adverteerders afleiden of je de kerk of de synagoge bezoekt, naar de sportschool gaat om te trainen, vaak een drankje drinkt in de plaatselijke kroeg, bij een psycholoog loopt of je partner bedriegt. Maar wie zijn die mensen eigenlijk die al die informatie verzamelen, hoeveel hebben ze al en wat doen ze ermee? Zoals je nog zult merken, hebben ze enorme hoeveelheden exponentieel groeiende data, die ingezet moeten gaan worden voor toepassingen die wij en zij nog lang niet allemaal kennen.
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  De bigbrothereconomie


  


  ‘In het digitale tijdperk moet privacy prioriteit hebben. Ligt het aan mij, of is heimelijk totaaltoezicht een grof schandaal?’


  AL GORE


  


  Leigh Van Bryan had veel zin in zijn eerste vakantie in de VS. Een paar dagen voor zijn reis naar Los Angeles twitterde de zesentwintigjarige Brit met een vriendin en vroeg hij haar: ‘Deze week tijd voor roddel/plannen vóór ik Amerika afbreek?’ Het woord dat hij gebruikte was destroy en zijn Britse leeftijdgenoten zouden meteen hebben begrepen dat dit slang is voor feesten en beesten. Maar voor Van Bryan zat een feestje er bij zijn aankomst in Amerika helaas niet in.


  Om gevaren voor de VS op het spoor te komen, hield het ministerie voor Binnenlandse Veiligheid (Department of Homeland Security, DHS) de sociale media op grote schaal in de gaten en het had Van Bryan nu in zijn web gevangen. Bij aankomst in Los Angeles werden hij en zijn reisgenote, de vierentwintigjarige Emily Bunting, opgewacht door gewapende douanebeambten, in de boeien geslagen en twaalf uur lang opgesloten in een cel met van drugshandel verdachte Mexicanen. Het stel probeerde uit te leggen dat het woord ‘destroy’ maar een uitdrukking was, maar de Amerikanen weigerden hen te geloven. De twee werden meermaals gefouilleerd en hun bagage werd doorzocht, om onduidelijke redenen vooral op spades. Het bleek dat een andere tweet over ‘Marilyn Monroe opgraven’ – een verwijzing naar een aflevering van de Amerikaanse tekenfilmserie Family Guy – ook alarmbellen had doen rinkelen bij de DHS, die vreesde voor het stoffelijk overschot van de filmster. Na een onaangename nacht in aparte cellen werden Van Bryan en Bunting herenigd, precies op tijd om op het vliegtuig naar huis te worden gezet. De toegang tot de Verenigde Staten werd hun ontzegd en ze werden teruggestuurd naar Engeland. Het enige wat uiteindelijk ‘destroyed’ werd, waren hun visa en hun vakantie.


  


  Je dacht dat hackers erg waren? Nee, dan de datahandelaren


  Acxiom, Epsilon, Datalogix, RapLeaf, Reed Elsevier, BlueKai, Spokeo en Flurry: de meeste mensen hebben er nog nooit van gehoord, maar deze en andere bedrijven zijn verantwoordelijk voor een snel groeiende datasurveillance-industrie die 156 miljard dollar per jaar omzet. Over de hele wereld reageerden burgers geschokt over de omvang en reikwijdte van de surveillanceoperaties van de NSA die uit de onthullingen van Edward Snowden naar voren kwamen, maar laten we wel beseffen dat die 156 miljard dollar omzet per jaar twee keer zoveel is als de begroting van de Amerikaanse inlichtingendiensten. En hoewel de infrastructuur, apparatuur en technieken van deze databedrijven vrijwel geheel in particuliere handen zijn, kunnen ze het leven van burgers zo grondig bespieden dat inlichtingendiensten er wel jaloers op moeten zijn.


  Datahandelaren krijgen hun informatie van internetaanbieders, creditcardmaatschappijen, mobieletelefoonbedrijven, banken, kredietbureaus, apotheken, de diensten die rijbewijzen afgeven, supermarkten en steeds vaker ook uit onze onlineactiviteiten. Alle data die we dagelijks gratis weggeven via onze sociale netwerken – alle vind-ik-leuks, porren en tweets – worden van tags en een geografische code voorzien, gesorteerd en aan adverteerders en marketeers doorverkocht. Zelfs traditionele winkeliers beseffen dat ze met hun klantgegevens een gigantische extra bron van inkomsten in handen hebben, een bron die misschien wel meer waard is dan de dienst of het product dat ze eigenlijk verkopen. Bedrijven zijn er dan ook als de kippen bij om van deze nieuwe inkomstenstroom te profiteren en van een kostenplaats een winstbron te maken. Kredietbureaus als Experian, TransUnion en Equifax bestaan al tientallen jaren, maar nu ons leven zich steeds meer online afspeelt, kunnen nieuwe firma’s elke snipper aan data over ons leven opvangen, op manieren die tot nu toe onmogelijk en ondenkbaar waren.


  Alleen al één bedrijf, Acxiom uit Little Rock, Arkansas, heeft meer dan 23.000 computerservers waarop het jaarlijks meer dan 50 biljoen unieke datatransacties ‘verzamelt, vergelijkt en analyseert’. 96 procent van de Amerikaanse huishoudens komt in de databanken van het bedrijf voor en Acxiom heeft profielen opgesteld van ruim 700 miljoen consumenten over de hele wereld. Elk individueel profiel bevat meer dan 1.500 specifieke kenmerken, zoals ras, geslacht, telefoonnummer, type auto, opleidingsniveau, aantal kinderen, aantal vierkante meters woonoppervlak, omvang van de aandelenportefeuille, recente aankopen, leeftijd, lengte, gewicht, huwelijkse staat, politieke opvattingen, gezondheidsproblemen, beroep, links- of rechtshandigheid en (het ras van een) eventueel huisdier.


  Acxiom en andere datahandelaren leveren wat wel ‘gedragstargeting’ wordt genoemd, ‘voorspellende targeting’ of ‘hoogwaardige, unieke inzichten in consumentengedrag’. Met andere woorden: zeer nauwkeurige kennis over jou en je leven, zodat ze de profielen die ze samenstellen tegen de hoogste prijs kunnen verkopen aan adverteerders, marketeers en andere bedrijven, die op grond daarvan dan beslissingen nemen. Zo is het waarschijnlijk zonde van het marketingbudget van Pampers om een negentienjarige mannelijke HBO-student een reclame voor luiers voor te schotelen, maar kan het honderden dollars aan omzet opleveren wanneer Pampers dat bij een tweeëndertigjarige zwangere huisvrouw doet. Om de waarde van de digitale inlichtingen die ze verzamelen te maximaliseren, delen de datahandelaren ons in steeds specifiekere segmenten, groepen en profielen in. Welkom in de bigbrothereconomie.


  Acxiom verkoopt zijn consumentenprofielen aan twaalf van de vijftien grootste creditcardbedrijven, zeven van de tien grootste retailbanken, acht van de tien grootste telecombedrijven en negen van de tien grootste verzekeraars in Amerika. Om de miljarden te verdienen die het zijn klanten elk jaar in rekening brengt, ‘kent Acxiom je een dertiencijferige code toe en word je ingedeeld in een van zeventig clusters, afhankelijk van je gedrag en demografische gegevens’. Zo zijn de mensen in cluster 38 ‘hoogstwaarschijnlijk uit de lagere middenklasse afkomstige Afro-Amerikanen of hispanics; werkende ouders met kinderen in de tienerleeftijd die hun boodschappen doen bij discounters’. Iemand in cluster 48 is waarschijnlijk ‘blank, lager opgeleid, woonachtig op het platteland, gericht op het eigen gezin en geïnteresseerd in jagen, vissen en het kijken naar NASCAR-races’. Deze gegevens worden ook verkocht aan andere handelaren die er hun eigen algoritmen op loslaten, de datasets verder verfijnen en lijsten met hun eigen categorieën opstellen, zoals ‘christelijke gezinnen’, ‘onlinegokverslaafden’, ‘niet-mobielen’ en ‘hispanics met een flitslening’.


  Wie in de categorie ‘christelijke gezinnen’ zit, krijgt bijvoorbeeld reclame voor Bijbels en de christelijke datingsite ChristianMingle.com, terwijl gokkers en zij die volgens het algoritme ‘niet-mobiel’ zijn, advertenties voor snelle leningen en schuldsaneringsprogramma’s kunnen verwachten. Het lijkt op het eerste gezicht misschien niet zo’n probleem om in de categorie ‘christelijk gezin’ of ‘hoogopgeleide, stedelijke hispanic vrouw’ te worden ingedeeld, maar sommige datahandelaren hebben aan adverteerders en andere onbekenden veel minder onschuldige lijsten verkocht. Sommige handelaren bieden bijvoorbeeld lijsten aan van demente ouderen en mensen met AIDS; een ander bedrijf, MEDbase200, heeft zelfs lijsten met slachtoffers van huiselijk geweld en verkrachting bij opbod verkocht.


  Hoe ver de commerciële verzameling van gegevens en de bigbrothereconomie gaan, werd begin 2014 weer eens duidelijk, toen een diepbedroefde vader uit Lindenhurst, Illinois, via de post een folder kreeg van OfficeMax. Op het adresetiket stond: ‘Mike Seay, dochter omgekomen bij auto-ongeluk’, gevolgd door zijn woonadres. OfficeMax had de juiste man te pakken: een jaar eerder waren zijn zeventienjarige dochter en haar vriendje inderdaad omgekomen bij een auto-ongeluk. Toen Seay OfficeMax hierover opbelde, weigerde de manager hem te geloven en verwees hij zijn klacht naar het rijk der fabelen: ‘Onmogelijk.’ Pas toen een lokale verslaggever van NBC in Chicago het verhaal publiceerde, gaf OfficeMax toe dat de fout ‘het gevolg was van een mailinglijst die van een externe aanbieder was gehuurd’. Uiteindelijk werd Seay opgebeld door een niet al te hoge manager bij OfficeMax die zich voor het incident verontschuldigde, maar ook na herhaaldelijke verzoeken van Seay niet wilde zeggen welke datahandelaar ervoor verantwoordelijk was. Hij wilde evenmin kwijt of het bedrijf ook van andere klanten dit soort gegevens had. Het verhaal van Seay is zorgwekkend, vooral omdat hij niet vaak bij OfficeMax kwam en er alleen zo nu en dan printerpapier had gekocht.


  Het incident werpt enkele verontrustende vragen op over de handel in data. Welke uiterst persoonlijke zaken weet OfficeMax bijvoorbeeld nog meer over zijn klanten? En wat de datahandelaar betreft die de informatie heeft verkocht: wat zou er nog meer over jou en je familie in zijn enorme databases kunnen staan? Dat je broer alcoholist is? Dat je moeder schizofreen is verklaard? Dat je dertien jaar oude dochter een eetstoornis heeft? Wat mogen datahandelaren met dit soort informatie doen? Welke regels zijn daarvoor? En wat kun jij doen als de informatie die ze over je hebben niet klopt? Daar blijken nauwelijks regels voor te bestaan. Het doet denken aan Kafka’s beroemde roman Het proces, waarin een man wordt gearresteerd zonder dat hem wordt verteld waarom en hij pas later ervaart dat een geheimzinnige rechtbank een geheim dossier over hem heeft, dat hij niet mag inzien. Anders dan kredietregistratiebureaus worden datahandelaren in Amerika op dit moment vrijwel niet gereguleerd door de overheid. Er is geen wet die hen verplicht de privacy van consumenten te waarborgen, fouten te corrigeren, of zelfs maar bekend te maken wat ze over jou en je naasten in hun systemen hebben staan.


  Naar aanleiding van de ervaringen van Seay en duizenden anderen zijn het Congres, onder leiding van senator Jay Rockefeller van West Virginia, de Federal Trade Commission en het Consumer Financial Protection Bureau een onderzoek begonnen naar de aard en reikwijdte van deze miljardenbusiness. De datahandelaren zullen zich fel verzetten tegen elke verandering van de regels die zoden aan de dijk zet, want er valt domweg te veel geld mee te verdienen. En als de data eenmaal op straat liggen, is het bovendien vrijwel onmogelijk om ‘de tandpasta weer in de tube te krijgen’. Ondertussen blijven Acxiom en consorten onze gegevens hamsteren. Eind 2013 maakte de CEO van Acxiom, Scott Howe, vol trots bekend dat zijn bedrijf een kleine 1,1 miljard cookies van derden had verzameld en de mobiele apparaten van meer dan 200 miljoen klanten had geïdentificeerd en geprofileerd. En hij verzekerde dat ‘vrijwel elke internetgebruiker in de VS binnenkort binnen ons digitale bereik valt’.


  Door gegevens uit openbare databanken te verzamelen en die te koppelen aan alle persoonlijke informatie die mensen, al dan niet bewust, over zichzelf, hun familie en hun vrienden delen via de sociale media, kunnen bedrijven als Acxiom het uitgebreidste inlichtingen- en surveillancesysteem runnen dat ooit heeft bestaan en dat de levens van bijna alle op dit moment levende Amerikanen omvat. Dit technologische hoogstandje is de ‘nieuwe norm’ binnen onze bigbrothermaatschappij en maakt deel uit van wat voormalig vicepresident Al Gore in 2013, tijdens een rede voor het interactieve festival South by Southwest in Austin, Texas, de ‘stalker-economie’ heeft genoemd.


  Gore heeft gelijk. Het zou inmiddels duidelijk moeten zijn dat surveillance, oftewel big brother, het businessmodel van het internet is. Je maakt ‘gratis’ een account aan voor websites als Snapchat, Facebook, Google, LinkedIn, Foursquare en PatientsLikeMe en je downloadt gratis apps als Angry Birds, Candy Crush Saga, Wordfeud en Fruit Ninja, en in ruil daarvoor sta je die bedrijven, al dan niet bewust, toe om alles wat je doet te volgen, te verzamelen, te vergelijken en tegen de hoogste prijs aan zo veel mogelijk mensen te verkopen, niet gehinderd door regels, fatsoen of ethische grenzen. Toch vragen maar heel weinig mensen zich af wie er nog meer toegang hebben tot al deze datasporen en hoe ze tegen ons gebruikt kunnen worden. Dataveillance is het helemaal en het gebruik, de mogelijkheden en de macht ervan staan op het punt explosief toe te nemen, op manieren die misschien maar weinig consumenten, regeringen en technologen zich kunnen voorstellen.


  


  Je wordt geanalyseerd waar je bij staat


  Allemaal laten we de hele dag door een digitaal spoor na, een eindeloze stroom telefoondata, tekstberichten, browsergeschiedenissen, GPS-gegevens en e-mails die nooit meer verdwijnt. Door deze informatie te analyseren kunnen bedrijven veel preciezer dan vroeger potentiële klanten opsporen, die daardoor waardevoller zijn. Stel dat je met het gezin op vakantie naar Miami Beach wilt. Je zoekt naar vluchten op de website van Kayak. Later loop je een winkel binnen en koop je met je creditcard een zwembroek. De gegevens van de aankoop van de zwembroek, gecombineerd met die van je browser, vergroten de waarschijnlijkheid dat je een hotelkamer in Miami wilt boeken. Op grond van deze gedragsanalyse hebben jouw gegevens nu een kwantificeerbare waarde voor hotels in Miami, die in real time tegen elkaar opbieden om jou als klant binnen te halen door je advertenties te tonen met informatie en aanbiedingen die voor jou uiterst relevant zijn en die gebaseerd zijn op wat jij wilt gaan doen.


  Google Now, dat ‘precies de juiste informatie op precies het juiste moment’ belooft, is een ander voorbeeld van diepgravende analyse van grote datasets. De Google Now-app geeft consumenten ontzettend handige informatie en maakt daarbij gebruik van alle data die onzichtbaar om hen heen zwermen. Nadat je als gebruiker hebt ingestemd met de gebruiksvoorwaarden van Google, krijg je van Google Now te zien wie van je vrienden in de buurt is, waar het druk op de weg is, hoe je het snelst van en naar je werk kunt reizen, welk weer het die dag wordt, hoe je favoriete sporters of teams het doen: zodra ze hebben gescoord, krijg je bericht. Google Now laat je automagisch weten of je vlucht vertraging heeft, dat je bij een andere gate moet instappen en welke andere vluchten je eventueel zou kunnen nemen. En omdat Google Now precies weet waar je allemaal een afspraak hebt en in real time alle verkeersopstoppingen langs je route bijhoudt, krijg je op je huidige locatie bericht dat je eerder moet vertrekken om op tijd op je volgende afspraak te komen. Met behulp van een techniek die geo-fencing wordt genoemd, analyseert Google Now je to-dolijst en vergelijkt die met je locatie (je wordt natuurlijk steeds gevolgd), zodat het je kan waarschuwen dat je nog melk moet kopen als je langs de winkel rijdt. Om van deze overvloed aan informatie en gemak gebruik te kunnen maken, hoef je Google Now alleen maar toegang te geven tot je volledige digitale voetafdruk, inclusief je Gmail-inbox, zoekopdrachten op internet, hotelboekingen, geplande vluchten, je volledige lijst met contacten, de verjaardagen van je vrienden, reserveringen in restaurants, alle afspraken in je agenda en, via de GPS op je mobiele telefoon, waar je je te allen tijde bevindt. Uit deze gigantische dataset kunnen Google en anderen afleiden wat data-analisten je leefpatroon noemen; ze weten en volgen – jaar in, jaar uit – waar je bent, wat je doet en met wie. Ontzettend handig.


  Maar wat zou Google, of een ander bedrijf met toegang tot je leefpatroon, verder nog kunnen achterhalen? Stel bijvoorbeeld dat jouw mobiele telefoon zes nachten per week op een nachtkastje ligt in dezelfde woning als die van je vrouw. Uit deze gegevens valt logischerwijs te concluderen dat de eigenaren van de twee mobieltjes samenwonen en waarschijnlijk het bed delen. Maar wat als jouw mobieltje één nacht per week op een nachtkastje naast die van een andere vrouw lag? Wat zou Google of een ander daaruit kunnen opmaken over jouw echtelijke trouw? Een analyse van de locatiegegevens van jouzelf en van de telefoons (en apps) om je heen levert een precieze benadering op van je persoonlijke en professionele netwerk: hoe sterk het is en wie er deel van uitmaken. Langdurige bestudering van jouw dataspoor maakt nog veel meer onthullingen over je leven mogelijk. Zo hebben Britse onderzoekers de locatiegeschiedenis van mobieletelefoongebruikers bestudeerd en ze konden met behulp van elementaire data-analysemethoden met een nauwkeurigheid van twintig meter voorspellen waar een telefoonbezitter zich op hetzelfde tijdstip een etmaal later zou bevinden. Dat is een heel handig hulpmiddel, voor zowel adverteerders als stalkers. Je telefoon weet tegenwoordig niet alleen waar je geweest bent, maar ook waar je naartoe gaat.


  Ook een analyse van (de leden van) je sociale netwerk zegt heel veel over je leven, je politieke opvattingen en zelfs je seksuele geaardheid, zo bleek uit een studie van MIT. Voor dit onderzoek, dat Gaydar werd genoemd, werden de Facebookprofielen van 1.500 studenten aan MIT bestudeerd. Daaronder waren ook profielen waarbij de seksuele geaardheid niet, of als hetero, was ingevuld. Uit eerder onderzoek was gebleken dat homo’s meer vrienden hebben die ook homo zijn, niet echt een verrassing. Dat gegeven gaf de onderzoekers van MIT een waardevol aanknopingspunt bij de analyse van de vrienden van de 1.500 studenten. Ze konden zo in 78 procent van de gevallen juist voorspellen of een student homo was of niet. Ten minste tien mannen die niet eerder als zodanig bekendstonden, kregen van het algoritme een kruisje bij hun naam en bevestigden hun homoseksualiteit in een persoonlijk gesprek met de onderzoekers. In het vrijzinnige klimaat van Cambridge, Massachusetts, zijn deze bevindingen geen probleem, maar dat zou wel eens anders kunnen liggen in de 76 landen waar homoseksualiteit nog altijd illegaal is, zoals Sudan, Iran, Jemen, Nigeria en Saudi-Arabië, waar dit ‘misdrijf’ met de dood wordt bestraft. Uit een onderzoek naar 58.000 Facebookgebruikers dat door de National Academy of Sciences werd gepubliceerd, bleek dat je hun intieme details en persoonlijkheidskenmerken opvallend nauwkeurig kon vaststellen, alleen maar door hun likes te bestuderen. Dit zorgvuldig opgezette onderzoek werd uitgevoerd in samenwerking met de universiteit van Cambridge. Men kon voorspellen of de proefpersonen een hoog of een laag IQ hadden, emotioneel stabiel waren, of uit een gebroken gezin kwamen. Het probleem met de data die we rondstrooien, zoals al talloze keren is gebleken, is dat anderen onze digitale broodkruimels kunnen oprapen en, zonder dat wij het weten, op voor ons schadelijke manieren kunnen interpreteren.


  


  Maar ik heb niets te verbergen


  In december 2009 vroeg journaliste Maria Bartiromo van de zakelijke nieuwszender CNBC aan Eric Schmidt, de CEO van Google, of het niet problematisch voor de privacy was dat Google consumenten steeds intensiever volgde. Schmidt gaf hierop het beroemde antwoord: ‘Als je iets doet waarvan je liever niet hebt dat anderen het weten, zou je het misschien sowieso niet moeten doen.’ Schmidt, en hij niet alleen, wuift bezorgdheid over onze privacy weg met de bewering dat wie niets verkeerds doet, niet bang hoeft te zijn dat anderen (bedrijven, overheden of de buren) weten wat ze doen.


  Deze opvatting horen we ook terug bij Mark Zuckerberg, de CEO van Facebook, die heeft gezegd dat ‘privacy niet langer de maatschappelijke norm is’. Privacy mag dan niet langer de norm zijn -althans voor het grote publiek -in zijn eigen leven lijkt Zuckerberg het best belangrijk te vinden. Eind 2013 werd bekend dat hij voor dertig miljoen dollar de vier woningen rond zijn eigen huis had opgekocht om zijn privacy te beschermen.


  De operationeel directeur van Facebook, Sheryl Sandberg, heeft er ook op gewezen dat een beroep op het recht op privacy strijdig is met ‘ware authenticiteit’. Sandberg merkte op dat ‘het de komende jaren zelfs nog algemener zal worden om uitdrukking te geven aan een authentieke identiteit … En ja, deze overgang naar authenticiteit wordt even wennen en zal gepaard gaan met ach en wee over verlies van privacy.’ Het komt Schmidt, Zuckerberg en Sandberg goed uit dat er een verband bestaat tussen deze ‘natuurlijke verschuivingen’ van de maatschappelijke normen en hun (persoonlijke en zakelijke) financiële positie. Die is er direct bij gebaat dat er zo veel mogelijk geld wordt verdiend aan jou en aan de stromen data die je lekt als gevolg van hun hoogst eenzijdige gebruiksvoorwaarden.


  ‘Maar ik heb niets te verbergen’ is een totaal verkeerde manier om naar onze nieuwe bigbrothermaatschappij te kijken. Het maakt er een vals dilemma van: ofwel we accepteren totale surveillance, ofwel we zijn misdadigers die terecht verdacht worden. Als de aanhangers van het niets-te-verbergen-argument menen wat ze zeggen, dan zouden ze er logischerwijs geen bezwaar tegen kunnen hebben dat ze gefilmd worden terwijl ze met hun man of vrouw vrijen, dat hun belastingaangiften allemaal online worden gezet en dat er op een levensgroot scherm in een stadion een video van hun wc-bezoek wordt vertoond. Ze hebben toch niets te verbergen? Maar het is een feit dat ieder van ons speciale privémomenten kent, die bijzonder zijn omdát ze intiem zijn en we ze met slechts een beperkt aantal mensen delen.


  Voor de mensen die geloven in de drogreden dat ze niets te verbergen hebben, zou iets te vrezen hebben misschien een nuttige les kunnen zijn, want allemaal hebben we dingen in ons leven die we liever niet met anderen delen. Zo houden Google Voice, Skype, je mobieletelefoonaanbieder en allerlei overheidsdiensten bij wie er ooit een abortuskliniek, een hulplijn voor zelfdoding of een lokale afdeling van Alcoholics Anonymous heeft gebeld. Dataverzamelaars weten wie er op een van zijn elektronische apparaten gezocht heeft op ‘tienersletjes’, ‘Viagra’, of ‘Prozac’. Dat is weliswaar volkomen legaal, maar als het bekend wordt, heeft dat in onze samenleving wel degelijk consequenties.


  Nu alleen al Google en Facebook honderden petabytes aan data over hun gebruikers tot in alle eeuwigheid opslaan, is het misschien relevanter om ons niet af te vragen wat we nú te verbergen hebben, maar wat we in de toekomst nog voor onszelf willen houden. Als Facebook in 1950 had bestaan, hoe zou de geschiedenis dan nu over een schunnige grap oordelen? Voor welk toekomstig misdrijf kun je veroordeeld worden zonder dat je doorhad dat je de wet overtrad? Ben je over de staatsgrens met New Jersey of Delaware gereden om btw op schoolkleding voor de kinderen te besparen? Je mobiele telefoon en je creditcardbonnetjes leveren het bewijs voor je belastingontwijking. Die foto op Twitpic van het familiedinertje, waarop je zeventien jaar oude zoon een glas wijn staat te drinken: bewijs van het verstrekken van alcohol aan een minderjarige. De computerveiligheidsexpert Moxie Marlinspike wees er al op: de Verenigde Staten kennen ‘27.000 pagina’s federale wetten’ en nog eens ‘10.000 wettelijke regelingen. Je hebt dus waarschijnlijk wel iets te verbergen, je weet het alleen nog niet.’


  


  Risico’s voor onze privacy en andere onaangename verrassingen


  Zoals Mat Honan van Wired en de bedroefde vader Mike Seay al eerder tot de ontdekking kwamen, kunnen onze persoonsgegevens in handen vallen van mensen aan wie we die zeer beslist niet willen toevertrouwen. De combinatie van sociale data met informatie uit openbare databanken, cookies, beacons en locatiegegevens kan allerlei onbedoelde en zelfs schadelijke gevolgen hebben. Met andere woorden: onze gegevens worden steeds promiscuer. Aan het zicht onttrokken vloeien ze van het ene systeem naar het andere, van database naar database; ze worden via netwerken in de cloud over de hele wereld verspreid, gedeeld, verwerkt en verkocht. Maar zoals we uit de echte wereld weten, kan promiscuïteit ziektes veroorzaken en andere onbedoelde gevolgen hebben.


  Vergelijkbaar met het OfficeMax-debacle is een incident met een vader uit Minneapolis, die te horen kreeg dat zijn vijftienjarige dochter zwanger was. Dat hoorde hij niet van haar, maar van zijn plaatselijke Target-supermarkt. De vader ontdekte de zwangerschap toen Target zijn dochter kortingsbonnen begon te sturen voor artikelen die zijn goedkeuring niet konden wegdragen. Gewapend met de bonnen en een aan zijn dochter geadresseerde brief beende de woedende vader de winkel binnen en begon uit te varen tegen de manager. ‘Mijn dochter heeft dit met de post gekregen! Ze zit nog op school, en jullie sturen haar bonnen voor babykleertjes en wiegjes? Willen jullie haar aanmoedigen zwanger te worden, of zo?’ Een paar dagen later belde de man de winkel op om zich te verontschuldigen: ‘Er is in mijn huis het een en ander gebeurd waarvan ik niet op de hoogte was. Ze is in augustus uitgerekend. Mijn excuses.’ Maar hoe wist Target in vredesnaam dat het meisje zwanger was? Van zijn algoritme dat zwangerschappen voorspelt natuurlijk. Dat vergelijkt de totale aankoopgeschiedenis van klanten met demografische cijfers die van datahandelaren worden gekocht. Bij Target hadden ze bedacht dat vrouwen die werden opgespoord en klant werden gemaakt voordat ze vier maanden zwanger waren, het leeuwendeel van hun aankopen bij hen zouden doen: niet alleen babydoekjes, wiegjes en luiers, maar ook speelgoed en kleding wanneer de baby’s kinderen en pubers werden. Diepgravend onderzoek door de statistici van Target had uitgewezen dat vrouwen van wie bekend was dat ze een baby hadden gekregen, ‘in de vierde maand van hun zwangerschap meer ongeparfumeerde lotion hadden gekocht, en bovendien voedingssupplementen als calcium, magnesium en zink’. Target bleek in totaal 25 producten te kunnen aanwijzen die, als ze alle 25 werden geanalyseerd, het mogelijk maakten een ‘zwangerschapswaarschijnlijkheidsscore’ toe te kennen. Toen dit model werd losgelaten op de miljoenen vrouwen in het klantenbestand, kon Target vele duizenden zwangere vrouwen aanwijzen voordat andere bedrijven dit verband hadden gelegd. Target en zijn marketeers waren verrukt over deze ontdekking. Dat gold niet voor de vader van het vijftienjarige meisje uit Minneapolis, die uit een reclamemailing moest vernemen dat hij opa werd. Target is in 2013 gehackt en de financiële gegevens van 110 miljoen klanten zijn toen gestolen. Dus welke garantie hebben die klanten dat de enorme schatkamer vol uiterst persoonlijke gegevens van Target niet wordt leeggeroofd? Kunnen klanten van Target en andere grote winkelketens erop vertrouwen dat die zorgvuldig omgaan met de enorme hoeveelheden data die ze verzamelen, opslaan en analyseren? Waarschijnlijk niet, en dat is precies het probleem.


  Zoals steeds meer mensen ontdekken, vormen niet alleen hackers een risico voor onze persoonsgegevens, maar ook de bigdata-analisten. Voorheen werden er veel data verzameld die ongebruikt op de plank bleven liggen, omdat we veel beter in staat waren gegevens te verzamelen dan er iets inzichtelijks mee te doen. Maar dat verandert nu, en de data die we lekken op sociale media als Facebook duiken onverwacht weer op. Dat trof onder andere Bobbi Duncan, een eenentwintigjarige lesbische studente aan de universiteit van Texas in Austin. Ze kwam uit een streng christelijk gezin en deed erg haar best haar geaardheid voor haar ouders verborgen te houden. Toen ze meer inzicht in haar geaardheid kreeg, werd ze lid van enkele studentengroepen waar ze andere lesbische en homostudenten kon ontmoeten, waaronder het Queer Chorus. De voorzitter voegde het nieuwe lid toe aan de Facebookgroep van het koor, wat hij zonder haar toestemming kon doen. (Facebook heeft geen instelling waarmee je kunt voorkomen dat een derde jou aan zijn of haar groep toevoegt.) Facebook stuurde toen automatisch een berichtje dat Bobbi lid was geworden van het Queer Chorus aan haar voltallige lijst met Facebookvrienden, onder wie haar vader. Die schreef twee dagen later een reactie op zijn Facebookpagina: ‘Aan alle homo’s. Ga terug naar je hol en wacht op GOD, stelletje viezeriken. Jullie komen allemaal in de hel. Ga daar maar lekker zingen.’ Facebook haalde een lesbienne uit de kast, waardoor haar ouders met haar braken. Bobbi was zeer uitgesproken in haar oordeel over de onherstelbare schade die haar was berokkend: ‘Ik geef Facebook de schuld… Een ander zou niet mogen bepalen wat de wereld van mij te zien krijgt.’


  Wanneer je het product bent van internet- en socialemediabedrijven, sta je voor het probleem dat gegevens die je in een bepaalde context verstrekt op onverwachte wijze gebruikt kunnen worden in een andere context, met grote gevolgen. Dat is bijvoorbeeld het geval bij een uiterst populaire, ‘gratis’ Amerikaanse datingsite, OkCupid. Gebruikers op zoek naar een date moeten online vragenlijsten invullen en de meeste mensen gaan er ten onrechte van uit dat de gegevens die ze verstrekken binnen het systeem van OkCupid blijven en alleen worden gebruikt om een geschikte date te vinden. Vergeet het maar! Zogenaamd om de date vinden die het beste bij hen past, stelt OkCupid gebruikers een waslijst aan uiterst persoonlijke vragen: met hoeveel mensen ze ooit seks hebben gehad, of ze voor abortus zijn, of ze een vuurwapen bezitten, of ze meteen bij een eerste ontmoeting al met iemand naar bed zouden gaan, of ze roken, regelmatig drinken, of drugs gebruiken (en zo ja, welke drugs en hoe vaak). Dat is tenminste wat ze op hun scherm zien als ze hun profiel invullen…


  Maar wat ze niet zien, is dat OkCupid deze informatie deelt met een stuk of vijftig bedrijven, waaronder reclamebureaus, datahandelaren en marketeers. Om de omvang van deze datavloed te meten heeft Ashkan Soltani een nepaccount aangemaakt op OkCupid. Soltani is een specialist op het gebied van digitale privacy en heeft vroeger gewerkt bij de Federal Trade Commission, de Amerikaanse consumentenwaakhond. Met behulp van enkele gratis privacy plug-ins voor je browser, zoals Collusion en mitmproxy, kon hij zien dat de antwoorden die gebruikers van OkCupid gaven, werden ontleed en in real time naar tientallen datahandelaren werden verstuurd. Toen Soltani bij het invullen van zijn profiel aanklikte dat hij regelmatig drugs gebruikte, zag hij een cookie dat zijn drugsgebruik doorgaf aan een datahandelaar met de naam Lotame. Je denkt dat je een vertrouwelijk profiel invult voor een ‘gratis’ onlinedatingdienst, maar in werkelijk ben je erin geluisd en geef je gedetailleerde informatie die je anders nooit zou delen weg aan marketingbedrijven en datahandelaren. Het is één groot bedrog: dating is gewoon een dekmantel voor massale data-extractie. Toen de Amerikaanse publieke radio aandacht besteedde aan het onderzoek van Soltani, weigerde zowel OkCupid als Lotame elk commentaar. Zo staan de zaken ervoor in de wereldwijde, ongereguleerde datahandel. Wie zouden er verder nog geld overhebben voor gegevens van OkCupid over jouw seksuele en drugsverleden? Een verzekeraar? Een mogelijke werkgever? Of misschien de politie nadat je afgelopen juni met alcohol op achter het stuur werd aangehouden?


  Zelfs als je ‘niets te verbergen hebt’, kan het feit dat je sociale netwerk en locatie voortdurend worden nagetrokken, vervelende consequenties hebben, ook financieel. Er zijn inmiddels techbedrijven die de kwaliteit van de vrienden binnen je sociale netwerk gebruiken om je kredietwaardigheid te bepalen. Eén zo’n start-up, Lenddo, stelt vast of je bevriend bent met iemand die betalingsachterstanden heeft op zijn of haar leningen en hoe intensief je met die persoon omgaat. Het gevolg is dat je Facebookvrienden je kredietwaardigheid kunnen aantasten. Als jouw maten op Google+ en Pinterest wanbetalers zijn, is volgens de goden van big data de kans groot dat jij dat ook bent. Facebook zou best eens hét nieuwe kredietbeoordelingsbureau kunnen worden, want de verzamelaars van financiële gegevens maken volop gebruik van je sociale datafeeds om je financiële betrouwbaarheid te beoordelen. Zoals je moeder vroeger al waarschuwde: kijk goed uit met wie je vrienden wordt.


  Het is een feit dat wij allemaal aan deze digitale milieuvervuiling meewerken. Zoals mensen er in de twintigste eeuw geen been in zagen industrieel afval rechtstreeks op een rivier te lozen of vuilnis op straat te gooien, zo hebben wij geen benul van de gevolgen van ons digitale handelen op lange termijn. De huidige situatie vloeit voort uit het feit dat we in wezen niet begrijpen waarmee we in ruil voor zogenaamd gratis onlinediensten eigenlijk hebben ingestemd.


  


  De virtuele doos van Pandora


  Mensen wisselen online hun meest intieme gedachten en geheimen uit, alsof ze een vertrouwelijk gesprek met een goede vriend voeren. Zag de wet dat maar net zo. In de Verenigde Staten zijn sociale netwerken niet privé, maar worden ze geacht tot de openbare ruimte te behoren, en op alle informatie die erop wordt geplaatst is de zogenoemde third-party doctrine van toepassing. Die houdt in dat Amerikaanse gebruikers in redelijkheid niet mogen verwachten dat er privacyregels van toepassing zijn op de gegevens die hun digitale aanbieders (mobieletelefoonaanbieders, internetproviders, kabelbedrijven en websites) over hen verzamelen.


  Deze bekende uitzondering op het vierde amendement van de Amerikaanse grondwet, dat onredelijke fouillering, huiszoeking, inbeslagname of arrestatie verbiedt, houdt in dat alle gegevens die een Amerikaan zelf online zet (ongeacht het format of zijn privacyinstellingen) of die worden verzameld door derden met wie hij een zakelijke relatie is aangegaan, niet tot de persoonlijke levenssfeer worden gerekend. De gegevens vallen ook niet onder het grondwettelijke begrip ‘persoonlijke papieren’, maar maken deel uit van de administratie van de organisatie die ze in bezit heeft. Hoe stuitend dit ook mag zijn, het is momenteel wel hoe het in de VS juridisch geregeld is, met bekende en vergaande gevolgen voor alle Amerikaanse burgers, zowel on- als offline. Het betekent dat data weglekken naar personen en instellingen die de burger er zelf nooit toegang toe zou hebben gegeven en dat burgers hun gegevens bovendien niet terug kunnen eisen, hoe hard ze dat ook proberen.


  Hierdoor was het mogelijk dat in 2011 het woord ‘Facebook’ voorkwam in ruim een derde van alle aanvragen tot echtscheiding in de VS. Het is dankbaar materiaal voor de 81 procent van de scheidingsadvocaten die toegaf de sociale media af te zoeken naar bewijs tegen de echtgeno(o)t(e) van hun cliënt. Alle informatie die via Facebook en Twitter is gedeeld en alle mobieletelefoon- en GPS-locatiegegevens die keurig aangeven waar en wanneer iemands mobiele telefoon naast die van een ander lag, worden munitie in de gigantische strijd waarop een echtscheiding kan uitdraaien. De in de loop der jaren in alle onschuld genomen foto’s waarop je met wazige blik en een biertje in de hand staat, worden opeens bewijs dat je ongeschikt bent voor het ouderschap: een buitenkansje voor de advocaat van de tegenpartij bij het kruisverhoor. Het profiel op OkCupid waarvoor je jezelf als single had opgegeven (en dat via de cookies in je browser met vijftig marketingbedrijven is gedeeld)? Het is geoorloofd om dat in de hoorzitting als bewijs in te brengen. Een man die klaagt dat zijn vrouw een onachtzame, slechte moeder is, kan nu over sterk bewijs beschikken: hij kan de internetgegevens opvragen waaruit blijkt dat ze honderden uren FarmVille en World of Warcraft heeft zitten spelen, ook tijdens al die voetbal- en honkbalwedstrijden van de kinderen waar ze niet naartoe is geweest. Maar onze weglekkende data zijn niet alleen van invloed bij een scheiding, maar ook op ons werk.


  Uit een onderzoek van Microsoft naar onlinereputaties bleek dat 70 procent van de HRM-managers sollicitanten voor een functie had afgewezen op grond van informatie uit een onlinezoekopdracht. Erger nog, er zijn al werkgevers die eisen dat sollicitanten, en zelfs bestaande medewerkers, de wachtwoorden van hun sociale media prijsgeven. Sollicitanten voor een baan bij de politie van Norman, Oklahoma, het gevangeniswezen van Maryland, de gemeente Bozeman, Montana, en de politie van de staat Virginia moesten hun wachtwoord voor Facebook en andere sociale media opgeven in het kader van het zogenaamde standaardantecedentenonderzoek. Dat betekent dat ze toekomstige werkgevers toegang moesten geven tot al hun berichten, foto’s en tijdlijnen, openbaar en privé, op Facebook, Google, Yahoo!, YouTube en Instagram. In sommige staten, Californië bijvoorbeeld, is het verboden zo met werknemers om te gaan, maar er is geen federale wet die het verbiedt; in 80 procent van de Amerikaanse staten is het nog altijd legaal en dus blijven de data weglekken.


  Steeds vaker vragen docenten en schoolbesturen deze informatie nu ook van leerlingen, uiteraard zonder gerechtelijk bevel. Dat overkwam bijvoorbeeld een twaalfjarige leerling van de Minnewaska Area Middle School in Minnesota, die op haar Facebookaccount ‘ongepaste opmerkingen’ zou hebben gemaakt. Ze had gepost dat ze een bepaalde schoolmedewerker ‘haatte’ en dat die ‘altijd gemeen tegen haar deed’. Ze werd bij de directeur geroepen, waar ze werd opgewacht door schoolbestuurders, een schooldecaan en een hulpsheriff, die haar wachtwoord van Facebook eisten om al haar posts te kunnen bekijken. Uiteraard loopt daar nu een rechtszaak over, maar dat dit soort schandalige zaken in aantal toeneemt, maakt duidelijk dat ook kinderen data lekken en daar problemen mee krijgen.


  Zelfs semiprofessionele sporters aan universiteiten als die van North Carolina en Oklahoma worden verplicht om hun coaches hun wachtwoorden voor sociale media te geven, anders mogen ze er niet sporten. Sommige studentensporters werden zelfs gedwongen op hun pc en telefoons monitoringsoftware te installeren van bedrijven als UDiligence. Daarmee wordt in real time bijgehouden wat de studenten doen, om ‘de sportafdelingen van universiteiten te beschermen tegen schadelijke posts van studentensporters’.


  Ook overheden doen hieraan mee. Uit een enquête van de internationale vereniging van politiecommandanten, waarvan wereldwijd meer dan vijfhonderd politiediensten lid zijn, kwam naar voren dat 86,1 procent van de politiediensten bij een strafrechtelijk onderzoek inmiddels standaard op sociale media zoekt. Ook de Amerikaanse belastingdienst is in 2009 begonnen inspecteurs te trainen in het gebruik van sociale media bij onderzoek naar belastingbetalers, en de dienst burgerschap en immigratie van de DHS gaf agenten in 2010 de instructie socialemediasites te gebruiken om ‘het dagelijks leven te observeren van aanvragers en statushouders die van fraude worden verdacht’.


  Door middel van een gerechtelijk bevel, een national security letter en andere aan je internetprovider opgelegde administratieve beschikkingen kunnen federale agenten vrij gemakkelijk bij sociale data. En op grond van de third-party doctrine, de uitzondering op het vierde amendement, hoeft de internetprovider de desbetreffende klant niet eens op de hoogte te stellen van dat verzoek om informatie. Telefoonmaatschappij AT&T maakte bijvoorbeeld bekend dat ze in 2013 meer dan 300.000 verzoeken om informatie had ontvangen voor zowel civiele als strafzaken. Het betrof een kleine ‘248.000 dagvaardingen, bijna 37.000 gerechtelijke bevelen en meer dan 16.000 huiszoekingsbevelen’ van lokale, staats- en federale overheidsdiensten. In 2009 maakte telecommunicatiebedrijf Sprint bekend dat het zelfs een speciale portaalsite had ingericht, alleen voor de politie, waarop deze (zonder gerechtelijk bevel) van alle mobiele telefoons van Sprint-klanten de geolocatiegegevens in real time kon opvragen. Die dienst werd in één jaar tijd meer dan acht miljoen keer door de politie gebruikt.


  En als de overheid niet langs officiële weg aan de gewenste gegevens kan komen, dan koopt ze die gewoon. De NSA en andere overheidsdiensten zijn met hun wereldwijde afluister- en dataslurpnetwerken niet bij nul begonnen, ze hebben een volledige kopie van wat het bedrijfsleven toch al aan het verzamelen was, gekocht of op een andere manier verkregen. Dat ligt ook voor de hand: waarom zelf iets opbouwen als je het gewoon kunt kopen? ChoicePoint, inmiddels eigendom van Reed Elsevier, houdt 17 miljard records bij van personen en bedrijven, die het doorverkoopt aan zijn 100.000 klanten, waaronder 7.000 politie- en justitiediensten op federaal, staats- en lokaal niveau. Uit onthullingen van Edward Snowden kwam naar voren dat de CIA aan AT&T jaarlijks tien miljoen dollar zou betalen voor gespreksgegevens en dat ook Verizon gegevens aan de Amerikaanse overheid zou verstrekken. Commerciële datahandelaren kwamen al snel met betaalde abonnementen voor overheidsdiensten op de stromen informatie die de burgers gratis via de sociale netwerken ter beschikking hebben gesteld.


  De humoristische website Onion News Network neemt de huidige situatie op de hak in een briljante parodie op een bericht uit het achtuurjournaal:


  


  Het Congres heeft vandaag de subsidie verlengd voor Facebook, het massale onlinesurveillanceprogramma van de CIA. Naar verluidt heeft het in 2004 opgerichte Facebook vrijwel alle CIA-programma’s voor het verzamelen van informatie verdrongen. [Een zogenaamde CIA-functionaris komt aan het woord:] ‘We hebben het publiek jarenlang in het geheim in de gaten gehouden en we waren verbijsterd dat zoveel mensen vrijwillig van alles openbaar maken: hun adres, hun godsdienstige en politieke overtuigingen, een alfabetische lijst van al hun vrienden, persoonlijke e-mailadressen, telefoonnummers, honderden foto’s van zichzelf en zelfs statusupdates over wat ze van moment tot moment precies allemaal doen. Voor de CIA is het echt een droom die werkelijkheid wordt. Veel daarvan is te danken aan CIA-agent Mark Zuckerberg, die namens de dienst belast is met de dagelijkse leiding van de Facebookoperatie.


  


  Hoe grappig en raak dit nepnieuws ook is, dat persoonlijke informatie weglekt naar vage datahandelaren en overheidsdiensten is geen grap. Door de enorme technologische vooruitgang worden de kosten van de bigbrothereconomie exponentieel kleiner. Er zijn geen grote teams FBI-agenten meer nodig die mensen te voet of rijdend door de stad volgen. Ramingen uit één studie wijzen erop dat de overheid door mobiele telefoons, internetgebruik, sociale data, GPS-informatie en financiële transacties voor surveillance te benutten, slechts ‘574 dollar per belastingbetaler, een schamele 6,5 cent per uur’ betaalt om álle Amerikanen te volgen.


  Toen Wolfgang Schmidt, het voormalig hoofd van de Stasi, hoorde hoe omvangrijk de binnen- en buitenlandse spionage door de NSA in feite was, gaf hij in het openbaar toe dat een dergelijk systeem ‘een droom die uitkomt’ geweest zou zijn. Schmidt zei dat de zeer gevreesde Staatssicherheitsdienst van de voormalige DDR, in de tijd dat hij er aan de leiding stond, slechts veertig telefoonlijnen tegelijk kon aftappen, in het hele land, maar dat je met de huidige techniek inmiddels alle telefoongesprekken en alle internetdata kon volgen. Hij waarschuwde: ‘Het is het toppunt van naïviteit om te denken dat informatie die eenmaal verzameld is, niet zal worden gebruikt… Zo werken geheime overheidsorganisaties nu eenmaal. De enige manier om de persoonlijke levenssfeer van de burgers te beschermen, is door de overheid te verbieden überhaupt informatie over hen te verzamelen.’


  


  Kennis is macht, de computercode regeert en Orwell had gelijk


  George Orwell situeerde zijn dystopische roman 1984 in een almachtige totalitaire staat, waar een kleine, bevoorrechte elite de dienst uitmaakt en onafhankelijke denkers vervolgt voor ‘misdenken’. Het is duidelijk dat Orwell het NSA-debacle voorzien zou hebben, maar of hij Acxiom, Facebook en Google ook zou hebben voorzien? In die laatste gevallen is het namelijk niet de regering van Big Brother die ons iets aandoet, we zijn het zelf. We hebben onszelf voor een schijntje tot een verhandelbaar product laten maken en voor miljarden dollars aan persoonlijke data weggegeven aan nieuwe elites die hierin een kans zagen en die aangrepen. We hebben hun eenzijdige gebruiksvoorwaarden allemaal zonder te lezen geaccepteerd, en zij hebben hun winsten gemaximaliseerd, ongehinderd door regels of toezicht. O zeker, we hebben er een paar coole producten aan overgehouden en Angry Birds is echt heel leuk. Maar nu hebben we al die data weggegeven en komen we tot de ontdekking dat we zijn overgeleverd aan de datagiganten die bijna net zo machtig zijn als de overheid en die met onze informatie en onze levens doen wat ze willen.


  In zijn boek Code and Other Laws of Cyberspace uit 1999 laat Lawrence Lessig, hoogleraar aan Harvard Law School, uiterst inzichtelijk zien dat de in een softwareprogramma, app of platform gecodeerde instructies het internet vormgeven en beperkingen opleggen, op een vergelijkbare manier als wetten en regels dat doen. Als Facebook en Google dus eenzijdig hun gebruiksvoorwaarden wijzigen, zodat jouw nieuwsfeeds openbaar worden of je foto’s voor reclamedoeleinden mogen worden gebruikt, ook als je dat niet wilt, dan is het alsof er een nieuwe ‘wet’ is uitgevaardigd. De code is in feite de wet.


  Is je account sluiten of er helemaal geen een openen dan de enige manier om buiten het systeem te blijven? Beide oplossingen zijn helaas twijfelachtig en ook steeds minder mogelijk. In een artikel uit de New York Times werd al opgemerkt dat Facebook al je data bewaart, ook nadat je je account hebt opgezegd. En zelfs als je niet zelf bij een online sociaal netwerk zit, zullen je vrienden foto’s met jou erop taggen, houdt de GPS in je auto bij waar je bent en de supermarkt wat je allemaal koopt.


  De ongekende hoeveelheden data over onszelf die we aan particuliere bedrijven hebben toevertrouwd, liggen voor het grijpen en als de geest eenmaal uit de fles is, krijg je hem er niet weer in. De data die we online overal achterlaten, de belachelijke gebruiksvoorwaarden en het vrijwel geheel ontbreken van regels: deze drie factoren stellen moderne datahandelaren in staat ons in de gaten te houden met surveillancetechnieken die beter zijn dat wat overheden in huis hebben, zodat ze al onze gedachten, foto’s en locaties kunnen vastleggen en aan bigdata-analyses onderwerpen. Dat we voortdurend data lekken, brengt maatschappelijke kosten en risico’s met zich mee, Mat Honan, Bilal Ahmed, Mike Seay, Bobbi Duncan, Leigh Van Bryan en Emily Bunting kunnen erover meepraten. Maar de exponentiële datagroei heeft niet alleen gevolgen voor onze privacy.


  Hackers doen erg hun best om alle data te stelen die jij braaf over jezelf hebt aangedragen en ze slagen erin in te breken in de computers van de datahandelaren en internetreuzen die al die gegevens opslaan. Sony, supermarktketen Target en zelfs het Amerikaanse ministerie van Defensie hebben allemaal aan den lijve ervaren dat data die in onveilige informatiesystemen zijn opgeslagen, vroeg of laat worden geroofd. Dat betekent dat alle gegevens die worden vergaard uiteindelijk weglekken, en dat heeft verstrekkende gevolgen voor ons privéleven, ons werk en zelfs voor onze veiligheid.


  Dat wij niet de klant, maar het product zijn van de gigantische datahandel is een probleem, omdat we niet zelf over onze data kunnen beschikken en daarmee ook niet over ons lot. Dit voortdurende verzamelen van informatie, zonder regels of goede beveiliging, is een tikkende tijdbom: een nieuw type misdadigers kan nu de hand leggen op alles wat we denken en doen, en zij zijn heel wat ergers van plan dan ons afgeprijsde luiers te verkopen of onze verzekeringspremie aan te passen. De internationale georganiseerde misdaad, schurkenstaten en zelfs terroristen zetten in hoog tempo hun eigen datahandel op en vergroten hun data-analysecapaciteiten, zodat ze volop kunnen profiteren van de grootste hoofdprijs die het lot hun ooit heeft toegespeeld. De gevolgen daarvan voor jou en mij zijn beangstigend.
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  Big Data, Big Risk


  


  ‘We kunnen technologisch steeds meer, maar de neveneffecten en mogelijke gevaren worden ook steeds groter.’


  ALVIN TOFFLER


  


  Op de avond van 26 november 2008 checkte een negenenzestigjarige man uit Bangalore in bij het luxe Taj Mahal Palace Hotel in het Indiase Mumbai. Hij had kamer 632. Zijn naam was K.R. Ramamoorthy en hij was op een zakenreis die hij vaak maakte. Hij had geen idee dat zijn leven op het punt stond voorgoed te veranderen.


  Om een uur of elf hoorde Ramamoorthy enig tumult voor zijn deur en opeens werd er geklopt. ‘Room service,’ sprak een stem. Ramamoorthy wist zeker dat hij niets te eten had besteld en voelde dat er iets helemaal mis was. Hij wilde zich in de badkamer terugtrekken, maar stootte per ongeluk tegen de deur. Door het geluid was het duidelijk dat hij zich in de kamer bevond en er werd onmiddellijk gereageerd: een kogelregen doorzeefde de deur en schoot het slot aan flarden dat hem van de buitenwereld scheidde.


  Twee zwaarbewapende mannen drongen de kamer binnen en in een oogwenk was hij neergeslagen, volledig uitgekleed en vastgebonden. Het zou de meest beangstigende avond van zijn leven worden. De mannen hoorden bij Lashkar-e-Taiba (LeT), een aan Al Qaida gelieerde terroristische organisatie uit Pakistan en Ramamoorthy bevond zich ongelukkigerwijs midden in de reeks dodelijke terreuraanslagen op de stad Mumbai in 2008.


  ‘Wie ben je en wat doe je hier?’ vroegen de LeT’ers die hem gevangen hadden genomen. ‘Ik ben gewoon een onschuldige leraar,’ antwoordde Ramamoorthy. De terroristen wisten natuurlijk dat een Indiase leraar zich nooit een suite in het duurste hotel van de stad zou kunnen veroorloven. Ze zagen zijn identiteitskaart op het nachtkastje liggen en wisten nu zijn ware naam, die ze via een meegebrachte satelliettelefoon doorbelden aan hun commandanten.


  Het telefoontje kwam binnen bij het operationele hoofdkwartier van LeT, dat eruitzag als elk ander modern militair commandocentrum. De leiders van de terreurcel volgden de voortgang van hun aanval op de stad Mumbai van over de grens met Pakistan. Onder hun zorgvuldig uitgekozen doelen waren twee luxehotels, een druk spoorstation, een Joods religieus centrum, een café dat populair was bij toeristen en zelfs een kliniek voor vrouwen en kinderen. Hun uitvoerders ter plaatse gooiden zonder mededogen handgranaten naar onschuldige mensen die in restaurantjes zaten te eten en maaiden ongewapende burgers neer die na hun werk op de trein naar huis stonden te wachten.


  Om optimaal op de hoogte te blijven van de voortgang van de aanslagen in Mumbai en van de reactie van de Indiase regering, volgden de LeT-commandanten vanuit hun war room in Pakistan de BBC, Al Jazeera, CNN en lokale Indiase tv-stations nauwgezet. Helaas beperkten ze hun inlichtingenwerk niet tot radio en televisie. Ze zochten ook op internet en de sociale media, in real time en met dodelijke gevolgen.


  Toen de terroristen die Ramamoorthy vasthielden zijn naam doorbelden naar het commandocentrum in Pakistan, werd de gijzelaar daar snel op internet opgezocht. Een paar tellen later hadden ze zijn foto gevonden. En wat voor werk hij deed. Ze ontdekten dat Ramamoorthy niet de onschuldige leraar was die hij voorgaf te zijn toen hij om zijn leven smeekte, maar de bestuursvoorzitter van een van de grootste Indiase banken, ING Vysya. De terroristenleiders vroegen nu aan hun mannen in het Taj Mahal Palace Hotel om de man vóór hen te beschrijven, zodat ze hem konden vergelijken met de foto van de bankbestuurder die ze online hadden gevonden:


  


  Is de man die jullie daar hebben zwaargebouwd?


  Ja.


  Heeft hij een hoog voorhoofd?


  Ja.


  Heeft hij een bril?


  Ja.


  


  ‘Wat moeten we met hem doen?’ vroegen ze. Het antwoord vanuit het terroristisch hoofdkwartier kwam een paar tellen later: ‘Afmaken.’


  De terroristen hoefden alleen even op internet te zoeken, meer niet, om het lot van de oudere man te bepalen. We maken ons misschien zorgen om adverteerders en datahandelaren die onze privacyinstellingen op Facebook omzeilen, maar het is een feit dat onze openheid op veel ergere manieren tegen ons gebruikt kan worden dan we ons kunnen voorstellen. De data die wij op sociale media lekken, wordt niet alleen door bedrijven en overheden verzameld, ook criminelen en terroristen hebben er toegang toe en zij gebruiken die met dodelijke precisie. In de moderne wereld kan een zoekmachine letterlijk bepalen wie er blijven leven en wie niet.


  De aanslagplegers in Mumbai waren bewapend met kalasjnikovs en kneedbommen. Nu is het gebruik van geweren en bommen bij terroristische operaties niet nieuw, maar Lashkar-e-Taiba vertegenwoordigde een nieuw en zeer verontrustend type terroristen. Zij hadden naar de toekomst gekeken en gedurende de gehele aanslag gebruikten ze moderne informatietechnologie om nog meer slachtoffers te lokaliseren en te doden.


  De aanslagplegers vertrokken in het donker per boot uit Pakistan en voeren met behulp van nachtkijkers en GPS-toestellen naar Mumbai. Ze hadden BlackBerry’s bij zich met pdf’jes van de hotelplattegronden en ze gebruikten 3D-modellen van gebouwen op Google Earth om te bepalen waar ze het beste naar binnen en weer naar buiten konden gaan. Tijdens de gevechten hielden de aanslagplegers via satelliettelefoons, GSM-toestellen en Skype contact met hun hoofdkwartier in Pakistan, dat radio en tv, internet en sociale media bijhield om in real time tactische aanwijzingen aan de aanvalsteams ter plaatse te kunnen geven.


  Een toeschouwer twitterde een foto van politiecommando’s die vanuit een helikopter op het dak van het belegerde Joods religieus centrum werden neergelaten. Het commandocentrum van de terroristen onderschepte de foto, waarschuwde de aanslagplegers en dirigeerde hen naar een trap die op het dak uitkwam. De politie had gehoopt de terroristen te verrassen, maar nu liepen de commando’s in een hinderlaag zodra ze de deur opendeden. Toen de BBC in een uitzending meldde dat getuigen hadden verklaard dat de terroristen zich schuilhielden in kamer 360 of 361, werden die onmiddellijk door hun war room gebeld met de opdracht van positie te veranderen om gevangenneming te voorkomen.


  Tijdens de aanslagen maakten de aanslagplegers van LeT steeds gebruik van gangbare technologie om een overzicht van de situatie te krijgen en hun tactisch voordeel tegenover de politie en de autoriteiten te behouden. Ze hielden internet en de sociale media in de gaten, verzamelden alle beschikbare open-source-data en zetten zelfs een geavanceerde online-contra-inlichtingenoperatie op om hun strijders te beschermen. Gedurende de aanval op Mumbai waren de terroristen steeds sterk afhankelijk van technologie. Zozeer zelfs, dat vele getuigen verklaarden LeT-strijders te hebben gezien die met een geweer in hun rechterhand gijzelaars doodschoten terwijl ze met hun linkerhand hun BlackBerryberichten checkten.


  Technologie was niet alleen op operationeel gebied cruciaal voor het succes van de aanslagen. Zoals we in hoofdstuk 2 hebben gezien, werden de aanslagen ook gefinancierd door technologie te misbruiken. Een Filipijnse hackerscel die voor het aan Al Qaida gelieerde Jemaah Islamia werkte, pleegde grootschalige computercriminaliteit en onlinefraude om de operatie van LeT in India te bekostigen. De hackers sluisden de illegaal online verdiende miljoenen door naar hun bazen in Saudi-Arabië, die het geld witwasten en overmaakten aan het team van Lashkar-e-Taiba dat verantwoordelijk was voor de wrede slachting onder de bevolking van Mumbai.


  Het kostte de politie uiteindelijk 68 uur om aan de aanslagen een einde te maken. Stormtroepen wisten ten slotte negen van de tien terroristen te doden en de tiende te arresteren. Een van de onschuldige burgers die de aanslagen overleefden, was opmerkelijk genoeg K.R. Ramamoorthy. Op het moment dat het hoofdkantoor van LeT opdracht had gegeven hem te doden, vond er in het Taj Mahal Palace Hotel een ontploffing plaats en zijn aanvallers dachten dat ze door de politie werden ingesloten. Ze renden erheen om te kijken en dat gaf Ramamoorthy de paar seconden die hij nodig had om zich los te maken en te ontsnappen. 166 mannen, vrouwen en kinderen hadden minder geluk die dag: zij kwamen om bij deze slachting, die ook nog honderden zwaargewonden kostte.


  Laten we even stilstaan bij de implicaties van deze terreuraanslag. Tien mannen die niet alleen met wapens, maar ook met technologie waren uitgerust, konden een stad met twaalf miljoen inwoners, de op drie na grootste metropool ter wereld, volledig lamleggen met een actie die live over de hele wereld werd uitgezonden. De strijders bleken uitstekend in staat om tijdens de gevechten uit vrij toegankelijke bronnen inlichtingen te verzamelen (traditionele media, internet, mobiele telefoons en sociale netwerken) en die meteen in te zetten bij hun operationele besluitvorming. LeT verwerkte de door het publiek gelekte data en gebruikte die om meer mensen te kunnen doden en de autoriteiten te slim af te zijn. Zo zag terrorisme in het digitale tijdperk er in 2008 uit. Wat zouden terroristen kunnen met de technologie van vandaag? En met die van morgen? De les van Mumbai is dat exponentiële verandering niet alleen goede, maar ook kwade kanten heeft.


  


  Data zijn de nieuwe olie


  Alles om ons heen genereert constant data. Bij alle digitale processen, sensoren, mobiele telefoons, GPS-apparaten, automotoren, medische laboratoriumtests, creditcardtransacties, hoteldeursloten, schoolrapporten en uitwisselingen op de sociale media worden data geproduceerd. Smartphones veranderen mensen in menselijke sensoren die megahoeveelheden data over zichzelf genereren. Kinderen die nu worden geboren, zullen dan ook hun hele bestaan in de schaduw van een gigantische digitale datawolk leven. Zo’n 92 procent van de jonge kinderen is al online te vinden. Van de eerste echo die hun ouders online plaatsen tot het moment, ruim honderd jaar later, waarop hun pacemaker van internet wordt afgekoppeld, elk moment van de wieg tot het graf wordt elektronisch vastgelegd en voor eeuwig in de cloud bewaard. Onze datascheppingscyclus stopt nooit en in 2014 hebben we iedere minuut van iedere dag:


  


  204.166.667 e-mailberichten verzonden;


  de zoekmachine van Google 2 miljoen zoekopdrachten gegeven;


  684.000 Facebook-posts gedeeld;


  100.000 tweets verstuurd;


  47.000 apps uit de Apple App Store gedownload;


  48 uur aan nieuwe video’s op YouTube gezet;


  36.000 nieuwe foto’s op Instagram geplaatst;


  34 miljoen WhatsApp-berichtjes verstuurd.


  Met andere woorden: in 2014 hebben we elke tien minuten evenveel informatie gegenereerd als de eerste 10.000 generaties mensen samen. En het wordt bovendien exponentieel goedkoper om al die data op te slaan. Zo kon je eind 2014 op Amazon.com een harde schijf met een capaciteit van zes terabyte kopen voor iets meer dan driehonderd dollar. Daar past alle muziek op die in de gehele menselijke geschiedenis waar ook ter wereld is opgenomen.


  Deze enorme groei van de informatie-infrastructuur wordt wel de datarevolutie genoemd. De belofte van big data is dat langdurige problemen gekwantificeerd en dus empirisch opgelost kunnen worden. Neem de geneeskunde. Als alle gegevens over patiënten in elektronische dossiers worden verzameld, wordt het voor artsen gemakkelijker om uit deze datasets te destilleren welke behandelingen het beste werken, welke combinaties van medicijnen dodelijk zijn en zelfs om ziektes te voorspellen voordat zich lichamelijke symptomen voordoen. Daarmee zouden talloze levens kunnen worden gered.


  In alle bedrijfstakken, van de detailhandel tot vervoer en geneesmiddelen, zal big data gigantisch veel economische waarde genereren, zoveel dat het World Economic Forum data onlangs ‘de nieuwe olie’ noemde. Er heerst een moderne goudkoorts en honderden bedrijven als IBM, Oracle, SAS, Microsoft, SAP, EMC, HP en Dell zijn volop in de weer om maximale winst uit het verschijnsel big data te halen. En als data de nieuwe olie zijn, het moderne betaalmiddel in een digitale wereld, dan kunnen de bezitters van de grootste hoeveelheden data enorme macht en invloed uitoefenen. Zoals de eerste oliemagnaten (denk aan John D. Rockefeller en J. Paul Getty) in hun tijd de baas waren, zo zullen de grootste datamagnaten het in de huidige wereld voor het zeggen hebben: kijk maar naar Mark Zuckerberg of Eric Schmidt. Bedrijven als Facebook, Google en Acxiom leggen de grootste dataverzamelingen over menselijk gedrag uit de geschiedenis aan en ze kunnen die informatie gebruiken waarvoor ze maar willen: winst, totaaltoezicht, medisch onderzoek, politieke onderdrukking of chantage.


  Maar als data de nieuwe olie zijn, dan moeten ze, net als traditionele hulpbronnen, beschermd worden. We laten het wel uit ons hoofd om honderd miljoen vaten olie niet te beveiligen, en toch is dat in feite wat we met verreweg de meeste data doen. De beveiliging van onze digitale informatie komt niet in de buurt van wat die zou moeten zijn. Die honderd miljoen vaten olie worden beveiligd door bewakers, hekken, geweren, videocamera’s en sensoren in de grond, langs de pijpleidingen. Maar hoe zit het met die honderd miljoen creditcard- en klantenrecords die worden opgeslagen door supermarktketens als Target? Die worden opgeslagen in inherent onveilige en slecht bewaakte databases. Als je zulke enorme schatkamers vol waardevolle data bijeenbrengt en niet beveiligt, wat gebeurt er dan, denk je? We kunnen informatie vele malen sneller verzamelen en opslaan dan begrijpen of de implicaties ervan overzien. De operationele kosten om de informatie van de hele wereld op te slaan mogen dan snel naar nul dalen, de maatschappelijke kosten zouden wel eens heel veel hoger kunnen uitpakken, en de samenleving en onszelf in de toekomst met enorme stroppen opzadelen.


  De geschiedenis kan hier leerzaam zijn. Willie Sutton, een beroemde Amerikaanse bankrover die vanaf de jaren 1920 actief was, wist gedurende zijn tientallen jaren in de misdaad een kleine twee miljoen dollar bij elkaar te stelen. Toen de FBI hem had gearresteerd vroeg een verslaggever: ‘Hé, Willie, waarom beroof je eigenlijk banken?’ Zijn vaak geciteerde antwoord luidde: ‘Omdat daar het geld zit.’ Sutton had natuurlijk van twee miljoen afzonderlijke mensen één dollar kunnen stelen, maar hij koos een logischer en snellere methode en beroofde de geldverzamelaars (de banken). Hoe verwonderlijk is het dan dat criminelen het op Target, Sony en andere dataverzamelaars gemunt hebben, als de beloning zo hoog is en het risico zo klein? In onze huidige wereld zit het geld in data. Naar het voorbeeld van Gordon Moore en de naar hem genoemde wet, leek het mij ook tijd voor een maxime dat de risico’s van de groeiende databerg bondig weergeeft. Ik presenteer hierbij de wet van Goodman:


  Hoe meer data we produceren en opslaan, hoe meer data de georganiseerde misdaad graag zal willen gebruiken.


  


  Uiteindelijk vallen je persoonsgegevens in handen van misdaadkartels, concurrenten en zelfs buitenlandse mogendheden. Als data de nieuwe olie zijn, zijn onze persoonsgegevens vergelijkbaar met opgewerkt plutonium: ze zijn gevaarlijk, hebben een lange levensduur en je krijgt ze nooit meer terug als ze eenmaal zijn weggelekt.


  Zelfs de Amerikaanse overheid begint door te krijgen dat zij daar eveneens het slachtoffer van kan worden. Denk maar aan het WikiLeaks-debacle van 2010 en de honderdduizenden vertrouwelijke diplomatieke berichten die Chelsea (Bradley) Manning kon stelen toen zij (hij) bij de militaire inlichtingendienst in Irak werkte. Een paar jaar later maakte de wereld bovendien kennis met Edward Snowden, een systeembeheerder bij de NSA die zijn kennis en zijn toegang tot het systeem gebruikte om miljoenen uiterst vertrouwelijke bestanden van de Verenigde Staten en hun bondgenoten te stelen en door te geven aan journalisten, zodat die ze online konden publiceren. Sommige mensen noemen zulke massale datadiefstal ‘de burgerlijke ongehoorzaamheid van het informatietijdperk’, maar als Manning en Snowden (klaarblijkelijk na grondig antecedentenonderzoek) zulke enorme hoeveelheden geheime gegevens van de federale overheid konden stelen, wat zouden ze dan wel niet kunnen als ze voor Target, Citibank of Apple zouden werken? Door de exponentiële groei van bedrijfsgegevens kunnen bedrijfsgeheimen, productontwerpen, technische kennis, klantenbestanden, salarisschalen, prijsbeleid, leveranciers en wat er verder nog aan informatie op digitale apparaten staat, weglekken. Elk bedrijf, groot of klein, kan tegenwoordig een Snowden in dienst hebben, met alle gevolgen van dien voor de veiligheid van de data, de privacy, en de levensvatbaarheid van het bedrijf op lange termijn.


  Eén besmet e-mailaccount op Facebook, Google of Apple is genoeg om hackers toegang te geven tot jaren aan mailtjes, afspraken in je agenda, WhatsApp- en chatberichtjes, foto’s, telefoontjes, al je aankopen op Amazon, bank- en effectenrekeningen en documenten in Dropbox of op Google Drive. Daarbij moet bovendien worden aangetekend dat de dataschade die we nu lijden, in het niet valt bij wat er in de toekomst mogelijk wordt. Tegenwoordig is het vermogen om alle door mensen én machines gegenereerde informatie te verzamelen en voor eeuwig op te slaan, heel veel beter ontwikkeld dan ons inzicht in de bijbehorende risico’s.


  


  Slechte beheerders, onschuldige slachtoffers of allebei?


  


  ‘Wat ik deed toen ik jong was, gaat tegenwoordig honderden malen makkelijker. Technologie kweekt misdaad.’


  FRANK W. ABAGNALE


  


  Wiens schuld was het dat Sony, Target en T.J. Maxx werden gehackt? Waren deze bedrijven onschuldige slachtoffers van de slimme, inventieve cyberaanvallen van geavanceerde internationale misdaadsyndicaten? Of waren ze ontzettend laks met hun beveiliging en hadden ze nagelaten om voor de honderden miljoenen accounts die aan hen waren toevertrouwd, de meest elementaire beveiligingsmaatregelen te nemen? Het antwoord ligt ergens in het midden. Winkeliers slagen er niet in de gegevens van hun klanten afdoende te beschermen, maar voor de vele internetstart-ups en de reuzen van de sociale media geldt hetzelfde. Wie zijn data aan Facebook, Google, LinkedIn en andere bedrijven ter beschikking stelt, moet zich niet alleen bewust zijn van de vele gevolgen voor zijn privacy, maar ook van de eventuele criminele implicaties. Deze bedrijven worden stelselmatig gehackt en de gestolen gegevens gaan over jou. Hoe vaak dat voorkomt? Veel en veel vaker dan je zou denken.


  De securityafdeling van Facebook heeft toegegeven dat er een ongelooflijke 600.000 accounts per dag worden gehackt. Je leest het goed: niet 600.000 accounts per jaar of zelfs per maand, maar per dag. Dat is één account per honderdveertig milliseconden (een oogwenk is driehonderd milliseconden). Deze gegevens kunnen worden gebruikt voor identiteitsdiefstal, het aannemen van een valse hoedanigheid, belastingfraude, zorgfraude en een hele reeks andere misdrijven. Bedenk eens hoeveel persoonsgegevens je wel niet op Facebook hebt gezet en wat de georganiseerde misdaad daar allemaal mee zou kunnen doen. De meisjesnaam van je moeder. Je geboortedatum. Foto’s van je kinderen. Stuk voor stuk voor het grijpen.


  En het blijft niet bij je Facebookaccount, dat is pas het begin. 75 procent van de mensen gebruikt één wachtwoord voor meerdere internetsites en 30 procent gebruikt dezelfde inloggegevens voor alles wat ze online doen. In dat geval kan je wachtwoord van Facebook, zodra het is gehackt, worden gebruikt om bij je bankrekening, creditcardrekening en e-mailaccount te komen. Bovendien kun je bij steeds meer organisaties ook met je Facebookgebruikersnaam en -wachtwoord inloggen. En ja, het is heel handig om via je Facebookaccount te winkelen, naar muziek te luisteren en spelletjes te spelen, maar zodra die ene inlogcode is gekraakt, kunnen de hackers ook bij al die andere diensten.


  Er zijn bij veel sociale media datalekken geweest, waaronder LinkedIn (6,5 miljoen accounts), Snapchat (4,6 miljoen accountnamen en telefoonnummers), Google, Twitter en Yahoo!. Internationale georganiseerde misdaadorganisaties zijn verantwoordelijk voor ruim 85 procent daarvan, en zij proberen data buit te maken, zo veel mogelijk en met de hoogste waarde in de digitale onderwereld. Soms hoeft de georganiseerde misdaad niet eens in een systeem in te breken, omdat de deur al wagenwijd open staat. Zoals roofdieren op de Serengeti een prooidier dat al dood is niet zullen versmaden, zo zijn hackers blij met alle data waar ze moeiteloos de hand op kunnen leggen. Dat was bijvoorbeeld het geval met Dropbox, het megabedrijf dat opslag in de cloud aanbiedt. Dat schakelde in 2011 per ongeluk op het hele netwerk de functie uit die gebruikers dwingt een wachtwoord in te voeren. Het gevolg? Iedereen kon alle bestanden lezen die op het netwerk van Dropbox stonden.


  Stel dat je socialemedia- of internetaccounts worden gehackt en je schade lijdt, zoals identiteitsdiefstal of een bankrekening die duizenden dollars lichter is gemaakt. Je zou denken dat je dan een schadevergoeding kon eisen van degenen die nalatig met jouw informatie zijn omgegaan. Dat is uiteraard niet zo. Van dat recht heb je afstand gedaan toen je klikte op ‘Ik heb de gebruiksvoorwaarden gelezen en ga ermee akkoord.’ Deze bedrijven zijn daarmee volledig gevrijwaard van aansprakelijkheid voor dergelijke datalekken.


  Facebook is er duidelijk over:


  


  We proberen Facebook online, foutvrij en veilig te houden, maar je gebruikt het op eigen risico. We bieden Facebook zoals het wordt geboden (as is), zonder expliciete of impliciete garanties […]. We garanderen niet dat Facebook altijd veilig, beveiligd of foutvrij zal zijn of dat Facebook altijd zal werken zonder storingen, vertragingen of onregelmatigheden. […] en je vrijwaart ons, onze directeuren, managers, medewerkers en agenten van eventuele claims en schade, bekend en onbekend, die voortvloeien uit of verband houden met eventuele claims die je tegen dergelijke partijen hebt.


  


  Het is trouwens niet alleen de georganiseerde misdaad die aast op de gigantische schat aan data die je bij Google, Yahoo! en Facebook hebt aangemaakt: binnen- en buitenlandse overheden zijn er ook tuk op. Google maakte in januari 2010 bijvoorbeeld bekend dat er een grootscheepse aanval op zijn netwerk had plaatsgevonden en gaf de Chinese regering de schuld. Volgens Google waren de Chinese autoriteiten uit op de Gmail-accounts van activisten in de Verenigde Staten, Azië en Europa die hun zorgen hadden geuit over de mensenrechtensituatie in het land. Verder hadden ze het gemunt op bedrijfsgeheimen en de broncode van Google: de software waar Google en zijn producten zelf op draaien.


  Google gaf weliswaar toe doelwit van een aanval geweest te zijn, maar wat en hoeveel er precies was gestolen, werd angstvallig geheimgehouden. Later werd echter onthuld dat hackers die banden hadden met het Chinese Volksleger de broncode van Googles mondiale systeem voor wachtwoordbeheer hadden gestolen. Met de gestolen broncode zouden de Chinezen gemakkelijk bij de wachtwoorden van miljoenen klanten van Google over de hele wereld kunnen en zou het Volksleger zich lange tijd in Googles systemen hebben kunnen schuilhouden. Heb jij sinds 2010 je Google-wachtwoord veranderd? Zo niet, dan heeft het Chinese Volksleger er mogelijk een kopie van. Of internet- en socialemediabedrijven nu slechte gegevensbeheerders, zwaar onder vuur liggende slachtoffers of een beetje van beide zijn, het feit blijft dat alle data die we aan deze websites en bedrijven toevertrouwen, kunnen weglekken naar criminelen, terroristen enzovoort.


  


  Ook de datahandelaren springen slordig met je gegevens om


  Dat obscure, slecht gereguleerde datahandelaren enorme hoeveelheden data over ons verzamelen is onder andere een probleem omdat deze bedrijven zelf ook gemakkelijk gehackt kunnen worden. Firma’s als Acxiom bewaren biljoenen records over ons en de georganiseerde misdaad heeft het daarop voorzien, ‘omdat daar het geld zit’, zoals Willie Sutton al zei. Al jarenlang worden er op grote schaal datasets van datahandelaren gestolen, en in 2002-2003 zijn er meer dan 1,6 miljard records van (klanten van) Acxiom ontvreemd. Volgens gerechtelijke stukken kon de verantwoordelijke hacker, Scott Levine, meer dan acht gigabyte aan Acxiom-bestanden downloaden. Daarmee was dit een van de grootste inbraken met diefstal van persoonsgegevens.


  Korter geleden, in 2013, heeft datahandelaar Experian per ongeluk de persoonsgegevens van bijna twee derde van alle Amerikanen verkocht aan een misdaadbende in Vietnam. Door deze megafraude konden dieven over de hele wereld beschikken over de burgerservicenummers van tweehonderd miljoen Amerikanen. In de criminele onderwereld stonden de datasets bekend als fullz, omdat ze de volledige informatie bevatten die de criminelen nodig hebben om op naam van hun slachtoffers creditcards en leningen aan te vragen. Dit enorme beveiligingslek kon optreden omdat Experian naliet de Vietnamese hackersorganisatie na te trekken. Die ging schuil achter een dekmantel. Om de data voor haar misdaden te kunnen kopen, deed ze zich voor als een Amerikaans privédetectivebureau. Ja, je leest het goed. Experian heeft tweehonderd miljoen bestanden met gebruikersgegevens aan een bende identiteitsdieven verkocht. De data werden uiteindelijk op tientallen hackerwebsites te koop aangeboden, zoals SuperSet.info en FindGet.me. Ze kostten maar 16 tot 25 dollarcent per stuk en betaling was uitsluitend mogelijk in niet-traceerbare onlinemunteenheden als Liberty Reserve en Web-Money. Experian kwam pas achter het datalek en de eigen rol daarin toen de geheime dienst aanklopte, die de informatie te koop had zien staan op de hackersites.


  Maar waarom zou een zogenaamd gerenommeerde firma deze gegevens verkopen zonder de koper eerst kritisch tegen het licht te houden? Dat is, zoals gewoonlijk, een kwestie van geld. Datahandelaren verdienen hun geld met de verkoop van data, niet met de bescherming ervan. Tijdens het onderzoek kwam naar voren dat de Vietnamese dataset ten minste 3,1 miljoen keer door criminelen was benaderd voordat hij uit de lucht werd gehaald, maar toen was het kwaad al geschied.


  Omdat er over ieder van ons zo ontzettend veel gegevens bestaan, hebben georganiseerde misdaadorganisaties inmiddels zelfs hun eigen datahandel- en dekmantelorganisaties opgezet, die over elk interessant doelwit onwettig verkregen informatie verschaffen. Een voorbeeld hiervan was de website Exposed.su, die door Russische hackers in het leven was geroepen om hun kooplustige medecriminelen een staaltje van hun kunnen als hackers te geven, een visitekaartje, zeg maar. Ze pochten dat ze op gegevens van wie dan ook de hand konden leggen en zetten de kredietdossiers van een hele reeks publieke personen uit de politiek, het amusement en politie en justitie op hun servers.


  Om aan hun illegale waar te komen ondermijnden ze de beveiliging van de website AnnualCreditReport.com van Equifax, waar ze de volledige kredietgeschiedenis achterhaalden van iedereen voor wie ze belangstelling hadden. Slachtoffer van de hack werd onder andere een waslijst aan beroemdheden, zoals Ashton Kutcher, Kim Kardashian, Jay-Z, Bill Gates, Beyoncé, Robert De Niro, Lady Gaga en Sean Combs. De hackers wisten zich bovendien toegang te verschaffen tot de kredietgeschiedenis van een aantal zeer bekende mensen uit de politiek en bij de overheid, zoals presidentsvrouw Michelle Obama, vicepresident Joe Biden, oud-president George Bush, FBI-directeur Robert Mueller, CIA-directeur John Brennan, minister van justitie Eric Holder en het hoofd van de LAPD, Charlie Beck.


  Toen Exposed.su al deze gegevens eenmaal had, zette de site ze allemaal in pdf-formaat online. De hele wereld kreeg zo inzage in de burgerservicenummers van de slachtoffers, hun geboortedatum, alle adressen die ze ooit hadden gebruikt, hun persoonlijke telefoonnummers, tegen hen uitgesproken vonnissen en andere onthullende persoonlijke info, bijvoorbeeld voor hoeveel honderdduizend dollar ze elke maand op hun American Express-black card kochten en voor hoeveel miljoen ze aan hypotheken hadden uitstaan. Voordat deze kredietgeschiedenissen ten slotte werden verwijderd, waren ze ruim een miljoen keer bekeken.


  Grote datahandelaren, ik heb dit in het vorige hoofdstuk al gezegd, stellen zeer specifieke lijsten van clusters personen op, zoals ‘blank, lager opgeleid, woonachtig op het platteland, gericht op het eigen gezin en geïnteresseerd in jagen, vissen en het kijken naar NASCAR-races’. Het lijkt erop dat bepaalde datahandelaren ook lijsten opstellen die direct ten goede komen aan de georganiseerde misdaad en deze is bereid daar vorstelijk voor te betalen. Scammers vormen voor datahandelaren een lucratieve bron van inkomsten en ze stellen maar al te graag lijsten samen voor hun criminele klanten. De datahandelaren zullen het ontkennen en alle aansprakelijkheid voor wat er met hun lijsten gebeurt, afwijzen, maar dat mensen geclusterd worden als ‘“goedgelovige” ouderen die “hopen op een financiële meevaller”’ is niets minder dan een uitnodiging om ouderen hun spaargeld afhandig te maken.


  Vanuit het openbaar belang en de risico’s voor de veiligheid gezien zijn de financiële prikkels voor datahandelaren als ChoicePoint, Experian en Equifax ronduit pervers. Dat geldt vooral in deze tijd van big data, waarin de georganiseerde misdaad actief is in het kennismanagement en zich ontpopt heeft tot een efficiënte, effectieve en nijvere speler in de wereld van big data. En hoe meer data wij produceren, hoe meer data de georganiseerde misdaad graag zal willen gebruiken.


  


  Asociaal gebruik van sociale netwerken


  De sociale media zijn een goudmijn voor identiteitsdieven, want alle informatie die criminelen nodig hebben om je te belagen, is online gratis voorhanden, van je geboortedatum tot je moeders meisjesnaam op je Facebookaccount. Je denkt misschien: dat kan een crimineel helemaal niet weten, want mijn privacyinstellingen houden dat tegen. Maar helaas werkt het systeem niet zoals het beweert te werken. Informatie die jij op Facebook zet, kan om tal van redenen weglekken. De eerste reden hebben we al genoemd: als Facebook zijn gebruiksvoorwaarden aanpast, zet het je privacyinstellingen vaak weer terug op de minst strenge optie, zodat iedereen, vooral de adverteerders van Facebook, erbij kan. Ten tweede: er worden elke dag 600.000 Facebookaccounts gehackt, dus het is slechts een kwestie van tijd voordat jij aan de beurt bent. Bovendien zijn sociale data op dit moment ‘waar het geld zit’ en criminelen hebben dan ook speciale tools ontwikkeld: gerichte virussen en trojans die zonder jouw toestemming je Facebook- en andere socialemedia-accounts overnemen.


  Minstens 40 procent van alle socialemediagebruikers heeft minimaal één keer met een of andere vorm van malware te maken gehad, en van meer dan 20 procent is een e-mail- of socialemedia-account gemanipuleerd of zonder toestemming door een derde overgenomen. Misdadigers gebruiken een techniek die social engineering wordt genoemd: ze laten iemand op een link in een post of bericht klikken door net te doen of die afkomstig is van een vriend of collega. Ze misbruiken ons vertrouwen in ons sociale netwerk door zich digitaal als deze vertrouwelingen voor te doen en ze slagen er dan steevast in gebruikers een link te laten aanklikken, zodat hun computer besmet raakt met een virus, trojan of worm. Bovendien reageren misdaadorganisaties razendsnel op het laatste nieuws, en ook daarmee infecteren ze de computers van onschuldige gebruikers. Of het nu de aardbeving in Haïti is, de arrestatie van Justin Bieber of een naakte Miley Cyrus, de koppen zijn te mooi om te negeren en dus wordt erop geklikt. Toen het toestel van vlucht MH370 van Malaysia Airlines boven de Indische Oceaan van de radar verdween, stonden scammers al klaar met nepfoto’s en nepvideo’s van het vliegtuig: ‘MH370 in de oceaan gevonden, schokkende video zojuist door CNN uitgezonden.’ Deze nepberichten verspreidden zich als een lopend vuurtje over de sociale media, dankzij, letterlijk, nieuwsgierige mensen die niet door hadden dat ze zojuist hun computer met virussen hadden besmet. Nieuwgierigheid kan fataal zijn.


  Een van de bekendste voorbeelden van malware op sociale media was ‘Koobface’ (een anagram van Facebook), dat zich richtte op Facebookgebruikers over de hele wereld. De kwaadaardige worm verspreidde zich door gebruikers onweerstaanbare koppen voor te schotelen als ‘OMG, net deze naaktvideo van jou gezien!’ Wie zou daar nou niet op klikken? Helaas kan één nieuwsgierige klik een hele stortvloed aan malware ontketenen. Is je computer eenmaal met Koobface besmet, dan steelt de worm alle inloggegevens die het erop kan vinden, waaronder die voor je accounts bij Facebook, Skype, Yahoo! Messenger en Gmail. Koobface kan je computer ook dwingen om mee te doen met DOS-aanvallen tegen derden en de antwoorden op je zoekopdrachten zo manipuleren dat je op onbetrouwbare websites terechtkomt. Deze worm is ontwikkeld en verspreid door een groep hackers uit Sint-Petersburg en hoewel de daders stuk voor stuk bekend zijn en hun identiteit ook openbaar gemaakt is, weigeren de Russische autoriteiten hen uit te leveren voor een proces.


  De wapens waarmee je de sociale media kunt aanvallen zijn tegenwoordig een stuk gebruikersvriendelijker en je hoeft geen meesterhacker meer te zijn om informatie te stelen. Firesheep is bijvoorbeeld een simpele, voor iedereen te downloaden plug-in voor de browser Firefox, waarmee je de Facebooksessies van anderen in hetzelfde netwerk kunt overnemen en hun Facebookaccount kunt kapen. Stel dat je bij de Starbucks om de hoek op Facebook hebt ingelogd en dat daar nog een stuk of vijfentwintig anderen aan de koffie zitten. Met behulp van Firesheep zou ieder van hen onder jouw naam kunnen inloggen op jouw Facebookaccount. Geen enkel probleem. Eenmaal ingelogd kan de hacker al jouw persoonlijke informatie bekijken, je accountinstellingen wijzigen en van alles en nog wat posten op jouw wall of in berichten aan medegebruikers. Deze techniek wordt ook wel session hijacking of sidejacking genoemd en is absurd simpel.


  Criminelen gebruiken ook apps van derden en onlinegames voor hun aanvallen op socialemediagebruikers en weten zo toegang te verkrijgen tot bankgegevens, met alle gevolgen van dien. Wat dat met je kredietstatus doet, heeft Lisa Lockwood uit Baltimore, Maryland, aan den lijve ondervonden. Haar zoon van zeventien had informatie aan een gameapp van Facebook gegeven en dat feit kreeg voor hen beiden een flinke staart. Het spel bood de tiener extra gamepunten als hij een accountaanvraag invulde. Daarin werd gevraagd naar zijn burgerservicenummer. Zonder erbij na te denken en met een hoofd vol van de extra punten waarmee hij naar een hoger level kon, vulde hij de aanvraag in. Wist hij veel dat zijn BSN binnen een paar dagen misbruikt zou worden om op zijn naam maar liefst zeven verschillende autoleningen af te sluiten. Zijn moeder kwam er pas achter toen ze door een plaatselijke Subaru-Volkswagendealer werd gebeld over de lening die haar zoon voor de aankoop van een nieuwe auto had aangevraagd.


  


  Illegale data, de zuurstof van de identiteitsdiefstal


  De explosieve groei van de hoeveelheid data heeft tot een splinternieuw businessmodel voor de internationale georganiseerde misdaad geleid, met massale identiteitsdiefstal tot gevolg. Volgens de onderzoeksafdeling van het Amerikaanse Congres kostte identiteitsfraude de Amerikanen in 2012 bijna 21 miljard dollar, en naar verluidt zijn er elk jaar meer dan 13,1 miljoen Amerikanen slachtoffer van identiteitsfraude. Elke twee seconden één dus. Bovendien opent diefstal van persoonsgegevens de deur naar een scala van andere misdrijven, zoals financiële, verzekerings-, belasting- en uitkeringsfraude en zelfs financiering van terrorisme. De explosieve groei van de hoeveelheid data brengt een exponentiële groei van de onlinecriminaliteit met zich mee.


  De snelst groeiende groep slachtoffers van identiteitsdiefstal zijn kinderen. Zij zijn extra kwetsbaar omdat ze niet beschikken over de ingebouwde alarmsystemen van volwassenen. Als een bedrieger vijfhonderd of duizend dollar van je creditcard zou laten afschrijven, zou dat je bij je eerstvolgende rekeningoverzicht waarschijnlijk wel opvallen, maar kinderen krijgen geen overzichten. Dieven die hun identiteit stelen, kunnen daar achttien jaar lang gebruik van maken, en pas als de jongvolwassenen zelf krediet aanvragen, bijvoorbeeld een studielening, komen ze erachter dat hun kredietgeschiedenis verpest is door informatiedieven.


  Alleen al in de Verenigde Staten worden elk jaar 500.000 kinderen het slachtoffer van identiteitsdiefstal. Uit een studie van het CyLab van Carnegie Mellon University onder 40.000 kinderen, komt identiteitsdiefstal bij kinderen maar liefst 51 keer vaker voor dan bij volwassenen. Peuters of tieners, jongeren hebben geen kredietgeschiedenis en dat geeft georganiseerde bendes een schone lei om mee te beginnen. De ouders komen pas jaren later achter de misdaden en de identiteitsroof, wanneer er opeens vasthoudende deurwaarders op de stoep staan die de onbetaalde schulden van hun kinderen komen innen. Kinderen en jongvolwassenen brengen een zo groot deel van hun leven online door en ze worden zo intensief belaagd door datahandelaren en grote bedrijven, dat het eigenlijk te verwachten valt dat identiteitsdieven een groot gevaar voor hen vormen. En als deze financiële zorgen nu het grootste probleem waren, maar zoals we nog zullen zien, kunnen de gegevens die we onbewust lekken ook fysieke gevaren opleveren.


  


  O jee, stalkers, pesters en exen


  De grote hoeveelheid data die over jou op internet rondzwerft, is niet alleen van nut voor identiteitsdieven, maar ook voor een heel leger andere criminelen. Ouderwetse misdrijven worden met nieuwe technologie steeds gemakkelijker, en dankzij big data kunnen traditionele criminelen ons steeds nauwkeuriger op de korrel nemen. We zijn 24 uur per dag online en dus altijd bereikbaar, ook door mensen door wie we liever niet bereikt willen worden. En het vreemde is dat wijzelf, door vrijwillig afgestane of onvrijwillig gelekte data, het voor stalkers, misbruikers en misdadigers steeds gemakkelijker maken ons te vinden.


  Neem bijvoorbeeld online pesten. Pesten was op scholen altijd al een probleem, maar via internet hebben pesters direct toegang tot hun slachtoffers, niet alleen op het schoolplein, maar altijd en overal. De bedreigingen komen digitaal binnen, via e-mail, sociale media, mobiele telefoons en zelfs via berichtenapps en games. Volgens de Amerikaanse raad voor misdaadpreventie heeft bijna de helft van de tieners in de VS last van digitaal pesten. Voor jongeren die constant worden belaagd lijkt er geen ontsnappen aan en ruim 20 procent van de leerlingen bekende dan ook ‘serieus te hebben overwogen zelfmoord te plegen’ vanwege online pesten.


  Cyberpesten treft niet alleen kinderen; steeds meer volwassenen worden het slachtoffer van onlinestalkers. De almaar uitdijende stroom data over ons en het feit dat we altijd online zijn, vormen een vruchtbare bodem voor een nieuw type misdadiger, de cyberstalker. Die gebruikt internet als ‘wapen om slachtoffers te belagen, te bedreigen en te intimideren’. Ze doen dit door ongewenste e-mails, sms’jes en andere berichtjes, posts en tweets te versturen en online geruchten over het slachtoffer te verspreiden. Met behulp van data die we allemaal, elke dag, onbewust prijsgeven of waar via datahandelaren gemakkelijk aan te komen is, kunnen onlinestalkers probleemloos gedetailleerde informatie over hun slachtoffer verzamelen, zoals hun woon- en werkadres en hun telefoonnummers. Die gegevens gebruiken ze vaak om hun slachtoffers in de echte wereld te belagen.


  Facebook blijkt heel handig voor stalkers. We hebben allemaal honderden vrienden, die we veelal nooit hebben ontmoet, en het zou verstandig zijn ons af te vragen wie nu eigenlijk vrienden van ons wil worden. Christopher Dannevig vond zijn slachtoffer, de achttienjarige Nona Belomesoff uit Sydney, met behulp van Facebook en hij had haar profiel grondig bestudeerd voordat hij contact met haar opnam. Belomesoff postte heel veel berichten op Facebook waaruit haar dierenliefde bleek en dat bracht haar stalker op het idee voor een ontmoeting. Met behulp van gegevens van sociale media die de jonge vrouw argeloos lekte, maakte hij een nepprofiel aan onder de naam ‘James Green’. Hij beweerde dat hij personeel zocht voor een bekend dierenasiel in de buurt. De stalker gebruikte precies de informatie die ze zelf had gepost om haar om de tuin te leiden. Nadat hij zijn nepprofiel had aangemaakt, nam Dannevig contact met haar op en ze wisselden berichten uit. Na verloop van tijd raakten ze ‘bevriend’ en wist hij haar vertrouwen te winnen. Vlak daarna vertelde hij dat er bij het dierenasiel een vacature was waarvoor zij geknipt was. Belomesoff sprak met hem af voor een sollicitatiegesprek en hij bood aan haar naar het asiel te rijden, op een afgelegen plek vlak buiten Sydney. Ze was verrukt over het vooruitzicht op betaald werk met haar geliefde dieren en stemde toe met hem mee te rijden. Daar, in het verlaten buitengebied rond Sidney, heeft hij haar toen gewurgd.


  Onbekenden die onze data gebruiken om ons op te sporen en te belagen vormen een reëel gevaar, maar dat valt in het niet bij de gevaren van huiselijk geweld en letsel door mensen met wie we ooit een intieme relatie hebben gehad. Facebook maakt het gemakkelijk om exen te blijven volgen uit een normale, zij het nogal voyeuristische nieuwsgierigheid. Nieuwe vrienden of vriendinnen, levensgebeurtenissen, veranderingen in relaties, reisbestemmingen en vakantieplannen zijn allemaal heel interessant voor exen. Dit verschijnsel is inmiddels zo gewoon dat ‘Facebook-stalking’ in het dagelijks taalgebruik is terechtgekomen.


  Maar bij sommige mensen maken deze gelekte gegevens wel wat meer los dan alleen nieuwsgierigheid. 45 procent van de slachtoffers van huiselijk geweld in de echte wereld bekende dat de dader hen ook online volgde en belaagde, waardoor velen aan een posttraumatische stressstoornis leden. Op sociale media is informatie over hun verblijfplaats te vinden en omdat de daders vaak enorm veel moeite doen om hun slachtoffer op te sporen, kan een Twitterbericht, ergens inchecken, of een statusupdate in feite even gevaarlijk zijn als een kogel. Paul Bristol vloog bijvoorbeeld van Trinidad naar Engeland om zijn ex-vriendin dood te steken nadat hij een foto van haar met haar nieuwe vriend op Facebook had gezien.


  Een ander probleem in de wereld van big data is dat informatie die we met een paar mensen delen en verder privé willen houden, toch uitlekt. Daarbij worden we vaak verraden door de mensen aan wie we de meest intieme details van ons leven (vooral foto’s) hebben toevertrouwd. Sexting, het delen van seksueel getinte foto’s via SMS, komt steeds vaker voor en ongeveer 67 procent van de studenten heeft toegeven het wel eens gedaan te hebben. Helaas verdwijnen de gedeelde foto’s niet zomaar weer en ook van dit ‘data-afval’ kan de zender nog op onverwachte manieren last krijgen.


  Op websites als MyEx.com kunnen afgewezen partners foto’s van hun ex plaatsen. Meer dan zevenhonderd pagina’s met foto’s van naakte mannen en vrouwen, voorzien van korte bijschriften met klachten over de afgebeelden: waardeloos in bed, is vreemd gegaan met mijn zus, heeft een piepkleine lul! Een andere ontzettend populaire site, IsAnyoneUp.com, is in het leven geroepen door de vierentwintigjarige Hunter Moore: iedereen kan er een naaktfoto van een ex of vijand plaatsen. De site had 250.000 bezoekers per dag. Dit verschijnsel is zo populair geworden dat er inmiddels zelfs een woord voor is: wraakporno. De site van Moore was zo opgezet dat naast elke foto links stonden naar het Facebook- of Twitteraccount van de afgebeelde en diens volledige naam en woonplaats. Ook was de informatie volledig geïndexeerd en vindbaar op Google, zodat een onbekende deze bij een onschuldige zoekopdracht naar die persoon zou vinden. Bij alle naaktfoto’s was ruimte voor opmerkingen, waar bezoekers van de site, en Moore zelf, de foto’s konden becommentariëren en belachelijk maken.


  


  Onlinegevaren voor minderjarigen


  Volgens het Pew Research Center is 95 procent van de Amerikaanse jeugd inmiddels online en gebruikt 74 procent van de twaalf- tot zeventienjarigen mobiel internet, vaak op hun mobiele telefoon of een tablet. Bovendien heeft 95 procent van de jongeren tussen de 10 en de 23 minstens één socialemedia-account. Dit internetgebruik speelt zich grotendeels buiten het zicht van de ouders af, van wie 74 procent zegt dat de moderne technologie hun te veel is en dat ze niet over de tijd, de energie of de vaardigheden beschikken om bij te houden wat hun kinderen online doen. Dat is spijtig, want digitaal pesten door leeftijdsgenoten mag al een grote bron van stress zijn onder jongeren, in onze digitaal steeds inniger verweven wereld staan ze aan nog grotere gevaren bloot.


  Kinderlokkers maken effectief gebruik van technologie om kinderen in het vizier te krijgen die ze seksueel kunnen misbruiken. Het komt zelfs zo vaak voor dat er in de VS een tv-programma aan gewijd is: To Catch a Predator van NBC. Het probleem is dat vier van de vijf kinderen het niet door heeft wanneer ze online met een volwassene chatten die zich als kind voordoet. Hun nieuwe onlinevriendinnetje, dat andere achtjarige meisje in het naburige dorp, kan net zo goed een vijftigjarige man twee staten verderop zijn, die graag bereid is naar een andere staat te rijden om een kind te ontvoeren.


  Omdat pedofielen duidelijke voorkeuren hebben voor bepaalde typen kinderen (leeftijd, geslacht, haarkleur, lengte enzovoort), kan een foto op sociale media of elders dienen als catalogus of virtuele marktplaats voor kindermisbruikers die op zoek zijn naar slachtoffertjes. Pedofielen zorgen ervoor op de hoogte te blijven van de allernieuwste spelletjes, messagingservices en virtuele werelden die kinderen leuk vinden en ze zullen hun slachtoffers op alle denkbare onlinefora en met behulp van alle mogelijke middelen benaderen, van de Xbox tot de iPad. En als je dacht dat de vraag naar schokkende beelden van kinderporno beperkt is: alleen al in de Verenigde Staten hebben politie en justitie minstens 22 miljoen van dat soort foto’s en video’s gevonden en sommige kinderpornosites die alleen met een wachtwoord toegankelijk zijn, hebben tot wel 30.000 betalende leden.


  Kinderporno neemt toe. Dat komt niet zozeer doordat meer kinderen door volwassenen worden ontvoerd en misbruikt, maar doordat jongeren gemakkelijk misleid en beïnvloed kunnen worden.


  Dat was bijvoorbeeld het geval bij Amanda Todd uit British Columbia in Canada, die op haar twaalfde onder druk werd gezet om haar borsten te laten zien op blogTV, een chatsite met livevideo die populair is onder tieners. De anonieme figuur die het verzoek deed, leek aardig, vleide de jonge Amanda en complimenteerde haar met haar uiterlijk. In een ogenblik van tienernaïviteit ontblootte Amanda haar borsten, in de veronderstelling dat ze een andere tiener tegenover zich had. Maar ze kwam er na verloop van tijd achter met een veel duisterder fenomeen van doen te hebben. Een jaar later kreeg ze een Facebookbericht van een man die zich verschool achter een pseudoniem en eiste dat ze zich opnieuw voor de camera zou uitkleden en seksuele handelingen voor hem zou verrichten. Hij dreigde de oorspronkelijke video van haar naakte borsten te publiceren als ze weigerde. Om te laten zien dat het hem menens was, toonde hij de namen van haar familie en vrienden, haar adres en haar school en zei dat ze allemaal de video te zien zouden krijgen. Het meisje protesteerde, en de pesterijen begonnen.


  Haar kwelgeest maakte op Facebook een nepprofiel aan op haar naam en gebruikte een foto van haar blote borsten als profielfoto. Toen stuurde hij aan alle familieleden, vrienden en docenten die hij op haar echte Facebookpagina had gevonden, een verzoek om ‘vrienden’ te worden. Amanda was zich nergens van bewust, totdat de politie, die zich zorgen maakten over de mogelijke gevolgen, op de dag voor Kerstmis om vier uur ’s middags op de stoep stond. Amanda was ontzet. Na de vakantie werd ze op school meedogenloos gepest en getreiterd. Ze kon de druk niet aan en werd depressief, angstig en kreeg last van paniekaanvallen. Elke avond lag ze in bed te huilen en haar vrienden, die haar verweten dat ze zich had laten filmen, keerden zich van haar af. Ze at ’s middags alleen in de kantine en begon zichzelf te verwonden.


  Om aan het verdriet en de hoon te ontkomen, verhuisde Amanda naar een andere gemeente en ging ze naar een andere school. Helaas gingen de pesterijen gewoon door. Haar stalker hield online haar doen en laten bij en maakte een nieuwe Facebookpagina aan om haar nieuwe docenten en klasgenoten op de topless-video te attenderen. Op haar nieuwe school werd het pesten zo erg dat een groepje meisjes haar op het schoolplein aanviel, stompte en in een moddersloot duwde. Om het nog erger te maken, zetten ze zelfs een video van hun daad op YouTube. Toen Amanda die middag uit school thuiskwam, dronk ze uit een grote fles bleekmiddel om aan haar misère een einde te maken. Een ambulance bracht haar in allerijl naar het ziekenhuis, waar haar maag werd leeggepompt. Ze overleefde het, maar de pesterijen gingen door. Medeleerlingen plaatsten foto’s van flessen bleekmiddel op haar Facebookpagina en spoorden haar aan ‘de volgende keer beter haar best te doen’. Amanda reageerde daarop met een video van negen minuten die ze op 7 september 2012 op YouTube plaatste en waarin ze uitgebreid vertelt over haar worsteling met het gepest en de zelfverwonding. In deze zeer aangrijpende video vertelt ze, met ontroerende muziek op de achtergrond, hoe het is om gepest te worden. Kort daarop kon ze de ellende niet langer verdragen en pleegde ze zelfmoord, vijftien jaar oud.


  Na haar dood ging deze video viraal en hij werd miljoenen keren bekeken. Bij de politie waren er mensen die dachten dat Amanda mogelijk het slachtoffer was geworden van ‘cappers’, een verontrustende trend waarbij onlinebendes van pedofielen er een kick aan beleven om kinderen zover te krijgen dat ze zich voor de camera uitkleden. De opnames worden dan gebruikt om de tieners te chanteren en te dwingen tot expliciet seksuele handelingen, zowel online als in persoon. De zaak-Amanda Todd is om vele redenen tragisch. Een jong meisje geeft online in alle onschuld data over zichzelf prijs en wordt op sociale media en in het echt gestalkt, met haar dood tot gevolg. Maar hoe tragisch deze zaak ook is, hij staat niet op zichzelf en verontrustend genoeg neemt het verschijnsel hand over hand toe. Big data brengt grote risico’s met zich mee en zelfs informatie die argeloos door een volwassene wordt gedeeld, kan pedofielen van nut zijn.


  In 2011 spoorde de politie in het Australische Melbourne een aantal kindermisbruikers op die het hadden gemunt op eenzame, alleenstaande moeders met jonge dochters. Ze doorzochten de onlineprofielen van de moeders op verwijzingen naar hun kinderen. Ze probeerden hun vertrouwen te winnen en toegang tot de woning te krijgen door een relatie met de moeder te beginnen, meestal onder een valse naam en valse voorwendselen. Zodra ze eenmaal geaccepteerd waren en alleen werden gelaten met het kind, richtten ze hun pijlen op de dochters. Misdadigers en kindermisbruikers hanteren hun eigen regels en zien er geen been in al onze data te gebruiken voor een breed scala aan ongewenste activiteiten.


  


  Haters haten nu eenmaal


  Je socialemediaprofiel kan je ook blootstellen aan een andersoortige aanval, een haatmisdrijf, waarin fanatici, racisten en homohaters online mensen aanvallen vanwege hun ras, geloof, levensovertuiging, huidskleur, geslacht of seksuele geaardheid. Zulke incidenten vinden plaats op Facebook, Instagram, ICQ, Twitter en vele andere sociale media. Facebook werd ervan beschuldigd zoveel gewelddadige haatspraak toe te laten, dat CNN er een verhaal over bracht, getiteld Facebook/Hatebook?.


  Dankzij onlinedata kunnen misdadigers slachtoffers uitzoeken die passen bij hun eigen vooroordelen. Brice Johnson uit Fort Worth in Texas had het bijvoorbeeld voorzien op een homo die hij op het ontmoetingsplatform MeetMe.com had ontmoet. Hij sprak af met het slachtoffer, dat hij vervolgens ontvoerde, bewusteloos sloeg en met vastgebonden polsen in de achterbak van zijn pick-up gooide, waarna hij hem op straat dumpte. Hij werd hiervoor aangeklaagd en bij zijn arrestatie zei hij dat hij de homoseksueel een lesje had willen leren, al gaf hij toe dat ‘de grap misschien een beetje uit de hand was gelopen’.


  Hoe verschrikkelijk het incident in Texas ook was, het aantal haatmisdrijven in de VS waarbij sociale media worden gebruikt, valt in het niet bij dat in Rusland. Daar worden tienduizenden aanvallen toegeschreven aan een nieuwe, extreemrechtse jeugdbeweging. In een documentaire van een uur voor de Britse zender Channel 4 berichtten de makers over ruim 1.500 ontvoeringen, waarbij groepen burgerwachten jacht maakten op jonge homo’s, op straat en online. De slachtoffers, meestal tieners, worden ontvoerd en tijdens hun ontvoering mishandeld en geterroriseerd. Dit alles wordt vaak openlijk gefilmd. De aanvallers hebben niets te vrezen van de medeplichtige Russische politie en om de slachtoffers nog verder te vernederen, zetten ze de video’s van hun wreedheden op zowel Facebook als Instagram. Hoewel er een enorme hoeveelheid bewijs in honderden zaken online staat, is er nooit iemand aangehouden of vervolgd, ook niet in zaken waarbij het slachtoffer vermoord is of voor de rest van zijn leven gehandicapt. En dat is toch vreemd als je weet dat de Russische politie in staat is alle onlineactiviteit op alle socialemediakanalen systematisch in de gaten te houden.


  


  Inbraak 2.0


  Heb je ooit tussen neus en lippen door op Facebook gemeld dat je op vakantie gaat? Het percentage mensen dat online over geplande reizen praat is opvallend hoog. Ze zeggen hoeveel zin ze hebben in hun bezoek aan Disney World of hun weekendje naar het strand. Ze realiseren zich niet dat criminelen heel goed in staat zijn deze data op te pikken en voor hun eigen doeleinden te gebruiken. (Denk aan de wet van Goodman: hoe meer data we produceren en opslaan, hoe meer data de georganiseerde misdaad graag zal willen gebruiken).


  Een inbreker die vroeger zijn slag wilde slaan, keek naar aanwijzingen dat de bewoners op vakantie waren: post op de deurmat of in de brievenbus, of een buitenlamp die ’s avonds niet aanging. Maar zelfs inbrekers gaan met hun tijd mee en het opsporen van doelwitten en buit gaat in toenemende mate met behulp van technologie. Welkom in de wereld van inbraak 2.0. Inbrekers 2.0 maken steeds meer gebruik van informatie die mensen op Facebook, Google+ en Twitter achterlaten om een potentiële ‘lead’ te vinden, net als een goede verkoper of goudzoeker zou doen. Om aandacht voor dit gevaar te vragen heeft een groep Nederlandse computerontwikkelaars die zich zorgen maakten over ons al te enthousiaste delen van informatie de website PleaseRobMe.com in het leven geroepen. Ze verzamelden locatiegegevens van mensen uit hun tweets en check-ins op Foursquare en die informatie zetten ze in een doorzoekbare database. Het resultaat: wie wil inbreken kan per postcodegebied kijken wie er niet thuis zijn, hoe lang ze wegblijven en in welke woningen dus gemakkelijk ingebroken kan worden. Criminelen kunnen zo met één muisklik hun doelwit uitzoeken.


  Dit gevaar is niet louter hypothetisch, want ook echte inbrekers houden de sociale media bij. Eén voorbeeld kwam bijvoorbeeld aan het licht in 2010, toen een groep criminelen uit Nashua, New Hampshire, Facebook bleek te gebruiken om te bepalen wanneer hun slachtoffers niet thuis waren. De politie van Nashua ontdekte dat deze bende de Facebook-updates van hun slachtoffers checkten alvorens hun slag te slaan. Ze pleegden meer dan vijftig inbraken en maakten daarbij voor een kleine 200.000 dollar aan goederen buit. Dit zijn geen ouderwetse inbrekers; criminelen nemen snel technologieën over waarmee ze meer misdrijven kunnen plegen. Volgens een studie uit 2011 naar veroordeelde inbrekers in Groot-Brittannië had 78 procent bekend Facebook, Twitter en Foursquare te bekijken voordat ze hun keuze op een bepaalde woning lieten vallen. Ze bekenden verder tools als Google Street View te gebruiken om het pand van tevoren te bestuderen en vluchtroutes te plannen om snel weg te komen. De onderzoeksresultaten maken weer eens duidelijk dat criminelen de gegevens die wij onbewust lekken op allerlei manieren tegen ons kunnen gebruiken.


  Dat doen ze bijvoorbeeld ook met de locatiegegevens die standaard zijn opgenomen in de bestanden die je online zet. Zoals gezegd worden deze zogenaamde metadata ongezien toegevoegd aan de foto’s, video’s en statusupdates die je via je mobiele apparaten met anderen deelt. Ze bevatten de datum en tijd waarop de foto is gemaakt, het serienummer van de telefoon of camera, en, het belangrijkste van allemaal, de GPS-coördinaten van de plaats waar de foto is genomen. De metadata met deze informatie zijn weliswaar niet direct zichtbaar voor wie de foto of de video bekijkt, maar voor iedereen die weet hoe hij een speciale, simpele browserplug-in moet downloaden, liggen ze voor het grijpen. Er zijn honderden gratis apps waarmee je je foto’s opeens tot leven kunt laten komen en op een Google Map kunt laten verschijnen, maar waarmee ook iedereen kan inzoomen op de plaats waar de foto is genomen.


  Diezelfde metadata staan ook in de miljoenen foto’s van voorwerpen die worden aangeboden op veilingsites als Craigslist en eBay. In een digitale foto van een diamanten ring of een iPad die op Craigslist wordt gezet, staan mogelijk de precieze coördinaten van de woning waar die foto is genomen. Op die manier kunnen dieven die iets van IT weten, dit soort veilingsites als catalogus voor te stelen waar gebruiken.


  Keri McMullen en Kurt Pendleton uit New Albany, Indiana, wilden hun plasma-tv en stereoapparatuur verkopen en zetten foto’s ervan online. Een paar dagen later liet het stel op Facebook vallen dat ze zaterdagavond naar een concert zouden gaan in Louisville, een plaats in de buurt. Meer hoefden de dieven niet te weten om in de woning in te breken en de gezochte elektronica te stelen. De inbrekers wisten dat ze zich niet hoefden te haasten, omdat het stel urenlang bij het concert zou zijn. Het paar werd uiteindelijk beroofd van hun flatscreentelevisie, twee laptops, een stereotoren plus inhoud en een dure digitale 35-mm camera. Dit digitale verkennen van je woning met behulp van de data die je lekt, is maar een van de manieren waarop ook de misdaad zich nu met e-commerce bezighoudt.


  


  Doelgerichte oplichterij en moorden


  Criminelen gebruiken posts en statusupdates over vakanties en reizen ook om je grootouders te bedriegen. Inderdaad, criminelen volgen jou en je vakantiefoto’s in real time op sociale media. Als je vanuit je vakantieadres je foto’s hebt gepost, kijken ze of ze in je sociale netwerk oudere familieleden kunnen vinden, meestal grootouders, die ze dan melden dat je ‘helaas een ongeluk hebt gehad’. Deze oplichterstruc gaat ongeveer als volgt: ‘Dag oma van Peter. Ik heb slecht nieuws. Uw kleinzoon Peter heeft op Barbados een ernstig ongeluk gehad. Het ziekenhuis accepteert zijn Amerikaanse verzekering niet en weigert hem te behandelen als we niet van tevoren 10.000 dollar voor de operatie betalen. Zonder uw hulp redt hij het misschien niet.’ Hoe kan het dat criminelen hiermee wegkomen? Omdat we ze, onbewust, helpen met alle informatie die we in de nieuwe wereld van de big data delen. Facebook laat de hele wereld, inclusief de georganiseerde misdaad, precies weten wie je grootouders zijn en hoe ze in contact kunnen komen met je goeie ouwe tante Greet om haar onder druk te zetten: ‘Het ziet er niet goed uit… Peter ligt nu in coma… Wilt u het geld meteen overmaken!’ Al honderden slachtoffers zijn hier ingetuind en er zijn miljoenen dollars overgemaakt via Western Union en MoneyGram.


  Internetoplichters die je op Facebook volgen, kosten je misschien een paar duizend dollar, maar als drugshandelaren je op Twitter volgen, kan dat je leven kosten. Om eventuele gevaren voor henzelf op te sporen, verzamelen drugskartels data van sociale media, blogs en kliklijnen met behulp van een scala aan geavanceerde contra-inlichtingenprogramma’s.


  Met onlinecommentaar dat de kartels niet bevalt, wordt meteen korte metten gemaakt. In september 2011 zagen inwoners van Nuevo Laredo (een Mexicaanse stad vlak bij de Texaanse grens) die op weg waren naar hun werk twee aan armen en benen vastgebonden lijken aan een voetgangerstunnel hangen. De slachtoffers waren een man en een vrouw van in de dertig en ze waren zwaar gemarteld. Van de vrouw was de hele buik opengereten. Boven de bungelende lijken hing een groot plakkaat met een onheilspellende waarschuwing: ZO VERGAAT HET ALLE INTERNETVERKLIKKERS… WE HOUDEN JE IN DE GATEN, DUS WEES GEWAARSCHUWD. Was getekend, Z, een verwijzing naar de Zeta’s, een van de grootste en gewelddadigste drugskartels van Mexico. Deze kartels weten ook handig gebruik te maken van socialemediacampagnes: ze uploaden foto’s en video’s van zichzelf op Facebook en Twitter waarop ze hun slachtoffers met kettingzagen en kapmessen onthoofden.


  Wat de terroristen betreft, zij zetten de sociale media niet alleen voor operationele doeleinden in, zoals in Mumbai, maar twitteren ook live om de publieke opinie te beïnvloeden en meer angst te zaaien onder hun slachtoffers. Tijdens de aanslag op winkelcentrum Westgate in de Keniaanse hoofdstad Nairobi in september 2013 twitterden de uit Somalië afkomstige daders, leden van al-Shabab, live vanuit het winkelcentrum over hun slachtpartij. Daarbij kwamen 63 onschuldige burgers om en een kleine 200 werden er gewond. Onder de hashtag #Westgate zetten de terroristen zelfs foto’s van het bloedbad op Twitpic en gaven ze de Keniaanse regering de schuld van de verwoesting van het winkelcentrum.


  


  De gevolgen van gelekte overheidsdata voor de contra-inlichtingendiensten


  De georganiseerde misdaad en drugsbendes gebruiken de sociale media om inlichtingen te verzamelen over politie- en justitiepersoneel. Toen twee hulpsheriffs in Maricopa County, Arizona, in 2010 voor een alcoholcontrole een auto aanhielden en doorzochten, ontdekten ze enkele CD-ROM’s met data, waaronder eentje met de namen, foto’s en Facebook-profielen van een kleine dertig politiemensen en undercoveragenten. Ook niet-statelijke actoren en groepen hacktivisten als Anonymous en LulzSec azen op de sociale data die door overheidsdienaren worden gelekt.


  De hacktivisten van LulzSec lieten in 2012 zien dat ze zelfs de FBI voor schut konden zetten. Ze waren begonnen de persoonlijke e-mailadressen van agenten af te tappen en konden daardoor een e-mailbericht onderscheppen waarin een telefonische vergadering tussen de FBI, Scotland Yard en enkele buitenlandse politiediensten werd aangekondigd. Waar die over ging? Over ‘het lopende onderzoek naar Anonymous, LulzSec, Antisec en verwante splintergroepen’. Met het e-mailbericht kregen de hacktivisten de inbelinformatie en toegangscode in handen en konden ze stilletjes op de achtergrond de vergadering volgen. De belangrijkste politieorganisaties ter wereld zaten de zaak tegen Anonymous en LulzSec te bespreken, en de hackers luisterden mee terwijl de nietsvermoedende politie hen over de stand van zaken bij het onderzoek informeerde. LulzSec heeft de teleconferentie zelfs opgenomen en op YouTube gezet, tot grote verlegenheid van de betrokken politiediensten en tot grote schade van het onderzoek.


  


  Dan maar helemaal geen onlineprofiel?


  Dat is niet per se beter. Gezien de risico’s die het posten op sociale media met zich meebrengt, lijkt het misschien voor de hand te liggen om dan maar helemaal niet op Facebook of LinkedIn te gaan. Maar een boycot van de sociale media brengt zo zijn eigen gevaren met zich mee. Als je je eigen onlinepersoonlijkheid niet vormgeeft en in de hand hebt, maak je het criminelen heel erg makkelijk om op grond van openbaar beschikbare informatie over jou een socialemediaprofiel voor je te maken en voor uiteenlopende criminele activiteiten te gebruiken, van identiteitsdiefstal tot spionage. En daar zijn nogal wat voorbeelden van, vooral van bekende mensen. Zo kaapte een misdaadbende eind 2010 de identiteit van de secretaris-generaal van Interpol, Ron Noble, en maakte een Facebookpagina voor hem aan. De gegevens daarvoor haalden ze uit zijn officiële levensloop en zijn foto van de website van Interpol. De bende gebruikte het profiel van Noble om Facebookvriend te worden van andere hooggeplaatste politiemensen over de hele wereld en vragen over onderzoeken te stellen. Criminelen die zich voordeden als Noble waren vooral geïnteresseerd in inlichtingen over Operatie Infrarood, een wereldwijde undercoveroperatie van Interpol om belangrijke internationale vluchtelingen op te sporen en te arresteren. Het is niet bekend hoeveel mensen erin getrapt zijn en hoeveel informatie er is gedeeld, maar tientallen hooggeplaatste politiemensen over de hele wereld hebben zich laten ‘bevrienden’.


  


  The Spy Who Liked Me


  Ook voor bedrijfsspionage blijken sociale netwerken een geweldig hulpmiddel. In hoofdstuk 2 kwamen we de windturbinebouwer AMSC uit Massachusetts tegen, die bijna een miljard dollar van zijn beurswaarde zag verdampen nadat zijn broncode was gestolen door een Chinese spionageoperatie. In dat hoofdstuk is echter niet verteld hoe de aanval in zijn werk ging.


  Toen de Chinese ambtenaren besloten om voor Sinovel, het staatsbedrijf dat windturbines afnam van AMSC, de broncode te stelen, hoefden ze alleen maar op LinkedIn te kijken voor een lijst met medewerkers van het bedrijf uit Massachusetts. De Chinezen analyseerden alle werknemers en hun functies en stelden op grond daarvan een lijst op van degenen die het gemakkelijkst toegang hadden tot de felbegeerde broncode van AMSC. Een van hen was Dejan Karabasevic, een Servische IT’er die bij de AMSC-vestiging in Oostenrijk werkte.


  De Chinezen begonnen Karabasevic te volgen op sociale media als LinkedIn, Facebook en Twitter. Ze ontdekten dat hij midden in een vechtscheiding zat en op zijn werk onlangs een lagere functie had gekregen: precies het soort zwakke plekken waarnaar alle moderne inlichtingendiensten bij de werving van mogelijke rekruten op zoek zijn. Uit Karabasevics posts op sociale media konden de Chinezen zijn ‘levenspatroon’ destilleren: ze brachten zijn favoriete koffietentjes, sportscholen en restaurants, zijn huis en zijn kantoor, zijn reistijden en zijn dagelijkse routine in kaart. Ze ontdekten ook dat hij een voorliefde voor Aziatische vrouwen had. Gewapend met al deze informatie probeerden de Chinezen hem te rekruteren.


  Karabasevic werd door de Chinezen benaderd met het aanbod ‘consultancywerk’ voor ze te doen. Ze bleken hem uiteindelijk vrij gemakkelijk te kunnen overhalen de broncode (het geheime ingrediënt) te verschaffen waarmee Sinovel zelf windturbines kon bouwen, zonder AMSC. Het belangrijkste punt voor Karabasevic was dat zijn Chinese contacten een kantoor in Beijing voor hem opzetten en hem ‘alle contacten die hij maar wenste’ beloofden, ‘vooral met vrouwelijke collega’s’. Na de diefstal werden er honderden Skypegesprekken en e-mails tussen Karabasevic en zijn Chinese contactpersonen ontdekt. In één bericht schreef Karabasevic: ‘Vrouwen hebben allemaal geld nodig. Ik heb vrouwen nodig. Sinovel heeft mij nodig.’ De Chinezen boden Karabasevic 1,7 miljoen dollar voor de broncode. Daarmee kon hij zijn financiële problemen oplossen, in zijn behoefte aan gezelschap voorzien en de winst van Sinovel opschroeven. De financiële kant van de deal is fascinerend en veelzeggend: Karabasevic krijgt 1,7 miljoen dollar; AMSC verliest voor miljarden dollars aan beurswaarde en intellectuele eigendom, miljarden die nu terechtkomen bij Sinovel dat, naar verluidt, over de hele wereld nagemaakte AMSC-producten verkoopt. Een geweldig rendement op je investering als je Sinovel bent, of iemand die geen scrupules heeft over de morele kant van dit soort transacties.


  Het zou inmiddels duidelijk moeten zijn dat er nogal wat risico’s verbonden zijn aan de exponentieel groeiende oceaan aan data waarin we rondzwemmen. Niet alleen worden we belaagd door datamijnende internetbedrijven, marketeers en datahandelaren, we worden ook permanent gevolgd en aangevallen door criminelen, terroristen en schurkenstaten, die voortdurend data over ons verzamelen en combineren. Onze datasporen worden echter exponentieel langer, en dat komt door de computer die we nu constant bij ons hebben, onze mobiele telefoon.
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  IT phones home


  


  ‘Mobiele telefoons behoren tot de onveiligste apparaten die ooit op de markt zijn gebracht. Ze zijn heel gemakkelijk te traceren en heel simpel af te luisteren.’


  EVGENY MOROZOV


  


  Op 21 maart 2002 belde de dertienjarige Milly Dowler uit het Engelse Surrey met haar vader en zei dat ze bijna thuis was. Uren later was de tiener er nog niet en bleven oproepen naar haar mobieltje almaar onbeantwoord. De avond erna werd een massale zoektocht gestart en werd Milly’s verdwijning landelijk nieuws.


  Als onderdeel van het onderzoek naar het vermiste meisje luisterde de politie uit Surrey, op zoek naar eventuele aanwijzingen, de voicemail van haar mobiele telefoon af. Vijf dagen na haar verdwijning bleek uit gegevens van de telefoonprovider dat er nóg iemand was die naar haar voicemail luisterde en dat een nieuw bericht door onbekenden was afgespeeld. Door die ontdekking kregen de Dowlers hoop dat hun dochter nog leefde. De weken sleepten zich voort en berichten die op haar voicemail werden achtergelaten, werden telkens afgeluisterd en vervolgens gewist, waardoor rechercheurs dachten dat het meisje misschien van huis was weggelopen.


  Het was vreselijk voor de Dowlers, maar Milly was niet weggelopen maar ontvoerd; haar lichaam werd een halfjaar later gevonden op zo’n veertig kilometer van de plaats waar ze het laatst levend was gezien. Meteen daarop werd de zaak niet langer als een onderzoek naar een vermist persoon behandeld, maar als een moordzaak. Er was echter één feit dat de politie niet kon verklaren: wie had – lange tijd nadat ze was vermist en, naar men nu dacht, al lang dood was – telkens weer de mobiele telefoon van het meisje afgeluisterd? Was het de moordenaar? Een jaloers vriendje? Haar ouders? Het duurde bijna tien jaar voordat die vraag werd beantwoord, maar in juni 2011 werd het mysterie eindelijk opgelost. Niemand had kunnen vermoeden wie daaraan schuldig was.


  In een uitgebreid artikel in de krant The Guardian werd onthuld dat de mobiel van Milly een van de telefoons was die door medewerkers van News of the World van Rupert Murdoch op de korrel waren genomen, in een schandaal dat door de Britse pers al snel Hackgate werd genoemd. Milly’s telefoon was niet door de moordenaar, haar vriendje of haar ouders gehackt, maar door lui die op zoek waren naar een primeur voor hun roddelpagina’s. Die arme Milly en de Dowlers waren niet de enige slachtoffers van Hackgate. Talloze beroemdheden, politici en zelfs leden van het Britse koninklijk huis waren dat ook, wat ergens nog te begrijpen valt omdat zij publieke personen zijn. Maar na verloop van tijd werd ontdekt dat de diefstal van mobiele gegevens door verslaggevers en privédetectives die door de News of the World waren ingehuurd, veel verder ging dan beroemde publieke personen. Schandelijk genoeg hadden ze ook de mobiele telefoons gehackt van familieleden van Britse soldaten die in Irak en Afghanistan waren omgekomen en van de slachtoffers van de tragische terroristische aanslagen in Londen op 7 juli 2005. De walgelijke details van deze zaak veroorzaakten wereldwijd massale protesten en leidden tot de sluiting van Murdochs News of the World, nadat die krant 168 jaar onafgebroken was verschenen. Tientallen vaste en freelancemedewerkers van de krant werden gearresteerd, onder wie de privédetective die door de krant was ingehuurd om details over de verdwijning van het meisje te achterhalen.


  De arrestatie en straffen van de betrokkenen boden de rouwende ouders uiteraard weinig troost. Voor de Dowlers was het nieuws dat een krant de telefoon van hun dochter had gehackt onvoorstelbaar. Had dat het onderzoek naar de verblijfplaats van hun vermiste dochter op de een of andere manier belemmerd? Hoeveel manuren en politiemiddelen waren niet verspild aan het zoeken naar mogelijk belangrijke sporen van de veronderstelde moordenaar van Milly; er was waardevolle tijd verloren gegaan waarin haar tragische, voortijdige dood misschien voorkomen had kunnen worden. We zullen het nooit weten en de Dowlers ook niet; zij moeten met deze tragedie en die brandende vraag zien te leven.


  Dit soort activiteiten zijn uiteraard verwerpelijk, maar ze zijn o zo gemakkelijk uit te voeren. De beveiliging van onze mobiele telefoon -van het apparaat waar de meeste mensen tegenwoordig zo dol op zijn -is een farce en gemakkelijk te omzeilen door de georganiseerde misdaad, stalkers, terroristen en zelfs journalisten zonder moreel kompas of een greintje fatsoen.


  


  Het onveilige besturingssysteem van je mobiele telefoon


  We kiezen er massaal voor om de mobiele telefoon als computer te gebruiken, maar zo’n ‘verklikker in je broekzak’ werkt tevens als een permanent baken dat verraadt wat we doen en waar we zijn. Voor adverteerders zijn mobiele telefoons een schatkist boordevol data, maar dat zijn ze ook voor criminelen. Wat het nog erger maakt, is dat de mobiele telefoon waarschijnlijk het onveiligste van alle apparaten is. De software is berucht omdat die zo gemakkelijk te manipuleren is, de risico’s worden slecht ingeschat en de systemen om de toestellen te beschermen staan nog in de kinderschoenen en zijn zwaar onderontwikkeld. Het gevolg is dat mobiele telefoons gemakkelijk te hacken zijn. Terwijl politie, justitie en veiligheidsdiensten al jaren gericht mobiele telefoons konden aftappen, zijn diezelfde technieken nu ook volop beschikbaar voor criminele organisaties en gewone hackers.


  Er zijn tegenwoordig speciale virussen en trojans die toegang geven tot de microfoon van je toestel, waarna ze alle geluiden bij jou in de buurt opnemen, zelfs als je niet in gesprek bent. Alles wat je doet en alle gegevens die je op je telefoon opslaat -je volledige berichtengeschiedenis, adresboek, foto’s, oproeplogboeken, wachtwoorden voor sociale netwerken en accountinformatie – kunnen allemaal onderschept, gehackt en doorgestuurd worden naar criminele organisaties voor toekomstig gebruik.


  Malware voor mobiele telefoons kan gebruikt worden om je huidige locatie op te sporen, en daarmee kunnen criminelen in real time zien waar je je bevindt, wat gemakshalve ook nog op een kaart van Google wordt aangegeven. Ze kunnen zelfs zonder dat het waarschuwingslampje gaat branden de videocamera van je smartphone aanzetten om je doen en laten op te nemen. Er zijn zoveel YouTube-filmpjes, instructievideo’s op websites en kant-en-klare criminele softwareprogramma’s te koop dat zelfs beginnelingen een mobiele telefoon kunnen hacken. In feite kan dat al door een besmet sms’je naar je doelwit te verzenden.


  Je vraagt je waarschijnlijk, terecht, af hoe het kan dat er zo gemakkelijk geknoeid kan worden met mobiele telefoons. Het antwoord is simpel: dat is volledig de schuld van het besturingssysteem. Besturingssystemen voor mobiele telefoons zijn nieuwer en nog onveiliger dan hun oudere desktop-tegenhangers. Criminelen beseffen maar al te goed dat de wereld van big data mobiel gaat, en om een maximale opbrengst uit hun malware-investering te halen richten ze daar hun pijlen dan ook op. De mobiel heeft hun absolute voorkeur. Het is een strikt persoonlijk medium en we hebben hem altijd bij ons, en criminelen passen zich voortvarend aan innovaties aan. In 2014 had McAfee al bijna 4 miljoen afzonderlijke malwarecomponenten voor mobiele telefoons gevonden, wat 614 procent meer was dan het jaar ervoor. Uit een onderzoek van Cisco (dat overal werd rondgebazuind door Phil Schiller, senior vicepresident wereldwijde marketing van Apple) bleek bovendien dat 99 procent van alle mobiele malware gericht is tegen mobiele telefoons met het Android-besturingssysteem van Google. Die bevindingen zijn zeer verontrustend, vooral omdat 85 procent van de smartphones die sinds medio 2014 werden afgeleverd een Android-systeem had en de verwachting is dat er in 2017 nog eens één miljard mobieltjes met Android bij komen. Het spreekt voor zich dat het open-source-karakter van het Android-besturingssysteem een van de belangrijkste verkoopargumenten is, maar een dergelijke openheid en de mogelijkheid om de gratis software naar eigen inzicht aan te passen, brengt ook een enorme verantwoordelijkheid voor de beveiliging met zich mee. De meerderheid van de telefoonproducenten en -providers implementeren de software eenvoudigweg slecht.


  Maar hoe kan het dat iemand zo gemakkelijk data van een Android-toestel kan plukken? Simpel gezegd komt het erop neer dat er niet voldoende updates en bug fixes voor het besturingssysteem worden geleverd. Nieuwe Android-versies druppelen van de telefoonproviders langzaam door naar de gebruikers teneinde upgrades af te dwingen. Daarnaast geldt dat providers en telefoonfabrikanten Android bij elke installatie moeten optimaliseren en aan elk type mobiele telefoon moeten aanpassen, wat een duur en tijdrovend proces is dat ertoe leidt dat er voor Android veel minder updates per toestel beschikbaar zijn. Erger nog is dat uit meerdere onderzoeken is gebleken dat de veiligheidsrisico’s van het Android-systeem voor 60 procent zijn toe te schrijven aan dit maatwerk en aan de onveilige software die door telefoonproviders en -fabrikanten worden toegevoegd. Al die vervelende skins en apps die in de fabriek al op je telefoon worden gezet staan bekend als bloatware, omdat ze ruimte innemen op je toestel, van twijfelachtig nut zijn en dienstdoen als kleine marketinggimmicks voor je telefoonproducent of mobiele provider. Ze zijn niet alleen irritant, de slecht uitgedachte implementatie veroorzaakt de meeste veiligheidsrisico’s op Android-toestellen.


  Ter vergelijking: Apple beheert de volledige keten van hardware en software zelf en kan daardoor garanderen dat de software voor het besturingssysteem voor de iPhone (iOS) vrijwel perfect werkt. Daar komt bij dat het voor providers verboden is om met hun bloatware fundamentele veranderingen aan te brengen in het besturingssysteem. Als je het Android-systeem vergelijkt met iOS wordt het nog extra duidelijk: vijf maanden nadat 7, de allerlaatst geüpdatete versie van Apples besturingssysteem, was uitgebracht, was die versie bij 82 procent van de 800 miljoen mobiele toestellen in gebruik. Van de Android-gebruikers had slechts 4 procent de nieuwste versie van Android, die Google in datzelfde jaar had uitgebracht. Wat zo frustrerend is aan die cijfers is dat 77 procent van de veiligheidsrisico’s grotendeels verdwenen zou zijn als alle gebruikers van Android gewoon een upgrade naar de laatste versie van het besturingssysteem zouden krijgen. Doordat Google en zijn partners nalaten om de veiligheidsupdates op grote schaal aan de gebruikers ter beschikking te stellen, krijgen criminelen de tijd om in Android het ene lek na het andere op te sporen en daar vervolgens misbruik van te maken.


  


  Mind the app


  Appontwikkelaars als Rovio, Zynga en Snapchat zijn niet de enige die apps maken met als doel jouw gegevens binnen te harken en te verkopen, de georganiseerde misdaad doet dat inmiddels ook. Het mag logisch lijken dat de computercode van alle apps die programmeurs aanbieden aan Google Android of de App Store van Apple een zware veiligheidstest heeft ondergaan, toch is dat niet het geval. De meer dan één miljoen apps voor Android en iOS worden verbijsterend slecht of zelfs helemaal niet gecontroleerd, en dat is bekend bij criminelen, die de appstores al diverse keren hebben gesaboteerd. In plaats daarvan doen geautomatiseerde algoritmes tijdens het controleproces al het zware werk en duimen de makers maar dat het allemaal goedkomt.


  Het gevolg is dat fouten inmiddels gewoon zijn en dat apps die malware bevatten steeds vaker worden aangeboden op wat je als een fatsoenlijke appsite zou beschouwen. In 2013 werden er in de Google store meer dan 42.000 apps aangetroffen die spyware bevatten, plus trojans met programma’s om informatie te ontvreemden. Slechts een paar dagen nadat de officiële Android Market app-store was geopend, hadden criminelen al namaakapps voor mobiel bankieren geüpload, zogenaamd van grote financiële instellingen van over de hele wereld. De apps zagen er heel echt uit en om ze nog geloofwaardiger te maken, hadden ze de juiste banklogo’s, lettertypes en kleurontwerpen. Tienduizenden mensen trapten erin en downloadden de apps, en toen bleek dat ze niet werkten belden boze klanten met hun bank, waarop ze te horen kregen: ‘Wij hébben nog niet eens Android-app.’


  Om nog veel meer namaakapps voor mobiel bankieren te maken, hebben cybercriminelen hun werkwijze inmiddels veranderd. Volgens Kaspersky Lab werden er in 2012 slechts 67 trojans geïdentificeerd en was dat aantal eind 2013 al gegroeid tot meer dan 1.300. Tot de dag van vandaag wordt er in deze apps malware aangetroffen, die zijn pijlen richt op klanten van ’s werelds grootste banken zoals Citibank, ING, Deutsche Bank, HSBC, Barclays en 66 andere financiële instellingen.


  En er is nog veel meer malware te vinden in apps die door derden zijn gemaakt. Terwijl er in de officiële Android-store ten minste nog enige veiligheidsscreening met behulp van algoritmes plaatsvindt, is dat niet het geval bij sites met apps die door andere dan de officiële aanbieders zijn ontwikkeld. Het gevolg is dat er bij meer dan vijfhonderd van dat soort aanbieders Android-apps met malware zijn aangetroffen. Omdat er in deze appstores geen veiligheidscontroles plaatsvinden, hebben apps met virussen en trojans een bijna onbeperkte houdbaarheid, en daarmee voorzien ze de criminelen die deze malware ontwikkelen en uploaden een leven lang van inkomsten.


  Het komt veel minder vaak voor, maar ook in de App Store van Apple zijn schadelijke apps gevonden. Het iOS-systeem van Apple wordt streng gereguleerd en gecontroleerd en daarom vinden veel gebruikers het te benauwend. Als iPhone-gebruikers een product hebben gekocht, kunnen ze hun toetsenbord niet aanpassen, hun standaardbrowsers niet wijzigen, noch hun bestanden lokaal beheren of widgets aan hun beginschermen toevoegen – mogelijkheden die bij Android standaard zijn. Om deze beperkingen te omzeilen, ‘jailbreaken’ veel gebruikers hun iOS-toestel; ze gebruiken speciale software om hun eigen mobiele telefoon te hacken om op die manier root-toegang tot de telefoon te verkrijgen en er functies op te installeren die door Apple zijn geblokkeerd. Door een iOS-toestel te jailbreaken krijgt een gebruiker toegang tot duizenden softwareprogramma’s die niet officieel door Apple zijn goedgekeurd. Op bijna tien miljoen mobiele apparaten met iOS staan nu apps van andere ontwikkelaars, zoals Cydia. Daarmee heeft de gebruiker zelf meer controle over zijn apps, maar het betekent ook dat de iOS-apparatuur wordt blootgesteld aan dezelfde beveiligingsrisico’s die we al van Android kennen, met inbegrip van een scala aan financiële malversaties.


  


  Waarom wil mijn zaklamp-app toegang tot mijn contacten?


  Honderden miljoenen smartphonegebruikers hebben de o zo populaire en handige zaklamp-app gedownload. Hij is ideaal om sleutels mee te zoeken in je handtas of ’s avonds laat het sleutelgat van de voordeur te vinden, en de meesten van ons betalen er geen cent voor. Maar waarom wil je zaklamp-app toegang tot je contacten? Waarom wil hij weten waar ik ben? Dat zou toch duidelijk moeten zijn! Ík ben degene die niet weet waar ik ben, daarom heb ík die zaklamp-app ook nodig! Het blijkt dat de meeste apps, vooral die in Android, handige machientjes zijn om je gegevens te stelen, al je contacten te downloaden, je locatie te bepalen, keyloggers te installeren en je financiële informatie te bemachtigen. Daarmee is de ‘applificatie’ van de criminaliteit een feit en worden misdrijven gereduceerd tot simpele telefoonapplicaties.


  Doordat je toestemming voor deze apps geeft – en dat geldt met name voor Android-apps, waarbij het onmogelijk is om voorafgaand aan de installatie specifieke onderdelen te weigeren als de app eenmaal is geaccepteerd – lopen jij en je gegevens gevaar. Bij de toestemming voor een mobieletelefoonapp gaat het net als bij gebruiksvoorwaarden: we klikken allemaal op ‘ja’ maar denken eigenlijk nooit echt na over de consequenties. Het komt erop neer dat een malafide of criminele appontwikkelaar nu toestemming heeft om via je mobiele telefoon fraude te plegen of geld te stelen van je bankrekening.


  Criminelen maken ook speciale namaakapps om er telecommunicatiefraude mee te plegen. Driekwart van alle malware voor mobiele telefoons gebruikt mazen in mobiele betalingssystemen om betaalde nep-sms’jes te verzenden, die onmiddellijk tien dollar winst per bericht opleveren. Vermenigvuldig dit met honderdduizenden van dit soort valse betaalde berichten en je praat over enorme sommen geld. In één geval waren scammers erin geslaagd om nepversies van razend populaire spelletjes als Angry Birds en Assassin’s Creed in een appstore te plaatsen. Als de app eenmaal was gedownload verstuurde de gebruiker elke keer als hij het spelletje opende zonder dat hij het wist drie sms’jes à 7,50 dollar. Dieven harkten met deze fraude in een paar uur tijd tienduizenden dollars bij elkaar.


  Gekaapte (hijacked) mobieltjes die deel gaan uitmaken van de zogenaamde botnet-netwerken worden steeds vaker gebruikt om spamberichten mee te versturen. Botnets zijn een verzameling met malware geïnfecteerde ‘slaaf-computers’ die aangestuurd worden door hackers of criminelen en die samen, zonder dat de rechtmatige eigenaars het weten, gigantische hoeveelheden spam verzenden of deelnemen aan DDOS-aanvallen. Hoewel botnets eerder beperkt bleven tot desktops en laptops, zijn er inmiddels ook miljoenen mobiele telefoons ingelijfd, en deze drone-apparaten staan onder volledige controle van criminelen en hackers, die de toestellen hebben ingelijfd bij hun exponentieel groeiende ‘zombienetwerken’. Deze enorme netwerken met gehackte toestellen liggen voortdurend op de loer en kunnen elk moment op een willekeurig doelwit worden losgelaten. Omdat het aantal aankopen van mobiele telefoons die van desktops en laptops met een factor tien overstijgt, is het duidelijk dat de toekomst in de mobiele wereld ligt. Vervolgens hebben de criminelen zelf uitgedokterd dat de toekomst van dataroof, DDOS-aanvallen en malware daar eveneens ligt.


  Ook legale apps kunnen jou en je gegevens in gevaar brengen, als de software slecht geschreven is of onontdekte veiligheidsrisico’s bevat. Dat was ook het geval met Snapchat, de razend populaire ‘sociale fotoautomaat’. Met Snapchat kunnen gebruikers (vaak naakte) selfies verzenden die, zo is de bedoeling, een paar seconden nadat de foto op het scherm van de ontvanger is verschenen, weer verdwijnen. Via deze dienst zijn meer dan een miljard foto’s verzonden, en eind 2013 heeft Facebook dan ook (vergeefs) geprobeerd het bedrijf voor drie miljard dollar over te nemen. Begin 2014 werd duidelijk dat Snapchat een beveiligingsfout bevatte waardoor miljoenen iPhone-gebruikers werden blootgesteld aan DDOS-aanvallen.


  De fout hield in dat hackers je telefoon als doelwit konden uitkiezen en er in een tijdsbestek van nog geen vijf seconden duizenden Snapchat-berichten naartoe konden sturen, waardoor je telefoon crashte en onbruikbaar bleef totdat je een harde reboot had uitgevoerd. Daarnaast slaagden de hackers erin om bijna vijf miljoen Snapchat-gebruikersaccounts te kraken en een database met gebruikersnamen en telefoonnummers op een website voor hackers te publiceren. Maar het ergste was de onthulling dat ook de belangrijkste functie van Snapchat – de mogelijkheid om naaktfoto’s te verzenden die zich na tien seconden of minder vanzelf vernietigden – tekortkomingen vertoonde. De beelden vernietigden zich niet vanzelf, zoals beloofd, maar konden nog steeds op zowel het toestel van de ontvanger als op de eigen computerservers van Snapchat worden teruggevonden. Het gevolg was dat tienduizenden foto’s waarvan men dacht dat ze waren gewist, overal op het internet verschenen en vervolgens opnieuw werden gepost op Instagram en op talloze wraakpornosites. De foto’s werden soms ook gebruikt voor afpersing en andere misdrijven.


  


  Bedreigingen afkomstig van mobiele apparatuur en netwerken


  De bedreigingen voor mobiele-telefoongegevens blijven niet beperkt tot particulieren, ze hebben ook een grote impact op bedrijven. In een moderne onderneming is het tegenwoordig heel normaal om je eigen apparatuur mee te nemen (BYOD, bring your own device). Daardoor hebben medewerkers vanaf hun eigen mobiele toestel geprivilegieerde toegang tot gevoelige bedrijfsinformatie en -applicaties. Tegenwoordig bezoekt 89 procent van de medewerkers werkgerelateerde informatie met hun mobiele telefoon en doet 41 procent dat zonder toestemming van het bedrijf.


  Door dit fenomeen, inmiddels standaardpraktijk op de werkplek, komt er door aanvallen met ‘wijs-en-klik’-spyware steeds meer bedrijfsinformatie in gevaar. Het is eenvoudig om informatie van particuliere mobiele telefoons af te halen, zelfs als een bedrijfsnetwerk afgeschermd en beveiligd is. Criminele organisaties zullen hun tijd heus niet verdoen met het zoeken naar informatie op de best beveiligde plek, om te krijgen wat ze willen gaan ze rechtstreeks op zoek naar de zwakste schakel.


  Criminelen gebruiken steeds inventievere manieren om informatie van je mobiele apparaat en zelfs van de telefoonnetwerken zelf te pikken. Voor maar een paar honderd dollar kopen en installeren ze een femtocell, een draadloze netwerkuitbreider waarmee mensen in gebieden met slecht bereik het mobiele signaal kunnen verbeteren. Het apparaat is in feite een kleine mobiele zendmast. Criminelen weten hoe ze die moeten hacken, waarna je telefoon denkt dat het een legale dienst is, terwijl er in werkelijkheid alleen verbinding is gemaakt met een draagbare zendmast die wordt gerund en beheerd door boeven. Wat ze daarmee willen bereiken? Ze willen alle gegevens hebben die je met je mobiel verzendt, zoals het wachtwoord dat je intikt voor je internetbankieren of de vertrouwelijke e-mails die je misschien verstuurt. Dit soort femtocellen kunnen vooral nuttig zijn voor bedrijfsspionage, en hackers hoeven alleen het apparaat buiten het hek van een bedrijf te plaatsen om data afkomstig van mobiele apparaten van honderden medewerkers op te pikken. Andere belangrijke doelwitten zijn bijvoorbeeld vliegvelden en grote conferenties waar heel veel zakenmensen aan deelnemen. Zoals blijkt ben jij niet de enige die zich interesseert voor de data op je smartphone.


  


  Mobiele betalingen hacken


  De huidige mobiele telefoons staan nog aan het begin van hun ontwikkeling en vele recente sensoren zoals radio-frequency identification (RFID) en near-field communication (NFC) zullen voor nieuwe mogelijkheden gaan zorgen, maar ook voor nieuwe kwetsbaarheden. Eén terrein waarop dit het beste zichtbaar wordt is het verdwijnen van fysiek geld. Het toekomstige geld is mobiel en virtueel, en er staan een hele serie nieuwe sensoren en apps klaar om onze portefeuille en het kleingeld in onze broekzak te vervangen. Sommige providers voor mobiele telefonie, zoals Safaricom in Afrika, domineren zelfs het gehele betalingsverkeer al. In Kenia wordt 25 procent van ’s lands BNP al afgehandeld via het M-PESA-betalingssysteem van Safaricom. Mobiele betalingssystemen, die aan het begin van deze eeuw nog niet eens bestonden, zijn nu beschikbaar in zeventig landen en zijn maandelijks goed voor miljarden dollars aan betalingsverkeer. Ze zijn vooral ongelooflijk nuttig om in ontwikkelingslanden mensen zonder bankrekening toegang te geven tot de wereldwijde markt en daarbij geven ze tevens een belangrijke impuls aan de plaatselijke economie.


  In de ontwikkelde wereld is ook haast gemaakt met de aanschaf en invoering van mobiele betalingssystemen. MasterCard en Visa hebben talrijke NFC-betalingsprogramma’s ingevoerd, waarmee gebruikers een app op hun telefoon kunnen activeren; om snel spullen en diensten te betalen tikken gebruikers met het toestel op een contactloze sensor of halen het erlangs. Van Starbucks en Best Buy tot de parkeermeters in San Francisco en taxi’s in New York, klanten kiezen steeds vaker voor de snelheid van contactloos betalen. Google liep voorop bij de invoering van het NFC-betalingssysteem voor zijn Android-telefoons, en in 2014 sloot ook Apple zich aan en voegde de technologie zelfs toe aan de nieuwste batch met iPhones. Binnen het Android-systeem kunnen gebruikers van Google Wallet informatie over hun betaalkaarten bij Google opslaan en de Google Wallet-app installeren om in steeds meer winkels via een PayPass-systeem af te rekenen. Google Wallet werkt met de NFC-chip op heel veel verschillende mobiele telefoons, van HTC, LG en Motorola tot Samsung.


  Het geld op deze mobiele apparaten bestaat uitsluitend uit data: data die worden opgeslagen op kwetsbare applicaties, die weer lopen op uiterst kwetsbare besturingssystemen voor mobiele apparatuur, die op hun beurt gebruikmaken van onveilige sensortechnologieën en sensordatatransferprotocollen. Het voor de hand liggende gevolg is dat de toekomst van mobiel geld zomaar de toekomst van het mobiele zakkenrollen zou kunnen worden. Google Wallet is al talloze keren door criminelen misbruikt, en met apps zoals de Wallet Cracker kan iedereen op aanvraag andermans pincode voor het systeem bekijken. Daar komt nog een probleem bij: als iemand zijn Android-telefoon verliest, kan degene die de telefoon heeft gestolen of gevonden het vooraf in de Google Wallet opgeslagen geld (data op het toestel) zonder problemen in een winkel uitgeven. Met de opkomst van NFC-applicaties en de opmerkelijke entree van Apple in de wereld van het mobiele betalen zal de aandacht van hackers ongetwijfeld steeds vaker gericht zijn op deze en andere mobiele apparaten met ingebedde sensoren, inclusief GPS.


  


  Jouw locatie wordt de plaats delict


  Adverteerders en datahandelaren zijn niet de enigen die voortdurend willen weten waar je je bevindt. Criminelen, fraudeurs en stalkers weten ook heel goed hoe ze de GPS-chip in je smartphone moeten gebruiken. Hackers kunnen vaak gewoon meeliften op het goede werk dat eerder door datahandelaren is verzet, waarbij ze morrelen aan de gegevens die je toch al lekt. Neem bijvoorbeeld de op locatie gebaseerde app Tinder, die in hoofdstuk 4 is besproken. Gezien de hoeveelheden data, schunnige foto’s en mogelijke sekspartners was het geen verrassing dat hackers een kwetsbaarheid in de app konden vinden, zodat iedereen in real time de locatie van willekeurige andere gebruikers binnen een straal van anderhalve meter kon vinden, informatie die juist privé had moeten blijven. In het beste geval leiden deze locatiedata tot een leuke date. In het slechtste geval vormen ze, in combinatie met de locatiegegevens die door malafide apps als Girls Around Me worden gegenereerd, een perfect hulpmiddel voor stalkers, verkrachters en potentiële kindermisbruikers. In 2012 waarschuwde de Zuid-Australische politie het publiek zelfs voor pedofielen die bij hun zoektocht naar slachtoffers geotags gebruikten van kinderfoto’s die online stonden, waardoor de kinderen grote risico’s liepen.


  Mobiele data spelen steeds vaker een rol bij relatieproblemen en huiselijk geweld, met alle nare gevolgen van dien. In 2012 onthulde het Amerikaanse ministerie van Justitie dat er jaarlijks 3,4 miljoen slachtoffers van stalking waren onder de mensen die met behulp van spyware en GPS-hacks waren gevonden. Welkom in de wereld van Big Brother met wijs-en-kliksoftware. Voor de duidelijkheid: het gebruik van dergelijke spyware is onder bepaalde omstandigheden strafbaar, maar spyware is overal te vinden, zelfs voor groentjes in de hackerswereld, of exen, die er geen ervaring mee hebben. Een van de producten, Mobile Spy, maakt van elke telefoon een afluisterapparaat waarmee omgevingsgeluiden opgenomen kunnen worden, zelfs als je niet aan het bellen bent. Het bedrijf maakt ook een ‘iPad-monitor’ en in al hun software zit een verborgencamera-optie waarmee derden jouw camera kunnen aanzetten en die in real time kunnen monitoren. Ze kunnen ook alle foto’s en video’s die ze met jouw apparaat maken op een centrale server opslaan, zodat die later weer gedownload kunnen worden. Een ander product, Mobistealth, werd in 2011 in Sydney gebruikt door de eerder voor moord veroordeelde Simon Gittany, een jaloerse en gewelddadige man. Hij wilde volgen wat zijn vriendin, Lisa Harnum, op haar mobiele telefoon deed. Toen Harnum een sms-bericht naar haar vriendin stuurde waarin ze haar in vertrouwen vertelde dat ze de gewelddadige relatie wilde beëindigen, werd Gittany op zijn eigen mobiele telefoon onmiddellijk door Mobistealth van haar voornemen op de hoogte gebracht. Gittany was woest over haar plan om hem te verlaten en reed naar haar huis. Tijdens de ruzie die volgde, gooide hij haar van het balkon van haar flat op de veertiende verdieping.


  Maar in sommige gevallen hoefden de plegers van huiselijk geweld niet eens spyware van derden op hun telefoon te installeren. Ze activeerden gewoon het FamilyMap-programma van AT&T, dat door de provider als service wordt aangeboden en waarmee een houder van een mobiel abonnement alle apparaten op zijn account kan volgen. Andre Leteve uit Scottsdale, Arizona, gebruikte dit mapping-programma en daardoor lukte het hem zijn ex-vrouw en hun twee kinderen op te sporen, die hij vervolgens vermoordde. Het is tegenwoordig niet eens meer nodig om te betalen voor een service als die van AT&T, want de functies zijn ingebouwd in zowel Android- als iOS-toestellen. Het zijn diensten met namen als Find My Friends en Find My Phone, die ook gebruikt kunnen worden om anderen op afstand te volgen. Om deze bedreigingen het hoofd te bieden, hebben medewerkers van opvanghuizen bij huiselijk geweld geleerd om bij binnenkomst van een nieuwe cliënt meteen de mobiele telefoon in te nemen, de batterij eruit te halen en de telefoon te demonteren. Zo voorkomen ze dat die traceerbaar is voor potentiële stalkers en gewelddadige personen.


  ‘Wil jij je leven wagen om in te checken of een badge op Foursquare te verdienen?’ Nu zelfs terroristen hun voordeel doen met data die voorzien zijn van geotags is dat geen retorische vraag meer, en leidinggevenden in het Amerikaanse leger stellen die vraag dan ook regelmatig aan hun soldaten. Toen de Amerikaanse strijdkrachten bijvoorbeeld een nieuwe vloot met AH-64 Apache-helikopters op hun basis in Irak afgeleverd kregen, waren er soldaten die foto’s van zichzelf, poserend voor de nieuwe heli’s, naar Facebook uploadden. Ze wisten niet dat hun telefoon automatisch en onbedoeld de GPS-coördinaten bij de foto’s vermeldde. Opstandelingen in de regio volgden niet alleen de bijdragen van de soldaten op Facebook, ze downloadden ook hun foto’s en onderzochten die op nuttige informatie. Doordat de coördinaten op de foto’s werden vermeld, konden de terroristen een reeks precieze mortieraanvallen op vier van de nieuwe Apaches op de compound uitvoeren: alle vier werden ze vernietigd.


  We kunnen niet alleen worden gevolgd aan de hand van de data die we onbedoeld lekken via onze mobiele telefoons en bestanden zoals foto’s en video’s, maar ook via de locatiedata die we steeds vaker per ongeluk naar de fysieke wereld laten doorsijpelen. GPS-trackers met ingebouwde afluisterapparatuur zijn goedkoop online te krijgen en zijn zelfs te koop in het op alle Amerikaanse vluchten aanwezige tijdschrift SkyMall. In dat blad biedt Tracking Key een GPS-hardwarebug aan die met een magneet of klittenband aan elke auto te bevestigen is en waarmee de eigenaar van het apparaat op een onlinekaart met een interval van één seconde de route van die auto kan bekijken, inclusief de snelheid. ‘Handig om te zien of je tienerdochter te hard reed, waar je partner naar op weg is of waar je medewerkers naartoe rijden.’ Eerder zou dergelijke hightechapparatuur alleen te vinden zijn bij een spionagedienst of bij de FBI, maar door de exponentiële prijsdaling kan nu zelfs de buurvrouw haar kinderen bespioneren, of haar echtgenoot die ze verdenkt van overspel.


  In de wereld van big data laten we zelfs onze fysieke locatie onbewust uitlekken, ook zonder dat zich een mobiele telefoon met afluisterapparatuur of een GPS-tracker in onze auto bevindt. Met nummerplaatherkenning kunnen particulieren en overheid met videocamera’s en optische leesapparatuur locaties van auto’s registreren terwijl die van het ene camerapunt naar het andere rijden, en daarbij wordt in real time weergegeven hoe een willekeurig voertuig zich door de stad of het land beweegt. Van Minnesota tot New Jersey en van Ankara tot Sydney zijn er honderden miljoenen afzonderlijke kentekenbestanden opgeslagen, met als gevolg dat je uit deze enorme berg aan gegevens informatie kunt aanvragen over de locatie van elk willekeurig voertuig door de jaren heen. Het interessante is dat de overgrote meerderheid van de eigenaren van deze gefotografeerde kentekens nooit is verdacht van of aangeklaagd wegens een misdrijf, maar dat deze gegevens desalniettemin worden bewaard, omdat ze op een bepaald moment in de toekomst van pas zouden kunnen komen bij een strafrechtelijk onderzoek.


  Apparatuur voor nummerplaatherkenning wordt inmiddels ook op politieauto’s en zelfs sleepwagens gemonteerd. In Amerika bouwen private ondernemingen als het Digital Recognition Network of Texas ook databases met nummerplaten op die ze verkopen aan tussenpersonen die auto’s terugvorderen. Als iemand de afbetalingen op zijn autolening niet nakomt, weten bedrijven op deze manier een voertuig altijd te vinden, waarna ze er een sleepwagen naartoe sturen om de auto terug te vorderen. Zoals auto’s van Google Street View op en neer door onze straten rijden om alles te filmen wat ze tegenkomen, doen particuliere bedrijven in nummerplaatherkenning dat ook. Ze willen je auto kunnen volgen en de vaste locaties ervan bepalen, bijvoorbeeld voor je deur, op je werk en bij het winkelcentrum. Deze gegevens worden uiteraard ook te gelde gemaakt en in 2014 was die praktijk in Amerika nog volkomen legaal. Maar naarmate die enorme databases almaar groter en groter worden, wordt ook de kans op criminaliteit en privacyschending groter.


  Als Experian en Acxiom geplaagd worden door datalekken of hun data aan criminele organisaties verkopen, waarom zou dat voor de handelaren in nummerplaatinformatie dan anders zijn? Zelfs slachtoffers van huiselijk geweld die nooit online waren en ook geen mobiele telefoon hadden, konden via hun auto worden opgespoord. Lang geleden, in 1998, werden nummerplaatgegevens ook al misbruikt, door een politie-inspecteur in Washington, D.C., die met het systeem kentekens natrok van de auto’s die bij een populaire homobar geparkeerd stonden. Met die informatie perste hij die mannen af en dreigde hij hen te verraden als ze hem geen zwijggeld betaalden. Hoewel de risico’s tegenwoordig misschien anders van aard zijn, bestaan ze nog steeds. Wat gebeurt er als dit soort gegevens gebruikt wordt bij echtscheidingen? (Zijn auto stond geparkeerd bij het huis van die andere vrouw.) Of door ziektekostenverzekeraars? (We zien zijn auto vijf dagen per week bij het café staan.)


  Maar er zijn nog andere risico’s: het systeem maakt soms fouten bij het lezen van de nummerplaten en dat kan ernstige gevolgen hebben. In 2009 werd in San Francisco een vierenzeventigjarige vrouw staande gehouden door zes politieagenten met getrokken pistolen, en dat allemaal omdat het ANPR-systeem één cijfer van haar kenteken verkeerd had gelezen en de auto als gestolen had aangemerkt, terwijl de vrouw alleen maar een paar boodschappen wilde gaan doen.


  Zelfs winkelbedrijven hanteren inmiddels nieuwe en overwachte methoden om onze locatiedata op te pikken. Zo is de warenhuisketen Nordstrom onlangs begonnen klanten in hun winkels via de wifi-signalen en MAC-adressen op hun smartphones te volgen. Als je door hun winkels liep, kon Nordstrom je digitaal volgen en nagaan hoeveel tijd je bij de dameslingerie of de mannenschoenen doorbracht. De dure retailer had een contract gesloten met Euclid, een bedrijf dat erin gespecialiseerd is om winkeliers klantbewegingen in hun winkel te laten volgen via wifi-verbindingen. Tot op heden heeft Euclid meer dan 50 miljoen mobiele toestellen geïdentificeerd en gevolgd in de 4.000 locaties die hun diensten gebruiken, inclusief honderden nationale winkelketens als Home Depot. Inderdaad, de onderneming waar in september 2014 de gegevens van 56 miljoen mensen op straat kwamen te liggen vanwege een datalek, wil nóg meer gegevens verzamelen over jou en je gedrag in haar winkels. Omdat regelgeving voor dit fenomeen ontbreekt, zal winkelen onder het oog van Big Brother ongetwijfeld de nieuwe norm worden, waarbij de technologie zich steeds vaker richt op het volgen van mensen offline, in de fysieke ruimte.


  Bij Nordstrom hing bij de ingang van de winkels slechts een klein en nauwelijks zichtbaar bordje dat de klanten moest waarschuwen. Uit de woordkeuze op het bord bleek dat het om een opt-out-systeem handelde, wat betekende dat je twee keuzes had als je er niet aan wilde meedoen: de winkel verlaten of je mobiele telefoon uitzetten. Gegevens die van dit soort diensten afkomstig zijn worden tot in de eeuwigheid bewaard. Het gevolg is dat de scheidingsadvocaat van jouw echtgenote Nordstrom en Euclid kan dagvaarden om vast te stellen of jij en je maîtresse tegelijkertijd in dezelfde winkel waren om mooie lingerie of andere intieme spullen te kopen. Jouw baas kan een overeenkomst sluiten met een datahandelaar om erachter te komen waar je was op de dag dat jij je had ziek gemeld. ‘Als je ziek was, wat deed jij (met je mobiele telefoon) die middag dan in de bioscoop en bij dat restaurant?’ En wat erger is: criminelen krijgen via de digitale onderwereld geleidelijk toegang tot al die informatie en gebruiken die voor chantage, omkoping en het stalken van bepaalde personen.


  Zelfs Disneyland, de ‘Happiest Place on Earth’, gaat gebruikmaken van locatietechnologieën om bezoekers te volgen. Met behulp van armbanden, de zogenaamde MagicBands (apparaatjes met een RFID-chip), kan Disney bezoekers door alle parken volgen. De bedoeling is om die big data te gebruiken om je zo lang mogelijk in het Magic Kingdom te houden (en zo veel mogelijk te laten besteden). Nu Disney dat gaat doen, zullen andere ondernemingen waarschijnlijk snel volgen en in de toekomst kun je deze menselijke trackingtechnologieën verwachten in casino’s, resorts en zelfs luchthavens.


  


  Met je hoofd in de cloud


  Hoewel onze mobiele apparaten enorme hoeveelheden data lekken, zorgt ook de wereld van ‘cloudcomputing’ voor steeds meer risico’s met big data. De cloud, dat is een gigantisch netwerk van onlinecomputerfaciliteiten en de praktijk om deze remote servers te gebruiken om informatie vanuit de hele wereld daarop vast te leggen, te beheren en te verwerken. Door het veranderende computergebruik slaan we minder informatie op onze eigen apparaten op, maar brengen we onze gegevens ergens anders onder. We kopen meestal ook geen software meer, we leasen die of krijgen hem gratis volgens het nieuwe businessmodel ‘Software as a Service’ (SaaS).


  Op het particuliere vlak betekent cloudcomputing dat Google onze mail opslaat, Instagram onze foto’s en Dropbox onze documenten, om nog maar te zwijgen van alles wat onze mobiele telefoons automatisch voor ons in de cloud zetten. In de zakenwereld wordt niet alleen gebruikgemaakt van Dropbox, ondernemers hebben ook belangrijke zakelijke activiteiten die ze eerder zelf uitvoerden, uitbesteed aan SaaS-leveranciers als Salesforce.com, Zoho.com en Box.com. Vanuit het oogpunt van criminaliteit en veiligheid betekent het ophopen van al deze exabytes aan data dat onze meest persoonlijke informatie niet langer alleen op onze lokale harde schijf wordt opgeslagen, maar nu verzameld is op computerservers over de hele wereld. Nu we belangrijke data, financieel of anderszins, van iedereen op één hoop vegen op computerservers in een cloud, hoeven criminelen zich niet meer op elke computer apart te richten; we bewaren al onze juwelen op één plaats, zodat boeven en hackers zich daarop kunnen richten; denk maar aan Willie Sutton en zijn voorliefde voor banken.


  De cloud is en blijft er, er is geen weg terug meer. Begin 2014 verlaagde Google de prijs voor opslag in de cloud met bijna 70 procent, tot slechts 0,026 dollar per gigabyte per maand. (Iets minder dan 3 dollarcent voor iets wat in 1980 nog 437.000 dollar zou hebben gekost.) Deze actie deed een schok door de sector gaan, er ontstond een prijzenslag en al snel mengden de cloud-giganten Amazon en Microsoft zich ook in de strijd. De beschikbaarheid van dit soort goedkope computerfaciliteiten en het groeiende SaaS-assortiment zullen een enorme positieve invloed hebben op de persoonlijke productiviteit, ondernemerschap en innovatie, waarmee de onvermijdelijke transitie naar cloudcomputing alleen maar wordt versneld. Maar met de mogelijkheid om alle beschikbare data in de cloud op te slaan dienen zich ook extra risico’s aan. Denk maar eens aan de grootste hacks tot nu toe: Target, Heartland Payment Systems, TJX en Sony PlayStation Network. Al deze diefstallen van honderden miljoenen accounts waren mogelijk omdat de data in één virtuele omgeving werden bewaard. De cloud is handig voor particulieren en bedrijven, maar ook voor criminelen. Om goed met deze risico’s om te gaan zijn er organisaties als de Cloud Security Alliance opgericht. Die bevorderen best practices, waardoor de veiligheid van cloudcomputing wordt verbeterd.


  De virtualisatie en de opslag van al deze data zijn ongelooflijk complex en werpen een breed scala aan vragen op over veiligheid, overheidsbeleid en wet- en regelgeving. Ten eerste: waar bevindt die magische wolk waarin al mijn data worden bewaard zich eigenlijk? De meeste gebruikers hebben geen idee waar hun data worden opgeslagen als ze hun status checken op Facebook of een foto naar Pinterest uploaden. Dat we niet eens de moeite nemen om die vraag te stellen, bewijst hoe gemakkelijk, en hoe ondoorzichtig, het systeem is. Toch maakt het, voor de zakelijke en persoonlijke risico’s die we lopen, nogal wat uit of onze gegevens worden opgeslagen op een computerserver in Amerika, Rusland, China of IJsland.


  Bij bedrijven en particulieren die onze informatie tot nu intern bewaakten verdwijnen de grenzen geleidelijk, en het wordt steeds lastiger om vast te stellen waar onze computernetwerken beginnen en ophouden. Daardoor is het veel moeilijker te bepalen welke data van en naar een bepaald bedrijf stromen, en voor individuen is dat zelfs vrijwel onmogelijk. De overgang naar de cloud is een gamechanger wat betreft veiligheid, omdat het de opslag, het verkeer en de toegankelijkheid van data volledig op zijn kop zet, wat criminele hackers verregaande nieuwe mogelijkheden biedt. De niet-lokale opslag van onze data werpt belangrijke vragen op over onze verregaande afhankelijkheid van op de cloud gebaseerde informatiesystemen. Als deze diensten crashen, vanwege een DDOS-aanval niet toegankelijk zijn of als je geen internetverbinding meer hebt, dan zijn je data onbereikbaar en kun je niets meer beginnen.


  Zoals Mat Honan heeft ondervonden, brengt het bepaalde risico’s met zich mee om zeer persoonlijke informatie als de foto’s van je kind en je e-mails van jaren toe te vertrouwen aan cloud-serviceproviders. Alle grote providers zijn al eens het slachtoffer geweest van aanvallen door criminelen, met inbegrip van Dropbox, Google en Microsoft, en we kunnen er in de toekomst met zekerheid meer verwachten. We zijn nu enkele jaren verder sinds de aanval op Honan en zijn dringende verzoek om wachtwoorden af te schaffen omdat ze vrijwel nutteloos zijn, en nog altijd worden vele duizenden accounts in de cloud gehackt en de gegevens gestolen. Dat is bijvoorbeeld een aantal bekende Hollywood-actrices overkomen. Eind 2014 werden honderden foto’s, waarvan vele zeer persoonlijk, met inbegrip van naaktfoto’s, van beroemdheden als Jennifer Lawrence en Kate Upton gestolen omdat hackers de gebruikersnamen, wachtwoorden en beveiligingsvragen van hun Apple iCloud-accounts wisten te kraken. Hoewel je cloud-serviceprovider bij zo’n aanval misschien het werkelijke doelwit is van de aanval, ben jíj het slachtoffer en zijn het jóúw gegevens die worden gepikt. Dankzij de in de gebruiksvoorwaarden voorbehouden rechten zijn de providers uiteraard niet of nauwelijks aansprakelijk als zich dergelijke datalekken voordoen. Intellectuele eigendom, klantgegevens en zelfs gevoelige overheidsinformatie worden door dergelijke aanvallen bedreigd.


  In 2008 konden de uiterst geheime ontwerpspecificaties van de Marine One-helikopter voor de president van de VS zomaar online worden gevonden. De data werden gehost op een peer-to-peer (P2P)-netwerk in Iran. Met deze P2P-netwerken kunnen bestanden gemakkelijk decentraal worden gedeeld, en ze worden meestal in verband gebracht met de verspreiding van illegale kopieën van films en muziek via de digitale onderwereld. Hoe was het mogelijk dat dit uiterst geheime ontwerp van een van de technisch meest geavanceerde helikopters ter wereld in handen van de Iraniërs viel? Domweg omdat een toeleverancier van het Marine One-project uit Bethesda, Maryland, naar gratis muziek op zijn zakelijke laptop wilde luisteren. Hij downloadde de populaire P2P-sharingsoftware en installeerde die per ongeluk in de verkeerde map op zijn computer. Het gevolg was dat het ontwerp en de beveiligingsfuncties van de militaire helikopter waarmee de president van het Witte Huis naar de Air Force One heen en terug pendelt, gelekt werden naar P2P-softwarenetwerken waarop muziek wordt gedeeld en in Iran terechtkwamen. Omdat iemand naar gratis muziek wilde luisteren, werd er een militair project van een miljard dollar versjteerd en eindigden de blauwdrukken van de Sikorsky VH-3D-helikopter, bedoeld voor de president, op een peer-to-peernetwerk in Iran, naast de (eveneens illegale) songs van Michael Jackson en Shadmehr Aghili, de onbetwiste koning van de Perzische pop. De voormalige toeleverancier, die door zowel de FBI als het ministerie van Defensie werd ondervraagd, gaf zijn fout toe, maar toen was het leed al geschied. Onze wereldwijde onderlinge verbindingen en de oneindige opslag van steeds meer data betekenen dat ongewilde lekken onvermijdelijk zijn. Welke data lekken jij en jouw bedrijf misschien onbedoeld naar de cloud?


  


  Big data, Big Brother


  Het klinkt merkwaardig, maar overheden zijn niet alleen vaak slachtoffers van datalekken, ze zijn ook vaak de veroorzakers ervan. Informatie is de drijvende kracht achter alle inlichtingenoperaties, en overheden, groot en klein, houden zich daar fanatiek mee bezig. Het zijn niet alleen de Chinezen die overal ter wereld hacken. De Amerikanen, Britten, Russen, Australiërs, Canadezen, Syriërs, Israëliërs, Egyptenaren, Iraniërs en zelfs de Ethiopiërs doen precies hetzelfde. Er zijn zelfs meer dan honderd landen met actieve, offensieve hackprogramma’s, hoewel die waarschijnlijk geen van alle zo groot zijn als die van de Amerikaanse overheid en de NSA. Er wordt beweerd dat de NSA elke dag meer dan 1,7 miljard e-mails, telefoongesprekken en sms-berichten onderschept en opslaat, waarmee sinds 9/11 al een database is gecreëerd met bijna 20 biljoen datatransacties.


  Maar omdat de datavoorraden van deze dienst exponentieel groeien, raakt de opslagruimte voor elektronische spionage geleidelijk aan vol. Daarom is de Amerikaanse overheid bezig een gigantische opslagfaciliteit diep in de woestijn van Utah te bouwen waarin de NSA 100.000 keer meer data kan opslaan en verwerken dan die nu in de Library of Congress worden bewaard. Maar dat is slechts het begin…


  Met de onthullingen van Edward Snowden zijn de grote aantallen datastreams die de NSA volgt in kaart gebracht, inclusief de steeds groter wordende berg aan sociale en lokale data die we met z’n allen genereren. Hoewel een complete lijst met de onthullingen van Snowden hier te ver zou voeren, moet een overzicht met hoogtepunten die tot nu toe zijn vrijgegeven duidelijk maken dat het niet alleen de private sector is die agressief op jacht is naar big data. Met het PRISM-programma van de NSA kon de overheid enorme hoeveelheden data van bedrijven zoals Microsoft, Google, Facebook, Skype, AOL en Apple verzamelen, met inbegrip van e-mails, video’s, foto’s, statusupdates en locaties van gebruikers.


  Snowden onthulde ook dat de NSA zich toegang verschafte tot de onderlinge contacten van socialemediagebruikers (met wie ze spraken en hoe vaak, plus hun locaties) en die downloadde, óók de grafieken van het socialemediagebruik van Amerikaanse staatsburgers. Deze netwerkgrafieken werden aangevuld met contactlijsten en adresboeken van miljoenen onlinegebruikers die de dienst ook had verzameld. Als jij ervoor kiest persoonsgegevens van je vrienden, familieleden en zakelijke relaties bij Google Contacts of iCloud op te slaan, zijn die gegevens ook gemakkelijk te vinden en over te nemen door andere partijen, inclusief de overheid.


  De NSA werkte niet alleen prettig met Amerikaanse bedrijven samen, hij nam ze ook op de korrel als dat zo uitkwam. Dat gold bijvoorbeeld voor Google en Yahoo!, waarvan de datacentra zonder toestemming werden geïnfiltreerd. Om toegang te verkrijgen tot verdachte doelwitten infecteerde de NSA wereldwijd meer dan 50.000 computernetwerken met malware, en men gebruikte daarvoor dezelfde basistechnieken als hackers en de georganiseerde misdaad. Bij talloze ‘man in the middle’-aanvallen deed de dienst zich zelfs voor als Facebook om het doen en laten van individuen binnen hun sociale netwerk te kunnen volgen. Verdachte personen zochten verbinding via een nep-Facebook-server die door de overheid werd beheerd, zodat de dienst malware op hun apparatuur kon installeren.


  De NSA deed dat niet alleen, maar werkte samen met zusterorganisaties, zoals zijn Britse evenknie GCHQ. De inlichtingendiensten namen samen deel aan het programma Optic Nerve, dat miljoenen videochats van Yahoo! onderschepte door de besturing van de laptopcamera’s van de gebruikers over te nemen en elke vijf minuten een foto te maken. Er werden miljoenen beelden opgeslagen, inclusief een groot aantal seksueel getinte naaktfoto’s. De grootste schok kwam toen bleek dat een groot deel van de onderschepte videochats afkomstig was van personen die geen specifiek doelwit waren van een inlichtingenoperatie. Het was voor de NSA gemakkelijker om alle chats binnen te halen dan per geval te beslissen welke behouden moest worden.


  Daarnaast kopieerde de NSA de technieken die al met succes door adverteerders en marketeers werden gebruikt om commerciële data te verzamelen. De spionagedienst maakte en installeerde bijvoorbeeld cookies op harde schijven en mobiele telefoons om locaties en onlinegewoontes van de gevolgde personen in kaart te brengen. Volgens Snowden tapte de NSA zelfs apps voor smartphones af, zoals Angry Birds van Rovio. De dienst zag in dat Angry Birds zo geweldig goed was in het inpikken van gegevens dat men het niet nodig vond daar nog meer energie in te steken. De NSA onderschepte gewoon de kolossale hoeveelheden gegevens die toch al naar Rovio werden gestuurd door naïeve gebruikers die dachten dat het voor de lol wegslingeren van vogels naar luidruchtig knorrende groene varkens het ware doel van de app was.


  Maar een heel klein percentage van de 1,7 miljard gebruikers van Angry Birds begreep dat hun ‘gratis’ app gegevens met Rovio deelde, variërend van hun vaste locatie tot hun seksuele geaardheid. Niemand, ook de appleverancier zelf niet, besefte dat ze deze gegevens (uiteraard zonder het te weten) nu ook aan de NSA beschikbaar stelden. Analisten van de NSA gebruikten de uitgebreide spionage-instrumenten van het agentschap zelfs om informatie over vriendjes, vriendinnetjes, partners en voormalige geliefden te achterhalen. Er zijn talloze overtredingen vastgelegd van NSA-medewerkers die zich toegang verschaften tot telefoonnummers en e-mailadressen om hun mails te lezen, locaties te bepalen en telefoongesprekken af te luisteren. Het optreden van deze individuele werknemers deed de bekende maar o zo belangrijke vraag rijzen: wie bewaakt de bewakers?


  Hoewel de overgrote meerderheid van de doelwitten van de NSA zich buiten de grenzen van de VS lijken te bevinden, zijn er wereldwijd ook tientallen inlichtingendiensten die elektronische spionage gebruiken om hun eigen inwoners in de gaten te houden en te onderdrukken. In China, Iran, Egypte, Syrië en Bahrein bijvoorbeeld worden gegevens online opgeslagen en standaard gemonitord en onderschept om politieke redenen en om de status quo te garanderen. De meeste landen bouwen deze systemen niet zelf, maar kopen ze bij bedrijven in andere landen, zoals bij het Duitse Gamma International, de producent van software voor elektronisch toezicht, FinFisher. Met FinFisher kunnen inlichtingendiensten in hun eigen land duizenden doelwitten tegelijk in de gaten houden via hun mobiele telefoons, sociale netwerken en onlineactiviteiten.


  Als deze systemen voor grootscheepse datasurveillance eenmaal zijn geïmplementeerd, kunnen ze vóór het algemeen belang worden ingezet, bijvoorbeeld om een ophanden zijnde terroristische aanval te voorkomen, maar ook ertegen, bijvoorbeeld om mensenrechtenactivisten te onderdrukken en te intimideren en het democratische proces te ontwrichten. De sociale media hebben een grote rol gespeeld bij het mondiger maken van dissidenten in Egypte en Tunesië tijdens de Arabische Lente, een verhaal dat wereldwijd ongelooflijk veel media-aandacht heeft gekregen. Maar er zat ook een keerzijde aan deze socialedatamedaille. De miljoenen tweets en bijdragen op Facebook waren namelijk een handig hulpmiddel voor de overheid bij de jacht op critici. Een via Facebook georganiseerde protestmanifestatie geeft de overheid vrije toegang tot de plannen van de activisten, en vrijwel alle overheden zijn in staat met dit soort gelekte data hun voordeel te doen.


  Tijdens de opstand tegen Bashar al-Assad begin 2011 ontwikkelde de Syrische regering, met technische assistentie en hulp van Iran, een grote hoeveelheid programma’s om socialemediasites als Facebook en Twitter te monitoren en communicatie tussen leden van de oppositie te volgen. Online geïdentifceerde leiders van de anti-Assad-beweging werden het doelwit van aanvallen, net als hun familieleden. In de nadagen van de Oekraïense president Viktor Janoekovitsj toonden zijn regeringstroepen aan wat technologie vermag bij de onderdrukking en intimidatie van oppositiebewegingen. Terwijl demonstranten zich in Kiev op straat verzamelden, spoorde de Oekraïense regering alle mobieltjes op die zich in de nabijheid van botsingen tussen de oproerpolitie en de demonstranten bevonden. De mobiele telefoons (en hun eigenaars) werden in real time geïdentificeerd en ontvingen een bericht dat misschien wel omschreven kan worden als het ‘meest orwelliaanse tekstbericht dat een overheid ooit heeft verzonden: “Beste abonnee, u staat geregistreerd als deelnemer aan een massa-oproer.”’ Janoekovitsj had zijn woorden zorgvuldig gekozen, want hij had deelname een paar dagen eerder onwettig verklaard, en iedereen die de regels overtrad kon onmiddellijk gearresteerd worden.


  


  De duistere kant van big data


  Het zou zomaar kunnen dat het blijvende gevolg van big data bestaat uit voortdurend toezicht, de afschaffing van privacy en een golf criminele bedreigingen die niemand ooit heeft kunnen voorzien. Dankzij sociale media, smartphones, mobiele apps, de cloud en een lading andere technologieën weten niet alleen Nordstrom, Acxiom, Facebook en Google je naar believen te vinden, dat geldt ook voor de Zeta’s, Lashkar-e-Taiba, plegers van huiselijk geweld en stalkers. Wat de meeste mensen echter niet begrijpen is dat alle data die ze verzamelen uiteindelijk altijd weglekken. Onze huidige computersystemen zijn te instabiel om er veilig de grote volumes informatie op op te slaan die wij genereren.


  Tot nu toe waren diefstal en ongewild lekken de grootste bedreigingen voor big data. Maar dat was nog maar het begin. Met de vooruitgang stuiten we op gevaren die nog veel riskanter zullen blijken, zoals ongeautoriseerde wijzigingen in de informatie waarvan de wereld afhankelijk is voor haar dagelijks functioneren. Hoewel we uitzonderlijk veel vertrouwen hebben in de data die we zo koortsachtig verzamelen, kan de nauwkeurigheid van die informatie, zoals we zullen ontdekken, gemakkelijk ondermijnd worden, met aanzienlijke consequenties voor ons allemaal. Want criminelen kunnen onze gegevens niet alleen stelen, maar ook veranderen. Deze naderende storm maakt ons kwetsbaar en ons vertrouwen in de van data afhankelijke wereld zal een enorme schok krijgen, op een manier die we nog niet volledig begrijpen.
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  Blind vertrouwen in onze beeldschermen


  


  ‘De wereld wordt niet meer geregeerd door wapens, energie of geld, maar door enen en nullen, stukjes data. Alles draait om elektronen. Er heerst een oorlog, een wereldoorlog. Het gaat er niet om wie de meeste kogels heeft, maar wie de macht over de informatie heeft: wat we zien en horen, hoe we werken, wat we denken. Het draait allemaal om informatie.’


  UITGESPROKEN DOOR COSMO (BEN KINGSLEY), DE SLECHTERIK IN SNEAKERS


  


  De 5.000 ronddraaiende ultracentrifuges in de verrijkingsfabriek in het Iraanse Natanz zoemden er vrolijk op los en de Islamitische Republiek boekte goede voortgang met haar ‘vreedzame’ kernenergieprogramma. Als alles volgens plan zou verlopen, zou Iran al snel de beschikking hebben over genoeg verrijkt uranium 235 (U-235) om zijn eigen kernenergiecentrale te openen of de eerste atoombom te maken, afhankelijk van aan wie je het vroeg. Iran had altijd volgehouden dat zijn nucleaire activiteiten uitsluitend waren bedoeld om energie voor niet-militaire doeleinden op te wekken, maar in grote delen van de wereld, zoals de Verenigde Staten, Israël, de Europese landen en de Verenigde Naties was men daar niet van overtuigd.


  In 2005 besliste het Internationaal Atoomenergieagentschap (IAEA), een zelfstandige organisatie van de VN, dat Iran niet voldeed aan het Non-proliferatieverdrag voor Kernwapens dat het mede had ondertekend, en het agentschap rapporteerde zijn zorgen aan de Veiligheidsraad van de VN. De VN vroeg daarop aan Iran te stoppen met de verrijkingsactiviteiten in Natanz, waarop de toenmalige president van het land, Mahmoud Ahmadinejad, met een hartgrondig nee antwoordde. Hoge functionarissen bij de IAEA concludeerden dat Iran voldoende informatie had om een bruikbare atoombom te ontwerpen en te produceren, waarna de VN sancties oplegde. Maar zouden de sancties kunnen voorkomen dat Iran de bom ging bouwen? Gezien de vooraanstaande plaats van het land op de Amerikaanse ‘As van het Kwaad’, zou er wel iets meer moeten gebeuren.


  Om politieke redenen werd openlijk militair ingrijpen afgekeurd, maar het jaar erna gaf president George W. Bush toestemming voor een geheime aanval op de nucleaire faciliteit in Natanz en kreeg het uiterst geheime programma volgens de New York Times de codenaam Operation Olympic Games. Het resulteerde in ‘de belangrijkste heimelijke manipulatie van het elektromagnetisch spectrum sinds de Tweede Wereldoorlog, toen cryptoanalisten de Enigma-code ontcijferden waarmee toegang werd verkregen tot de geheime codes van de nazi’s’.


  De Iraniërs waren geen gemakkelijk doelwit en ze waren slim genoeg om het waardevolste informatienetwerk van de Islamitische Republiek niet aan het internet te koppelen. Daardoor konden de speurders van de Operation Olympic Games zich geen toegang verschaffen via een slecht beveiligde aftakking van de elektronische snelweg. Om het plan te laten slagen zou met ongelooflijke precisie een netwerk van menselijke agenten, technici en onderhoudsmedewerkers – spionnen en handlangers die van niets wisten – bijeengebracht en aangestuurd moeten worden. De wapenkeuze voor deze geheime operatie? Een USB-stick.


  Om de centrifuges in Natanz te saboteren werd een geheel nieuw cyberwapen ontwikkeld, eentje dat de sprong kon maken van de virtuele wereld van computers naar de fysieke wereld van industriële besturingssystemen. Dat was Stuxnet, een zeer geavanceerde computerworm waarvan alom wordt vermoed dat die door de Verenigde Staten en Israël is gemaakt om een beruchte vijand in bedwang te houden. De programmeurs van Stuxnet kopieerden de worm naar een simpele USB-stick, die vergrendeld en geladen was en klaar was om op zoek te gaan naar zijn prooi. Hoe de stick in Natanz naar binnen werd gesmokkeld en wie hem in de fabriek in een van de computers van het netwerk heeft gestoken, weet zelfs nu nog niemand.


  Wat men wel weet, is hoe snel de malware zich door de IT-infrastructuur van de fabriek verspreidde. Met alleen de invoer van de USB-stick in een USB-poort van één computer werd het besturingssysteem van Microsoft Windows met een niet eerder gedocumenteerd zero-day-exploit geïnfecteerd. De worm maakte daarnaast gebruik van een vals digitaal veiligheidscertificaat dat aangaf dat het om betrouwbare software ging, waardoor hij zich ongestraft kriskras door de IT-infrastructuur in Natanz kon repliceren. Terwijl de worm zich van de ene desktop naar de andere en van het ene netwerk naar het andere vrat, stelde hij een simpele vraag aan elke machine die het wilde infecteren: is deze computer aangesloten op een industrieel besturingssysteem dat geproduceerd is door de Duitse multinational Siemens?


  De Amerikanen en Israëliërs hadden hun huiswerk gedaan; ze wisten dat de centrifuges in Natanz aangestuurd werden door industriële programmeerbare logic controllers – PLC-besturingen – die de kleppen- en druksensoren van de centrifuges monitorden. Als een computer niet verbonden was met een Siemens PLC zou de worm zich niet repliceren en doodgaan. Maar wanneer Stuxnet ontdekte dat een desktop of netwerkcomputersysteem verbonden was met een Siemens PLC, ging het cyberwapen vlijtig aan het werk en baande het zich een weg van de Windows-computer naar het industriële besturingssysteem dat de Iraanse centrifuges bestuurde.


  De plegers van de cyberaanval wisten dat het scheiden van U-235 een bloedlinke zaak was. De IR-1-centrifuges die in Natanz werden gebruikt, waren ontworpen om 100.000 toeren per minuut (rpm) te maken, een ongelooflijke prestatie qua snelheid en technologie. Als de centrifuges te langzaam draaien kan de U-235 die nodig is voor kernenergie (en bommen) zich niet goed splitsen. Als ze te snel ronddraaien, gaan ze oncontroleerbaar trillen en schudden, totdat de druk zo hoog wordt dat de motoren doorbranden en de centrifuge vervangen moet worden. De programmeurs van Stuxnet wisten dat er zonder centrifuges geen verrijking zou zijn, en dus geen bommen en geen gevaar.


  De PLC’s van Siemens waren cruciaal voor deze aanval, maar de programmeurs van Stuxnet waren geen onbezonnen cybercriminelen die alleen wilden roven of vernietigen. Zij waren geduldig, strategisch handig en geraffineerd. Tijdens de eerste fase van de aanval op Natanz deed Stuxnet niets anders dan observeren, stilletjes toekijken en heimelijk informatie verzamelen om erachter te komen hoe de verrijkingscentrifuges werkten. De worm sloeg alles op wat hij tegenkwam in een meesterlijke vooraf geplande zet, die doorslaggevend zou zijn voor het succes van de operatie.


  In fase twee liet Stuxnet geleidelijk zijn ware kracht zien en nam hij de macht over van de industriële besturingssystemen in Natanz. Geleidelijk aan begonnen de poppenspelers de centrifugekleppen en -motoren te manipuleren die nodig waren voor de verrijking van U-235. Maandenlang, zelfs jarenlang werd de snelheid van de centrifuges opgeschroefd en verminderd, en ze fluctueerde van heel langzaam tot hun maximale ontwerpsnelheid van 100.000 rpm. De druk in de centrifuge liep op, de rotors liepen vast en de opbrengst aan verrijkt uranium liep steeds verder terug.


  Ondertussen werkten alle systemen binnen de zwaar beveiligde muren van de controlekamer in Natanz volledig naar behoren, althans volgens de computerschermen die werden gemonitord door de technici van de fabriek. Elk van de duizenden centrifuges werd weergegeven met een controlelampje op een computerscherm en elke centrifuge werd nauwkeurig gecontroleerd op gebreken. Een groen licht betekende dat de centrifuge naar behoren functioneerde, een grijs of rood licht betekende problemen. Dag na dag zaten de technici plichtsgetrouw achter hun computerschermen op zoek naar mogelijke fouten, maar ze zagen met eigen ogen dat de lichtjes van de veiligheidssystemen groen bleven. Het achter elkaar geschakelde beschermingssysteem? Check. Druk in de centrifuges? Check. Rotorsnelheid? Check. De beeldschermen aan de wanden, op hun bureaus en op hun controlepanelen, alle informatiesystemen in het operationeel commandocentrum vertelden de Iraniërs dat ze met hun nucleaire ambities op schema lagen. Ze hadden er niet verder naast kunnen zitten.


  Het was de bedoeling dat de Stuxnet-worm in het begin maar weinig schade zou veroorzaken. Geleidelijk werden er een paar centrifuges onbestuurbaar, maar de Iraniërs gaven de schuld aan slechte onderdelen of de incompetentie van hun technici. Bij elke centrifuge die gebreken vertoonde, leek een andere verklaring van toepassing: die ene was te langzaam, die andere ging te snel en bij deze was de druk te hoog. De uranium die vrijkwam was steeds vaker van slechte kwaliteit en onbruikbaar. De fabriek werd keer op keer onderworpen aan inspecties, en onderzoekers bleven de ontwikkelingen nauwgezet volgen via hun computers in de controlekamer. Na verloop van tijd lieten tientallen en later honderden centrifuges het afweten. De nucleaire ambities van Iran kregen een knauw. Wat was er verdorie aan de hand? Het bleek dat de Iraniërs te veel hadden vertrouwd op de computerschermen die hun kostbare geheime nucleaire verrijkingsfabriek bestuurden.


  Het dataloggen en de computerregistratie van het industriële besturingssysteem, waar de Stuxnet-worm in aanvalsfase één heimelijk was binnengedrongen, had een duidelijk, maar niet onmiddellijk zichtbaar doel gehad: het volledig documenteren van de gedragingen van de Siemens PLC’s als ze volledig operationeel waren. Toen bleek dat de rotors volgens plan draaiden en de druk op de verwachte niveaus bleef, kregen alle systemen groen licht. Stuxnet sloeg al die data op en registreerde ze op een PLC-equivalent van een videorecorder, waarmee ze netjes voor het nageslacht bewaard zijn gebleven. Wat er vervolgens gebeurde leek rechtstreeks afkomstig uit een Hollywood-kaskraker en was al vaak te zien geweest in films als Ocean’s Eleven en National Treasure: de aanvallers speelden vooraf opgenomen video-opnames van het casino of de kluis die aangevallen moest worden af op de monitors van de bewakers en het beveiligingspersoneel.


  Terwijl de centrifuges voor de productie van verrijkt uranium in Natanz uit de bocht vlogen, onderschepte Stuxnet op een meesterlijke manier de werkelijke inputwaarden van de druk, het aantal rotaties en de trillingssensoren voordat die de controleruimte met de technici van de fabriek konden bereiken. In plaats van de echte data van de Siemens PLC in beeld te krijgen, kregen de technici slechts de vooraf vastgelegde beelden op het computerscherm te zien die Stuxnet tijdens de eerste fase van de operatie had opgenomen, en daarop was te zien dat alles prima functioneerde. Ook al deed er zich in werkelijkheid een meltdown voor van de digitaal om hulp schreeuwende industriële besturingssystemen, met deze briljante zet werden de rode alarmlichten op de monitors vervangen door een zee van kalme groene lichtjes. De centrifuges draaiden dol en knalden uit elkaar, maar de operators in de digitale controleruimte hadden geen idee dat hun eigen realiteit was gehackt, gekaapt door Stuxnet, een computerworm met een grappige naam die op pad was gestuurd met een search and destroy-missie.


  


  Het beeldscherm als intermediair


  Helaas heb jij meer gemeen met de Iraniërs dan je zou denken. Hoewel jij geen U-235 maakt, ben jij ook dag in dag uit afhankelijk van schermen en schermpjes om de wereld om je heen te interpreteren. Je mobiele telefoon vertelt je wie er heeft gebeld, je pc herinnert je eraan dat je je besturingssysteem moet updaten en het navigatiesysteem in je auto vertelt je hoe je naar de vergadering van die ochtend moet rijden. En al die zaken vinden plaats voordat jij je tweede kop koffie op hebt. Het gevolg? We leven ons leven niet meer via onze aangeboren zintuiglijke vaardigheden, we ervaren het leven via schermen, virtuele muren die ons scheiden van onze intrinsieke zintuigen en die de wereld voor ons vormgeven. Beeldschermen en displays staan tussen ons en de echte wereld in en projecteren informatie die ogenschijnlijk overeenkomt met de werkelijkheid, maar op z’n best slechts een ruwe benadering is, en bovendien gemakkelijk gemanipuleerd kan worden.


  Op vliegvelden, in ziekenhuizen, bij banken en geldautomaten, overal zijn beeldschermen een onlosmakelijk onderdeel van ons leven geworden. Maar de huidige schermen zijn dom, ze doen weinig meer dan de achterliggende informatie doorgeven die ligt opgeslagen in datasystemen, en die systemen zijn gemakkelijk te hacken. Wie de baas is over de computercode, is de baas over onze beeldschermen en daarmee over onze ervaringen en waarnemingen. Met alles kan worden geknoeid, van videogames tot stemcomputers, en in deze brave new world vormt het zien met je eigen ogen en het horen met je eigen oren geen enkele garantie dat iets ook werkelijk legaal, goed of veilig is. Beeldschermen kunnen ons bedriegen op manieren die de meesten van ons ver boven de pet gaan.


  Of je het nu doorhebt of niet, alles in de onlinewereld dat jou op een digitaal scherm wordt voorgeschoteld, wordt speciaal voor jou samengesteld. En een zekere filtering is natuurlijk ook prima. Geen mens is in staat om de miljarden tweets, Snapchats, statusupdates en blogposts, deze gigantische hoeveelheid data die dagelijks onze kant op komt, goed te verwerken. Met die wetenschap doen internetbedrijven verschrikkelijk hun best om erachter te komen wat jij leuk vindt en jouw online-ervaring aan jouw wensen aan te passen, en daarvoor gebruiken ze een reeks computeralgoritmes. Facebook bestudeert jouw internetlinks, afbeeldingen, porren, berichten, evenementen en vind-ik-leuks om datgene wat je dagelijks op je scherm te zien krijgt op jou af te stemmen. Het gevolg is dat je het meeste niet te zien krijgt van wat er door je vrienden of van de pagina’s die jij volgt online wordt gezet, en jouw vrienden krijgen op hun nieuwsfeeds misschien 10 procent te zien van jouw eigen updates. Want hoeveel moeite Facebook ook doet om jouw informatie voor zijn adverteerders te bestuderen en te segmenteren, het bedrijf doet minstens zo goed zijn best om te bepalen welke berichten van je vrienden je waarschijnlijk het liefst wilt zien als je hun pagina bezoekt of hun app gebruikt. Maar waarom doet Facebook dat? Het komt er in het kort op neer dat Facebook, Google en andere internetbedrijven weten dat jij hun site vaker bezoekt en op meer links klikt als zij jou van de ‘juiste’ info voorzien, waardoor ze je meer advertenties kunnen voorschotelen.


  Facebook is zeker niet de enige die dit spelletje speelt. Ook Google kwantificeert al je vorige zoekopdrachten en, nog belangrijker, probeert maatwerk te maken van jouw online-ervaring. In zijn boek The Filter Bubble beschrijft technologie-onderzoeker en internetactivist Eli Pariser dit fenomeen nauwkeurig. Het is big business om jou van de ‘juiste’ resultaten te voorzien, en miljoenen computeralgoritmes houden zich met die opdracht bezig. Naar verluidt zet Google minstens 57 afzonderlijke personalisatiesignalen in voordat het antwoord geeft op jouw vraag, om je fysieke locatie te bepalen en waarschijnlijk ook om vast te stellen welke computer en browser je gebruikt en het tijdstip waarop, welke resolutie jouw monitor heeft, welke berichten je via Gmail ontvangt, en welke video’s je op YouTube hebt bekeken. Google past in real time de zoekresultaten aan op wat het van jou weet. Een zoekopdracht met het woord ‘abortus’ levert voor de een links op naar gezinsplanning en voor de ander de link katholiek.nl. Als je zoekt op ‘Egypte’, krijg jijzelf misschien zoekresultaten over de Arabische Lente, terwijl je moeder informatie krijgt over de piramides en cruises op de Nijl. Je kunt dit experiment zelf uitvoeren, net als Pariser heeft gedaan. Het resultaat is een verhelderend beeld van hoe Google jou ziet.


  Feit is dat er niet zoiets als een ‘standaard-Google’ bestaat. Eric Schmidt heeft in het openbaar gezegd dat ‘het voor mensen heel moeilijk wordt om dingen [online] te bekijken en tot zich te nemen die niet op de een of ander manier op hen zijn toegesneden’. Hoewel dit niet noodzakelijkerwijs slecht is, blijven er een paar belangrijke vragen over, bijvoorbeeld hoe anderen die informatie voor jou vergaren, sorteren en beheren. Het probleem is echter dat Google, Facebook, Netflix en Amazon hun algoritmes niet openbaar maken. Hun methodes om de informatie die jij te zien krijgt te filteren, worden zwaar beschermd en vormen het ‘geheime sausje’ dat mede verantwoordelijk is voor hun winstgevendheid. Het lastige met deze onzichtbare ‘black-box’-benadering van informatie is dat we niet weten wat er wel en wat er niet is verwijderd. Het gevolg is dat ons digitale leven, dat via een zee van schermen tot ons komt, dagelijks op een ondoorzichtige en onontwarbare manier actief wordt gemanipuleerd en gefilterd. Deze fundamentele verandering in de manier waarop informatiestromen online staan, bepaalt niet alleen hoe we worden geïnformeerd, maar ook hoe we de wereld zien. De meesten van ons leven in een gefilterde bubbel en we hebben het niet eens door.


  Overal ter wereld bepalen landen steeds vaker welke data wel toegankelijk zijn voor hun inwoners en welke niet. Met dwingende argumenten als ‘in het belang van de nationale veiligheid’, ‘het beschermen van intellectuele-eigendomsrechten’, ‘het verdedigen van religieuze waarden’ en de eeuwige favoriet ‘ter bescherming van onze kinderen’, breiden overheden hun nationale firewalls uit om zeggenschap over het internet te verkrijgen. Sommige van deze filtertechnieken zijn bekend bij het grote publiek. In Frankrijk en Duitsland, bijvoorbeeld, worden websites die het nazisme promoten of waarop de Holocaust wordt ontkend, openlijk gecensureerd. In Syrië worden YouTube, Facebook, Amazon, Hotmail en pro-Koerdische sites geblokkeerd. In Saudi-Arabië zijn 400.000 websites aan banden gelegd, inclusief sites waarop politieke, religieuze of maatschappelijke kwesties worden besproken die in strijd zijn met de islam of de persoonlijke overtuigingen van de koning. In veel gevallen is er echter geen aanwijzing dat jouw online-informatie wordt gecensureerd; jouw content wordt simpelweg niet getoond. De overheid in de Verenigde Arabische Emiraten heeft de toegang tot het Israëlische .il-domein zelfs volledig geblokkeerd en daarmee het bestaan van de Joodse staat uit de virtuele wereld gewist.


  Techbedrijven hebben meegewerkt aan nationale censuurprogramma’s en zijn ingegaan op de eisen van de staat om beledigende content in real time te filteren, zoals Google heeft gedaan toen het in 2005 de Chinese markt op ging. Wellicht is er verder ook geen land dat het internet zo bedreven en streng filtert als China. De digitale Chinese Muur zorgt ervoor dat zijn bijna anderhalf miljard inwoners verstoken blijven van politiek gevoelige onderwerpen zoals de protesten op het Plein van de Hemelse Vrede, gênante details over de Chinese leiders of discussies over de rechten van Tibet, de dalai lama, Falun Gong, de Taiwanese onafhankelijkheid, politieke hervormingen of mensenrechten. Internetcensuur blijft echter niet beperkt tot autocratische regimes of tirannen. In 2014 woonden meer dan vier miljard mensen in een land dat op de een of andere manier het internet filterde.


  Een scherm toont niet de werkelijkheid, het toont wat een overheid of Facebook vindt dat jij moet zien. Als jij op zoek gaat naar iets en je vindt het niet, hoe weet je dan of het er in werkelijkheid wel was? Om een oude filosofische vraag te parafraseren: maakt een boom die op internet valt zonder dat een zoekmachine dat indexeert geluid? Naarmate we ons leven steeds meer via schermen beleven, lijkt het alsof iets wat niet online staat niet bestaat. Als een evenement niet op Google heeft gestaan, heeft het niet plaatsgevonden. Omgekeerd is het zo dat als het wél op Google heeft gestaan, het misschien niet eens heeft plaatsgevonden. Welkom in de wereld van de digitale trucs, een virtueel spiegeldoolhof met beeldschermen als de lachspiegels waar alles als bij toverslag mogelijk is.


  Het grote risico van leven in een wereld die via beeldschermen tot ons komt, is dat er gigantisch veel mogelijkheden zijn om informatie op onnavolgbare en, voor de meesten van ons, onbegrijpelijke manieren te manipuleren. Beeldschermen zijn overal, ze piepen, bellen en knipperen om onze aandacht te vangen. Maar stel dat die schermen liegen? Ons valse informatie verstrekken en ons misleiden? In de huidige wereld kan alles wat we zien nep zijn en ons zomaar op het verkeerde been zetten. Vraag het iedereen die al eens een datingsite heeft bezocht: wat je ziet is niet altijd wat je krijgt.


  


  Wat je ziet is niet altijd wat je krijgt


  


  ‘Het kwam zelfs voor dat ik nog voor het ontbijt maar liefst zes onmogelijke dingen geloofde.’


  LEWIS CARROLL, ALICE IN WONDERLAND


  


  Wat hebben hackers, fraudeurs en de georganiseerde misdaad met Facebook, Google en de NSA gemeen? Ze zijn stuk voor stuk heel goed in staat om als intermediair te fungeren en te bepalen welke informatie jij op je computerscherm te zien krijgt. In een wereld waarin informatie macht is, kunnen de poortwachters die de baas zijn over de datastroom die op jouw scherm verschijnt, ook de baas zijn over anderen. En elke keer als we online gaan krijgen we hiermee te maken. De meesten van ons denken er niet over een grote aankoop te doen of een tafeltje in een onbekend restaurant te reserveren zonder eerst zelf op internet te zoeken. Wie kan ons beter informeren dan eerdere shoppers en gasten? Bijna 90 procent van de klanten zegt dat onlinereviews hun beslissing beïnvloeden, en uit een onderzoek van Nielsen bleek dat een verrassende 70 procent net zoveel vertrouwen heeft in de beoordelingen die online staan als in de aanbevelingen van een vriend. Helaas blijkt uit een onderzoek door het OM van de staat New York dat 25 procent van de reviews op Yelp, een van de populairste sites op dit gebied in Amerika, volledig nep is. Wat het nog erger maakt is dat in september 2014 een federale rechtbank de uitspraak deed dat de activiteiten van Yelp volstrekt legaal waren. De site had het recht te manipuleren met de ratings van bedrijven al naargelang hun advertentiebestedingen op Yelp: de grote adverteerders mochten vijf sterren krijgen, ook al gaven alle gebruikers hun er maar één. Met de beoordelingen op eBay, Amazon en TripAdvisor kan ook gemakkelijk worden geknoeid en veel van de bijdragen worden geschreven door de bedrijven zelf of door mensen die ervoor betaald krijgen. Er zijn zelfs professionele ondernemingen waarvan het hele businessmodel berust op het misbruiken van het onlinereviewsysteem. Die praktijk staat bekend als astroturfing en is wijdverspreid.


  


  Ik dacht dat je een vriend was


  Volgens Facebooks eigen jaarverslag van 2014 zijn maximaal 11,2 procent van zijn accounts nep. Als je ervan uitgaat dat ’s werelds grootste socialemedia-onderneming 1,3 miljard gebruikers heeft, betekent dat dat er mogelijk 140 miljoen frauduleuze accounts zijn en dat die gebruikers simpelweg niet bestaan. Met 140 miljoen inwoners zou nep-Facebookland het op negen na grootste land ter wereld zijn. Zoals de Amerikaanse kijkcijferratings van Nielsen worden gebruikt om de verschillende advertentietarieven voor The Walking Dead en de Super Bowl te bepalen, worden de onlineadvertentietarieven bepaald door het aantal pageviews en bezoekers van een website of socialemediadienst. Maar hoe geloofwaardig zijn die cijfers?


  Wil je 4.000 volgers op Twitter? Dat kan, voor 5 dollar zijn ze van jou. Wil je 100.000 fans op Facebook? Geen probleem. Voor maar 1.500 dollar kun je ze kopen bij SocialMediaCorp. Heb je nog meer geld te spenderen? Wat vind je van 1 miljoen nieuwe vrienden op Instagram? ‘We hebben een speciale aanbieding voor je’: slechts 3.700 dollar. Of je nou volgers, vind-ik-leuks, retweets, upvotes of pageviews wilt hebben, alles is te koop, bijvoorbeeld op websites als Swenzy, Fiverr en Craigslist. De frauduleuze socialemedia-accounts worden vervolgens gebruikt om een product, dienst of bedrijf onterecht te promoten, uiteraard tegen een klein bedrag. Het grootste deel van dit soort werk wordt verricht in ontwikkelingslanden als India en Bangladesh, waar mogelijk echte mensen de accounts beheren. In landen als Rusland, Oekraïne en Roemenië is het hele proces gescript door bots, kleine computerprogramma’s die met gebruikmaking van nep-persona’s de vooraf gecodeerde instructies automatisch uitvoeren, zoals het telkens herhalen van ‘klik op Like’.


  Precies zoals mythologische figuren een gedaanteverwisseling konden ondergaan en zichzelf fysiek van het ene wezen in het andere konden transformeren, zo vormen beeldschermen een moderne variant daarvan, met eigen magische krachten. Criminelen maken daar graag gebruik van, ze bestuderen de technieken en zetten die in tegen gemakkelijke doelwitten, waarmee ze enorme winsten genereren. In werkelijkheid zijn veel van die klikken onderdeel van ‘klikfraude’. Ondernemingen betalen bedrijven als Facebook en Google voor elke keer dat een potentiële klant op een van hun banners of links klikt, maar de georganiseerde misdaad heeft een manier gevonden om deze systemen te bespelen en de winsten naar zich toe te laten vloeien via zogenaamde advertentienetwerken die al die extra kliks te gelde te maken. Socialemediabedrijven hebben onder druk van de kritiek geprobeerd het aantal nepprofielen terug te brengen. Het resultaat voor Facebook was onthullend: Rihanna en Shakira verloren 22.000 volgers, bij Lady Gaga werden er 32.000 weggehaald en Texas Hold ’Em Poker van Zynga zag 100.000 ogenschijnlijke supporters in rook opgaan.


  Die 140 miljoen nepprofielen van Facebook kunnen onmogelijk één voor één met de hand zijn ingevoerd; er moet bijna sprake zijn van een of ander duister complot, en dat is ook zo. Die praktijk wordt sockpuppetry genoemd (letterlijk: ‘sokpop’, waarbij een hand in een sok wordt gestopt om een poppenkastpop uit te beelden). Cybercrimegroepen creëren sokpoppen door computerscripttaal, internetautomatisering en sociale netwerken te combineren en daarmee ontelbare persona’s te maken. Dat is zó goedkoop en gemakkelijk dat kwaadwillenden honderdduizenden valse onlinebewoners kunnen creëren.


  Het enige wat ze moeten doen is online een gemakkelijk te vinden lijst opvragen met de meest voorkomende namen in een specifiek land of een bepaalde regio. Laat je gescripte bot daar een willekeurige voor- en achternaam uit selecteren, kies een geboortedatum en zorg ervoor dat de bot zich inschrijft voor een gratis e-mailaccount. Struin vervolgens door websites als Picasa, Instagram, Facebook, Google en Flickr om een geschikte foto uit kiezen, passend bij de geboortedatum, en je hebt een nieuwe kloon. Gewapend met een e-mailadres, naam, geboortedatum en foto hoef je je sokpop alleen nog maar te registreren bij Facebook, Twitter of Instagram. Ten slotte leer je je poppen hoe ze moeten ‘praten’ door ze via een script te instrueren dat ze vrienden verzoeken moeten sturen, tweets van anderen moeten retweeten en willekeurig een duimpje moeten uitdelen aan dingen die ze online tegenkomen. Jouw bots kunnen zelfs met elkaar communiceren en bijdragen naar elkaar sturen. Voor je het weet staan er duizenden sokpoppen tot je beschikking die je allemaal kunt laten doen wat jij wilt. Deze poppenlegers vormen voor criminelen het belangrijkste instrument voor phishingaanvallen, het schrijven van valse onlinereviews, om gebruikers te verleiden spyware te downloaden en om een breed scala aan financiële fraudes te plegen, en dat allemaal gebaseerd op misplaatst vertrouwen.


  


  Fatale systeemfout


  We leven momenteel in een wereld waarin we blind op beeldschermen vertrouwen. Voor advies en duiding wenden we ons vooral tot computers. We zijn afhankelijk van onze beeldschermen voor antwoorden, maar trekken de resultaten niet vaak genoeg in twijfel. Maar als de programmering slecht is en de primaire gegevens fouten bevatten, komen die gebreken terug in de resultaten op je beeldscherm. Garbage in, garbage out is een gangbaar axioma in de informatica. In het verleden werden we voor veel van die fouten beschermd en behoed, omdat we nog niet zo afhankelijk waren van technologie. In het tijdperk van big data gaat die vlieger beslist niet meer op. We hebben allemaal op de een of andere manier te maken met onnauwkeurigheden en fouten in databases en de gevolgen daarvan worden met de dag groter. Volgens de Amerikaanse General Trade Commission bevat bijna 25 procent van alle rapporten over kredietwaardigheid fouten en hebben datahandelaren als Acxiom toegegeven dat 30 procent van de data die ze van ons bijhouden wel eens onjuist zou kunnen zijn.


  Als de veertig tot vijftig miljoen Amerikanen die slachtoffer zijn van deze fouten een appartement willen huren, een auto kopen, een hypotheek afsluiten of gaan solliciteren, komen ze er al snel achter dat ze door andermans fout zwaar in de penarie zitten. Als jij ‘volgens onze computer’ een kredietrisico vormt, dan ben je dat, punt uit. Tegenwoordig worden er miljoenen beslissingen genomen op grond van onjuiste, onvolledige of onnauwkeurige gegevens, vaak zonder verdere verificatie. Als het probleem beperkt zou blijven tot kredietrapporten zou het misschien nog met veel moeite te accepteren zijn. Maar in het land dat blind op beeldschermen vertrouwt, kunnen computerfouten niet alleen je portemonnee, maar ook je leven en je vrijheid raken.


  De medische wereld haast zich patiëntengegevens te digitaliseren om geld te besparen, de efficiency te verbeteren en op grond van big data nieuwe inzichten in ziektes te krijgen, en de zorgvuldigheid is daarbij onbedoeld het slachtoffer geworden. Tientallen miljoenen elektronische patiëntendossiers bevatten foutieve informatie, en onjuiste gegevens op een beeldscherm kunnen letterlijk dodelijk zijn. Gary Foster, een zevenentwintigjarige man uit Essex in Engeland overleed in het University College Hospital in Londen, nadat hij door een fout in de computer van het ziekenhuis een overdosis kankermedicijnen toegediend had gekregen. Op grond van een onzorgvuldig ingevoerd recept gaf het ziekenhuispersoneel hem een fatale dosis chemotherapie tegen zijn teelbalkanker. Te veel vertrouwen in een computer kan niet alleen dodelijk zijn, het kan ook een funeste invloed hebben op de openbare veiligheid.


  In Californië leidde een computerfout tot de vrijlating van vierhonderdvijftig gevaarlijke criminelen, nadat de gevangenbewaarders door een systeemfout de opdracht haden gekregen een aantal van de meest gewelddadige gedetineerden vrij te laten. Bendeleden, verkrachters, gewapende overvallers en gevangenen die geclassificeerd waren als ‘onberekenbaar en gewelddadig’ konden in heel Amerika zomaar de gevangenis uit lopen omdat medewerkers de informatie op hun beeldschermen voor waar aannamen. Fouten in het rechtssysteem komen natuurlijk vaker voor en ze maken niet alleen dat de schuldigen vrijuit gaan, maar ook dat onschuldigen worden aangeklaagd. In Groot-Brittannië erkenden agenten van het Criminal Records Bureau dat door datafouten in hun systeem meer dan 20.000 personen ten onrechte als misdadigers waren aangemerkt. Door deze enorme blunder kregen duizenden onschuldige mensen een strafblad voor misdrijven die ze nooit hadden begaan. ‘Maar, agent, u hebt de verkeerde voor u’, is een deuntje dat agenten natuurlijk vaak te horen krijgen, maar helaas voor de betrokkenen geldt: wat op een beeldscherm staat is de waarheid zolang het tegendeel niet is bewezen. In het hele Verenigd Koninkrijk werd slachtoffers de kans op een baan of vrijwilligerswerk ontnomen en werden reputaties kapotgemaakt, en dat allemaal vanwege ons halsstarrige geloof in beeldschermen.


  We zien op dit moment een aantal verschijnselen, zowel menselijk als technisch, samenkomen in het oog van een orkaan die buitengewoon ernstige risico’s voor de samenleving met zich meebrengt. Met elke generatie voelen we ons er gemakkelijker bij, al is het maar onbewust, om blindelings aanwijzingen van machines op te volgen. ‘Garbage in, garbage out’ is vervangen door ‘rotzooi erin, de waarheid eruit’; als de computer het zegt, moet het wel waar zijn. Het probleem met een dergelijke redenering is dat we als samenleving voortdurend vertrouwen op onjuiste gegevens, een knagend probleem dat zich ooit in zijn eigen staart zal bijten. Filterbubbels, onzichtbare censuur door zoekmachines, nationale firewalls en gebrekkige data betekenen dat er een fundamenteel integriteitsprobleem schuilt in de manier waarop we naar de wereld kijken, of preciezer gezegd: in de manier waarop we de wereld voorgeschoteld krijgen, via het beeldscherm als intermediair.


  


  Zien is niet altijd geloven


  In de voorgaande hoofdstukken hebben we ons vooral gericht op wat er gebeurt als we onbedoeld data lekken en onze vertrouwelijke informatie wordt geschonden. Slechteriken hebben ongetwijfeld de tijd van hun leven met alle kansen die ze creëren met het stelen van onze data. Maar er is een nog groter en sluipender gevaar voor onze gegevens, namelijk dat ze veranderd worden. Criminelen, hackers, terroristen en overheden breken steeds vaker in in datasystemen, niet om informatie te stelen, maar om de weergave ervan op onze beeldschermen heimelijk te manipuleren, zoals we dat ook in Natanz zagen gebeuren. Het gevolg is dat juist de integriteit van de informatie onder vuur ligt. Hackers kunnen onze datasystemen tegenwoordig langzaam, onmerkbaar en met grote precisie binnendringen en in het geheim alle onderliggende informatie wijzigen. Bij een aanval door hackers is het stelen van data misschien nog wel te verkiezen boven het veranderen ervan zonder dat wij het weten.


  In de film The Net uit 1995 speelt Sandra Bullock een systeemanalist die een teruggetrokken leven leidt en per ongeluk een complot ontdekt van een afgrijselijke organisatie van cyberterroristen die alle informatiesystemen in de wereld willen overnemen. De film opent met de zelfmoord van de staatssecretaris van Defensie, die kort ervoor in het Bethesda Naval Hospital heeft gehoord dat hij positief is getest op HIV. Naar later blijkt was de man helemaal niet HIV-positief, maar hadden hackers als vergelding de resultaten van zijn medische onderzoeken veranderd. De staatssecretaris had namelijk internationale cybercriminelen vervolgd en zijn dokter gaf de misleidende informatie op zijn beeldscherm plichtsgetrouw door. Voor de conservatieve politicus was de schaamte over de uitkomst van het onderzoek te groot en hij pleegde zelfmoord.


  Dit is het tijdperk van de informatieoorlog, waarin nepnieuws en desinformatie die door computers via een stel knipperende schermen worden verspreid grote impact hebben op de echte wereld. De gebeurtenissen die in de film worden getoond zijn inmiddels in de echte wereld heel goed mogelijk. Informatiesystemen van de politie zijn overal ter wereld gehackt, zoals in Australië, Engeland, Italië, Memphis, Montreal, Hongkong en Honolulu. In 2013 werd in Denemarken ingebroken in het nationale rijbewijsregistratiesysteem en men veronderstelde dat de hackers veranderingen hadden aangebracht in de onderliggende datasystemen van de politie. In Philadelphia werd, ook in 2013, een geheime database met getuigen van de beruchtste misdaden van de stad door een plaatselijke bende criminelen gekraakt. Het gevolg was dat namen, adressen en foto’s van tientallen beschermde getuigen op Instagram gepost werden met de tagline ‘Ontmasker de Ratten’. Veel van de mensen wier namen openbaar waren gemaakt hadden voor jury’s tijdens geheime hoorzittingen getuigd, en binnen een paar dagen telde het Instagram-account, bekend als rats215, bijna 8.000 volgers. Een negentienjarige getuige die een verklaring had afgelegd in een moordzaak werd later zelf het doelwit van een vergeldingsactie, waarbij hij werd beschoten. Uiteindelijk mondde het uit in massale intimidatie van getuigen en talloze bezoekers van de site postten berichten met commentaar als ‘roei de ratten uit’ en ‘zet er een huurmoordenaar op’.


  In Massachusetts mocht een gevangene, die gevangen zat voor het hacken van computers, de computer in de gevangenisbibliotheek gebruiken voor juridisch onderzoek ten behoeve van zijn eigen zaak. Eenmaal achter het toetsenbord wist hij zich via het systeem van de strafinrichting een weg te banen door het computernetwerk en zich toegang te verschaffen tot strafdossiers van andere gedetineerden, en de namen, geboortedatums, burgerservicenummers, huisadressen en telefoonnummers van de elfhonderd bewakers. Hoeveel gevangenen zijn er als gevolg van de onveilige systemen niet vrijgelaten, zoals de 450 gewelddadige wetsovertreders in Californië, omdat de onderliggende gegevens vervalst waren en er met opzet mee geknoeid was? Het antwoord is dat we dat simpelweg niet weten, en de beambten praten er liever niet over.


  Hoe open en kwetsbaar de computers van politie en justitie ook zijn, vergeleken met onze elektronische patiëntendossiers vormen ze een waar Fort Knox. Vergeet even de miljoenen onbedoelde fouten waar we het eerder over hadden; het Amerikaanse ministerie van Volksgezondheid en Welzijn heeft berekend dat sinds 2009 van ten minste 21 miljoen Amerikanen het elektronisch patiëntendossier zonder toestemming is ingezien. Het ministerie heeft zelfs meer dan negenhonderd van dergelijke overtredingen in ziekenhuizen in de Verenigde Staten geconstateerd. Maar van hoeveel overtredingen is niet eens melding gemaakt? Volgens de federale wet hoeft er alleen aangifte worden gedaan als het om meer dan vijfhonderd dossiers per incident gaat. De georganiseerde misdaad gebruikt medische gegevens voor allerlei onfrisse praktijken, variërend van fraude met Medicare tot afpersing. In Virginia zijn hackers erin geslaagd 8 miljoen patiëntendossiers en 35 miljoen recepten te kraken die onder het ministerie van Volksgezondheid vielen; de hackers dreigden de informatie online te zetten tenzij Virginia 10 miljoen dollar losgeld betaalde. Over het algemeen zijn medische datasystemen verre van waterdicht en kwaadwillenden zijn zeer goed in staat deze data met dodelijke consequenties te gebruiken.


  Artsen, verpleegkundigen en technici zullen de aanwijzingen die ze op het computerscherm te zien krijgen keer op keer opvolgen, zelfs als het om onjuiste informatie gaat, zoals we eerder zagen toen Gary Foster door een fatale invoer in het computersysteem van het ziekenhuis het leven liet. Als op het beeldscherm staat dat je HIV-positief bent, krijg je dat nieuws in het ziekenhuis ook te horen. Maar het kan erger: als jij geregistreerd staat met bloedgroep O-positief en een hacker, vijand of tegenstander verandert dat in de database van het ziekenhuis in A-negatief vlak voordat je naar de operatiekamer gaat, zal de chirurgische ingreep waarschijnlijk de dood tot gevolg hebben. Datzelfde geldt als iemand jouw antibiotica-allergie in je digitale dossier wist en een verpleegkundige vervolgens op de automatische piloot een medische opdracht uitvoert die zegt dat zij vijfhonderd milligram van dat medicijn aan jouw infuus moet toevoegen.


  In het ergste geval kan ons blinde vertrouwen in beeldschermen de deur openen naar een hele reeks nieuwe misdaden, inclusief nieuwe manieren om een moord te plegen. Criminelen hebben een volledig arsenaal aan methodes ontwikkeld om te profiteren van een wereld die menselijke intelligentie ondergeschikt heeft gemaakt aan het digitale en het virtuele. Misdadigers laten zien dat zij uitermate bedreven zijn in de zogenaamde man-in-the-middle-aanvallen, waarbij zij zichzelf positioneren tussen de realiteit en de gegevens die we op ons beeldscherm te zien krijgen. Het gevolg? Een grootscheepse aanval op de integriteit van de informatie die we als gevolg van de bigdatarevolutie massaal bewaren.


  


  Het beeldscherm als plaats delict


  Criminelen hebben een aanvalsplan ontwikkeld voor elk scherm dat je in gebruik hebt. Een van de meest voorkomende zwendels op internet is phishing, waarbij criminelen zich voordoen als beheerders van een legitieme website met als doel informatie zoals wachtwoorden en creditcardnummers te bemachtigen. De term ‘phishing’ is een hackerspelling van het woord ‘fishing’, waarbij men probeert een onschuldige vis te laten bijten in het aas, in dit geval een kwaadaardige link. De georganiseerde misdaad die de phishingoplichters aanstuurt, probeert gebruikers zover te krijgen dat ze op een link klikken die hen naar een door fraudeurs beheerde nep-website leidt. Phishingberichten bereiken ons onder andere via sms, tweets, instant-messages en statusupdates op Facebook. Ze zijn zogenaamd afkomstig van banken, kabelmaatschappijen, pensioenfondsen, sociale media en mobieletelefoonmaatschappijen, en ze richten hun pijlen op gebruikers over de hele wereld, waarbij de inwoners van de Verenigde Staten, het Verenigd Koninkrijk en Duitsland het vaakst slachtoffer zijn.


  Uiteindelijk is elke phishingaanval afhankelijk van een nietsvermoedende gebruiker die op een link of een bijlage bij een mailtje klikt en daarmee naar een frauduleuze website wordt geleid of malware op zijn computer geïnstalleerd krijgt. Criminelen maken misbruik van links voor html-hypertext en verstoppen hun aanval in verborgen computercodes. Phishingberichten komen binnen als zogenaamde e-cards, e-mails van de bank, vacatures, tegoedbonnen of deals op sociale media die te mooi zijn om waar te zijn. Deze verraderlijke berichten, die vroeger bol stonden van spel- en grammaticafouten, worden inmiddels zeer professioneel geschreven en zijn vrijwel niet te onderscheiden van echte. Criminelen weten precies hoe ze het vertrouwen kunnen misbruiken dat wij in onze beeldschermen stellen door websites te imiteren en onze zintuigen te misleiden met digitaal gegoochel.


  Zo’n bericht kan bijvoorbeeld afkomstig zijn van security@bankofamerica.com, waarin wordt gemeld dat je je profiel moet updaten of dat je account tijdelijk buiten werking is gesteld vanwege verdachte activiteiten. O jee, da’s belangrijk, daar moet ik naar kijken, denk je. Wat je misschien niet weet, is dat het e-mailadres dat in je inbox verschijnt absurd gemakkelijk te spoofen (te vervalsen) is. Elke keer als iemand een nieuw e-mailaccount aanmaakt in een softwareprogramma als Outlook, Mac Mail of Thunderbird, wordt er om een naam en e-mailadres gevraagd. Als een slechterik de naam ‘Bank of America Security Team’ als zijn naam in het e-mailprogramma intypt, krijg jij dat in je inbox te zien. Zo simpel is het. Alleen als je de header van het bericht beter bekijkt, kun je zien dat het e-mailadres dat door de boeven is gebruikt eigenlijk notifications@security-bankofamerica.com is, iets waar Jan-met-de-pet nog altijd gemakkelijk intrapt.


  Het bericht ziet er verder precies zo uit als de e-mails van je bank: dezelfde kleuren, hetzelfde lettertype, hetzelfde logo, maar het komt niet van je bank. Hoewel er in de link die je ziet misschien www.bankofamerica.com staat, word je meegenomen naar www.bank0famerica.com (met een nul in plaats van een o) of naar bankofamerica.accountupdates.com. (Accountupdates.com is in dat geval het domein dat je werkelijk bezoekt en dat in handen is van de criminelen; Bank of America is slechts een reclamekreet op hun site om jou voor de gek te houden.) Of ze leiden je naar www.citibank.com, dat vervangen is door www.citiibank.com (met twee i’s in het nepadres, wat bijna niet te zien is). Op een subtiele manier maken phishingmails overduidelijk wat jij moet doen, namelijk op de niet te missen embedded link klikken, geschreven in een groot lettertype of voorzien van een kleurige knop: ‘Klik hier voor het updaten van uw beveiliging en het beschermen van uw account’. En dan hebben ze je te pakken.


  Die klik op goed vertrouwen leidt je naar de website van citiibank.com. Daar vragen ze je in te loggen en je te legitimeren, en als je dat hebt gedaan, pikken de dieven je inlognaam en wachtwoord in, naast nog een hele rits aan andere persoonlijke gegevens. Vanaf dat moment gaan de criminelen echt aan de slag. Phishing is de fundamentele eerste stap in het misdadige traject waarmee boeven de gegevens krijgen die ze nodig hebben voor stap twee van hun complot tegen jou, zoals identiteitsdiefstal en financiële, belasting- en verzekeringsfraude. Precies zoals de technici in Natanz een overtuigende maar volledig bedachte werkelijkheid op hun beeldscherm te zien kregen, word jij nu bestookt door boeven die dagelijks bij je aankloppen met vergelijkbare smerige trucs.


  Voor criminelen zijn de kosten van zo’n digitale poppenkast belachelijk laag. Voor slechts 65 dollar zijn via de digitale onderwereld volledig geautomatiseerde phishingkits te koop waarmee je scamberichten naar maximaal 500.000 e-mailadressen kunt verzenden, en zoals hierboven beschreven, maken dit soort boeven gebruik van sokpop-accounts om op grotere schaal te kunnen opereren. Het gevolg is dat er dagelijks meer dan honderd miljoen phishingberichten bij ons binnenkomen. Volgens een onderzoek door Cisco naar het economisch belang van dit soort aanvallen blijkt dat ongeveer acht op de miljoen mensen slachtoffer worden van een dergelijke truc, met ongeveer 2.000 dollar schade per persoon. Dus met een investering van ongeveer 130 dollar kunnen criminelen 16.000 dollar verdienen, wat neerkomt op een rendement van 12.000 procent. De 36 miljard phishingberichten die jaarlijks worden verstuurd brengen de omvang, draagwijdte en winst van cybercrime in beeld. Hoewel de opbrengst van massale phishingaanvallen indrukwekkend is, verbleken ze bij de revenuen van ‘spear-phishing’, een techniek waarbij de frauduleuze e-mails heel zorgvuldig op specifieke individuen of organisaties worden gericht.


  Spear-phishing is inmiddels dé methode voor wie die zich bezighoudt met bedrijfsspionage. Voor het slachtoffer kunnen de kosten gigantisch oplopen, zoals de wereldwijd opererende frisdrankgigant Coca-Cola heeft ondervonden. Coca-Cola wilde uitbreiden in Azië en de onderhandelingen over de aankoop van de Chinese Huiyuan Juice Group waren al ver gevorderd. Alles verliep volgens plan, totdat het overleg plotseling op onverklaarbare wijze stukliep. Er zat duidelijk een luchtje aan en Coke wilde antwoorden. Het bedrijf begon een volledig onderzoek en bestudeerde de deal tot in detail, met inbegrip van de communicatie tussen Coke en de vertegenwoordigers van de Huiyuan Juice Group. Uiteindelijk ontdekte men bij Coke dat de Chinese overheid de deal op de voet volgde en kennis had van de biedingen en intenties van Coke die vertrouwelijk waren. Hoe hadden de Chinezen toegang gekregen tot die informatie? Door het beeldscherm te manipuleren van Paul Etchells, de vicepresident van de Pacific Group van Coca-Cola.


  Etchells opende een e-mail die zodanig bewerkt was dat hij afkomstig leek te zijn van een senior executive van de juridische afdeling van Coke en een aansprekende onderwerpregel had: ‘Bespaar energie en geld -afz. de CEO’. Etchells wist dat zijn baas zwaar inzette op energiebesparing binnen de onderneming (net als de Chinezen die de bedrijfsinformatiesystemen van Coke hadden geïnfiltreerd). De aanvallers deden het voorkomen dat de e-mail via het interne bedrijfsnetwerk was verstuurd door een betrouwbare collega, en voorzagen het bericht van een aanlokkelijke en inhoudelijk relevante onderwerpregel. Toen de vicepresident nietsvermoedend op de link klikte, downloadde hij daarmee onbewust malware op zijn werkstation, inclusief een keylogger die alles vastlegde wat hij typte. Het gevolg was dat de Chinezen een enorme hoeveelheid bestanden konden downloaden die met de deal te maken hadden. Hoewel Coke geweigerd heeft in het openbaar commentaar te geven op ‘beveiligingskwesties’, weten we dat die ene spear-phishingaanval tegen een hooggeplaatste executive van Coke het bedrijf de 2,4 miljard dollar voor de acquisitie van de Huiyuan Juice Group heeft gekost. Maar Coke is niet de enige die ten prooi is gevallen aan spear-phishing: het is de favoriete aanvalsvorm van cybercriminelen en digitale spionnen en maakt 91 procent uit van alle cyberaanvallen.


  Criminelen kunnen inmiddels zelfs de gegevens die je op je beeldscherm ziet in real time aanpassen, inclusief je financiële overzichten. Maar hoe zit het als je bankrekening nul euro vermeldt en je daar niet van op de hoogte bent? Er zijn tegenwoordig duizenden malwareprogramma’s die geld van je rekening kunnen stelen, het hele proces is routine geworden en is door de slechteriken zelfs geautomatiseerd. Boeven infecteren jouw computer of mobiele telefoon, pikken je inloggegevens en gebruiken die vervolgens om je rekening leeg te trekken. Als je het geluk hebt dat je zelf toevallig inlogt en ziet wat er is gebeurd, kun je misschien nog net op tijd de fraude-afdeling van je bank waarschuwen en de geldstroom stoppen. Meestal hebben banken ongeveer een dag nodig om overboekingen, met name internationale, te wissen, stoppen of terug te draaien, maar de tijd om dat te regelen is ongelooflijk kort. Daarom doen criminelen hun uiterste best om ervoor te zorgen dat wat je op je beeldscherm ziet niet hetgeen is wat je werkelijk op je bankrekening hebt staan. Zeer gespecialiseerde software voor trojans, zoals SpyEye en URLZone, berooft je niet alleen van je geld, maar meldt tegelijkertijd dat je geld nog steeds op je rekening staat. De magie van deze trojans is dat de dieven zo meer tijd hebben om hun gang te gaan met de informatie over je bankrekening en betaalkaarten zonder dat jij in de gaten hebt wat er gebeurt. Je merkt pas voor het eerst dat er iets mis is als je geld probeert op te nemen met je eigen kaart; pas dan merk je dat je rood staat en er onvoldoende saldo is.


  De crimeware (criminele software) die daarvoor wordt gebruikt is zo verfijnd dat hij zelfs ‘weet’ hoeveel geld hij van elke rekening heeft gestolen. Als dieven dus 2.419 dollar van jouw betaalrekening hebben gejat, zorgt een algoritme ervoor dat dat bedrag in real time wordt weergegeven als je jouw digitale rekeningoverzicht bekijkt. Aankopen die criminelen met jouw betaalkaart of creditcard doen, worden automatisch van de recente transactielijst en het onlineoverzicht afgevoerd voordat die op jouw beeldscherm verschijnen. Zelfs pdf’s van je bankrekening en creditcardtransacties die naar je printer worden gestuurd, worden aangepast voordat ze uit de machine rollen. Als dat soort dieven je te pakken nemen, nemen ze je ook goed te pakken.


  Dergelijke man-in-the-middle-aanvallen versterken het besef dat criminele hackers uitstekend in staat zijn om via het almaar toenemend aantal beeldschermen in ons dagelijks leven de realiteit voor ons aan te passen. Deze boeven weten, net als de makers van Stuxnet, dat een beeldscherm slechts een proxy voor de werkelijkheid is, en bovendien volledig kneedbaar en gemakkelijk te manipuleren. Al die manipulaties met gegevens op onze beeldschermen komen echter niet alleen voor rekening van cybercrimekartels of spionagediensten.


  Het komt vaak voor dat pedofielen zich digitaal als kinderen voordoen en jongeren onder de achttien blijken in 80 procent van de gevallen niet te herkennen dat ze met een volwassene communiceren, wat jongeren extra kwetsbaar maakt. Neem de zaak van Amanda Todd, de twaalfjarige Canadese die met een truc verleid werd voor een webcam haar borsten te tonen aan iemand van wie ze dacht dat het een jongen van haar leeftijd was. Todd werd door haar digitale aanvaller zodanig gechanteerd en getreiterd dat ze besloot een eind aan haar leven te maken. De zaak bleef jarenlang onopgelost en Amanda’s ouders wisten niet wie hun dochter zo had getreiterd, tot april 2014, toen een doorbraak in de zaak de Canadese politie naar Nederland en een verdachte op 8.000 kilometer afstand leidde. De politie in Nederland identificeerde de vijfendertigjarige Aydin Coban en beschuldigde hem ‘van afpersing, het kinderlokken via internet, stalking en het bezit van kinderpornografie met het doel die te verspreiden’. Coban zou als volgt te werk zijn gegaan: hij gaf zich online voor een ander uit, won het vertrouwen van minderjarige meisjes en verleidde ze daarna tot seksuele handelingen voor de webcam. Men denkt dat nog tientallen andere meisjes in Nederland en Canada het slachtoffer zijn geworden van deze pedofiel.


  Volwassenen kunnen persoonlijke relaties in combinatie met beeldschermmanipulatie als een gevaarlijke mix inzetten. Dat was ook het geval met Elizabeth Thrasher, die werd beschuldigd van een aanval op de dochter van de nieuwe vriendin van haar ex. Naar verluidt kopieerde de jaloerse vrouw twee foto’s van het Myspace-account van de tiener en postte die op de Craigslist onder Toevallige Ontmoetingen. Ze vermeldde daarbij ook het adres van het meisje plus haar telefoonnummer, e-mailadres en werkstatus, waarbij ze beweerde dat de tiener op zoek was naar een seksueel avontuurtje. De prooi van Thrasher wist natuurlijk van niets, totdat ze telefoontjes, berichtjes en foto’s (inclusief naaktfoto’s) kreeg, naast verzoeken om seks. In de rechtszaal zei het meisje dat ze het gevoel had dat ze ‘er was ingeluisd om door iemand verkracht en vermoord te worden’.


  


  Aandelenscreeners


  Niet alleen individuen en bedrijven kunnen gemanipuleerd worden via mededelingen op een beeldscherm, ook de financiële markten. Terwijl de koersen zich vroeger ontwikkelden op basis van geruchten en veronderstellingen, zorgt de halsbrekende snelheid van het internet ervoor dat de wereld vaak al reageert voordat nieuws geverifieerd is. In augustus 2000 schreef Mark S. Jakob, een drieëntwintigjarige hacker en student aan een technische hogeschool uit El Segundo in Californië, een nep-persbericht en stuurde dat naar Internet Wire, een internetdistributeur van zakelijke berichten. Jakob koos als doelwit de Emulex Corporation uit, een aan de Nasdaq genoteerde producent van communicatieapparatuur. De hacker kopieerde alleen het briefpapier en de stijl van eerdere persberichten van Emulex, vervalste het e-mailadres van het bedrijf en stuurde zijn nieuwsartikel naar Internet Wire. In het nepbericht stond dat de Securities and Exchange Commission (SEC) een onderzoek instelde naar Emulex, dat de kwartaalcijfers van het bedrijf herzien moesten worden en dat de CEO van de onderneming, Paul Folino, als reactie daarop was afgetreden. Het sensatieverhaal ging de hele wereld over en werd door talloze nieuwszenders opgepikt, waaronder TheStreet.com, CNBC, Bloomberg en de Dow Jones Newswires.


  De markt reageerde voorspelbaar en onmiddellijk. ‘Na de publicatie van het nep-persbericht werden in een tijdsbestek van zestien minuten 2,3 miljoen aandelen van Emulex verhandeld en kelderde de prijs 61 dollar, van 104 naar 43 dollar, waardoor Emulex 2,2 miljard aan beurswaarde verloor.’ Het was precies de reactie waarop Jakob had gehoopt toen hij short ging (dat wil zeggen dat hij profiteerde van een daling van de beurskoers door aandelen te verkopen die hij op dat moment niet had, maar die hij tegen een lagere koers alsnog kon kopen). De jonge marktmanipulator maakte daarmee een papieren winst van 250.000 dollar. De CEO van Emulex verscheen onmiddellijk op Bloomberg en bij andere financiële media om het nieuws te ontkrachten, maar toen was het kwaad al geschied. Binnen zes dagen had de FBI in samenwerking met de SEC Jakob geïdentificeerd. De jongeman werd gearresteerd en bekende schuld aan internet- en aandelenfraude. Toen alles achter de rug was, hadden legitieme investeerders meer dan 110 miljoen dollar verloren omdat een joch van een technische school het vertrouwen in hun beeldscherm had beschaamd.


  In de financiële sector is beeldschermmanipulatie heel gewoon, en zogenaamde pump-and-dump-fraude vormt de hoofdmoot van de aandelenfraude op internet. Daarbij drijven handelaren kunstmatig de aandelenkoers op door valse en misleidende positieve berichten online te verspreiden en vervolgens, voordat hun leugens worden ontdekt, hun overgewaardeerde aandelen op de markt te dumpen. Het was een tijdlang een florerende praktijk op het internet en de FBI heeft er tientallen criminelen voor gearresteerd. Hoewel men met pump-and-dump over het algemeen niet erg verfijnd te werk gaat, hebben zowel particulieren als georganiseerde-misdaadgroepen honderden miljoenen dollars verdiend door te manipuleren met de informatie die we allemaal te zien krijgen.


  Soms besef je niet eens dat je met een financieel scherm wordt gemanipuleerd, bijvoorbeeld omdat ze jou bekijken terwijl je naar hen kijkt. Dat hebben professionele aandelenhandelaren bij Goldman Sachs en JPMorgan inmiddels geleerd over de handelsterminals van Bloomberg die ze jarenlang hebben gebruikt. Terminals van Bloomberg zijn onmisbaar voor Wall Street, en bedrijven betalen jaarlijks 20.000 dollar per terminal om de massa’s gegevens die ze genereren bij hun dagelijkse transacties te kunnen gebruiken. Wat deze handelaren echter niet wisten, was dat verslaggevers van de nieuwsafdeling van Bloomberg beheerdersrechten hadden gekregen, en de activiteiten van cliënten konden monitoren wanneer de handelaren hun Bloomberg-terminal gebruikten. Met andere woorden: reporters van Bloomberg volgden nauwlettend het gebruik van de terminals voor hun eigen nieuwsverslaggeving. Handelaren die dachten dat zij als enigen naar informatie op een ‘domme’ terminal zaten te kijken, kwamen erachter dat die terminal helemaal niet zo ‘dom’ was en in werkelijkheid terugkeek.


  Meer dan 300.000 van de invloedrijkste mensen in de financiële wereld, inclusief bankiers, managers van hedgefondsen en medewerkers van het Amerikaanse ministerie van Financiën, vertrouwen op deze Bloomberg box om hun uiterst vertrouwelijke research uit te voeren, met achter elke zoekopdracht een specifiek persoon. Het schandaal kwam aan het licht toen een journalist van Bloomberg met Goldman Sachs belde en informeerde of een partner daar nog steeds werkte, omdat het hem was opgevallen dat de man al dagenlang niet op zijn terminal had ingelogd. Deze terloopse opmerking deed bij Goldman Sachs alle alarmbellen afgaan, en de bank bracht het verhaal vervolgens in de openbaarheid.


  Later werd onthuld dat de 2.400 verslaggevers van Bloomberg op de terminals van het bedrijf de inloggeschiedenis van gebruikers konden zien plus de verschillende zoekfuncties die zij gebruikten, zoals zoekopdrachten voor aandelen of grondstoffen. Medewerkers van Goldman Sachs klaagden dat Bloomberg-journalisten klanten bespioneerd hadden via hun [Goldmans] terminals en die privé-informatie gebruikten om de activiteiten van de afzonderlijke Goldman-partners na te gaan, informatie die Bloomberg gebruikte als basis voor hun artikelen. Een voormalige verslaggever van Bloomberg merkte op ‘dat er op de redactie altijd een discussie was over de manier waarop de terminals gebruikt konden worden om nieuws te brengen’.


  Financiële schermen kunnen ook gehackt en gemanipuleerd worden via high-frequency trading (HFT) oftewel de flitshandel. In zijn baanbrekende boek uit 2014, Flash Boys, vertelt Michael Lewis hoe insiders op Wall Street het volledige financiële handelssysteem hebben gemanipuleerd door de tijd te hacken. Door honderden miljoenen dollars uit te geven aan het neusje van de zalm op het gebied van technische infrastructuur konden de flitshandelaren een paar milliseconden van hun handelstijd afsnoepen, wat hun een voordeel opleverde ten opzichte van hun collega’s. In Flash Boys wordt Brad Katsuyama gevolgd, een handelaar bij het New Yorkse kantoor van de Royal Bank of Canada, en zijn ongelooflijk complexe meerjarige onderzoek naar de wereld van de flitshandel. Hij deed een schokkende ontdekking: de aandelenmarkt die op de beeldschermen op zijn bureau te zien was, was een illusie.


  Telkens als Katsuyama een aan- of verkooporder wilde plaatsen, bleek de koers veranderd voordat hij de deal kon afronden. Hoe kwam dat? Flitshandelaren hadden een manier gevonden om te profiteren van de wisselende snelheden waarmee handelsinformatie via glasvezelkabels naar de beurzen werd verzonden. Hoewel de signalen met twee derde van de snelheid van het licht voorbijraasden, kon men gebruikmaken van de bij elkaar opgetelde minuscule tijdverschillen die over grote afstanden ontstonden. Door grote bedragen neer te tellen voor de allersnelste kabels, de allerkrachtigste computers in combinatie met het privilege dat ze hun dataservers on-site bij de beurzen mochten plaatsen, konden flitshandelaren zien dat Katsuyama’s van plan was aandelen tegen een bepaalde prijs te kopen en konden ze die voor zijn neus wegkopen voor de prijs die op zijn beeldscherm te zien was. Katsuyama was niet de enige, het trof ons allemaal; hij was alleen de eerste die het registreerde. Flitshandelaren liepen een eind voor op de rest van de markt en naaiden ons allemaal een oor aan, inclusief jou en je aankopen in beleggingsfondsen en zelfs je pensioenfonds.


  Flitshandelaren hadden de tijd en het beeldscherm gehackt in een soort man-in-the-middle-aanval. Zij stelden zichzelf op tussen de vermeende realtimegegevens over de aandelenmarkt die op Katsuyama’s beeldschermen te zien waren en een veel snellere werkelijkheid, die zij bezaten en domineerden. Hun computers waren zo snel dat zij orders van anderen konden detecteren, konden voordringen, de bedoelde aandelen konden kopen en ze weer terugverkopen aan de persoon die ze oorspronkelijk had geprobeerd te kopen, zij het tegen een hogere prijs. Hier en daar een paar cent verschil op miljoenen transacties per dag betekende dat flitshandelaren door een handelsvoordeel van vijf milliseconden en het totaal van al die kleine winsten miljarden dollars konden bijschrijven. Om die snelheid in perspectief te plaatsen: knipperen met je ogen kost ongeveer driehonderd tot vierhonderd milliseconden. Het is net als in die scène in de Matrix, als de slechterik op Neo (Keanu Reeves) begint te schieten, die de kogels ziet aankomen en met de snelheid van het licht opzij kan springen om ze te ontwijken. Alleen wordt hier de beurshandel gehackt en bezitten wij, het volk, niet de krachten van Neo.


  Na de publicatie van Flash Boys lanceerden de SEC, de FBI en het OM van de staat New York een hele serie onderzoeken. Maar hun plotselinge interesse werpt een belangrijke vraag op: hoe is het mogelijk dat dit complete systeem na de wereldwijde financiële crisis in 2008 pal onder de neus van de SEC kon ontstaan? Michael Lewis wijst er terecht op dat ‘de markt gemanipuleerd wordt’, maar daarvoor moesten de bedrijven die betrokken waren bij de flitshandel eerst onze beeldschermen manipuleren om het fabeltje van een transparante en betrouwbare markt te kunnen creëren. De wetenschap dat we in een wereld leven waarin de beeldschermen in ziekenhuizen, gevangenissen, politiebureaus, banken en bij beursmakelaars en nieuwssites zo gemakkelijk te hacken zijn, is zeer verontrustend. Zoals we zullen zien neemt het aantal beeldschermen en bedreigingen snel toe, en kunnen deze aanvallen ons veel meer gaan kosten dan geld alleen.
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  Meer schermen, meer problemen


  


  ‘In een wereld die zich elke dag verder van de waarheid losmaakt, houden steeds meer mensen de virtualiteit voor de werkelijkheid, en alles wat virtueel is, is ook kneedbaar.’


  DEAN KOONTZ, WIE GOED DOET


  


  Robin Sage was een aantrekkelijke jonge vrouw van vijfentwintig die zich bij het Network Warfare Command van de Amerikaanse marine bezighield met de analyse van digitale bedreigingen. Ze bezat diploma’s van MIT en had stage gelopen bij de NSA. Zoals veel mensen van haar leeftijd was Robin een volleerd socialemediagebruiker, met profielen op Facebook, LinkedIn en Twitter. Kort nadat ze bij de marine was gaan werken, begon ze vriendschapsverzoeken te sturen naar andere cybernerds bij de overheid. In minder dan een maand had ze een netwerk opgebouwd van ruim driehonderd contacten in de digitale inlichtingenwereld, onder wie militairen, defensiebedrijven en medewerkers van diverse inlichtingendiensten. Onder haar nieuwe onlinevrienden bevonden zich de voorzitter van de gezamenlijke chefs van staven, de CIO van de NSA, hooggeplaatste inlichtingenmensen bij het Marine Corps, de stafchef van een lid van het Huis van Afgevaardigden en hoge managers bij vliegtuigbouwer Lockheed Martin, defensiebedrijf Northrop Grumman en organisatieadviesbureau Booz Allen Hamilton.


  Een paar ontvangers van die verzoeken konden zich Robin niet goed herinneren, maar zij verzekerde hun dat ze elkaar vorig jaar hadden ontmoet op de DEF CON, een grote conferentie waar zowel hackers als officiële ‘spionnen’ komen. Wie nog twijfelde of hij haar verzoek moest aannemen, hoefde maar naar haar netwerk te kijken om te zien hoeveel gemeenschappelijke vrienden ze hadden. Robin raakte op Facebook en LinkedIn zelfs bevriend met collega’s bij het Naval Network Warfare Command die in hetzelfde gebouw werkten. Naarmate haar aanwezigheid op de sociale media en haar netwerk groeiden, groeide ook de belangstelling bij bedrijven als Lockheed Martin om haar in dienst te nemen, en de aanbiedingen stroomden binnen. Er was echter één probleempje: Robin Sage bestond helemaal niet.


  Sage was bedacht door Thomas Ryan, een veiligheidsconsultant die wilde testen in hoeverre de sociale media een gevaar vormden voor mensen uit de wereld van de nationale veiligheid. Zijn doel was simpel: uitvinden welke inlichtingen hij met behulp van een fictief personage stiekem kon verzamelen via sociale media. In minder dan een maand begonnen zijn nieuwe contacten openlijk en uitgebreid informatie te delen met zijn aantrekkelijke alter ego, Robin Sage. Met behulp van zijn virtuele Mata Hari wist Ryan een commando met wie hij op sociale media bevriend was, zover te krijgen dat deze foto’s stuurde. En die foto’s bevatten de geolocatiedata van zijn geheime basis in Afghanistan. De commando gaf zijn nieuwe ‘vriendin’ Robin ook details door van troepenbewegingen van zijn eigen en andere eenheden in Irak.


  Robin Sage werkte op internet zo overtuigend dat ze zelfs geheime documenten ontving ter revisie en aanbiedingen voor spreekbeurten bij enkele met veel publiciteit omgeven conferenties over digitale oorlogsvoering en cybersecurity. Hoeveel moeite kostte het Ryan om deze elite van door de wol geverfde Amerikaanse militairen en inlichtingenmensen om de tuin te leiden? Geen enkele. Ryan plukte simpelweg een foto van internet en bouwde daar de socialemediaprofielen van Sage omheen. In werkelijkheid behoorde de foto toe aan een weinig bekend pornosterretje. Zelfs de naam Robin Sage was eigenlijk de naam van een grote oefening die het leger elk jaar in North Carolina hield. En haar adres? Dat was van het beruchte particuliere militaire en inlichtingenbedrijf Blackwater. Het Robin Sage-experiment toonde aan hoe gemakkelijk het vertrouwen van mensen in hun beeldschermen misbruikt kan worden. Als getrainde professionals uit militaire en inlichtingenorganisaties er al in trapten, hoe zou het grote publiek zich dan tegen dergelijke gevaren moeten beschermen? Maar als alles met elkaar verbonden is, zijn computers zeker niet de enige beeldschermen waar we ons zorgen om moeten maken.


  


  Nummerweergave


  Het gebruik van mobiele apparaten is gigantisch gegroeid en het is dan ook niet vreemd dat de aandacht van criminelen verschuift van het grote naar het kleine beeldscherm, vooral ook omdat de software op telefoons vaak minder goed beveiligd is dan die op desktops. We zijn er allemaal aan gewend de telefoonnummers van bellers weergegeven te zien op het display van onze telefoons, thuis en op het werk, maar net als andere schermfuncties is die nummerweergave gemakkelijk te hacken. Er bestaan talrijke softwareprogramma’s en websites waarmee de nummerweergave van uitgaande gesprekken veranderd kan worden.


  Het vervalsen van telefoonnummers of e-mailadressen wordt spoofing genoemd en met websites en apps als SpoofCard.com en SpoofTel.com is het kinderspel om uitgaande gesprekken van een ander nummer te voorzien. Je hoeft alleen het nummer en de naam van de beller in te vullen die jij wilt weergeven, en dat is dan wat er bij de opgebelde op het display verschijnt. Wil je net doen of je de Amerikaanse president bent? Geen probleem. Je vult gewoon 001 202-456-1414 en ‘The White House’ in de app in en klaar is Kees. Speciale bedrijven bieden bovendien allerlei spoofingpakketten aan waarmee je door de telefoon ook andere zintuigen dan de ogen kunt misleiden. Ze maken het bijvoorbeeld mogelijk je mannenstem in een vrouwenstem te veranderen en zelfs om achtergrondlawaai aan je gesprek toe te voegen, zodat degene aan de andere kant van de lijn ervan overtuigd is dat je belt vanuit een drukke werkplek, nachtclub, file of luchthaven. Deze bedrijven prijzen hun producten aan als een manier om ‘je identiteit te beschermen’ of ‘je vrienden in de maling te nemen’. Tekstberichtjes kunnen hiermee natuurlijk ook veranderd worden. Tieners vinden het natuurlijk enorm grappig om te doen of ze iemand anders zijn, van Lady Gaga tot de directeur van de FBI, maar uiteraard kennen deze programmaatjes ook minder onschuldige toepassingen, die criminelen maar al te graag benutten.


  Bij het megadebacle met de gehackte telefoons van News Corp konden verslaggevers via valse nummerweergave bij de voicemail van onder anderen Milly Dowler komen. Zo’n aanval zou jou ook kunnen overkomen. De scam werkte omdat mobieletelefoonbezitters vaak geen wachtwoord op hun voicemailbox instellen. Het systeem vertrouwt op de nummermelder in je mobiele telefoon en speelt je voicemailberichten af als je voicemail door dat nummer wordt gebeld. Omdat alle mobieletelefoonaanbieders over de hele wereld een centraal 800-nummer hebben dat je kunt draaien als je via een vaste telefoon je voicemail wilt afluisteren, bellen boeven het voicemailsysteem van je telecomaanbieder zogenaamd vanaf jouw nummer en voilà, ze kunnen zo bij al je voicemailberichten. Niet alleen werden allerlei bekende Britten hier het doelwit van, enkele op roddel beluste celebrity’s hebben deze methode zelfs gebruikt om de voicemail van concurrenten te hacken. Paris Hilton heeft bijvoorbeeld met behulp van SpoofCard de berichten van Lindsay Lohan afgeluisterd.


  In de echte wereld van niet-celebrity’s betekent een gehackte nummermelding dat criminelen zakelijke berichten kunnen beluisteren en zo waardevolle informatie over lopende transacties, fusies en overnames kunnen oppikken, en zelfs medische gegevens. Vanuit de crimineel bekeken is het manipuleren van de nummerweergave van telefoons een uitstekend instrument voor sociale beïnvloeding. Een telefoontje naar een IT-afdeling met het verzoek om een nieuw wachtwoord of de meest recente wifi-code heeft namelijk een veel grotere kans van slagen als het nummer deel lijkt uit te maken van het eigen telefoonnetwerk van het bedrijf, een trucje dat al heel lang met succes wordt toegepast.


  Buiten het bedrijfsleven is de vervalste nummerweergave een populaire methode van bankscammers. Financiële instellingen als Bank of America en Chase bieden telefonisch bankieren aan en criminelen knoeien veelvuldig met de nummerweergave van telefoons om bij rekeninggegevens te komen. Wanneer bij het telefoonsysteem van de bank een oproep met jouw telefoonnummer binnenkomt, hebben de boeven verder alleen wat persoonlijke informatie nodig om bij je rekening te kunnen (de laatste vier cijfers van je burgerservicenummer of de meisjesnaam van je moeder) en die informatie is gemakkelijk te achterhalen in de digitale onderwereld of te zien in je Facebook-profiel. Erger nog, ze kunnen jou opbellen om informatie los te peuteren, zoals de vragen die je voor de beveiliging van je rekening gebruikt, en daarbij het nummer van je bank in je nummerweergave laten zien. Gewapend met deze informatie, die jij in alle onschuld hebt verstrekt, bellen ze vervolgens je bank, zogenaamd vanaf jouw telefoon, en krijgen ze toegang tot jouw rekening.


  Het is de georganiseerde misdaad zelfs gelukt de nummerweergave van uitgaande gesprekken van de federale overheid te veranderen en daar miljoenen mee te verdienen. Fraudeurs hebben, bij wat de Amerikaanse belastingdienst IRS de grootste belastingscam tot nu toe noemt, het telefoonnummer van de dienst gespooft om belastingbetalers op hun mobiele telefoon te bellen. Je ziet een oproep van de belastingdienst binnenkomen en denkt: O jee, wat kan dat nu weer zijn? Je krijgt een belastinginspecteur aan de lijn die je vertelt dat je je belastingen niet op tijd hebt betaald en dat je onmiddellijk moet betalen om verdere boetes te voorkomen. Slachtoffers van het bedrog krijgen te horen: ‘Gezien de ernst van de overtreding en uw eerdere betalingsgedrag accepteren we alleen girale overboekingen en betalingen met een prepaid betaalkaart.’ Om het opzetje geloofwaardiger te maken, geeft de zogenaamde belastinginspecteur de laatste vier cijfers van het burgerservicenummer van de belastingbetaler. (Die zijn uitgelekt bij een van de vele grote datalekken die we al eerder hebben besproken.) Wie vragen stelt aan de ‘belastingmedewerkers’ krijgt een spervuur van dreigementen over zich heen, zoals arrestatie, het inhouden van winst, intrekking van het rijbewijs en zelfs uitzetting, als het doelwit een buitenlands klinkende naam heeft.


  De scammers verlenen hun beweringen geloofwaardigheid door ook andere beeldschermen te hacken en figuranten het spel te laten meespelen. Na de telefoongesprekken ontvangen de slachtoffers vaak officieel uitziende e-mails met het logo en de opmaak van de belastingdienst, waarin het gesprek wordt bevestigd en betaling wordt geëist. Ook worden ze zogenaamd gebeld door het lokale politiebureau of het bureau kentekenregistratie. Deze nieuwe ‘functionarissen’ bevestigen het bedrog met teksten als: ‘U spreekt met rechercheur Smith van de politie van Amherst. We hebben zojuist van de belastingdienst vernomen dat u een betalingsachterstand heeft en dat de zaak voor de rechter komt. Ik wil liever niet gedwongen worden langs te komen en u voor de ogen van uw hele gezin te arresteren. De belastingdienst heeft gezegd dat een arrestatie voorkomen kan worden als u deze week betaalt.’ Volgens de inspecteur-generaal van het ministerie van Financiën zijn meer dan 20.000 mensen hier het slachtoffer van geworden.


  Ons vertrouwen in schermen kan niet alleen duur, maar zelfs dodelijk uitpakken. Verveelde hackers zijn er bijvoorbeeld in geslaagd om met vals weergegeven nummers de noodnummers van de politie te bellen en niet-gebeurde misdaden te melden, met als gevolg dat er zwaarbewapende arrestatieteams uitrukten. (Dit verschijnsel staat bekend als swatting, van SWAT, Special Weapons and Tactics, de eenheid die in de VS bij een dergelijke melding wordt ingezet.) En al zit de hacker misschien in Maine, omdat hij een telefoonnummer uit Miami heeft gebruikt, is de politie uitgerukt in Florida. Dit dodelijke spelletje begint als de hacker jouw telefoonnummer spooft en het noodnummer belt. Een vrouw gilt door de telefoon: ‘Snel, snel… mijn man heeft mijn moeder en de baby doodgeschoten, en hij houdt mij nu gevangen… Hij heeft een geweer en een kalasjnikov… Kom snel!…Hij is totaal gestoord!’ Voor extra effect kan er op de achtergrond een bandje met schietgeluiden worden afgespeeld. Daarmee is een dodelijke val gezet.


  Intussen zit jij op de bank met het hele gezin ijs te eten en naar The Big Bang Theory te kijken. De politie denkt dat er bij jou thuis elk moment een vrouw kan worden vermoord en roept alle beschikbare patrouillewagens en het arrestatieteam op om haar te redden. Als de twee partijen elkaar treffen, is er sprake van verregaande cognitieve dissonantie en is de situatie uitermate explosief. De politie heeft je huis omsingeld en roept dat je met je handen omhoog naar buiten moet komen. Je kinderen gillen, je vrouw is in de war en jij volgt de bevelen van de politie niet meteen op, waardoor hun verdenking dat er iets vreselijks aan de hand is, alleen maar sterker wordt. Jij wilt niet naar buiten lopen en tegenover een groep gekken met getrokken geweren komen te staan (ook al zijn het agenten). Je weigering om mee te werken drijft de spanning bij de politie alleen maar op. Die zal vervolgens een paar stungranaten door de ramen van je huis naar binnen gooien en kijken wat er gebeurt. Of misschien lag je wel te slapen toen een hacker een paar staten verderop toesloeg. De politie verschijnt en je wordt wakker van het lawaai voor de deur. Jij denkt aan inbrekers, pakt je pistool en gaat op onderzoek uit. Nu sta je buiten met een pistool in de hand en stuit daar op zes leden van het arrestatieteam die rode laserstralen op je voorhoofd richten. Dit scenario kán niet goed aflopen.


  De FBI heeft alleen al in 2013 vierhonderd gevallen van swatting geregistreerd, met slachtoffers in het hele land, van Ohio tot Californië. Meestal zijn het gewoon hackers die het ‘voor de lulz’ doen, gewoon omdat het kan. In het pre-internettijdperk was pizza’s bestellen en laten bezorgen bij een schoolgenoot waar je een hekel aan had de grote grap onder tieners. Nu bestellen kinderen voor de grap arrestatieteams met geweren. In 2009 is bijvoorbeeld een groepje tieners uit Massachusetts veroordeeld voor meer dan driehonderd swataanvallen. Soms hadden die tieners hun slachtoffers op sociale netwerken of onlinedatingsites ontmoet en namen ze wraak omdat de ander weigerde seksueel getinte gesprekken met ze te voeren. Swatting is in feite de perfecte aanvulling op de nepadvertenties voor seks die jaloerse exen op Craigslist zetten om wraak te nemen op hun voormalige geliefden. Ze stellen ze hiermee aan zelfs nog grotere risico’s bloot.


  Beroemdheden zijn ook steeds vaker het slachtoffer. In 2013 werd een twaalfjarige jongen uit Los Angeles vervolgd omdat hij het huis van Ashton Kutcher in Hollywood en het buitenverblijf van Justin Bieber in Calabasas, Californië, geswat had. Ook een lokale bank was het slachtoffer geworden: de jongen had de politie gemeld dat er een roofoverval bezig was. Andere beroemde slachtoffers van swatting zijn onder andere Russell Brand, Tom Cruise, Rihanna, Charlie Sheen en Miley Cyrus. Het is een wonder dat er nog geen onschuldige burgers zijn omgekomen door swatting, al zijn er diverse politiemensen gewond geraakt die hun leven riskeerden door in allerijl uit te rukken naar aanleiding van bloedstollende neptelefoontjes naar de nooddiensten.


  Criminelen hebben nog een andere manier om greep te krijgen op het beeldscherm van je telefoon: via de baseband, dat wil zeggen het binnenwerk waar je toestel feitelijk op draait, de achterliggende besturingssystemen. De baseband regelt alle communicatie tussen het telefoonscherm en een keur aan radioantennes die alles besturen, van binnenkomende tekstberichten tot telefoongesprekken en wifi-signalen, plus allerlei supertechnische telecomprotocollen als GSM, UMTS, HSDPA, en LTE. Omdat de baseband intellectuele eigendom van de fabrikant is en bovendien niet openbaar, nemen de meeste telefoonfabrikanten het niet zo nauw met de beveiliging ervan. Ze geloven dat veilig hetzelfde is als onzichtbaar. Deze software zit zo diep verstopt dat niemand er zicht op heeft, dus hoeven we ons over de beveiliging geen zorgen te maken, is hun redenatie. Maar die deugt natuurlijk niet.


  Een aantal hackers, overheidsinstellingen en beveiligingsonderzoekers zijn erin geslaagd om door middel van reverse engineering de chips en code van de baseband te onderzoeken. Ze hebben een hele reeks zwakke plekken in de beveiliging aan het licht gebracht die gebruikt kunnen worden om de data in het toestel op afstand te veranderen. Begin 2014 werden een beveiligingsfout en een achterdeurtje gevonden in de basebandsoftware van Samsung Galaxy-telefoons, waardoor hackers bij de data konden die op het toestel was opgeslagen. Moderne smartphones zijn niets anders dan minicomputers en net als bij hun grote broers kunnen hun schermen zo gemanipuleerd worden dat er een aangepaste, misleidende werkelijkheid op te zien is. Er wordt beweerd dat de FBI met deze techniek telefoons in afluisterapparatuur heeft veranderd. Door de gewone interface zo aan te passen dat die stiekem naar de FBI belde, kon de dienst op afstand meekijken en meeluisteren. Met andere woorden: zelfs wanneer op je scherm alleen je gebruikelijke applijst te zien was, was je telefoon verbonden met de meeluisterende politie.


  Criminelen kunnen deze beeldschermen op dezelfde manier manipuleren en ze gebruiken daarvoor vaak technieken die je niet zou verwachten. Als je op je mobiel een nummer belt, maak je verbinding door op je scherm een aantal cijfers in te toetsen. Maar hoe weet je dat de cijfers die je intoetst je ook inderdaad met het gewenste nummer verbinden? Als je je moeder belt en ze neemt op, is het duidelijk. Maar wat als je je bank belt? Anders dan twintig jaar geleden word je niet langer verbonden met het bankfiliaal om de hoek. Tegenwoordig krijg je iemand van een callcenter aan de lijn die je nog nooit hebt gesproken en die waarschijnlijk in het buitenland zit en met een buitenlands accent praat.


  Met behulp van malware voor mobiele telefoons kunnen hackers een rootkit op je toestel installeren waarmee ze alle functies kunnen overnemen, waaronder het touchscreen en het toetsenblok. Rootkits zijn een vorm van malware die normale computerprocessen en -functies aan het zicht van de gebruiker onttrekt en hackers toegang tot de root directory van het toestel geeft. De georganiseerde misdaad kent de 800-nummers (gratis internationaal bellen) van banken over de hele wereld. Wanneer je toestel met malware is besmet en je de klantenservice van je bank belt, merkt de rootkit dat er een bank, dus een doelwit, wordt gebeld en kan hij het gesprek onderscheppen en omleiden. Het is een klassieke man-in-the-middle-aanval, waarbij de criminelen de ‘werkelijkheid’ die jij op je scherm te zien krijgt, voor eigen doeleinden aanpassen.


  Je belt dus het klantenservicenummer van je bank en je oproep wordt ongemerkt doorgeleid naar een callcenter dat wordt bemand en gerund door een internationale bende. Banken maken op grote schaal gebruik van buitenlandse callcenters, dus wie kijkt ervan op als er bij je ‘bank’ iemand met een buitenland accent aan de telefoon zit? Dat maakt deze spoof vrij gemakkelijk uit te voeren. Als je eenmaal verbinding hebt, vraagt hij naar je rekeningnummer, je moeders meisjesnaam, je wachtwoord en andere beveiligingsinformatie ‘om uw identiteit te controleren’. Daarna krijg je te horen. ‘Het spijt me, maar we hebben een computerstoring. Volgens de afdeling systeembeheer werkt alles morgenochtend weer. Zou u dan terug kunnen bellen?’ Niets in dit gesprek zal verdenking wekken bij iemand die al eerder met callcentermedewerkers te maken heeft gehad. Het enige verschil is dat de misdadiger nu toegang heeft tot je persoonlijke en bankgegevens en zodra je ophangt, zal hij die heel rap gebruiken om je rekening leeg te trekken. Dat kan allemaal omdat de schermen van onze telefoons niet de werkelijkheid laten zien, maar een technologische benadering daarvan. Daardoor kunnen niet alleen de identiteit van de beller en het besturingssysteem van een mobiel apparaat worden gehackt, maar ook de andere functies, zoals de GPS-modules. Inderdaad, zelfs je locatie kan vervalst worden voor criminele doeleinden.


  


  Verdwaald in de ruimte: gps-hacks


  In Tomorrow Never Dies, de James Bondfilm uit 1997, onderzoekt Bond een spoofingaanval op de GPS-navigatie van een Brits fregat. In het verhaal wordt het navigatiesysteem van HMS Devonshire gemanipuleerd door een kwade genius die het schip met behulp van een ‘codeerbox’ van zijn koers afbrengt. Het komt daardoor in Chinese territoriale wateren terecht en wordt, zo lijkt het, door de Chinese marine tot zinken gebracht. Voor de Britten bevond het schip zich echter duidelijk in internationale wateren en is er dus sprake van een Chinese oorlogshandeling. De slechterik bereikt met zijn daden het gewenste resultaat: Groot-Brittannië en China stevenen nu op een oorlog af. Alweer bleek Hollywood een vooruitziende blik voor het kwaad van de toekomst te hebben.


  Het Global Positioning System (GPS) is een ‘constellatie van 24 navigatiesatellieten’ in de ruimte die op korte afstand rond de aarde draaien en die overal ter wereld tijd- en plaatsinformatie bieden. Het is een ‘onzichtbare nutsdienst’, die we gebruiken om de weg in de stad te vinden, pakjes te bezorgen, de dichtstbijzijnde Starbucks te zoeken, het vliegverkeer te coördineren, de openbare veiligheid te beheersen en zelfs om raketten te besturen. Papieren kaarten zijn achterhaald. In plaats daarvan vertrouwen we op de navigatieschermen die we de hele dag voor onze neus hebben en gaan we er klakkeloos van uit dat de computer het wel het beste zal weten. Er zijn wereldwijd talloze gevallen bekend van automobilisten die blindelings op hun tomtom vertrouwden in plaats van op hun ogen en daardoor tegen het verkeer in een eenrichtingstraat in reden of zelfs van bruggen af stortten. Toen de GPS van een Spaanse automobilist hem opeens de aanwijzing gaf linksaf te slaan, deed hij dat braaf en reed hij recht La Serena in, het grootste stuwmeer in het westen van Spanje. Zijn passagier overleefde, maar hij verdronk, en dat alleen maar omdat hij de aanwijzingen op het scherm vóór hem opvolgde.


  In een rapport van de DHS wordt gewaarschuwd dat de vitale infrastructuur van Amerika ‘steeds meer risico loopt als gevolg van een toenemende afhankelijkheid van GPS voor positiebepaling en navigatie’. Het persbericht voor een vergelijkbaar rapport van de Britse Royal Academy of Engineering kwam zelfs tot een nog grimmiger conclusie: ‘Mogelijk loopt de maatschappij nu al gevaar door een al te grote afhankelijkheid van satelliet-radionavigatiesystemen als GPS… Veiligheidssystemen en cruciale onderdelen van de economie zouden getroffen kunnen worden door signaalstoringen of interferentie.’ Voor onze satelliet- en radiospectruminfrastructuur blijkt hetzelfde te gelden als voor onze digitale infra: hij is slecht beveiligd, ligt wijd open en is overal te hacken.


  Het Global Positioning System is een briljant staaltje techniek, wat niet wegneemt dat de GPS-signalen die we ontvangen weliswaar volkomen functioneel, maar eigenlijk ontzettend zwak zijn, te vergelijken met de koplamp van een auto op 20.000 kilometer. De signalen kunnen niet versterkt worden, omdat de energievoorziening van de satellieten daarvoor niet toereikend is. Erger is wel dat het signaal ook gemakkelijk weggedrukt kan worden door ruis met dezelfde frequentie, zodat apparatuur op aarde de navigatie-informatie niet kan ontvangen.


  Vroeger beschikten alleen legers die de kunst van de ‘elektronische oorlogsvoering’ beheersten over de technologie en de knowhow om GPS-signalen te storen. De strategische implicaties daarvan zijn duidelijk. Wie de navigatiesystemen van de vijand kan blokkeren, kan de verplaatsingen van diens manschappen, schepen, tanks en marine verstoren. Ook kun je ernstige schade toebrengen aan de vitale maatschappelijke infrastructuur van de tegenstander. Daar heeft Californië in januari 2007 een voorproefje van gehad. Toen gaf in heel San Diego de elektronica er de brui aan. Rond het middaguur merkten luchtverkeersleiders opeens dat hun systemen niet werkten. In ziekenhuizen in de stad deden de piepers van de artsen het niet meer en in de haven van San Diego haperden de scheepsnavigatiesystemen. Twee uur lang deden mobiele telefoons het niet en kwam er geen geld uit de geldautomaten. Veel dichter bij een film met Bruce Willis kun je als stad niet komen. Wat was de oorzaak van deze grootschalige storing? Dat bleef drie dagen lang een raadsel, totdat de marine ten slotte toegaf dat ze een oefening had gehouden met nieuwe radiostoorzenders.


  Het is niet altijd per ongeluk dat GPS-signalen door militairen worden tegengehouden. Noord-Korea haalt regelmatig uit naar zijn zuiderbuur en blokkeert diens GPS-signalen. Pyongyang gebruikt drie verplaatsbare jammers (een soort stoorzenders) zo groot als een oplegger om de satellietnavigatie in een flink deel van Zuid-Korea te blokkeren. De langste GPS-aanval van het noorden vond begin 2012 plaats en duurde zestien dagen: 1.106 vliegtuigen en 254 schepen werden gestoord. Overeenkomstig de wet van Moore wordt de GPS-technologie steeds kleiner, goedkoper en krachtiger. Daardoor zijn jammers niet langer voorbehouden aan de strijdkrachten: iedere idioot kan ze nu kopen, met opmerkelijke gevolgen voor onze beeldschermen.


  Hoewel GPS-jammers in de Verenigde Staten verboden zijn, zijn ze online overal te krijgen. (Op websites als www.jammer-store.com bijvoorbeeld.) Voor maar vijftig dollar kan iedereen een model voor op het dashboard kopen dat op de aansteker wordt aangesloten en dat de auto tijdens het rijden in een elektromagnetische cocon hult. En ze worden veel vaker gebruikt dan je zou denken. Steeds meer bedrijven rusten hun hele wagenpark met GPS uit. Wegvervoerders, bezorgdiensten, politiekorpsen, taxibedrijven, waardevervoerders en kabelbedrijven doen dat om hun werknemers te volgen, het werk aan te sturen, brandstof te besparen en de productiviteit van hun medewerkers te meten. Voor de werknemers die in deze voertuigen rijden, is het alsof Big Brother ze voortdurend in de gaten houdt. Ze reageren daarop met sabotage: ze knippen de draden door of halen het apparaat gewoon weg. Maar dan krijgen ze problemen met hun baas. Een GPS-jammer van vijftig dollar werkt even goed en laat geen sporen na.


  Het probleem met deze draagbare stoorzenders is dat ze werken tot honderdvijftig meter rond het voertuig waarin ze zijn ingebouwd. Dat betekent dat, afhankelijk van het vermogen van het apparaat, de GPS-signalen van vijftig tot honderd auto’s worden geblokkeerd voor elke vrachtwagenchauffeur die niet wil dat zijn werkgever hem betrapt op een dutje. Maar de navigatie van jouw auto of telefoon is in feite het minst belangrijke systeem dat daarmee wordt gestoord. Zoals we gezien hebben met het incident in San Diego, is de goede werking van mobieletelefoonmasten, het elektriciteitsnet, de luchtverkeersleiding en geldautomaten ook afhankelijk van GPS-systemen, al valt dat niet direct op. Vrachtwagenchauffeurs die zichzelf onvindbaar maken, nemen een groot aantal mensen en diensten mee: er worden jaarlijks honderden gevallen van bijkomende schade gemeld. In Londen merkten beurshandelaren bijvoorbeeld dat ze elke dag tien minuten lang niet konden handelen omdat het systeem dan een probleem had met de tijdregistratie. De beursmedewerkers begrepen er niets van en vroegen zich af of ze het doelwit van een cyberaanval door een vreemde mogendheid waren. Maar nee, het was gewoon een Londense vrachtwagenchauffeur die elke dag goederen afleverde en dan zijn wagen tien minuten naast het beursgebouw parkeerde.


  Deze storing in Londen is maar een van vele voorbeelden van over de hele wereld. De staat New Jersey had bijvoorbeeld een nieuw landingssysteem met GPS laten installeren op de internationale luchthaven Newark Liberty, zodat vliegtuigen ook bij slecht zicht konden landen. Om onbekende oorzaken hield het systeem er twee keer per dag mee op, zodat de verkeersleiding alle zeilen moest bijzetten om binnenkomende vliegtuigen aan de grond te krijgen. Het duurde een paar maanden voordat de oorzaak van de storing werd ontdekt: één vrachtwagenchauffeur op de nabijgelegen New Jersey Turnpike gebruikte zijn goeie ouwe GPS-jammer om geen tol te hoeven betalen (en schakelde tegelijkertijd de schermen van de luchtverkeersleiding uit). GPS-jammers worden uiteraard voor veel kwalijker doeleinden ingezet dan het ontlopen van tol op de snelweg. Georganiseerde bendes en zelfs lokale boeven kregen te vaak met onverwacht opduikende politie te maken, en zij zijn er inmiddels achter dat het loont om een gestolen auto, en dan vooral eentje waarvan de lading zo waardevol is dat er een tracker op zit, van een GPS-jammer te voorzien – en dat doen ze dan ook. Politiekorpsen in de Verenigde Staten, Duitsland, Rusland en Engeland, allemaal hebben ze gestolen auto’s die ze via GPS volgden opeens van de ‘radar’ zien verdwijnen toen de dieven hun GPS-jammer aanzetten en in een beschermende cocon wisten te ontkomen. In Groot-Brittannië slaagde een criminele bende erin om met behulp van GPS-jammers meer dan veertig grote opleggers te stelen, met een lading ter waarde van zo’n 6,5 miljoen pond.


  Als je nagaat hoeveel storing een kleine GPS-jammer al kan veroorzaken, wat zou je dan wel niet met een groter model kunnen doen? Voor maar een paar duizend dollar kun je op allerlei websites commerciële radiofrequentiejammers kopen. Wie er één of twee inzet in een grote stad kan grootschalige storingen veroorzaken en voor een terroristische organisatie die de aandacht van de wereld probeert te trekken, zou het een goed middel zijn. Het gevaar is zelfs zo ernstig dat de Amerikaanse overheid er een angstaanjagende waarschuwing over heeft doen uitgaan: Het is ‘dringend noodzakelijk dat de diverse overheidsdiensten samen een aanpak ontwikkelen en implementeren’ om de ‘onrustbarende toename van de verkrijgbaarheid van GPS-jammers’ tegen te gaan… Deze kunnen een ‘verschrikkelijk gevaar voor onze nationale veiligheid vormen’.


  Dat GPS-signalen worden tegengehouden voordat ze je beeldscherm bereiken, is uiteraard niet het grootste gevaar voor dit wereldwijde navigatiesysteem: veel onheilspellender is dat de signalen onderweg kunnen worden veranderd. GPS-jammers kunnen locatiesignalen blokkeren, maar met GPS zijn ook spoofs mogelijk, wat inhoudt dat je gemanipuleerde locatiegegevens ontvangt. Het duivelse complot dat de makers van Tomorrow Never Dies in 1997 bedachten, is werkelijkheid geworden. De apparatuur voor dit soort spoofs is online op grote schaal verkrijgbaar, zodat iedereen die over de middelen en de techniek beschikt vanaf de aarde zijn eigen nep-GPS-signalen kan uitzenden. Echte GPS-signalen zijn zwak en spoofers leiden navigatieapparatuur om de tuin door het echte signaal weg te drukken met een sterker nepsignaal. Als dat lukt, kunnen criminelen, hackers, terroristen en overheden een GPS-ontvanger volledig overnemen en aansluiten op een goedkope simulator die elke gewenste route op een kaart van Google Earth kan reproduceren. Met nepsignalen kun je een olietanker tegen een brug aan laten varen of een legerkonvooi vijandelijk gebied in sturen. En als je bedenkt dat bestuurders hun tomtom blind gehoorzamen, kun je je voorstellen welke chaos een massale spoofingaanval op automobilisten in een grote stad wel niet kan veroorzaken.


  Er zijn al talrijke spoofingaanvallen op GPS-systemen over de hele wereld bekend. Denk eens aan de effecten daarvan voor één bedrijfstak: het internationale vrachtvervoer. Volgens Cargo Security International wordt er elk jaar voor 25 miljard dollar aan vracht gestolen en gaat 90 procent van de internationale vracht over zee. GPS is een cruciale schakel in de keten die de juiste goederen op het juiste moment op de juiste plaats moet krijgen, maar die keten is slecht bestand tegen gemanipuleerde navigatiesystemen. Alle vracht- en passagiersschepen op zee (wereldwijd zo’n 400.000) gebruiken het automatisch identificatiesysteem (AIS) om hun positie door te geven aan zowel andere schepen als de havenautoriteiten, die alle schepen in de buurt in real time op het scherm zien. In 2013 kwam uit veiligheidsonderzoek naar voren dat het AIS zelfs niet over basale beveiliging beschikt en dat het systeem gevoelig is voor spectaculaire spoofingaanvallen. Een aanval op het AIS kan hele olietankers en cruiseschepen van het scherm doen verdwijnen, op elkaar laten botsen of aan de grond laten lopen. GPS en navigatiesystemen zijn ‘onzichtbare nutsdiensten’ en daarom denken we er meestal niet aan, maar dat is niet zonder gevaar. Terwijl ik dit schrijf is nog onbekend waar de vermiste MH370 van Malaysia Airlines precies is neergestort, maar één ding is duidelijk: de navigatiesystemen waarmee de vlucht werd gevolgd, waren totaal niet op hun taak berekend. Locatiebepaling is van groot belang en slechte, ontbrekende of onjuiste navigatie-informatie kost mensenlevens.


  Wat GPS-spoofs vermogen, hebben we medio 2013 gezien toen een jacht van tachtig miljoen dollar werd gekaapt met behulp van gemanipuleerde GPS-signalen. Het 65 meter lange, luxesuperjacht White Rose of Drachs maakte een Middellandse Zeecruise van Monaco naar Rhodos en voer vlak voor de Italiaanse kust toen het plotseling naar stuurboord afdreef. De hackers hadden hun blue-box aangezet. Ze richtten dit spoofingapparaat, zo groot als een aktetas, op de navigatiesystemen van het schip en geleidelijk, onmerkbaar, begon het een neplocatiesignaal uit te zenden. Dat was aanvankelijk opzettelijk zwak maar werd allengs sterker, totdat het de echte GPS-signalen die de White Rose of Drachs ontving, evenaarde en vervolgens overstemde. De hackers hadden het jacht nu volledig onder controle en konden het sturen waarheen ze maar wilden. Op de brug begon geen alarmklok te luiden en de kapitein dacht abusievelijk dat hij nog altijd heer en meester over zijn schip was.


  De valse signalen van de hackers waren niet te onderscheiden van de echte en hun missie was geslaagd. Hoewel de mensen aan boord merkten dat het schip een scherpe draai maakte, gaven alle navigatieschermen op de brug aan dat het in een rechte lijn voer. GPS-manipulatie op volle zee was hiermee een feit. De passagiers en bemanning van de White Rose of Drachs hadden het geluk dat het schip niet werd gekaapt door Somalische piraten maar door twee studenten van de universiteit van Texas, Jahshan Bhatti en Ken Pesyna. Het tweetal werkte samen met professor Todd Humphreys, die al jarenlang zijn zorgen uit over de fundamentele onveiligheid van het Global Positioning System en onze afhankelijkheid daarvan.


  De misdaad heeft GPS-jammers leren gebruiken voor roofovervallen en vluchtroutes, en zal ongetwijfeld ook spoofingapparatuur toepassen om grote vrachtwagencombinaties naar verkeerde afleverpunten te dirigeren en vrachtschepen naar de verkeerde aanlegplaatsen, waar ze worden opgewacht door als bedrijfsmedewerkers geklede bendeleden die klaarstaan om de goederen in hun containers te laden. Een misleide GPS-unit betekent een geslaagde roofoverval. Vergezocht? Denk nog eens aan de wet van Moore en de iPhone in je broekzak. Al deze technologie wordt kleiner, sneller en goedkoper en sijpelt daarom door naar criminelen, vaak lang voordat ze bij het grote publiek in gebruik komt. Hackers die de navigatieschermen van schepen op zee, vrachtwagens, auto’s en zelfs vliegtuigen beheersen, kunnen een aangepaste werkelijkheid tonen die niet van de echte te onderscheiden is. Dat geeft ze een ongekende controle over een wereld die draait op computercode en schermen in alle soorten en maten.


  Ons onmiskenbare vertrouwen in beeldschermen kan ook op andere wijze worden gemanipuleerd: door de locatiegegevens te vervalsen van de apps die we op het display van onze smartphone zien. Begin 2014 hebben studenten aan Technion, de TU van Israël, het ontzettend populaire GPS-navigatieprogramma Waze gehackt. (Dat is in 2013 door Google overgenomen voor een lieve één miljard dollar.) Waze biedt verkeersmanagement in real time, voor en door gebruikers. Die melden dan ongelukken, politiefuiken en gevaren op de weg met als doel de doorstroom van het verkeer te verbeteren. Als je de app op je smartphone hebt geïnstalleerd, rapporteert die op grond van de GPS-gegevens van het toestel aan het netwerk van Waze hoe hard je auto rijdt. Dat levert tot op de seconde nauwkeurige inlichtingen op over de verkeersdrukte in de stad. Normaal gesproken werkt de app perfect en is hij een enorme uitkomst in steden met veel verkeer (wat ook blijkt uit het bedrag dat Google ervoor heeft neergeteld). Maar het Wazescherm op je telefoon is net zo gemakkelijk te hacken als andere beeldschermen.


  De studenten van Technion meldden hordes valse Wazegebruikers bij het systeem aan met behulp van een automatisch scriptprogrammatje waarmee ze duizenden smartphones imiteerden (een soort kloonaanval). Vervolgens maakten deze niet-bestaande smartphonegebruikers verbinding met een andere app, die valse GPS-coördinaten aan Waze doorgaf, zodat het leek alsof al die gebruikers echt in de stad onderweg waren. De klonen gaven opzettelijk duizenden meldingen door: ‘ze beweerden vast te zitten in het verkeer op de valse GPS-coördinaten’. Het resultaat was dat Waze precies deed waarvoor het bedoeld was: het leidde duizenden bonafide gebruikers bij de zogenaamde opstopping vandaan en veroorzaakte juist daardoor een echt verkeersinfarct. De nietsvermoedende bestuurders kwamen allemaal tegelijk samen op tot dan toe vrije wegen. Door zoiets op heel grote schaal te doen, kun je bij een criminele of terroristische aanslag extra chaos en paniek veroorzaken. Verkeer omleiden is voor misdadigers een manier om hun slachtoffers naar hen toe te laten komen, maar een paar slimme Chinese hackers hebben een andere, smakelijker tactiek gevolgd.


  


  Generaal Tso valt aan


  In wat de rechercheurs een ‘gecoördineerde, geheime en gerichte cyberspionagecampagne tegen grote westerse energiebedrijven’ noemde, hebben Chinese hackers naar verluidt ‘gigabytes aan uiterst geheime interne documenten gestolen, waaronder gepatenteerde informatie over de exploitatie van olie- en gasvelden, projectfinanciering en aanbestedingen’. De Chinezen hebben verschillende methoden toegepast, maar af en toe hadden ze moeite met de verscherpte beveiligingsmaatregelen van sommige oliemaatschappijen. Daarop sloegen ze niet alleen harder toe, maar voerden ze ook een watering hole attack uit. Dit type aanval is genoemd naar de waterplaatsen op de Serengeti waar leeuwen al duizenden jaren een soortgelijke strategie volgen: ze houden zich schuil in de buurt van een poel waar planteneters komen drinken. Als zebra’s, antilopen of gazellen opduiken, slaan de leeuwen toe en doden hun dorstige prooi. Het online-equivalent houdt in dat een door het doelwit veel bezochte website wordt geïnfecteerd. Zodra de onschuldige bezoeker op een link klikt of een bestand downloadt, heeft het virtuele roofdier zijn prooi te pakken. De vraag is alleen welke website je moet besmetten.


  De hackers hielden de onlineactiviteiten van hun doelwit (een niet nader genoemde Amerikaanse oliemaatschappij) een tijdje in de gaten en ontdekten een opvallend patroon. De medewerkers van de oliefirma bestelden vaak eten bij een restaurant vlak bij hun hoofdkantoor, een Chinees die bekend stond om zijn heerlijke kip in zoetzure saus, een gerecht dat ‘General Tso’s Chicken’ werd genoemd.


  Daarop besloten de hackers het onlinemenu van het Chinese restaurant met malware te besmetten, en als de medewerkers dit menu bekeken, ‘downloadden ze zonder het te weten schadelijke code en daarmee boden ze de aanvallers een opening naar het enorme computernetwerk van het bedrijf’. Dat de Chinese overheid het menu van een afhaalchinees gebruikte om de macht van een van hun fanatiekste generaals te doen herleven, is zowel briljant, hilarisch als uiterst ironisch. Interessant is verder dat Wang Baodong, een woordvoerder van de Chinese ambassade in Washington, op een vraag naar het incident antwoordde dat ‘er onredelijke beschuldigingen over hacken door China zijn geuit. China kent zeer strenge wetten tegen hacken en is eveneens slachtoffer van dergelijke praktijken.’ Ik vraag me af wat generaal Tso van de heer Wang zou hebben gevonden.


  


  Script: voor de lol vitale infrastructuur hacken om chaos te creëren


  Alle data op beeldschermen kunnen gehackt worden, dus niet alleen die op laptops, iPad’s of Chinese menu’s. Van de megaschermen bij basketbalwedstrijden tot de lichtjes en lichtkranten op Times Square, overal zijn schermen en die kunnen stuk voor stuk gemanipuleerd worden. Ook de televisie. In 2013 slaagden hackers erin het noodinformatiesysteem van de staat Montana over te nemen en een waarschuwing uit te doen gaan via de een lokaal tv-station. Het middagprogramma werd plotseling onderbroken door de drie knetterende piepjes en de lange, drenzende toon van Montana’s alarmsysteem, dat de burgers moet waarschuwen voor dreigende rampen, van aardbevingen tot orkanen. In dit geval kreeg het publiek echter te horen: ‘De burgerlijke autoriteiten van uw district melden dat de lichamen van de doden uit hun graven opstaan en de levenden aanvallen.’ De onheilspellende stem waarschuwde: ‘Probeer deze doden niet te benaderen of staande te houden, want ze zijn uiterst gevaarlijk.’ Nadat tientallen doodsbange burgers de lokale sheriff hadden gebeld, gaf de zender toe dat het alarm niet van henzelf afkomstig was: de uitzending was gehackt en iemand had de controle over de ether overgenomen.


  Zelfs gewone borden langs de weg zijn niet veilig voor hackers. De Russische hacker Igor Blinnikov nam de besturing over van weer een ander type scherm, een elektronisch billboard van zes bij negen meter langs een van de grote verkeerswegen van Moskou. Hij deed dat midden in de spits, vanuit zijn woning ruim duizend kilometer verderop. Blinnikov hackte de server van het reclamebureau dat eigenaar was van het gigantische bord en verving de reclamefilmpjes voor wodka en dure mode door harde porno. Daarop ‘kwam het verkeer met een ruk tot stilstand, terwijl automobilisten hun nek verrekten en hun ogen uitkeken naar een pornoclip die door hackers werd geprojecteerd op een groot reclamescherm’ langs de Tuinring, toevallig net naast het ministerie van Binnenlandse Zaken. Het spreekt voor zich dat de autoriteiten de grap niet konden waarderen: Blinnikov kreeg zes jaar.


  Verder worden borden en schermen op straat steeds vaker overgenomen om politieke boodschappen uit te dragen, ook racistische. In 2012 waren de spanningen rond het neerschieten van Trayvon Martin in Florida hoog opgelopen en de woede kookte soms over, ook elders in het land. Tegen die achtergrond besloot iemand het besturingssysteem te hacken van een digitaal verkeersbord langs Interstate 94 in Dearborn, Michigan, en de tekst te veranderen in: TRAYVON IS A NIGGER. Een uur lang kon iedereen die over de drukke snelweg reed die tekst lezen, totdat technici erin slaagden het bord uit te schakelen en te resetten. Door dit soort opruiende boodschappen kan een toch al gespannen toestand gemakkelijk uit de hand lopen. Door te manipuleren wat we op de beeldschermen, televisies en billboards om ons heen te zien krijgen, kunnen hackers verbijstering, paniek of woede veroorzaken.


  Dat verkeersborden, het rampenalarm en GPS-signalen worden gehackt is reden tot zorg, omdat ze deel uitmaken van onze vitale informatie-infrastructuur: ‘de essentiële onderdelen van een moderne samenleving, waarvan de vernietiging of buitenwerkingstelling een verlammend effect zou hebben op de nationale of openbare veiligheid, de economie of de volksgezondheid’. Het Amerikaanse ministerie van Binnenlandse Veiligheid DHS rekent de volgende sectoren daaronder: energie- en voedselvoorziening, landbouw, gezondheidszorg, olie, gas, water, vervoer, nooddiensten, defensie en de financiële dienstverlening. Maar één ding hebben al deze cruciale sectoren gemeen: ze zijn voor hun veilig en goed functioneren vrijwel geheel afhankelijk van computertechnologie en beeldschermen. Maar we hebben bij de nucleaire opwerkingsfabriek in het Iraanse Natanz al gezien dat die systemen gemakkelijk binnen te dringen zijn. Dat feit is van belang voor bijna alle wereldburgers, in zowel de geïndustrialiseerde als de opkomende landen.


  Alle onderdelen van onze vitale infrastructuur worden door zoveel gevaren bedreigd dat ik ze hier niet allemaal kan opnoemen, maar een paar voorbeelden alleen al uit de transportsector geven een goed beeld. Het wegvervoer, de spoorwegen, de scheepvaart en de luchtverkeersleiding worden allemaal bestuurd met behulp van beeldschermen, en bijna elke schakel in de keten kan worden gehackt. Nemen we het vervoer door de lucht: een antiterrorismedatabase hoeft maar één valse entry over een passagier te bevatten en een vlucht kan halverwege worden omgeleid om een noodlanding te maken of krijgt een escorte van twee F-16-straaljagers. Zelfs de beveiligingsprocedure die passagiers moeten doorlopen om het vliegtuig in te mogen, leunt zwaar op beeldschermen. De beveiligers fouilleren niet alle passagiers en maken niet alle koffers open. Ze laten de techniek het zware werk doen: bagagescanners voor de handbagage en allerlei metaaldetectoren, millimetergolfscanners en backscatter x-ray-systemen voor de passagiers. Het is echter inherent aan deze beveiligingsprocedures dat de menselijke beveiligers en de mensen en voorwerpen die ze onderzoeken van elkaar worden gescheiden door een laag technologie, en die interface biedt hackers een aangrijpingspunt, met mogelijk fatale gevolgen.


  Luchthavenscanners mogen er dan heel ingewikkeld uitzien, hun belangrijkste verwerkingsfuncties zijn verbonden met en worden uitgevoerd op gewone pc’s, die zijn voorzien van speciale software die meestal onder Windows draait, en net als andere Windowscomputers zijn ze erg gemakkelijk te hacken. Zelfs in 2014 draaiden veel van deze scanners, bijvoorbeeld de veelgebruikte Rapiscan 522B, nog onder oude versies van Windows, zoals Windows XP of zelfs Windows 98. Dit zijn besturingssystemen waarvan duizenden beveiligingslekken bekend zijn en waarvoor Microsoft geen updates meer uitbrengt. Bovendien zijn de scanners op luchthavens vaak via ethernetkabels of wifi met elkaar verbonden en dat zijn allebei protocollen die op grote schaal worden gehackt. Erg is ook dat de wachtwoorden van de beveiligers vaak ‘onversleuteld worden opgeslagen en dat er verschillende mogelijkheden zijn om op het systeem in te loggen zonder bestaande gebruikersnamen te kennen’. Dus zelfs als een hacker een gefingeerd account en wachtwoord zou aanmaken, zou het systeem een foutmelding geven en de aanvaller vervolgens toch inloggen, zoals beveiligingsonderzoeker Billy Rios van Qualys ontdekte.


  Stel dat hackers een securityscanner op een luchthaven met malware besmetten en er een rootkit op plaatsen. Ze zouden dan precies kunnen bepalen welke beelden een beveiliger op zijn of haar scherm te zien krijgt, zoveel zerodays en exploits bestaan er voor de onderliggende software waar deze systemen op draaien. Op die manier kan een Samsonite met een bom of wapen worden weergegeven als een Samsonite met drie maatpakken en een paar Bruno Magli-schoenen. Omdat beeldschermen tussen de beveiligers en hun feitelijke werkzaamheden zitten, zijn ze vatbaar voor traditionele man-in-the-middle-aanvallen. De beveiliging op luchthavens is meestal zo geregeld dat de eerste beveiliger de invoer van de bagage in het apparaat in de gaten houdt, de tweede de röntgenbeelden bekijkt en de derde erop toeziet dat de bagage weer uit het apparaat wordt meegenomen. Waar de taken op deze manier verdeeld zijn, is het mogelijk dat de eerste en de derde beveiliger de Samsonite het apparaat in en weer uit zien gaan, terwijl de tweede beveiliger een videobeeld van een totaal andere koffer voorgeschoteld krijgt. Omdat de tweede beveiliger de bagage zelden ook echt ziet, vertrouwt hij of zij volledig op het computerscherm om te bepalen of de koffer wel of niet door mag.


  Door de centrale aansturing van de scanapparatuur van een luchthaven over te nemen, kunnen hackers ongemerkt wapens doorlaten. En hoewel de Amerikaanse verkeersveiligheidsdienst TSA die mogelijkheid meteen zal ontkennen, hebben Billy Rios en zijn team aangetoond dat apparaten als de Rapiscan 522B al lang zijn voorzien van een meekijkfunctie, waarmee managers van de TSA tientallen apparaten op luchthavens in het hele land real time kunnen bekijken en besturen, en kunnen beïnvloeden wat een beveiliger op zijn of haar scherm te zien krijgt. Schandalig genoeg kon Rios met een doodgewoon hackerstrucje het inlogscherm van de moederconsole omzeilen en een batterij securityscanners overnemen.


  Maar waarom zou je je op onbeduidende securityscanners richten als je een groot vliegtuigongeluk wilt veroorzaken? Want ook het mondiale luchtverkeersleidingssysteem is afhankelijk van beeldschermen en hackers hebben daar al diverse geslaagde aanvallen op uitgevoerd. Volgens de inspecteur-generaal van het Amerikaanse ministerie van Justitie ‘hebben hackers de luchtverkeersleidingssystemen in Alaska gehinderd, netwerkservers van de Federal Aviation Administration overgenomen, de persoonsgegevens van 48.000 huidige en oud-medewerkers van de FAA gestolen en malware op de luchtverkeersnetwerken geïnstalleerd’. De inspecteur-generaal waarschuwde dat ‘de FAA niet goed in staat was inbraken in haar computersystemen te signaleren’ en merkte op dat ‘slechts 11 van de 734 faciliteiten [van de FAA] in het land over detectiesensoren beschikten’. Bovendien kwamen uit een veiligheidsaudit van de verkeersleidingsnetwerken van de FAA 763 uiterst riskante technische kwetsbaarheden naar voren.


  De FAA geeft in de Verenigde Staten miljarden uit aan een upgrade van het nationale luchtverkeersleidingssysteem. Het nieuwe systeem wordt NextGen genoemd, voor Next Generation Air Transportation System, en ‘het wordt sterk geautomatiseerd. Voor de plaatsbepaling van vliegtuigen wordt in plaats van radar GPS gebruikt.’ (Inderdaad, hetzelfde GPS dat zo gevoelig is voor grootschalige systematische jamming- en spoofingaanvallen.) De upgrade van de FAA maakt het mogelijk nog meer vliegtuigen, helikopters en zelfs drones in het toch al veel te volle Amerikaanse luchtruim te persen met behulp van een ADS-B-netwerk (automatic dependent surveillance-broadcast). Dat zijn kleine stukjes computercode die vliegtuigen non-stop via radiofrequentie uitzenden en waarmee ze hun identiteit en locatie bekendmaken. Helaas kennen deze signalen encryptie noch authenticatie en ze kunnen daarom vervalst worden, met chaos op de schermen van de verkeersleiding als gevolg. Stel dat hackers honderd extra spookvliegtuigen op het scherm van een verkeersleider zouden toveren, er zou paniek uitbreken. Als ze dit een uur lang zouden volhouden, zou de burgerluchtvaart er wereldwijd last van hebben en raakte het mondiale vliegverkeer verlamd. Erger is nog wel dat analisten van de luchtmacht in het International Journal of Critical Infrastructure Protection een artikel hebben gepubliceerd waarin ze waarschuwen voor systeemfouten in ADS-B die ‘bij misbruik door tegenstanders rampzalige gevolgen zouden kunnen hebben, zoals verwarring, het aan de grond houden van vliegtuigen en zelfs crashes’.


  Dat hackers wereldwijd de beeldschermen van verkeersleiders overnemen is inderdaad een angstaanjagend vooruitzicht, maar minder spectaculaire hacks kunnen ook vergaande gevolgen hebben, bij verkiezingen bijvoorbeeld. Zelfs de goeie ouwe stembus verandert momenteel in iets met software en touchscreens. Nu is verkiezingsfraude niets nieuws (Saddam Hussein en Kim Jong-un wisten beiden 100 procent van de stemmen te halen met papieren stembiljetten), maar de overgang naar volledig digitaal stemmen biedt nieuwe mogelijkheden om niet alleen computers maar ook de democratie te hacken. Er zijn tientallen meldingen van geknoei met elektronische stemsystemen.


  Washington, D.C., wilde het voor burgers gemakkelijker maken om te stemmen (vooral voor kiezers in actieve militaire dienst elders) en gaf honderdduizenden dollars uit aan een elektronisch stemsysteem. Maar omdat de ambtenaren toch, en terecht, bang waren voor onlinestemfraude, zetten ze het nieuwe systeem live online en daagden ze hackers uit om het te kraken. Binnen 48 uur hadden onderzoekers van de universiteit van Michigan de server van de kiesraad volledig in hun macht. Ze konden niet alleen alle binnenkomende stemmen veranderen, ze konden ook precies zien wat iedereen gestemd had, een schending van de geheime stemming, de pijler van de democratie. Toen het team uit Michigan eenmaal vrij spel had met de stemtechnologie van Washington, was er van een nek-aan-nekrace geen sprake meer. De robot Bender, de antiheld uit de tekenfilmserie Futurama, werd met een gigantische voorsprong tot voorzitter van de schoolraad gekozen. Hij deed weliswaar niet aan de verkiezingen mee, maar hij won op voorkeursstemmen.


  Interessant was ook dat het team uit Michigan bij het rondneuzen op de gekraakte computers hackers tegenkwam uit Iran, India en China, die ook probeerden het systeem te ondermijnen. Bij wijze van visitekaartje en als opgestoken middelvinger naar de wereld van het online stemmen, veranderden de hackers uit Michigan de Washingtonse software: wanneer een kiezer op ‘stemmen’ klikte, werd de speaker op zijn of haar computer overgenomen en schalde het strijdlied van de universiteit van Michigan uit de luidspreker. De opdrachtgevers in Washington kregen pas twee dagen na het lek door dat er in hun systeem was ingebroken, toen een oudere dame naar het stadhuis belde om te zeggen dat ze stemmen online veel handiger vond dan naar het stembureau te moeten. Pas toen ze opmerkte dat ze het zo leuk had gevonden dat er na het uitbrengen van haar stem een lied werd ingezet, begreep de kiesraad dat er iets niet klopte. De ervaring van het District of Columbia is niet uniek, en de integriteit van elektronische kiessystemen in de VS en elders is ook niet alleen een kwestie voor ingewijden, maar cruciaal voor de democratie. Als stemmen in computers geregistreerde elektronen worden, krijgen kwaadwillenden de kans ze te beïnvloeden.


  Het probleem met elektronisch stemmen en het via een beeldscherm begeleiden van het luchtverkeer is dat de systemen waarop deze vitale infrastructuur draait, volkomen onveilig zijn. We laten ze in ons dagelijks leven toe zonder na te denken over de voor de hand liggende gevolgen en raken daardoor steeds meer verbonden, afhankelijk en kwetsbaar voor misleiding. Ook stellen we onszelf bloot aan grote toekomstige rampen. Nu natiestaten de mogelijkheid hebben de vitale IT-infrastructuur van andere landen te hacken, mag het ons niet verbazen dat ze dat ten behoeve van de oorlogsvoering en gewapende conflicten ook steeds vaker doen.


  


  Rookgordijnen en oorlogschaos


  


  ‘Oorlogsvoering berust altijd op misleiding.’


  SUN TZU


  


  De kunst van het misleiden wordt al sinds Sun Tzu door legers toegepast om tactisch voordeel op hun vijanden te behalen. Bij de oude Grieken nam de misleiding de vorm aan van een groot houten paard dat zij aan de Trojanen schonken. In de Tweede Wereldoorlog leek het door de nepradioberichten en opblaasbare tanks van Operatie Fortitude of de geallieerde landing op het strand bij Calais (in plaats van in Normandië) zou plaatsvinden, waardoor de Amerikaanse en Britse troepen het Europese vasteland konden heroveren en de nazi’s verslaan. Aangezien hedendaagse soldaten de wereld via hun computerscherm waarnemen, is het niet meer dan logisch dat informatietechnologie zich tot het meest recente slagveld ontpopt. Commandanten zien op beeldschermen waar hun vliegtuigen, schepen, tanks en manschappen zich bevinden. Logistiek en bevoorrading worden via beeldschermen geregeld en beeldschermen leveren actuele inlichtingen over de plannen, gevechtskracht en bedoelingen van de vijand. Het zou dan ook geen verrassing moeten zijn dat pogingen de vijand te misleiden of te verslaan steeds vaker beeldschermen tot doelwit hebben.


  De moderne krijgskunde kent vele namen voor dit soort activiteiten: informatieoperaties, elektronische oorlogsvoering, computernetwerkoperaties, informatieoorlog of psychologische operaties. Allemaal hebben ze ten doel ‘de besluitvorming van de tegenstanders te beïnvloeden, verstoren, ondermijnen of usurperen’. Vroeger deed men dit bijvoorbeeld door mondeling valse geruchten en desinformatie te verspreiden of strooibiljetten met propagandaboodschappen boven de burgerbevolking af te werpen. Tegenwoordig draait alles om beeldschermen. Beeldschermen en informatietechnologie zijn perfect voor misleiding. De computercode is onveilig en er is gemakkelijk mee te knoeien, wat de systemen enorm kwetsbaar maakt. Die systemen zijn verder allemaal op de een of andere manier met het internet verbonden, waardoor vijanden die duizenden kilometers ver weg zitten, erin kunnen binnendringen. Bovendien maken deze technologieën deel uit van de vitale infrastructuur van landen, waardoor de overheid en de bevolking kwetsbaar zijn wanneer de systemen worden aangevallen of ondergraven.


  Soms zijn die misleidingspogingen al te simpel. Tijdens de strijd tussen de Syrische regering en de rebellen werd een nieuwssite van Reuters gehackt om het valse nieuws te verspreiden dat de rebellen in Aleppo een zware nederlaag hadden geleden, wat niet het geval was. Andere digitale rookgordijnen zijn veel subtieler. Zo zou het Israëlische leger, voorafgaand aan een aanval op een kerncentrale in aanbouw in Noord-Syrië, Syrische militaire radarinstallaties hebben gehackt. Bij deze Operatie Orchard werd een geheime militaire kernreactor vernietigd die met hulp van de Noord-Koreanen werd gebouwd. Voor deze geslaagde luchtaanval moesten de Israëli’s ver Syrië in vliegen, tot dicht bij de grens met Irak. Om dat te kunnen doen zonder dat er een ‘hete’ oorlog zou uitbreken en de Israëlische straaljagers werden neergehaald, hackte Israël de Syrische luchtafweer, waardoor de regering-Assad de aanval niet kon zien terwijl die aan de gang was. Hoewel er vijandelijke vliegtuigen onderweg waren naar doelen diep in Syrië, zag op de beeldschermen van de Syrische luchtmacht alles er rustig en normaal uit. De beeldschermen op de grond lieten een andere werkelijkheid zien dan de werkelijkheid in de lucht.


  De wereld van de informatieoperaties kent vele partijen en wie de ene dag aanvalt, kan de volgende dag zelf slachtoffer worden. Dat was bijvoorbeeld het geval in januari 2009, op het hoogtepunt van het conflict tussen Israël en Hamas in de Gazastrook. De spanning liep hoog op, zowel in Israël als in Gaza. Toen de Israëli’s in het zuiden troepen begonnen te mobiliseren voor een eventuele inval in Gaza, ontvingen honderden reservisten via voicemail en sms een tsav shmóne, een oproep om zich in geval van nood voor de dienst te melden. De reservetroepen werden opgeroepen en voor alle partijen werd het menens.


  Veel Israëlische soldaten kregen echter bevel om zich niet aan het front te melden, aan de zuidgrens met Gaza, maar in het uiterste noorden van het land, bij een wervingscentrum van het Israëlische leger in Haifa. De tzav-shmóne-oproepen bleken vals te zijn en waren waarschijnlijk verspreid door Hamas. Op een moment dat het voor Israël van belang was dat zijn soldaten zich bij Gaza meldden, werden ze opzettelijk de verkeerde kant op gestuurd, naar het noorden, omdat ze voor instructies op hun beeldschermen vertrouwden. Sun Tzu zou trots zijn geweest. Israël en Hamas hebben allebei via elektronische weg psychologische oorlogsvoering tegen elkaar bedreven, en Hamas beweerde dat het in staat was 70.000 tekstberichten per uur te versturen naar mobiele telefoons van Israëli’s, wat bewijst dat door natiestaten ontwikkelde technologie snel terechtkomt in de handen van niet-statelijke actoren en terroristische organisaties.


  Maar overheden en niet-statelijke actoren gebruiken nog een andere methode om de baas over jouw beeldschermen te worden, namelijk klonen. Herinner je je die 140 miljoen valse Facebook-accounts nog? Die waren niet allemaal bedoeld om neplikes voor Shakira te genereren. Het blijkt dat legers en inlichtingendiensten over de hele wereld massaal op de sociale media zitten, waar ze manipuleren wat we op ons beeldscherm zien met als doel ons te misleiden. Zo is er veel geschreven over het uitgebreide gebruik dat de Amerikaanse overheid van klonen maakt in het kader van psychologische operaties (psyops) om ‘extremistische ideologieën en propaganda’ tegen te gaan. Dat betekent dat de Amerikanen jihadistische webfora in de gaten houden, en dat wanneer ‘Abdul’ ‘dood aan de ongelovigen’ zegt, het Pentagon direct met een virtuele ‘Hassan’ op de proppen komt die reageert met een vers uit de Koran waarin de lof wordt gezongen van vrede, barmhartigheid en begrip. Dat is uiteraard nog maar het begin. Valse internetidentiteiten kun je ook op grote schaal creëren en met een legertje van duizenden van die identiteiten nemen je invloed en je mogelijkheden om te misleiden exponentieel toe.


  In juni 2011 kwam naar buiten dat het United States Central Command een contract ter waarde van 2,76 miljoen dollar had gegund aan een bedrijf uit Californië dat valse onlinepersonages moest genereren om onlinediscussies te manipuleren en pro-Amerikaanse standpunten te verspreiden op de sociale media. Het contract schreef voor dat elke nepidenteit een geloofwaardige persoonlijke geschiedenis moest hebben en dat ‘maximaal vijftig in de VS gestationeerde controllers… vanaf hun werkstations valse identiteiten moeten kunnen voeren “zonder bang te hoeven zijn dat ze door technisch geavanceerde tegenstanders worden betrapt”’. Het leger wilde hiermee een ‘dashboard’ creëren voor het beheer van onlinepersonages, zodat iedere menselijke militair tien verschillende identiteiten over de hele wereld zou gebruiken om ‘het verhaal van de vijand te ondermijnen’. Over exponentiële groei van mankracht gesproken! De nep-personages communiceerden in het Arabisch, Farsi, Urdu en Pasjtoe en stelden Amerikaanse militairen in staat om 24 uur per dag naar believen onlinediscussies te manipuleren. Deze actie maakte deel uit van een veel grotere, tweehonderd miljoen dollar kostende operatie van de militaire coalitie die ironisch genoeg Operatie Earnest Voice (‘oprechte stem’) werd genoemd. Deze operatie is ooit ontwikkeld in Irak ‘als een psychologisch wapen tegen de onlineaanwezigheid van Al Qaida-aanhangers en… jihadi’s in Pakistan, Afghanistan en het Midden-Oosten’.


  Een apparaat voor exponentiële virtuele misleiding dat eenmaal is opgezet, geeft degenen die het runnen en leiden enorm veel macht om afwijkende meningen te onderdrukken en het verhaal van hun vijanden te ondermijnen. Het enige wat het gebruik ervan voor onderdrukking van de eigen onderdanen voorkomt, zijn overheidsbeleid en de wet, die allebei zelf ook heel maakbaar en vervangbaar zijn. Volgens Freedom House, een in 1941 opgerichte NGO voor democratie en mensenrechten, worden de sociale media in ten minste 22 landen door de overheid gemanipuleerd om propaganda te maken, waaronder Venezuela, Egypte en Maleisië.


  Uit een undercoveronderzoek van de St. Petersburg Times bleek dat er in Rusland vele clandestiene organisaties bestaan die handige jonge nerds inhuren als ‘internetoperator’ om Kremlingezinde artikelen en commentaar online te zetten en oppositieleiders zwart te maken. Zulke internetoperators krijgen ongeveer 36 dollar voor een volledige achturige werkdag betaald en van hen wordt verwacht dat ze per dag minstens honderd posts schrijven. De Russische president Vladimir Poetin was vroeger luitenant-kolonel bij de KGB en kent de kneepjes van het propagandavak. Naar verluidt zet hij een ‘onzichtbaar leger sociale-mediapropagandisten’ in die voor hem tot 40.000 commentaren per dag produceren. Of de internationale en de binnenlandse pers in Rusland nu schrijven over homorechten of oppositiekandidaten, hele legers klonen staan klaar om meteen keihard terug te slaan. Uit erkentelijkheid voor de uitstekende diensten die ze het land bewezen hebben, met name tijdens de ‘bevrijding’ van de Krim, heeft Poetin aan veel van deze socialemedia-agenten de Orde van Verdienste voor het Vaderland verleend.


  De Russische operatie om te bepalen wat de mensen op hun beeldscherm te zien krijgen, steekt bleekjes af bij die in de Volksrepubliek China. Volgens de Beijing News en berichten in de staatsmedia heeft China ongeveer twee miljoen onlinepropagandisten in dienst die de publieke opinie online helpen vormen en toezicht houden op het Chinese internet. Deze commentaarschrijvers worden betaald om ‘de sociale media razendsnel te bombarderen met nieuws en ideeën die door de staat zijn goedgekeurd’. Begin 2013 gaf de Chinese propagandachef Lu Wei, die officieel de titel ‘voorzitter van het staatsinternetinformatiebureau’ draagt, zijn 2,06 miljoen netizens de opdracht accounts te openen bij sociale media als Weibo, een Twitterachtige microbloggerssite, om ‘positieve energie’ te verspreiden en onlinediscussies over gevoelige onderwerpen ‘een positieve richting uit te sturen’. Deze medewerkers werden er ook in getraind hoe ze online discussies moesten framen, politiek gevoelige onderwerpen moesten vermijden en de waarde van westerse ideeën over democratie in twijfel konden trekken.


  Kloonlegers van staatswege zijn een effectieve aanvulling op censuur en internetsurveillance. De censuur zorgt ervoor dat de meeste ‘onwenselijke’ ideeën niet langs de nationale firewall komen, en als ze toch doordringen, kunnen er in het geheim hele legioenen worden losgelaten om ideeën die de machthebbers onwelgevallig zijn, te ondermijnen. In beide gevallen is er sprake van intensieve manipulatie van beeldschermen om de machthebbers aan de macht te houden zonder dat hun gezag wordt bedreigd door uitdagende nieuwe ideeën. Elke dag worden er over de hele wereld beeldschermoorlogen uitgevochten door overheden, multinationals, criminelen en terroristen die willen bepalen en beheersen wat er online te zien is. Het resultaat is een echte, zij het ondergrondse, strijd tegen de werkelijkheid, met als oogmerk ons blind te maken voor de waarheid. De toestand zal binnenkort helaas nog veel erger worden, want er komt een nieuwe generatie technologieën online die nog veel meer kunnen. Daardoor raken we nog verder verwijderd van het ervaren van een werkelijkheid die direct en niet door een of andere intermediair tot ons komt.


  


  De groeten van hack


  


  ‘Een van de definities van geestelijke gezondheid is het vermogen werkelijkheid en onwerkelijkheid uit elkaar te houden. We zullen binnenkort een nieuwe definitie nodig hebben.’


  ALVIN TOFFLER


  


  In 1865 nam het Amerikaanse Congres een wet aan die de directeur van de federale munt het recht gaf op alle gouden en zilveren munten die in omloop zouden worden gebracht, het motto IN GOD WE TRUST te slaan. Deze regel uit het vierde couplet van het Amerikaanse volkslied is sindsdien het officiële motto van de Verenigde Staten. Veel Amerikanen hebben op spiritueel niveau diep doorvoelde opvattingen over hun vertrouwen in God, maar in de praktijk is er iets veranderd. Ze mogen dan op vrijdagavond naar de synagoge gaan of op zondag naar de kerk, ze kijken alle dagen van de week op hun beeldschermen. Het is alsof we een ‘in-screen-we-trust’-cultuur zijn geworden. Als iets op een beeldscherm staat, of dat nu het scherm van een computer, iPad, industrieel besturingssysteem, matrixbord, GPS, radarinstallatie of mobiele telefoon is, zijn we in eerste instantie geneigd te vertrouwen wat we zien. Maar zoals we al met talloze voorbeelden hebben aangetoond: alles kan gemanipuleerd worden om ons te misleiden, van onze vrienden op Facebook tot de nummers die we bellen met ons mobieltje. Het probleem is dat vrijwel alles in ons leven tot ons komt via beeldschermen en andere technologieën die weliswaar transparant lijken, maar in feite door anderen worden geprogrammeerd, beheerst en gerund. Erger nog, we hebben met zijn allen geen flauw idee hoe het allemaal werkt.


  De maatschappij waarin we leven, wordt steeds meer een ‘black-box’-samenleving, waarin toverdozen vertellen waar we heen moeten, het nieuws verslaan, op de beurs handelen, bellen, restaurants aanraden en de kennis van de hele wereld binnen handbereik brengen. Maar hoe deze tovertechnologie werkt, daar heeft de gemiddelde gebruiker totaal geen benul van. De meeste mensen vinden het wel best dat ze geen moeilijke computercode hoeven leren schrijven om te bellen, geld uit de muur te halen, te stemmen of de met ABS uitgeruste rem van de auto in te trappen. Maar degenen die deze kennis wel hebben, zijn straks duidelijk in het voordeel. Zij staan op het punt te bepalen hoe de wereld eruitziet voor het plebs dat dit vervelende technische gedoe liever aan anderen overlaat. In een wereld die de wet van Moore gehoorzaamt en exponentieel verandert, zijn de wettelozen van Moore zonder meer aan de winnende hand.


  In het eerste hoofdstuk schreef ik al dat onze verbondenheid, afhankelijkheid en kwetsbaarheid met de dag toeneemt. De overgrote meerderheid van onze informatiesystemen kan in luttele minuten worden gehackt en de daarvoor benodigde virussen, trojans en zerodays nemen exponentieel in aantal toe. De gemiddelde tijd tussen een hack en de ontdekking daarvan wordt niet in minuten maar in honderden dagen uitgedrukt. Onze systemen worden dag in dag uit gekraakt, digitaal doorzocht, bespioneerd, beroofd en virtueel gemanipuleerd en de meeste mensen verkeren nog altijd in zalige onwetendheid over alle gevaren. Welkom in de nieuwe wereld, waarin het normaal is dat overheden, criminelen, terroristen en hacktivisten een aanvalsplan hebben voor elk van jouw beeldschermen.


  Waar het bij al deze computerhacks, valse code en gemanipuleerde beeldschermen uiteindelijk om draait, is de fundamentele kwestie van vertrouwen. In al deze discussies gaat het om vertrouwen en in onze huidige wereld zijn computers niet te vertrouwen. De veiligheid, privacy en betrouwbaarheid van de technologie kunnen veel te gemakkelijk worden verstoord, gesaboteerd en ondermijnd. Feit is dat we geen notie hebben van wat er omgaat in onze systemen, de systemen die we elke dag gebruiken: privé, zakelijk en om de wereld te besturen. We kunnen als gelovigen ons vertrouwen in God blijven stellen, maar ons vertrouwen in beeldschermen is verschrikkelijk misplaatst en we zullen er nog op allerlei manieren spijt van krijgen.


  Een goed voorbeeld van deze problemen is het veiligheidslek ‘Heartbleed’, dat begin 2014 opeens brede aandacht kreeg. In theorie verzorgen cryptografische algoritmes de versleuteling en decodering van gevoelige informatie die tussen twee partijen wordt uitgewisseld. De meestgebruikte versleutelingsprotocollen zijn Secure Sockets Layer (SSL) en Transport Layer Security (TLS). In de praktijk wordt meer dan twee derde van al het internetverkeer beveiligd door één versie van SSL, open SSL. Zelfs al heb je geen idee wat cryptografie of SSL inhoudt, de kans is groot dat je het gebruikt, elke keer dat je inlogt bij je bank, je e-mail checkt of iets via internet koopt. We zijn allemaal zo opgevoed dat we de veiligheid van onze verbinding controleren door te kijken of in de adresregel van onze internetbrowser een groen slotje en https: (en niet http:) staan. Groen betekent: groen licht, het is veilig, alles is in orde -dat dachten we tenminste.


  De grote onthulling van de Heartbleed-bug is dat die veiligheid een illusie bleek, al deed het groene slotje op onze browser anders vermoeden. Ons blindvaren op het dichte SSL-slotje was misplaatst; ook hier bleek ons vertrouwen in beeldschermen misleidend. Heartbleed is tot nu toe het grootste en wijdst verbreide lek in de geschiedenis van internet. Door een programmeerfout in open SSL lagen alle geheime cryptografische sleutels waarvan jij dacht dat je ze discreet uitwisselde met de server van je bank of socialemediabedrijf, opeens op straat. Erger nog, de fout was totaal onzichtbaar, al zat hij er al sinds december 2011 in. Alle chatberichten, e-mails, onlineaankopen, bezoeken aan websites en appdownloads van de laatste paar jaar waren in feite toegankelijk voor iemand die de tijd, energie en zin had om ze te ontcijferen.


  Omdat open SSL wordt gebruikt voor 66 procent van alle websites op internet, moesten miljoenen sites over heel de wereld hun gebruikers melden dat er een gapend gat in de beveiliging zat en dat de encryptie tussen hun site en de gebruiker door hackers omzeild kon worden. Instagram, Pinterest, Facebook, Tumblr, Google, Yahoo!, Foursquare, Flickr, Netflix, YouTube en Dropbox zijn slechts enkele bedrijven waarbij dit probleem speelde. 150 miljoen apps die op Android-telefoons waren gedownload, waren eveneens kwetsbaar. Helaas kon je als gebruiker het probleem niet oplossen door even je wachtwoord te veranderen. Deze websites moesten allemaal eerst hun serversoftware aanpassen en hun versie van open SSL updaten, want anders konden mogelijke aanvallers het nieuwe, pas gewijzigde wachtwoord nog steeds achterhalen. Zelfs een volle maand nadat Heartbleed bekend was geworden, bleven honderdduizenden websites kwetsbaar voor de gigantische fouten in de cryptografische ruggengraat waarop het grootste deel van internet draait. Hackers grepen deze kans uiteraard meteen aan, net als de NSA, die naar verluidt al jaren van het probleem afwist maar erover had gezwegen vanwege de mogelijkheden die het bood. Ook criminelen werden aangestoken door de goudkoorts die Heartbleed veroorzaakte en voerden aanvallen uit op de Canadese belastingdienst en tientallen e-commerce websites over de hele wereld.


  Cryptografische sleutels en digitale certificaten worden geacht onze onlinedata en de onderliggende technologieën te beveiligen en te beschermen. Maar Heartbleed was niet de eerste geslaagde poging om deze systemen zelf te manipuleren. Eigenlijk beschikken we domweg niet over de instrumenten om een veilige en betrouwbare hightechwereld op te bouwen. Dat betekent dat we als mondiale samenleving niet over de middelen beschikken om in een steeds verwarrender wereld slimme, betrouwbare beslissingen te nemen. Als mensen kunnen we niet direct de enen en nullen op onze harde schijven lezen en we denken ook niet binair. (Nog niet tenminste.) We gebruiken een stoet aan beeldschermen en andere apparaten om deze informatie voor ons te interpreteren. Daarmee geven we de hoop op begrip van hoe dingen in de kern echt werken, eigenlijk min of meer op. Zolang we onze digitale en virtuele ervaringen door anderen voorgeschoteld krijgen, blijft het risico op fraude, misbruik en aanvallen immens, en dat is geen goede basis voor een toekomstige maatschappij.


  De grootste uitdagingen voor onze op beeldschermen vertrouwende wereld zijn echter niet de problemen van vandaag, maar die van morgen. De implicaties van de wet van Moore liggen voor de hand en de huidige aantallen schermen verbleken bij wat er nog gaat komen. Vrij naar rapper Notorious B.I.G.: ‘Mo’ screens, mo’ problems.’ Als de zogenoemde wearables (draagbare apps) doorbreken, krijgen we overal beeldschermen: om onze pols, in onze bril of contactlenzen en in onze kleding. In huis worden eettafels, schilderijlijsten, koelkasten en wasmachines allemaal tot beeldschermen gemaakt. Bij onze dagelijkse bezigheden hebben we beeldschermen in de auto, de trein en in de hoofdsteun van iedere vliegtuigstoel. De menukaart in een restaurant, de spiegel in de dames-wc en de muur achter het urinoir in de herentoiletten: allemaal bakens van visuele informatie. Niet alleen alle billboards worden beeldschermen, ook de muren van huizen, kantoren en winkels. Heads-up displays (die bijvoorbeeld door straaljagerpiloten worden gebruikt) en ‘toegevoegde realiteit’ (augmented reality), waarbij allerlei lagen virtuele informatie in je gezichtsveld worden geprojecteerd, worden doodgewoon en beïnvloeden, letterlijk en figuurlijk, continu je kijk op de wereld. Sterker nog, elk plat oppervlak wordt in een interactief beeldscherm veranderd en allemaal filteren ze de werkelijkheid voor ons en zijn ze gemakkelijk te manipuleren door degenen die wij de wereld voor ons laten interpreteren.


  Er zitten geesten in de machines van onze eenentwintigste-eeuwse wereld. Het digitale en het virtuele drukken de werkelijkheid weg, wat betekent dat anderen tussen ons en ons leven in staan. Maar tegen welke prijs? We zijn allemaal steeds intensiever verbonden met en steeds afhankelijker van het internationale informatienetwerk, maar dat is juist erg kwetsbaar.


  Er is storm op til, alle voortekenen van een ramp zijn aanwezig. Het technologisch fundament waarop wij de toekomst van de mensheid bouwen is ontzettend instabiel en het bouwwerk kan elk moment als een kaartenhuis instorten. Desondanks gaan we dapper door en voeren we nog nieuwere, nog mooiere technologieën in die stuk voor stuk de oplossing voor een nieuw probleem of nog meer gemak bieden. Het probleem is niet dat technologie slecht is; wetenschap en technologie kunnen de mensheid enorme diensten bewijzen. Het probleem, zoals we hebben gezien, is dat iedereen met de nodige technische kennis, of het nu criminelen, terroristen of schurkenstaten zijn, die kennis kan aanwenden om misbruik te maken van een exponentieel stijgend deel van de bevolking. De technologieën van vandaag zijn al een zegen voor misdadigers, maar ze vallen in het niet bij de aard en reikwijdte van de technologische veranderingen die we de komende jaren nog kunnen verwachten. Binnenkort komt er een scala van exponentiële technologieën op ons af die nu nog in de kinderschoenen staan, zoals robotica, kunstmatige intelligentie, 3D-productie en synthetische biologie, en die brengen even ingrijpende, misschien zelfs levensveranderende mogelijkheden om kwaad te doen met zich mee.


  Criminelen doen hun voordeel met de technologische hulpmiddelen waarover ze tot nu toe kunnen beschikken, maar het ergste komt mogelijk nog. Kwetsbare en onbetrouwbare IT heeft de omstandigheden gecreëerd voor een toekomstige wereld vol misdaad en maatschappelijke onveiligheid. De storm staat nu op losbarsten en het is heel goed mogelijk dat we op de afloop totaal niet zijn voorbereid. Welkom in de toekomst van de misdaad.


  


  


  


  


  


  


  


  DEEL 2


  


  De toekomst van de misdaad
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  De firma List & Bedrog


  


  ‘De georganiseerde misdaad in Amerika haalt ruim veertig miljard dollar per jaar binnen … [en] geeft bijna niks uit aan kantoorbenodigdheden.’


  WOODY ALLEN


  


  Innovative Marketing was een kleine, veelbelovende start-up die baanbrekende software voor zijn klanten ontwikkelde. De jonge oprichters van het bedrijf kozen voor Belize als statutaire vestigingsplaats vanwege het gunstige belastingklimaat: een slimme zet die ze overnamen van grote, bekende technologiereuzen als Apple, Google en HP, die ook allemaal zo handig waren geweest om dochters op te richten in belastingparadijzen. Om de overheadkosten nog verder te drukken, besloot Innovative Marketing zijn hoofdkantoor in de Oekraïense hoofdstad Kiev te vestigen. Uiterst competente, afgestudeerde wiskundigen en IT’ers waren daar volop beschikbaar, tegen salarissen die een fractie waren van die in Silicon Valley.


  Zoals alle goede start-ups maakte Innovative Marketing reclame voor zijn diensten met internetbanners en betaalde het browsers om bij zoekopdrachten hoog in de resultatenlijst te komen. Het trok nieuwe klanten met een beproefde en bewezen techniek die door Amazon.com is ontwikkeld en bekendstaat als affiliate-marketing: als een potentiële klant klikte op de link van Innovative Marketing, dan betaalde de start-up de website waar de link op stond (de affiliate of partner) een kleine vergoeding voor het tonen van de advertentie, en als daaruit een transactie voortkwam, kreeg de affiliate een percentage van de verkoopprijs. Dit systeem pakte voor alle partijen goed uit: het zorgde voor de juiste prikkels bij het op provisiebasis werkende personeel en voor stijgende omzetten bij de kersverse start-up.


  De twee oprichters van Innovative Marketing, de uit India afkomstige Shaileshkumar ‘Sam’ Jain en de Zweed Björn Sundin, hadden hun productassortiment goed gekozen. Het tweetal besloot hun creatieve energie te richten op het ontwerpen van een volledig nieuwe categorie antivirus- en computerbeveiligingssoftware. Dat was in 2006, toen de wereld zich net zorgen begon te maken over digitale gevaren. De zaken liepen meteen heel goed en de omzet uit de verkoop van producten als Malware Destructor, System Defender en Windows AntiSpyware nam elk jaar toe. Al snel stroomden bij het hoofdkantoor in Kiev de orders met honderden, duizenden en vervolgens miljoenen tegelijk binnen.


  Zoals bij zovele succesvolle start-ups overtrof de vraag naar de producten van Innovative Marketing het aanbod en het bedrijf had grote moeite de razendsnelle groei bij te benen. Al gauw had het drie volledige verdiepingen in gebruik van een modern kantoorgebouw aan de Severo-Syretskajastraat 160, in het snel groeiende industriegebied van Kiev. Binnen zaten tientallen uiterst getalenteerde computergeeks in halsbrekend tempo computercode te schrijven, terwijl technici clusters nieuwe ethernetkabels aanlegden en rekken computerservers aansloten in een poging aan de vraag van de consument te voldoen.


  In de lobby van het uitdijende hoofdkantoor van Innovative Marketing werd een kleurig logo (anderhalve meter groot en van achteren verlicht) opgehangen achter een rij receptionistes die druk de telefoon beantwoordden en de ’s ochtends binnenkomende medewerkers begroetten. Achter de hypermoderne receptieruimte waren managers in de weer om bedrijfsprocessen vast te leggen en systemen in te voeren om de firma de structuur te geven die voor verdere groei nodig was. En de ene na de andere afdeling werd toegevoegd: voor softwareontwikkeling, kwaliteitsborging, financiën, facturering, marketing, human resources, vertaling en softwarelocalisatie, onderzoek en ontwikkeling, productie, outsourcing en technische ondersteuning. Jain en Sundin, de trotse ouders, zagen hun kind groeien.


  Het duurde niet lang of Innovative Marketing was een gigantisch succes: een internationale, veeltalige onderneming die 24 uur per dag bereikbaar was, met meer dan zeshonderd medewerkers en klanten in zestig landen. Via de dochterondernemingen werden callcenterfuncties uitbesteed naar India, voor de technische ondersteuning en vragen van klanten in het Engels. De vragen van Duitssprekenden werden beantwoord door tweetalige medewerkers in Polen en Franstaligen werden via VoIP met Algerije verbonden. De verkoop en distributie van de software waren volledig geautomatiseerd en gebeurden online. Klanten konden met één muisklik producten kopen en ontvingen per e-mail een ontvangstbevestiging met een productnummer, en met de garantie dat ze hun geld terugkregen als de producten niet voldeden. Innovative Marketing pakte de klantenservice serieus aan: de klanten die hun helpdesk belden, kregen te horen dat de gesprekken werden opgenomen voor kwaliteitsdoeleinden. Volgens de cijfers die door de callcenters werden bijgehouden, was 95 procent van de klanten naar eigen zeggen ‘tevreden’ met de geboden service.


  Zoals alle start-ups was Innovative Marketing goed vertegenwoordigd op de sociale media. Honderden medewerkers hadden LinkedIn-profielen aangemaakt met hun functie en arbeidsverleden. Om de mensen te vinden die voor verdere groei nodig waren, had het bedrijf vacatures geplaatst op diverse banensites en werving-en-selectiebureaus ingeschakeld om projectmanagers, UNIX-beheerders, researchers, supporttechnici en specialisten op het gebied van zoekmachineoptimalisatie en bedrijfsontwikkeling te vinden. Innovative Marketing paste diverse technieken toe om de razendsnelle groei in goede banen te leiden en de personeelsproblemen aan te pakken die je bij start-ups vaak tegenkomt. Het reikte prijzen uit aan de beste verkopers en koos zijn medewerker van de maand heel zorgvuldig.


  Om de stress van het enorm hoge werktempo te verminderen, beloonde Innovative Marketing zijn medewerkers ook met uitjes naar een strandresort waar ze allerlei teambuildingactiviteiten deden om het moreel en de samenwerking te verbeteren, zoals hardloopwedstrijden, klimmen op een klimmuur, touwoefeningen en paintballen. Volgens iedereen was Innovative Marketing een geweldige werkgever en een ongelooflijk winstgevende onderneming. Maar van de klant uit gezien was er een probleempje.


  Het ging meestal als volgt. Een klant zat aan zijn of haar computer te smachten op Facebook, een e-mail te beantwoorden of de laatste kwartaalcijfers te bestuderen als er opeens een grote rode pop-up midden in beeld verscheen: WAARSCHUWING: ERNSTIG VIRUS ONTDEKT. Tegelijkertijd begonnen de speakers van de computer te loeien en maakte een huilende sirene duidelijk dat er iets ernstig mis was met het systeem. Onmiddellijk verscheen het logo van System Defender op het scherm, naast een vergrootglas dat de bestanden op de harde schijf leek te scannen. Lange, ingewikkelde bestandsnamen vlogen snel achter elkaar door het beeld, terwijl onder aan het scherm een steeds langere lijst met aangetroffen malware werd getoond. Uiteindelijk liet System Defender dan een lijst zien met bijvoorbeeld 23 bekende virussen, 7 wormen en 18 stuks spyware, plus de onheilspellende waarschuwing: UW COMPUTER STAAT OP HET PUNT TE CRASHEN. ALLE GEGEVENS OP UW COMPUTER GAAN DAN ONHERROEPELIJK VERLOREN. KLIK HIER OM DE BEDREIGINGEN TE VERWIJDEREN.


  Terwijl de sirene op de achtergrond bleef loeien, deden de meeste gebruikers wat in die omstandigheden voor de hand ligt: ze klikten op de opvallende knop BEDREIGINGEN VERWIJDEREN voor hun neus. Daarmee werden ze naar een pagina geleid waar ze voor 49 dollar System Defender van Innovative Marketing konden kopen, een programma dat gegarandeerd alle bekende computerproblemen oploste. Wie zo dom was om de optie BEDREIGINGEN VERWIJDEREN te negeren en probeerde weg te klikken, merkte al snel dat zijn computer niet meer reageerde: alleen die irritante sirene deed het nog. De escapetoets werkte niet en gebruikers zaten vast op een rood scherm des doods. De controle over hun computer waren ze kwijt. Snuggere gebruikers dachten het probleem op te lossen door de computer opnieuw op te starten, maar dat leverde alleen de huilende sirene en hetzelfde onverbiddelijke rode scherm op. Om weer bij hun computer en data te kunnen zat er niets anders op dan de pakketprijs van 49 dollar te betalen (er was ook een luxeversie met onbeperkte technische ondersteuning voor 79 dollar).


  Wat was die baanbrekende software die Innovative Marketing had ontwikkeld nu eigenlijk precies? Het was crimeware, een geheel nieuwe productcategorie binnen de softwarebranche. Crimeware is misdadige software en wordt ook wel scareware, gijzelsoftware (ransomware) of nep-antivirussoftware (rogue antivirus) genoemd. Het is niet meer dan een kwaadaardig computerprogrammaatje dat inspeelt op de angst van gebruikers voor virusbesmettingen. We zijn allemaal getraind om te letten op viruswaarschuwingen en onze beveiligingssoftware te draaien als er een ‘bedreiging’ is ontdekt. Toen bij gebruikers over de hele wereld het pop-upbericht van System Defender op het scherm verscheen, leek het hun dan ook heel logisch en verstandig om op BEDREIGINGEN VERWIJDEREN te klikken. Er was echter één maar: de getoonde waarschuwingen waren pure oplichterij, meer niet, een voorbeeld van misplaatst vertrouwen in beeldschermen.


  De klanten van Innovative Marketing hadden helemaal geen virus, hun browser en besturingssysteem waren gekaapt. De grafische animatie die de indruk moest wekken dat hun computer werd gescand op virussen was gewoon een visueel trucje, zoiets als een tekenfilm van Disney. De computer werd helemaal niet gescand, en de ‘aangetroffen’ virussen en trojans waren aan de fantasie van de software ontsproten en op een zeer overtuigende manier in beeld gebracht. Zodra een gebruiker in de val was getrapt en System Defender had betaald en gedownload, had het programma nog maar één doel: het echte antivirusprogramma verwijderen, zodat er nog meer malware, achterdeurtjes en keyloggers (die je toetsaanslagen registreren) op de geïnfecteerde harde schijf konden worden gezet. Erger nog, de gegevens van de creditcard waarmee de nepsoftware was betaald, konden nu op de zwarte markt aan de hoogste bieder worden verkocht. Ondanks alle callcenters, schitterende kantoren en personeelsuitjes was Innovative Marketing niet meer dan de zeer succesvolle façade van een moderne misdaadbende.


  Innovative Marketing kon een enorme markt creëren voor zijn criminele producten door zijn eigen personeel en dat van zijn partners met malware besmette banners te laten plaatsen op bonafide websites. De verkoop van die banners gebeurde via mantelbedrijven. Als een nietsvermoedende gebruiker een besmette website bezocht of op de verkeerde link klikte, werd er een stukje malware gedownload die het apparaat infecteerde. Zo kregen de programmeurs van Innovative Marketing toegang tot de besmette computer en konden ze hun overtuigende scam met het rode scherm uithalen. Nadat talloze klanten in tientallen landen aangifte hadden gedaan, werd de criminele onderneming ontmaskerd. De uitkomsten van het onderzoek waren schokkend. Innovative Marketing bewaarde op kantoor ontvangstbewijzen van alle crimeware die het wereldwijd aan klanten had geleverd. Alleen al in 2009 had het 4,5 miljoen orders van afzonderlijke klanten verwerkt, met een gemiddeld orderbedrag van 35 dollar. Dat komt voor 2009 neer op inkomsten van 180 miljoen, waarmee Innovative Marketing duidelijk meer binnen wist te halen dan Twitter twee jaar later. In de drie jaar waarin het zijn crimeware verkocht, wist het een verbijsterende vijfhonderd miljoen dollar om te zetten.


  Het bleek dat de oprichters van Innovative Marketing niet alleen in Oekraïne waren gaan zitten omdat IT’ers daar goedkoop waren, maar ook omdat de autoriteiten geen vragen stelden en de medewerking van politie en justitie moeiteloos gekocht kon worden. Jonge medewerkers, zoals de twintigjarige ‘Maxim’, een voormalig programmeur bij Innovative Marketing, gaven toe dat het door de vele bonussen gemakkelijk was de onethische kant van het bedrijf te negeren. ‘Als je net twintig bent, ben je niet zo bezig met ethiek.’ Wat de oprichters betreft, de heren Jain en Sundin: zij zijn aangeklaagd en worden gezocht door zowel de FBI als Interpol. Ze zijn echter naar veiliger oorden gevlucht voordat ze gearresteerd konden worden en hun verblijfplaats is onbekend.


  Met de honderden miljoenen die ze op bankrekeningen over de hele wereld hebben staan, hebben ze bereikt waar de meeste ondernemers uit Silicon Valley alleen maar van kunnen dromen: een happy end voor hun start-up. Innovative Marketing is weliswaar niet meer actief, maar het was waarschijnlijk een van de lucratiefste criminele techno-operaties uit de geschiedenis. Het is ook zeker niet de enige. Naar schatting worden er wereldwijd nog steeds elke maand 35 miljoen pc’s besmet met nep-antivirussoftware, wat de resterende misdaadsyndicaten 400 miljoen dollar per jaar oplevert. Welkom bij de firma List & Bedrog.


  


  De cyber-Soprano’s


  


  ‘Je leest heel vaak dat “misdaad niet loont”. Onzin! Niks van geloven. Dat geldt voor de grote bekken en de kleine krabbelaars zonder kapitaal. Niet voor mensen zoals wij.’


  JAMES CAGNEY IN ANGELS WITH DIRTY FACES


  


  Misdaad is big business en de Verenigde Naties schatten dat de internationale georganiseerde misdaad jaarlijkse meer dan twee biljoen dollar winst maakt. Dat geld wordt verdiend met drugshandel, diefstal van intellectuele eigendom, mensenhandel, het namaken van merkartikelen, kinderporno, identiteitsdiefstal, het smokkelen van beschermde dieren en natuurlijk cybercriminaliteit. Men neemt aan dat de georganiseerde misdaad in totaal goed is voor maximaal 15 tot 20 procent van het mondiale bbp. Je kunt het zien als het grootste en illegaalste sociale netwerk, dat voortdurend mensen en gestolen goederen rondpompt, de hele wereld omvat en 24 uur per dag, 7 dagen in de week actief is. Dankzij Hollywood stellen de meeste mensen zich bij de georganiseerde misdaad een prototypische gangster voor, iemand als de maffiabazen Tony Soprano, Vito Corleone en Tony Montana. Maar de meeste moderne criminelen hebben de hiërarchische structuren van vroeger ingeruild voor een moderne bedrijfsorganisatie. De capo, de don en hun vertrouwelingen zijn vervangen door lokale ad-hocnetwerken die just-in-time werken en ook outsourcen. Ze worden snel gevormd en veranderen ook weer even snel, zodat ze direct op criminele marktkansen kunnen inspelen.


  Moderne tijden vragen om moderne misdaad. De Tony Soprano’s van deze wereld hebben dan ook een crimineel personeelsbestand opgebouwd dat superieur is qua effectiviteit, reikwijdte, winstgevendheid en technisch kunnen. Traditionele misdaadbendes als de Italiaanse Cosa Nostra, de Japanse yakuza, de Chinese triaden en de Russische en Nigeriaanse maffia hebben dan ook allemaal een divisie voor cybercrime opgezet om te profiteren van de grote winsten en het geringe risico binnen een verbonden wereld. Cybercrime kent geen grenzen en is vrijwel anoniem. Vervolging komt bovendien zeer zelden voor, waarschijnlijk in minder dan 0,001 procent van alle gevallen.


  De tweede grote oorzaak achter de explosieve groei van de georganiseerde cybercriminaliteit is de professionalisering van de hackers zelf. Ze zijn heel anders gaan werken sinds de jaren 1980, de goeie ouwe tijd waarin de meeste hackers met computers klooiden omdat ze nieuwsgierig waren of hun technisch kunnen wilden demonstreren. Het hackersgilde wordt niet langer beheerst door pukkelige tieners die vanuit hun kamer bij moeder thuis een ravage aanrichten. Vandaag de dag is meer dan 40 procent van de georganiseerde cybercriminelen boven de vijfendertig. Lang geleden hebben individuele hackers bedacht dat er geld te verdienen viel met het manipuleren van IT en zagen criminele hackers als Albert Gonzalez het licht. Ze beseften dat inbreken in de computersystemen van anderen een goed belegde boterham kon opleveren. Dat werd algemeen bekend en al snel kwamen hackers van over de hele wereld bij elkaar in illegale netwerken, die met elkaar samenwerkten en concurreerden om met misdaad geld te verdienen.


  Hacken werd een volledig op geld gerichte bezigheid en de overgang van de hobbyhacker naar de criminele hackersbendes met winstoogmerk was totaal. Om in te spelen op het brede spectrum aan mogelijkheden voor misdaad 2.0 werden er nieuwe internationale cybercrimesyndicaten gevormd, zoals het Russian Business Network, ShadowCrew, Superzonda en natuurlijk Innovative Marketing. En de zaken lopen uitstekend. Alsof individuele hackers die creditcards stelen en maffiosi die knieschijven kapotschieten al niet erg genoeg zijn, hebben de traditionele georganiseerde misdaad en de uiterst talentvolle hackers nu hun krachten gebundeld, met rampzalige gevolgen voor het grote publiek en het bedrijfsleven. Waar vroeger misschien zo’n 80 procent van de hackers voor zichzelf werkte, liggen die cijfers tegenwoordig omgekeerd. Volgens een studie van de Rand Corporation uit 2014 werkt ruim 80 procent van de hackers momenteel met of voor een criminele bende.


  De bevindingen van de Rand Corporation doen me denken aan een geweldige scène uit Ghostbusters, een film uit de jaren tachtig waarin Bill Murray, Harold Ramis en Dan Aykroyd gewapend met hun proton pack de geesten verslaan die de stad New York onveilig maken. Op een bepaald moment zegt Ramis tegen zijn twee medespelers: ‘O ja, ik moet jullie nog iets heel belangrijks zeggen … De stralen uit jullie wapens mogen elkaar beslist nooit kruisen… Dat zou helemaal mis gaan.’ Murray vraagt dan: ‘Hoezo, mis?’ Waarop Ramis antwoordt: ‘Je moet je voorstellen dat aan al het leven dat wij kennen abrupt een einde komt en dat alle moleculen in je lijf met de lichtsnelheid ontploffen.’ Murray antwoordt gortdroog: ‘Dat is inderdaad niet mis. Bedankt voor de veiligheidstip.’ Om bij Murray en Ramis te blijven: onze on- en offlinewereld komen samen, de criminele ‘stralen’ kruisen elkaar en we staan aan de vooravond van de gouden eeuw van de digitale misdaad. In dit nieuwe domein werken hackers en traditionele gangsters samen in een modern ‘Legion of Doom’ dat de technologie maximaal wil benutten om zo veel mogelijk macht en winst te vergaren, ten koste van jou en mij.


  Nu is het op zich niet nieuw dat criminelen technologie benutten. Toen de meeste agenten zich nog te voet of te paard verplaatsten, begonnen gangsters uit Chicago met vluchtauto’s te werken. Toen de gemiddelde straatagent met een revolver met zes patronen was uitgerust, gebruikte George Kelly (bijgenaamd ‘het Machinegeweer’) al automatische wapens. Na artsen waren drugsdealers de eerste beroepsgroep met piepers en ze hadden al lang voor de politie mobiele telefoons. Technologie maakt de misdaad efficiënter en misdadigers zijn dus altijd early adopters geweest van allerhande technologie.


  Boeven zijn altijd op zoek naar nieuwe mogelijkheden en blijken er erg goed in te zijn door anderen bedachte technologieën over te nemen en voor hun eigen doeleinden in te zetten. Smartphones met internetverbinding begonnen net in de mode te raken of misdaadbendes in Mexico-Stad gebruikten ze al voor onderzoek. Wat ze onderzochten? Wie ze moesten ontvoeren natuurlijk. Er landden nogal wat rijke managers op de luchthaven van de stad, dus mogelijke doelen waren er zat. Maar de bendes vroegen zich af hoe ze het hoogste rendement op hun investering konden behalen. Met andere woorden: welk bedrijf zou het meeste losgeld willen betalen om zijn topmanager terug te krijgen? Daar was niet zo gemakkelijk achter te komen. Dat wil zeggen, totdat de smartphone zijn intrede deed.


  Misdaadbendes hadden een team klaarstaan in de ontvangsthal van de luchthaven, vlak bij de bagagebanden, waar rijen keurig geklede chauffeurs stonden te wachten op de zakenreizigers die hen hadden ingehuurd. Alle chauffeurs hadden een groot stuk karton in hun handen met daarop de naam en het bedrijf van de verwachte passagier, bijvoorbeeld de heer Smith van Merck Pharmaceuticals of mevrouw Jackson van Goldman Sachs. De bendes googelden de informatie op de opgestoken borden op hun smartphones en bepaalden zo de functie binnen het bedrijf en de financiële waarde van de aankomende reizigers. Als ze de grootste vis hadden gevonden, stapten de ontvoerders simpelweg op de chauffeur met het meest lucratieve bord af en betaalden hem om op te krassen, want anders… Een criminele vervanger nam het bordje van de legitieme chauffeur over en bleef er rustig mee op zijn doelwit staan wachten. De val was klaar en de net gelande topman of -vrouw liep recht in de armen van de valse chauffeur, en dat allemaal omdat er een kartonnen ‘beeldscherm’ was gehackt. Met behulp van dit smartphoneonderzoek zijn er verschillende managers ontvoerd en vermoord.


  Wat de technologische innovatie ook is, criminelen passen zich altijd snel aan, hetzij door legitieme internetstart-ups te imiteren, hetzij door ze te misbruiken. In navolging van Uber, de app die particuliere chauffeurs en passagiers met elkaar in contact brengt, bedacht een Noord-Ierse haar eigen SMS-taxidienst, voor vluchtauto’s. Nicole Gibson uit Londonderry zag een gat in de markt – criminelen zonder auto – en zette een realtime-‘vluchtautochauffeur-per-SMS’-dienst op, waarmee inbrekers er veilig vandoor konden met de buit die ze uit huizen en bedrijfspanden langs de Ierse grens hadden ontvreemd. Drugsdealers in San Francisco begonnen Square te gebruiken, een klein apparaatje van wit plastic dat op een iPhone wordt aangesloten en waarmee iedereen creditcardbetalingen kan aannemen. Zo konden hipsters, die zelden contanten bij zich hebben, hun XTC en wiet betalen. In New York huren prostituees die genoeg hebben van de camera’s en de al te nieuwgierige portiers van chique hotels in Manhattan, inmiddels appartementen via Airbnb voor hun rendez-vous. Ze doen zich voor als studenten of toeristen en de nietsvermoedende New Yorkers die hun woning verhuren, hebben geen idee dat hun bed wordt gebruikt voor de ontvangst van cliënten en voor orgieën. Een escortservice beweerde met Airbnb ‘een vermogen’ te besparen. ‘Het is discreter en veel goedkoper dan het Waldorf Astoria,’ zei een eenentwintigjarige sekswerker. Voor alle technologieën en internetdiensten geldt dat criminelen er altijd direct bij zijn en de gloednieuwe tools innovatief ten eigen bate weten te benutten.


  


  De firma List & Bedrog: het organigram


  Net als veel internetbedrijven was Innovative Marketing zo behulpzaam om voor bezoekers van zijn website op de homepage een tabblad OVER ONS en VEELGESTELDE VRAGEN op te nemen. Bij OVER ONS stond te lezen: ‘Innovative Marketing werkt hard aan de ontwikkeling van verschillende producten die de consument helpen zich aan te passen aan de veranderingen die de technologie met zich meebrengt.’ Zo kun je het ook formuleren. Maar ongetwijfeld zouden minder mensen hun product hebben gekocht als ze hadden geschreven: ‘Innovative Marketing werkt hard om mensen over de hele wereld af te zetten door ze te laten geloven dat hun computer een virus heeft en ze zover te krijgen dat ze 49 dollar betalen om iets te verwijderen wat niet bestaat.’ De georganiseerde misdaad zelf laat zich niet uit over hun opzet en werkwijzen, maar van diverse undercoveroperaties, bronnen binnen politie en justitie en inlichtingenbedrijven op het gebied van internetveiligheid weten we meer over hun bedrijfsstructuur en organisatie en die informatie geef ik hieronder.


  Verrassend genoeg zal het organigram van de firma List & Bedrog iedereen die in het gewone bedrijfsleven thuis is bijzonder bekend voorkomen. Het is een combinatie van Peter Drucker en de allernieuwste managementpraktijken die op eersteklas bedrijfskundeopleidingen als Wharton of de Harvard Business School worden onderwezen. Hoewel de digitale onderwereld groepen kent die niet alleen op winst uit zijn, hacktivisten bijvoorbeeld, gaat het de firma List & Bedrog allereerst om het geld, om de aandeelhouderswaarde zeg maar. Deze misdaadondernemingen doen grote moeite om de bedrijfscontinuïteit te waarborgen en daarom zijn ze vooral in ‘veilige havens’ gevestigd: landen met een zwak bestuur, instabiele regeringen en een politiemacht die bereid is de andere kant op te kijken, tegen een vergoeding uiteraard. Binnen deze misdaadsyndicaten is er sprake van arbeidsdeling: supplychainmanagement, afdelingshoofden, externe consultants en teamdoelen. Om inzicht te krijgen in de macht en de professionaliteit van de moderne misdaadorganisatie, bekijken we eerst aan de hand van het organigram hoe die is opgebouwd. Gebaseerd op undercoveronderzoek hierbij een opsomming van de belangrijkste functies en verantwoordelijkheden.


  


  Chief Executive Officer


  De CEO van een criminele organisatie neemt de beslissingen en ziet toe op de bedrijfsvoering. Net als de meeste reguliere ondernemers is hij degene met het briljante idee en levert hij het startkapitaal om dat idee in de praktijk te brengen. Hij is vaak een ‘mensenmens’, heeft goede connecties met andere criminele elementen en is de spin in het web die uit geschikte kandidaten voor een bepaalde criminele opdracht een team samenstelt. Hij is zelf meestal niet erg technisch, maar huurt mensen in die de code kunnen schrijven en de hacks kunnen zetten die hij voor zijn idee nodig heeft. De criminele CEO is niet betrokken bij alledaagse vuile zaakjes of cyberaanvallen die tot hem te herleiden zijn. Hij stelt doelen en targets vast voor zijn medewerkers en houdt toezicht op de uitkering van de criminele winst, vooral in het bonusseizoen. De CEO wordt bijgestaan door een team van andere topmanagers.


  


  Chief Financial Officer


  De CFO houdt de belangrijkste cijfers van het misdaadsyndicaat bij: hoeveel crimeware er verkocht is, hoeveel rekeningen er gehackt zijn en wat het saldo daarop was, bijvoorbeeld. Hij gebruikt commerciële tools bij de bedrijfsvoering, zoals financiëlerapportagesystemen en databases voor het crediteurenbeheer (criminele toeleveranciers) en voor de loonadministratie van het criminele personeelsbestand. Hij wast geld wit en onderhoudt daartoe een fijnmazig netwerk van clandestiene financiële contacten. Verder beheert hij de zakelijke rekeningen van dekmantelbedrijven en ziet hij toe op internationale transacties in allerlei valuta, bijvoorbeeld via bedrijven als Liberty Reserve, die online betaaldiensten aanbieden maar de ‘ken-uw-klanten’-regels aan hun laars lappen.


  


  Chief Information Officer


  De CIO is verantwoordelijk voor het soepel functioneren van de computerinfrastructuur van List & Bedrog. Hij voert het beheer over zogenaamde bulletproof (ongecensureerde) en niet-traceerbare computerservers en sluit contracten met dubieuze internethostingbedrijven om zijn crimeware uit handen van de (internationale) politie te houden. De CIO houdt de ‘klantenbestanden’ en botnetlegers bij en is belast met de veiligheid van de informatie. Daaronder valt onder andere het beheer van ‘proxynetwerken’, waarop het werk van zijn medewerkers wordt bewaard zonder dat het getraceerd kan worden. Verder verzorgt de CIO de versleuteling van de criminele bedrijfsgegevens, zodat die onleesbaar zijn en zowel de autoriteiten als concurrerende criminele hackersorganisaties er niets mee kunnen.


  


  Chief Marketing Officer


  Zoals veel bonafide bedrijven hebben ondervonden, is een geweldig product alleen vaak niet genoeg. Om als (al dan niet criminele) onderneming winst te maken, moet je je goederen en diensten aan de man of vrouw kunnen brengen. Daarom zorgt de marketingmanager voor goed promotiemateriaal dat wordt geleverd aan netwerken van criminele partners voor verspreiding in de digitale onderwereld.


  


  Middenkader


  Deze operationele managers verwerven hun positie vaak door langdurige vriendschappen: ze hebben zich jarenlang als broeders in de misdaad bewezen. Zij sturen het geheel van criminele medewerkers en gedistribueerde netwerken aan die de technische operaties van de criminele organisatie uitvoeren.


  


  Werkvloer/voetvolk


  De grondtroepen in de criminele strijd, de tegenhangers van de drugsdealer op de hoek. Ze verzorgen samen met andere medewerkers van de firma de distributie van de malware via besmette links, pdf’s en geïnfecteerde websites. Verder kraken ze ‘captcha’s’ (die onregelmatig gevormde woorden die mensen in een veld moeten invullen om te bewijzen dat ze mensen zijn) en plaatsen ze kaartskimmers in winkels en op geldautomaten.


  


  Research & Development


  Voor de meeste bedrijven geldt dat uiterst geavanceerde R&D nodig is om de concurrentie voor te blijven, en voor misdaadsyndicaten is dat niet anders. De afdeling-R&D speurt steeds naar het allernieuwste in desktopsoftware, mobiele apps en netwerksystemen, kansen die de andere afdelingen van List & Bedrog te gelde kunnen maken. Bovendien kunnen de R&D-teams maatwerk leveren en de bijzonder moeilijke code schrijven die voor specifieke doelwitten of systemen nodig is.


  


  Codeschrijvers, engineers en ontwikkelaars


  Het technisch brein van de firma en het belangrijkste ingrediënt van elke online criminele onderneming. Deze ‘techies’ schrijven de computercode en ontwikkelen de software waarmee andere systemen besmet worden. Zij bouwen de websites en schrijven het leeuwendeel van de code voor crimeware, gijzelsoftware en scareware, inclusief nep-antivirusprogramma’s, die door het voetvolk van de organisatie worden verspreid. Zij maken de exploits en de malware die IT-systemen over de hele wereld besmetten. Maar voordat hun werk voor verspreiding wordt vrijgegeven, moet het eerst langs de kwaliteitscontrole.


  


  Kwaliteitszorg


  De kwaliteitszorg is de sleutel tot het succes van de firma List & Bedrog. Dit team zorgt ervoor dat de versleutelde shells waarin de codeschrijvers de malware hebben verstopt, goed genoeg zijn om langs bestaande beveiligingssystemen als antivirussoftware en firewalls te komen. Kwaliteitszorg haalt alle crimeware langs bekende antivirusdefinities om zeker te weten dat hun malware op het moment van release niet ontdekt kan worden. Met behulp van tools als avcheck.ru en Scan4You.net kunnen deze teams de kans inschatten dat de malware door de achttien meest gebruikte antivirusprogramma’s wordt opgemerkt. Belangrijk is ook dat deze antidetectiemodellen elke dag worden geüpdatet en volledig geautomatiseerd zijn. Criminele testers kunnen zich zelfs aanmelden, dan krijgen ze bericht wanneer eerdere malwarecode van hun hand door beveiligingsbedrijven als een bedreiging is aangemerkt. Dankzij deze waarschuwingen kunnen de codeschrijvers hun malware snel updaten en aanpassen, zodat die wederom onder de radar blijft en de bedrijfsvoering niet in gevaar komt.


  


  Partners


  Zoals gezegd is affiliate-marketing in de onlinewereld enorm populair en winstgevend. Amazon.com en andere bedrijven maken er bijvoorbeeld gebruik van. Het houdt in dat de partners (de affiliates) betaald krijgen voor het aantal klanten dat ze een bepaalde adverteerder opleveren. Affiliate-netwerken vormen de ruggengraat van cybercriminele ondernemingen en de beste zitten veelal in Rusland. Deze zogenaamde partnerkas zijn dag en nacht bezig om zo veel mogelijk verkeer naar de websites van hun criminele opdrachtgevers te leiden. Deze lagere criminelen regelen de (sluik)reclame voor het product, of het nu om nep-antivirussoftware, kinderporno, namaak-Rolexen of dito Viagra gaat. Het is de taak van de affiliate om de criminele handelaren bij de nietsvermoedende consument te brengen. Partnerkas-netwerken verspreiden hun reclame via spammails, chatforums, blogcommentaren, sociale media, en SMS’jes. List & Bedrog betaalt affiliates per klik of per geïnstalleerd softwareprogramma, dus elke keer dat de partner verkeer voor de site van de misdaadonderneming genereert of er malware op een apparaat van een slachtoffer wordt geïnstalleerd. Actieve criminele affiliates kunnen gemakkelijk 5.000 dollar per dag verdienen en er zijn er die wel 300.000 dollar schoon per maand halen. Lachwekkend is wel dat de criminele chefs hun affiliates er op hun illegale websites op wijzen dat ‘het gebruik van spam of andere onwettige methoden voor de besmetting van computers streng verboden is’. Inderdaad, ook de firma List & Bedrog hanteert gebruiksvoorwaarden en licentieovereenkomsten voor eindgebruikers om zich in te dekken en het topmanagement te beschermen tegen claims wegens strafbare activiteiten.


  


  Technische ondersteuning


  Bij criminele softwarecampagnes loopt ook niet altijd alles gladjes. Net als wij moeten criminelen regelmatig computers opnieuw opstarten, de helpdesk van de IT-afdeling bellen of een ‘student aan huis’ laten langskomen. Moderne misdaadsyndicaten bieden dus technische ondersteuning aan hun medewerkers en affiliates.


  


  HRM-manager


  Voor een geslaagde internationale misdaadcampagne waarin honderden miljoenen dollars omgaan, zoals Innovative Marketing, zijn mensen nodig, heel veel mensen. Het HRM-team werft het criminele voetvolk en de medewerkers op de werkvloer. Het zet webportalen op voor het management van het ‘menselijk kapitaal’, bijvoorbeeld voor vacatures, beloning en arbeidsvoorwaarden, en de onlinetraining die nodig is voor een geslaagde malwarecampagne. De HRM-manager zet in de digitale onderwereld vacatures uit om affiliates te werven, die heel goed weten dat ze voor een criminele onderneming werken. HRM werft ook andere medewerkers, zogenaamde ‘katvangers’, die niet altijd weten dat ze voor List & Bedrog werken. In advertenties voor katvangers worden hoge potentiële verdiensten, flexibele werktijden en werk dat je van huis uit kunt doen beloofd. Ze worden vaak op Craigslist en zelfs op bonafide vacaturesites gezet. De criminele HRM-medewerkers nemen de telefoontjes van de sollicitanten aan en reageren alert op vragen over bijvoorbeeld beloning en pensioen (dat wordt na een succesvol dienstverband van een jaar toegezegd).


  


  Geldezels


  Het witwassen van de criminele winsten is cruciaal voor de groei van een misdaadorganisatie. Al het geld dat wordt verdiend, of het nu met drugshandel, scareware of identiteitsdiefstal is, moet netjes worden omgezet in op het eerste gezicht legaal verkregen vermogen. Daarvoor worden via dekmantelbedrijven ‘geldezels’ geworven, een soort katvangers die helpen om gelden anoniem van een rekening, bank of land naar elders over te maken. Geldezels reageren, nogal naïef, op vacatures voor banen met titels als regionaal assistent, company representative, of debiteurenbeheerder. Er wordt hun verteld dat ze verantwoordelijk zijn voor ‘de verwerking van betalingen’ en dat ze twee rekeningen op hun eigen naam moeten openen, één voor hun salaris en één voor de gelden die ze gaan verwerken, meestal via Western Union. De geldezels krijgen meestal 3 tot 10 procent van de verwerkte betalingen en moeten een fotokopie van een officieel identiteitsbewijs insturen. Een volkomen logische en legitieme eis van een werkgever, die het voor List & Bedrog gemakkelijk maakt om eventuele verklikkers later op te sporen.


  Geldezels zijn het gezicht van de cybercriminaliteit en ze werken onder hun eigen naam, waardoor hun houdbaarheid gering is. Het duurt meestal niet lang voordat de politie aanbelt en deze huisvrouwen, studenten en langdurig werklozen, die maar al te graag de andere kant op keken en niet te veel vragen stelden, zeker weten dat ze bij een criminele organisatie betrokken zijn. Maar dan zijn het geld en hun onder een valse naam opererende ‘werkgevers’ al lang verdwenen. Volgens een deskundige op dit gebied is een gebrek aan geldezels op dit moment hét grote knelpunt voor de firma List & Bedrog. In systemen inbreken is niet zo moeilijk, maar daarna de cheques innen is dat wel. Deskundigen schatten de verhouding gestolen rekeninggegevens en beschikbare geldezels op misschien wel 10.000: 1. Met andere woorden: met voldoende geldezels en menskracht zou de financiële schade van cybercriminaliteit nog 10.000 keer groter kunnen zijn.


  


  De slanke (criminele) start-up


  Net als andere hightech moderne organisaties zijn criminele bedrijven niet altijd en overal op dezelfde manier opgezet, maar veranderen ze voortdurend. In zijn boek De Lean Start-up: hoe voortdurend innoveren tot een succesvolle business leidt beschrijft Eric Ries methoden die startende ondernemers kunnen toepassen om nieuwe producten te creëren ‘onder extreem onzekere omstandigheden’. Criminelen kunnen erg goed omgaan met onzekerheid: zij weten nooit wanneer de politie weer eens binnenvalt of wanneer ze vanuit een auto door rivalen worden beschoten. Om problemen te overwinnen en aan de meest recente vraag vanuit de markt te voldoen, passen boeven zich aan en innoveren ze voortdurend. Ze zetten digitale analysesystemen voor webstatistieken op, houden goede cijfers bij over hun producten en leveranciers en leren daarvan. Maar niet alle misdaadorganisaties worden top-down geleid, met het management boven en de werkvloer beneden.


  Die andere organisaties passen veel beter bij de wereld die Tim Ferriss beschrijft in zijn boek Een werkweek van 4 uur, waarin bedrijfsactiviteiten worden gestroomlijnd door de overhead af te schaffen en systemen te automatiseren. In plaats van een (top)zware organisatiestructuur met een duidelijke leiding gaat de voorkeur hier uit naar just-in-time producten en diensten die pas geregeld worden zodra er vraag naar is. Deze onlineonderwereldfiguren hechten vaak veel waarde aan een goede balans tussen werk en privé en de vormgeving van hun eigen levensstijl, zodat ze criminaliteit en vrije tijd in evenwicht kunnen brengen en het beste uit beide kunnen halen. Ze vormen ‘zwermen’, dat wil zeggen steeds van samenstelling wisselende groepen individuen met een gemeenschappelijk doel, die allemaal specifieke kennis en vaardigheden inbrengen. Ze komen maar kort samen in een bovendien onduidelijke structuur, wat de taak van politie en justitie zeer bemoeilijkt. Zodra de criminele opdracht is volbracht, zoals een grote datahandelaar of retailer platleggen, gaat de groep uit elkaar om met andere collega’s de krachten te bundelen voor weer een andere illegale opdracht.


  De leden van deze criminele onlinezwermen vormen soms clusters, op grond van hun criminele specialiteit. Zo kan zich spontaan een cluster identiteitsdieven vormen met expertise vanuit diverse zwermen. Een zwerm met veel technische knowhow neemt dan de taak op zich om in het datasysteem van een bedrijf in te breken, een andere zwerm doet dienst als datahandelaar en verspreidt de gestolen persoonsgegevens onder vervalsers, die er rijbewijzen, creditcards, cheques en paspoorten mee maken. De zwermen lager geplaatste boeven die de feitelijke financiële fraude plegen, sluizen de opbrengsten door naar een zwerm katvangers, die op zijn beurt samenwerkt met een zwerm witwassers, zodat alle betrokken partijen voor hun diensten betaald krijgen en hun aandeel in de criminele winst ontvangen.


  In de wereld van zowel List & Bedrog als van deze criminele zwermen is een veilige bedrijfsvoering cruciaal. De werkzaamheden en de communicatie gebeuren allemaal digitaal, waardoor niemand elkaar persoonlijk hoeft te ontmoeten. Het werk wordt verdeeld en gecompartimenteerd, zodat de spelers in de lagere regionen de ware identiteit van hun mededaders niet kennen. De onlinehackersfora en communicatiekanalen van de onderwereld vormen de belangrijkste centra voor kennismaking, werving en samenkomst bij criminele complotten. Daar vindt ook de interne coördinatie binnen de zwerm plaats van het werk aan specifieke projecten.


  


  Een uiterst verfijnde misdaadmatrix


  


  ‘Als openbaar aanklager in Manhattan maak ik me inmiddels bijna nergens zoveel zorgen om als om de gevaren van de digitale wereld.’


  PREET BHARARA, OPENBAAR AANKLAGER VOOR HET ZUIDELIJKE DISTRICT VAN NEW YORK


  


  Of misdaadgroepen zich nu organiseren als een bedrijf, zoals Innovative Marketing, of als een wendbaarder, zichzelf vormende zwerm, één ding is duidelijk: ze benaderen hun zaken en hun ‘klanten’ op een uiterst geavanceerde manier. Ze hebben zich de allernieuwste bedrijfsstrategieën uit de bovenwereld eigen gemaakt en zijn zeer goed bekend met supplychainmanagement, internationale logistiek, creatieve financiering, just-in-time productie, incentives voor het personeel en analyses van consumentenbehoeften. Het resultaat is de moderne misdaadonderneming: een uiterst winstgevende, internationale fullserviceorganisatie met een divers productassortiment, die naar believen personen, ondernemingen of overheden kan aanvallen. Zoals gezegd zijn er momenteel wereldwijd minstens vijftig firma’s List & Bedrog actief.


  Hoe geavanceerd deze organisaties zijn, heb ik zelf mogen meemaken toen ik met Interpol en de federale politie van Brazilië werkte aan fraudezaken met in heel Latijns-Amerika gestolen creditcards. In de favela’s buiten Rio de Janeiro boden misdaadorganisaties software met tienduizenden gestolen creditcardnummers en gebruikersgegevens te koop aan op DVD. De criminele start-ups verkochten hun DVD’s aan andere criminelen en gaven bovendien kwantumkorting. Hun software ging verder vergezeld van kwaliteitsgaranties: minstens 80 procent van onze gestolen creditcardnummers werkt. Zo niet -geld terug! De Braziliaanse leveranciers gaven zelfs telefoonnummers waar criminelen die de software probeerden te gebruiken maar op technische problemen stuitten, technische ondersteuning konden krijgen: ‘Heeft u al geprobeerd uw computer opnieuw op te starten?’


  Sommige misdaadbedrijven gebruiken zelfs CRM-software (customer relationship management) om aan verzoeken vanuit hun criminele klantenkring te kunnen voldoen en de klantentrouw te bevorderen, zoals de start-up die de trojan Citadel voor onlinebankieren ontwikkelde. Met deze malware, een variant op de beruchte trojan Zeus, konden criminelen informatie over internetbankieren stelen, toetsaanslagen registreren en andere crimeware op de computer van hun slachtoffers installeren. De hackers die Citadel hadden ontwikkeld en de malware aan medecriminelen verkochten, wilden dat hun klanten tevreden zouden zijn met hun product en in navolging van Marshall Field en Harry Gordon Selfridge (‘de klant heeft altijd gelijk’) beloofden ze: ‘Onze producten worden volgens de wensen van onze klanten verbeterd.’ En ze meenden het. Hun ontwikkelaars kwamen met een CRM-gebruikersinterface waarmee hun criminele afnemers foutrapportages konden insturen en voorstellen voor nieuwe functies in volgende versies van de malware konden indienen en daarover stemmen. De ontwikkelaars zelf konden foutmeldingen invoeren en volgen. Technische ondersteuning werd geboden via instant messenging op ICQ en Jabber, en foutmeldingen werden tijdig afgehandeld. De onderwereld-ondernemers van de Citadel bouwden zelfs een sociaal netwerk op, waarop ‘gelijkgestemden’ die hun bancaire trojans gebruikten, elkaar konden ontmoeten en ‘voor beide partijen interessante projecten’ konden bespreken: mensen als jij en ik beroven, bijvoorbeeld.


  De firma List & Bedrog kan ongewoon redelijk en rationeel zijn en bewezen methoden gebruiken om de concurrentie voor te blijven en de bedrijfscontinuïteit te waarborgen. In de digitale onderwereld betekent dit dat je de concurrentie en eventuele verstoringen van de bedrijfsactiviteiten, met name de politie, goed in de gaten moet houden. Zoals we al hebben gezien, volgen criminele hackers niet alleen de activiteiten van de relevante politiediensten en functionarissen, maar verzamelen ze ook inlichtingen uit openbare bronnen om eventuele bedreigingen van hun enorme winsten op het spoor te komen. Een groep cyberdieven die luchtvaartmaatschappij JetBlue, winkelketens 7-Eleven en JCPenney en de beurs van Nasdaq had gehackt, spande een aantal ‘struikeldraden’ om hen te waarschuwen zodra het nieuws over hun wapenfeiten naar buiten kwam. Die struikeldraden bestonden uit een reeks Google-alerts met zorgvuldig gekozen sleutelwoorden die betrekking hadden op hun doelwitten. Dus als in het nieuws berichten verschenen dat de ‘Nasdaq gehackt’ was, konden ze hun biezen pakken en verdwijnen voordat de politie hen op het spoor kwam. Hackers zijn de nieuwe maffia en ze helpen de misdaad elke dag verder te industrialiseren en te professionaliseren.


  


  Dieven stelen niet van elkaar: de criminele erecode


  


  ‘Wie in de wereld van de misdaad succes wilde hebben, moest de naam hebben eerlijk te zijn.’


  TERRY PRATCHETT, LEMEN VOETEN


  


  Om een ordelijke en goed functionerende criminele economie in stand te houden, moet List & Bedrog zich aan bepaalde spelregels houden. Daarom bestaat er inderdaad zoiets als een criminele erecode. Sommige criminele ondernemingen publiceren zelfs ‘gedragscodes’ om hun eveneens criminele klanten gerust te stellen. Deze digitale zwarte markten zijn goed opgezet en regelen zelf het toezicht door elkaar voortdurend te evalueren en elkaars goede naam te bekrachtigen. Sommige digitale criminele marktplaatsen werken zelfs met sterren, waarbij medehackers aan gestolen creditcards, valse rijbewijzen en computervirussen een tot vijf sterren kunnen toekennen, net als bij eBay of iTunes.


  Aan de onderkant van de digitale markt voor misdaad, de kant waar je het gemakkelijkst binnenkomt, zijn overtredingen van de erecode niet ongewoon. In tot wel 30 procent van de gevallen komen deze afzetters, zogenaamde rippers, niet met de beloofde criminele goederen of diensten over de brug. Maar als dat eenmaal bekend is, wordt het meteen gerapporteerd, krijgen ze een handelsverbod en worden ze van het platform gegooid, precies zoals een verkoper op eBay of Amazon die zijn beloften niet nakomt. Om dergelijke vertrouwensproblemen op te lossen, hebben cybercriminelen zelfs clearingkantoren en derdenrekeningen in het leven geroepen, vergelijkbaar met die bij de notaris waar je als gewoon mens geld op stort als je een huis koopt. Deze eerlijke, zij het criminele, tussenpersonen controleren of het illegale product of de gestolen data inderdaad zijn afgeleverd voordat ze – na aftrek van een provisie van 5 procent van de transactiekosten voor geleverde diensten – de gelden vrijgeven.


  In de hogere regionen van de digitale misdaadmarkt worden nieuwe toetreders grondig gescreend en moet een betrouwbare derde voor hen instaan, zoals bij drugdealers die zich binnen het systeem omhoogwerken. Hier, onder de grote jongens, zijn inbreuken op de gedragscode zeldzaam en de gevolgen aanzienlijk. Alle betrokkenen weten dat het in hun eigen belang is om zich aan de regels te houden. In de traditionele georganiseerde misdaad komt vergelding veel voor en ook in de digitale onderwereld gebeurt het. Het ‘omleggen’ van concurrenten en ze met een blok beton aan hun voeten in de East River gooien mag dan vooral het handelsmerk van de ouderwetse gangsters zijn, ook hun onlinetegenhangers hanteren onprettige methoden. Digitale afrekeningen komen voor. Een voorbeeld is de twee dagen durende, beruchte vergeldingsaanval van Max Ray Vision (ook wel de Iceman genoemd), die zijn digitale kanonnen op zijn concurrenten richtte en hen verpulverde. Vanuit zijn appartement in San Francisco wist de Iceman de informatiedatabase van zijn criminele concurrenten over te nemen en de content te gebruiken om zelf een enorme site op te zetten, CardersMarket, die uiteindelijk 6.000 leden had. Met de van de concurrentie gestolen gegevens vergaarde CardersMarket meer dan 2 miljoen gestolen creditcards en 86 miljoen dollar aan valse kosten. Uitstekende technische vaardigheden doen ertoe in de wereld van List & Bedrog en hackers proberen dan ook steeds bij te leren en beter te worden.


  


  De criminele TU


  Niemand wordt als hacker geboren; hackers worden getraind, krijgen ondersteuning en leren bij met behulp van een vracht aan gratis lesmateriaal dat door de digitale onderwereld ter beschikking wordt gesteld. De firma List & Bedrog is een lerende organisatie en er bestaan onlinetutorials over de meest uiteenlopende onderwerpen, van het kraken van firewalls tot het klonen van creditcards. Criminelen hebben hun eigen MOOC’s (massale open onlinecursussen), waar ze leren hoe ze phishing- en spamcampagnes moeten opzetten en exploitkits voor crimeware moeten gebruiken. Al deze trainingen vormen samen een soort criminele technische universiteit die de knowhow en vaardigheden van afzonderlijke hackers flink heeft vergroot. Interessant is ook dat medehackers vaak de rol van docent op zich nemen en nieuwkomers helpen het digitale criminele handwerk te leren. De cyberonderwereld kent talloze wiki’s met uitgebreide links, onderverdeeld naar categorie, over het hacken van alle denkbare apparaten, apps, software en besturingssystemen.


  Natuurlijk vindt niet alle criminele en onwettige computertraining in het vrije leven plaats. De gevangenis, die vaak als school voor de misdaad wordt gezien, biedt weinig resocialisatie maar wel een masteropleiding in de misdaad. Uit een studie van Ohio University bleek zelfs dat ‘mensen die een gevangenisstraf hadden uitgezeten, significant meer illegale inkomsten hadden dan mensen zonder gevangenisstraf: het illegale inkomen van de eerste groep was gemiddeld 11.000 dollar per jaar hoger’. Wie hoger onderwijs heeft genoten, verdient in de reguliere economie meestal meer, en voor een hogere opleiding in de bajes geldt hetzelfde.


  Het zal je dan misschien ook verbazen dat steeds meer gevangenissen de gedetineerden computer- en codeercursussen aanbieden. Dergelijke vaardigheden kunnen van groot belang zijn voor een reguliere baan na afloop van de gevangenisstraf, maar ook voor illegale doeleinden, zelfs nog tijdens het verblijf in de gevangenis. Dat was bijvoorbeeld het geval met Nicholas Webber in de Isis-gevangenis in Zuid-Londen, die tijdens de IT-les zijn vaardigheden aanwendde om het computersysteem van de gevangenis te hacken. In de extra beveiligde inrichting San Quentin, vlak bij Silicon Valley, zijn de medewerkers zelfs een kweekvijver voor start-ups begonnen ten behoeve van gevangenen die ondernemer willen worden. Ondersteund door de lokale techies doen de gevangenen mee met ‘demodagen’ en pitchen ze ideeën voor start-ups die door managers van Silicon Valley-bedrijven op hun potentieel worden beoordeeld. Deze programma’s zijn ongetwijfeld goed bedoeld, maar zouden in de praktijk wel eens anders kunnen uitpakken dan verwacht.


  


  Innovatie vanuit de onderwereld


  


  ‘Een belangrijk element van innovatie is het vermogen tegen gezag in te gaan en de regels aan je laars te lappen.’


  VIVEK WADHWA


  


  Misdadigers zijn gedwongen om buiten de wettelijke machtssystemen te werken en ze zijn er daarom altijd goed in geweest nieuwe oplossingen voor lastige problemen te bedenken en buiten de lijntjes te kleuren. Steeds opnieuw vertonen ze grote inventiviteit in hun manier van zakendoen en hun creatieve omgang met mensen en middelen. In zijn korte verhaal ‘Het blauwe kruis’ vat G.K. Chesterton het mooi samen: ‘De misdadiger is de creatieve kunstenaar; de speurder is slechts de criticus.’ De duistere kant van deze creativiteit zien we dagelijks terug in de wereld van List & Bedrog. Het probleem voor de rest van de samenleving is dat de technologische innovatie exponentieel verloopt en dat de wet van Moore ook voor criminelen opgaat.


  De technologische innovatie vanuit de onderwereld floreert en de collectieve criminele intelligentie is politie, justitie en antivirus- en technologiebedrijven te slim af. Hacken is al lang niet meer het domein van een paar digitale grootmeesters. Het is gedemocratiseerd nu iedereen via de criminele TU gemakkelijk aan alle benodigde informatie kan komen. Moderne misdadigers innoveren niet alleen qua technologie maar ook qua bedrijfsmodel. De firma List & Bedrog werkt inmiddels met abonneesystemen voor malwarediensten, gamificatie voor medewerkers en open-source-softwareontwikkeling voor banktrojans. Om de omzet te verhogen biedt de firma medecriminelen gestripte versies van illegale softwaretools aan en soms worden die zelfs gratis weggegeven. Als het gestripte product bevalt, kunnen de delinquente klanten bijbetalen en upgraden naar de volledige versie, een verdienmodel dat bekend staat als freemium (een combinatie van free, gratis, en premium, hoogwaardig).


  De georganiseerde misdaad heeft Chris Andersons strategie van ‘de lange staart’ van harte omarmd en ziet de toekomst van de eigen business in minder stelen van meer mensen. Waar criminelen vroeger altijd dé grote kraak van hun leven wilden zetten (denk aan Ocean’s Eleven of de diamant in de Pink Panther), hebben de cyberboeven van nu geleerd dat ze gigantisch veel geld kunnen verdienen door steeds opnieuw kleine misdrijven te plegen tegen grote groepen mensen. Zoals we in het volgende hoofdstuk nog zullen zien, kan deze microdiefstal grotendeels geautomatiseerd worden, wat een gestage inkomstenstroom oplevert en de pakkans verkleint.


  De leiding van de firma List & Bedrog heeft een aantal incentives bedacht om het diverse personeelsbestand te motiveren, zodat de zaken goed blijven lopen. Veel hackers is het niet alleen om geld te doen, ze vinden het ook spannend om de wet te overtreden, zien het als een uitdaging om een geavanceerd beveiligingssysteem te kraken en kloppen zich op de borst als ze aanvallen kunnen pareren. De cyberonderwereld beschikt over websites waar hackers elkaars digitale inbraken kunnen beoordelen en een score kunnen geven. RankMyHack.com geeft punten aan de allerbesten en werkt met ranglijsten om de wannabe’s van de hackerelite te onderscheiden.


  Bij de bazen van de cybermisdadigers zijn deze trends ook bekend. Zij hebben allerlei manieren bedacht om te voldoen aan de behoeften van hun medewerkers aan erkenning, uitdaging en geborgenheid door game-elementen in hun criminele activiteiten op te nemen. De scarewarebende KlikVIP uit Montenegro organiseerde een feest voor zijn productiefste malware-installateurs en loofde een grote koffer vol eurobiljetten uit voor de partner die het grootste aantal computers wist te besmetten. Om innovatie te stimuleren en nieuwe bedrijfsactiviteiten te genereren, beloofde een Oost-Europese leidinggevende van de firma List & Bedrog begin 2014 een splinternieuwe Ferrari aan de hacker die de beste nieuwe scam bedacht. Het nieuws over de prijs werd bekendgemaakt in een donker hoekje van de digitale onderwereld met behulp van een professioneel geproduceerde video waarin verschillende glamourgirls op de vloer van de showroom te zien waren. De strategie van de baas bleek een schot in de roos en kreeg veel aandacht onder de medewerkers. De Ferrari werd gereserveerd voor de ‘medewerker van de maand’.


  


  Van crowdsourcing naar crimesourcing


  Van alle innoverende businesstechnieken die door List & Bedrog worden toegepast, is crowdsourcing misschien wel het meest verbreid. Crowdsourcing is heel legitiem begonnen, als een middel om de wijsheid van de massa te benutten bij het oplossen van ingewikkelde zakelijke en wetenschappelijke problemen. De eerste keer dat het idee op grote schaal aandacht kreeg, was in 2006, in een artikel van Jeff Howe in Wired. Hij definieerde crowdsourcing als ‘het outsourcen van een taak aan een grote, niet precies omlijnde groep mensen door middel van een open oproep’. Er zijn honderden voorbeelden van crowdsourcing bekend die geweldige resultaten hebben opgeleverd, maar het kan ook voor criminele doeleinden worden ingezet.


  YouTube staat vol met voorbeelden, van de luchthaven Heathrow tot Times Square, van mensen die elkaar niet lijken te kennen en opeens allemaal in zingen uitbarsten. Zulke flashmobs kunnen echter heel snel verworden tot flash robs, waarbij onbekenden met minder nobele bedoelingen bij elkaar komen: niet uit kunstzinnige, maar uit misdadige motieven. En flash robs mogen dan vooral een methode zijn voor de lagere criminele echelons, ze zijn wel zeer succesvol. Dertig jongeren die gecoördineerd werden via sociale media en SMS, zijn bijvoorbeeld allemaal tegelijk de winkel van G-Star Raw in Washington, D.C., binnengedrongen en met kleding ter waarde van 20.000 dollar weer naar buiten gerend. De winkelmedewerkers hadden geen schijn van kans. En mochten er al deelnemers gearresteerd zijn, dan nog was de kans klein dat ze hun medesamenzweerders konden verklikken, want de meeste hadden ze op de plaats delict voor het eerst ontmoet. Soortgelijke incidenten hebben zich voorgedaan in Chicago, Philadelphia en Los Angeles.


  Sommige vormen van crowdsourcing zijn bedoeld om mogelijke wetsovertreders een handje te helpen tegen de politie. Er bestaan apps voor de mobiele telefoon waaraan de locatie van politiecontroles kan worden doorgegeven. Die worden op een interactieve kaart op de app weergegeven en de gebruiker ontvangt een alert als controleposten worden verplaatst of er nieuwe bij komen. Handig voor wie met te veel alcohol op de weg op gaat. Toen de protesten tegen de overheidsbezuinigingen in Londen in 2011 gewelddadig werden, maakten de demonstranten een app, Sukey genaamd, waarmee de menigte de politie-inzet kon fotograferen en de van geotags voorziene afbeeldingen kon uploaden naar een interactieve kaart. Andere demonstranten die de app op hun smartphone laadden, konden precies zien waar de oproerpolitie zich ophield en kregen via interactieve symbolen op hun scherm te zien hoe ze de politie konden mijden (groen verwees naar veilige gebieden, rood naar gevarenzones met veel politie).


  Ook hacktivisten hebben dankbaar gebruikgemaakt van crowdsourcingtechnieken. Op het hoogtepunt van het conflict met Sony en News Corp stelde LulzSec heel brutaal een telefonische verzoeklijn voor hacks in, waar bellers het volgende doelwit konden voorstellen. De groep organiseerde een telefoonnummer in Ohio en nam een welkomstbericht op waarin iemand met een Frans accent de bellers meldde: ‘Wij zijn op dit moment niet bereikbaar, want we zijn bezig het internet te verkrachten’ en hun vroeg na de piep hun hackverzoek in te spreken. Bij deze nieuwe werkwijze om een crimineel doelwit te kiezen mocht het publiek, net als bij Idols, stemmen over het volgende slachtoffer. LulzSec kwam later met een verklaring dat het geslaagde DDOS-aanvallen had uitgevoerd op acht door bellers voorgestelde sites. Crimesourcing kan worden gedefinieerd als het geheel of gedeeltelijk uitbesteden van een misdrijf aan een menigte van al dan niet welbewust handelende individuen. Door massaal in te zetten op crowdsourcingtechnieken kan List & Bedrog grote en grotendeels anonieme gedistribueerde netwerken opzetten die in een razend tempo zichzelf organiseren en samenkomen. Om de mogelijkheden in perspectief te plaatsen: in 2013 slaagden misdaadbendes in Rusland en Oekraïne erin honderd geldezels los te laten op een ziekenhuis in de Amerikaanse staat Washington dat ze hadden gehackt. Er werd meer dan een miljoen dollar buitgemaakt van de loonadministratie van het ziekenhuis. Dat geld werd binnen luttele dagen witgewassen via 96 verschillende rekeningen. Zoals hierboven al is beschreven, zijn veel van deze katvangers mogelijk zonder het zelf te weten voor het karretje van de georganiseerde misdaad gespannen en dachten ze dat ze ‘thuis werkten’ als ‘regionale assistent facturenadministratie’.


  Dankzij de technologie is het voor de firma List & Bedrog gemakkelijker dan ooit om werkzaamheden uit te besteden aan nietsvermoedende handlangers die er geen idee van hebben dat ze deel uitmaken van een illegaal complot. De misdaad heeft bijvoorbeeld een aanhoudende stroom nieuwe e-mailaccounts nodig voor het verzenden van spam en phishingmails, maar wordt daarbij gehinderd door captcha’s. Om dat probleem te omzeilen, ontwikkelden criminelen een softwaresysteem dat de captcha’s die ze van Yahoo! of Hotmail voorgeschoteld kregen, automatisch aan willekeurige onbekenden stuurde, die deze dan voor hen invulden. Maar waarom deden die onbekenden dat? Heel eenvoudig. Ze kregen de juiste ‘prikkels’, in de vorm van porno. List & Bedrog crowdsourcete het captcha-probleem door tientallen gratis pornosites op te zetten waar de bezoekers moesten bewijzen dat ze boven de achttien waren door een captcha in te vullen. Daarmee losten de geile bezoekers het probleem op en gaven ze de criminelen de captcha’s die ze nodig hadden om hun e-mailspam in real time geknipt, geplakt en verstuurd te krijgen. Beide partijen profiteerden: gratis hoogwaardige porno in ruil voor onbewuste, gecrowdsourcete deelname aan een phishingscam.


  De list met de captcha’s was slim, maar is nog niets bij een onlineadvertentie waarin figuranten werden gevraagd. In Seattle, Washington, had een bankrover heel precies uitgezocht op welke dagen en tijden een geldtransportwagen een grote lading contanten afleverde bij het plaatselijke filiaal van Bank of America. Op de dinsdag in kwestie, om precies elf uur in de ochtend, liep de overvaller, die een geel veiligheidshesje droeg, een veiligheidsbril, een blauw hemd, een gereedschapsgordel, een helm en een mondkapje, op de chauffeur van de transportwagen af die enkele grote geldtassen de bank in droeg, en spoot pepperspray in zijn gezicht. De chauffeur was buiten gevecht gesteld en liet de geldtassen vallen. De boef schoof ze in een grote plunjezak die hij bij zich had en ging ervandoor met, volgens de politie, ‘een zeer groot bedrag’. Toen de chauffeur weer was hersteld, deed hij een noodoproep op zijn radio en gaf hij een zeer gedetailleerde beschrijving van de overvaller. Het duurde niet lang of er was een zestal politieauto’s met zwaailichten en sirenes onderweg naar de plaats delict en de agenten keken goed uit of ze de bouwvakker zagen die zojuist de overval had gepleegd.


  De agenten die als eersten ter plekke waren zagen de bouwvakker. Ze trokken hun pistool, bevalen hem zijn handen omhoog te doen en op zijn knieën te gaan zitten. Toen ontdekte een andere politiewagen de schuldige bouwvakker, en nog een, en nog een. Er bleken tientallen bouwvakkers bij de plaats van de overval rond te lopen die allemaal aan het signalement voldeden. Wat de politie niet wist, was dat de echte bankovervaller zijn vlucht ruim van tevoren zorgvuldig uitbesteed had. Een paar dagen voor de overval had hij een advertentie geplaatst in de personeelsadvertenties van Craigslist. Hij zocht zogenaamd bouwvakkers voor wegwerkzaamheden. Het loon was met bijna dertig dollar per uur uitstekend en belangstellenden werden opgeroepen om zich op dinsdag om 11.00 uur te melden bij de kruising waar het bankfiliaal gevestigd was. O ja, ze moesten ook hun eigen apparatuur meenemen, met name een geel veiligheidshesje, een veiligheidsbril, een blauw hemd, een gereedschapsgordel, een helm en een mondkapje. Op de aangegeven tijd en plaats kwamen tientallen werkzoekende bouwvakkers opdagen, die er geen idee van hadden dat ze gedupeerde medeplichtigen waren bij een gecrowdsourcete bankoverval. In een wereld die op schermen vertrouwt, is het publiek gemakkelijk te bedotten. Pas toen alle bouwvakkers waren aangehouden en vastgezet, begreep de politie wat er was gebeurd. Maar tegen die tijd was de echte overvaller er natuurlijk al lang en breed vandoor.


  Niet alleen begint de firma List & Bedrog in hoog tempo onderdelen van zijn misdadige praktijken uit te besteden aan het (al dan niet onwetende) publiek, het volgt ook een andere megatrend uit de start-upscene: crowdfunding. Bij crowdfunding wordt geld ingezameld bij een menigte donateurs die een start-up of een non-profitproject ondersteunen, dat meestal uitgebreid op een website wordt beschreven. Populair is bijvoorbeeld een site als Kickstarter. Er zijn al tienduizenden projecten door het publiek gefinancierd, waarbij in totaal meer dan een miljard dollar is opgehaald. Uiteraard willen criminelen iedereen die zoveel geld binnenhaalt maar al te graag hacken en ze zijn er al in geslaagd de website van Kickstarter binnen te dringen. Ze hebben echter nog veel grotere en snodere plannen met crowdfunding, ze willen bijvoorbeeld de iPhone in jouw zak hacken. Toen Apple de iPhone 5s lanceerde, zat daar een zogenaamde Touch ID-functie op, een vingerafdrukscanner die werd verkocht als een ‘handige en uiterst veilige manier om bij je telefoon te kunnen’. Apple heeft waarschijnlijk vele jaren en miljoenen dollars besteed aan de ontwikkeling van deze geoctrooieerde biometrische technologie en met de introductie van deze functie daagde Apple de hackers aller landen in feite uit om de ‘uiterst veilige technologie’ te hacken.


  Hackers en mensen uit de IT-beveiliging van over de hele wereld vroegen zich af wie de niet te kraken functie als eerste zou kraken en hoe lang het zou duren. Het antwoord was: de Chaos Computer Club in Duitsland, en het duurde een dag. De hackers gebruikten zowel crowdfunding als gamificatie. Ze zetten een website op, IsTouchIDHackedYet.com, loofden een beloning uit van 20.000 dollar, die door medehackers bijeen werd gebracht, en hielden een scorebord bij van de voortgang. De prijs ging uiteindelijk naar een hacker van de Chaos Computer Club die bekend stond als Starbug en die een erg slimme manier had bedacht om de miljoeneninvestering van Apple te omzeilen. Van de vetsporen die de vingerafdruk van de rechtmatige eigenaar op het Touch ID-display had achtergelaten, nam Starbug een hogeresolutiefoto van 2.400 dpi. Die foto werd vervolgens in Photoshop geïmporteerd, opgeschoond, geïnverteerd en met een dikke tonerinstelling op een dia geprint. Tot slot werd het patroon met doorzichtige houtlijm bestreken. Toen het droog was, kon het boven de Touch ID-sensor worden gehouden en de telefoon was toegankelijk. Doel bereikt.


  Alsof hackers die aan crowdfunding doen al niet erg genoeg zijn, is in de digitale onderwereld onlangs een nieuwe vorm van crowdsourcing opgedoken: huurmoord. Dat is helaas geen zieke grap, maar het werk van een toegewijde anarchist die bekend is onder het pseudoniem Kuwabatake Sanjuro. Eind 2014 waren acht Amerikaanse overheidsdienaren via crowdsourcing uitverkoren om te worden vermoord: de voormalige voorzitter van de Federal Reserve Board, Ben Bernanke, kreeg de meeste stemmen. De donaties zijn gedaan in versleuteld, niet te traceren digitaal geld en Sanjuro heeft zo 75.000 dollar bijeengebracht voor de moord op de voormalige president van de Amerikaanse centrale bank, uit te betalen aan iedere willekeurige huurmoordenaar die zich na de moord meldt.


  Dat er 75.000 dollar wordt opgehaald is zeer verontrustend, maar het is bij lange na niet het hoogste bedrag dat met criminele crowdfunding is verdiend. Dat was een exercitie waaraan noch de slachtoffers noch de crowdfunders vrijwillig bijdroegen. In misschien wel de briljantste kraak die de firma List & Bedrog ooit heeft gezet, wisten dieven over de hele wereld gelijktijdig in 27 landen een bankroof te orkestreren. Deze gigantische overval vond begin 2013 plaats toen de codeschrijvers, de engineers en het R&D-team van List & Bedrog in Oost-Europa inbrak in het netwerk van twee bedrijven die creditcardgegevens verwerkten, één in India en één in de Verenigde Arabische Emiraten. De nummers van prepaid betaalpassen van MasterCard en Visa werden gestolen. Vervolgens werden de interne systemen van de kaartverwerkers gehackt en de kredietlimieten op de gestolen kaarten verwijderd. Dat gaf de meesterhackers de beschikking over honderden betaalpassen waarmee onbegrensd geld uit betaalautomaten over de hele wereld kon worden gehaald.


  Via de digitale onderwereld stuurden de hackers versleutelde berichten naar handlangers in 27 landen. De ontvangende criminelen gebruikten hun eigen professionele creditcardprinters om de passen te printen en de kaartcode in de magneetstreep op de achterkant te zetten. Wat er daarna gebeurde, is misschien wel een van de knapste staaltjes uit de geschiedenis van de crime- of zelfs de crowdsourcing. De passen werden verdeeld onder honderden straatteams over de hele wereld. Toen List & Bedrog het teken gaf, ging de race van start en het legertje flappentappers begon een systematische campagne om zoveel geldautomaten leeg te trekken als menselijkerwijs mogelijk was. In de tien uur die de crowdsourcingcampagne van List & Bedrog duurde, wisten de dieven 36.000 geldautomaattransacties in 27 landen te verrichten en meer dan 45 miljoen aan contanten te scoren. Omdat List & Bedrog de computers van de banken al had gekaapt en beschikte over de nummers van alle passen, konden ze precies zien hoeveel er uit de muur werd gehaald en, ook belangrijk, hoeveel ieder lid van de straatteams moest afdragen alvorens zijn ‘service fee’ te krijgen. Een handjevol lagere criminelen werd aangehouden, maar wie de kraak heeft bedacht en opgezet is nog altijd niet bekend en de hoofddaders zijn nooit gepakt. Waarschijnlijk zijn ze bezig hun volgende massale crowdsourcingstunt te organiseren. 10 uur, 36.000 transacties en 27 landen, het is een staaltje logistiek dat maar weinig bedrijven of overheden voor elkaar zouden krijgen. Welkom in de wereld van gedistribueerde-netwerkcriminaliteit.


  De firma List & Bedrog is een bedrijf en een zeer winstgevend bedrijf bovendien. Niet gehinderd door ethische overwegingen kan het onbegrensd winst maken en daarbij de nieuwste businessmethoden toepassen. In haar jacht op ‘de lange staart’ van slachtoffers over de hele wereld gebruikt de firma freemium-prijsstrategieën, gamificatie, crowdsourcing, crowdfunding, reputatiebeïnvloeding, just-in-time productie, onlinetraining en zwermen voor gedistribueerd projectmanagement. Internationale misdaadsyndicaten als Innovative Marketing in Kiev hebben in slechts drie jaar tijd meer dan een half miljard dollar verdiend (uiteraard belastingvrij). Deze wettelozen van Moore beschikken over grote, fijnmazige netwerken en kunnen elke gewenste technologie voor eigen doeleinden inzetten of ondermijnen. Dat doen ze vrijwel ongestraft en hun optreden vormt een gevaar voor onze wereld, die steeds fijnmaziger ‘vernetwerkt’ is en voor haar functioneren bovendien steeds afhankelijker van technologie. Dat leidt ertoe dat de criminele onderwereld almaar machtiger wordt en dat haar mogelijkheden exponentieel groeien. Dit florerende criminele superorganisme leeft, werkt en wordt aangestuurd vanuit de diepste, donkerste krochten van het internet, het dark web, het heilige der heiligen van de digitale onderwereld en het zenuwcentrum van de firma List & Bedrog.
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  Een bezoek aan de digitale onderwereld


  


  ‘Onze indruk van de standaardcrimineel is mogelijk gebaseerd op de eigenschappen van de minder intelligente exemplaren die gepakt zijn.’


  NASSIM NICHOLAS TALEB, THE BLACK SWAN


  


  Dread Pirate Roberts (DPR) was de meest gezochte man in de digitale onderwereld. Vanuit de donkerste hoeken van cyberspace runde deze mysterieuze outlaw een enorm imperium met illegale operaties. Hij was het onderwerp van een wereldwijde jacht, uitgevoerd door special agents van de FBI, de Drug Enforcement Agency (DEA), het Bureau of Alcohol, Tobacco, Firearms and Explosives (ATF), Homeland Security, de Royal Canadian Mounted Police, Scotland Yard en Interpol. Er was bedroevend weinig bekend over Dread Pirate Roberts, op het feit na dat zijn alias gebaseerd was op een personage uit de klassieke cultfilm The Princess Bride. Deze DPR was het meesterbrein achter Silk Road, een gigantisch crimineel onlineforum dat zorgvuldig verborgen werd gehouden voor het grote publiek en waar alle mogelijke illegale goederen te koop waren op een geheim web. ‘Als je het kunt roken, spuiten of snuiven is de kans groot dat Silk Road het verkoopt.’


  Op Silk Road, genoemd naar de oude Aziatische handelsweg, bekend als de Zijderoute, konden koper en verkoper elkaar anoniem treffen om op een duizelingwekkend grote markt met contrabande goederen en diensten uit te wisselen. Silk Road stond bekend als de ‘eBay van drugs en wapens’ en bood elk denkbaar illegaal product aan, netjes per categorie geordend zoals drugs en wapens, en voorzien van foto’s en beschrijvingen. Andere zaken die je er kon kopen, waren bijvoorbeeld gestolen bankrekeningen, vals geld, AK-47’s, pantserdoorborende munitie, gestolen creditcards, computervirussen, keyloggers, gekraakte Facebook-accounts, handboeken voor het hacken van geldautomaten, kinderporno, en men kon er zelfs huurmoordenaars boeken. In de categorie vervalsingen stonden meer dan tweehonderd opsommingen van onder meer rijbewijzen, paspoorten, socialeverzekeringsbewijzen, rekeningen van nutsbedrijven, creditcardoverzichten, diploma’s en andere identiteitsdocumenten.


  Eigenlijk ging het bij Silk Road alleen maar om drugs, waarvan meer dan 13.000 soorten illegale middelen te koop werden aangeboden. Tot de ‘narcocopia’-koopwaar behoorden onder andere heroïne, Oxycontin, cocaïne, morfine, lsd, ecstasy, Molly, marihuana, crystal meth, paddo’s, injectiespuiten, drugsprecursoren, steroïden, stimuleringsmiddelen en een heel arsenaal aan medicijnen die op recept verkrijgbaar zijn, van Ritalin tot Xanax. Drugs werden voorverpakt verkocht maar ook in bulk, zoals aanbiedingen van meerdere kilo’s heroïne, cocaïne en methamfetamine. Door op een specifieke link te klikken kreeg je afbeeldingen van het gewenste product en advertentieteksten zoals ‘Nod’s Black Tar heroïne: geeft je aderen een heerlijke boost – of je longen, als je liever chineest.’


  Bijna drie jaar lang kon Dread Pirate Roberts met succes zijn gang gaan met Silk Road, de grootste criminele verkoopsite ter wereld, waar meer dan 950.000 gebruikers een account bezaten. Maar hoe was het mogelijk dat een dergelijke flagrante wetsovertreding zo’n lange periode kon doorgaan zonder interventie van de politie? Simpel. Ze wisten niet hoe ze er een eind aan moesten maken. Silk Road was geen gewone website die toegankelijk was door www.nogiets in de adresbalk van een browser in te toetsen. Deze internetsite opereerde vanuit de digitale onderwereld, verborgen achter lagen geheimzinnigheid die geactiveerd waren door speciale coderingen en vertroebelende software die bekend is als The Onion Router, oftewel Tor (hierover later meer). Door Tor-software te gebruiken kunnen partijen die illegale spullen kopen en verkopen anoniem blijven. De identificatie bestaat uit een verzonnen schermnaam. Om gebruikers en hun clandestiene activiteiten op Silk Road nog beter te beschermen, was de enige geaccepteerde betalingsmethode de bitcoin, een soort elektronische valuta waarmee partijen onder strenge privacybescherming online geld kunnen uitwisselen.


  Voor ingewijden was de verwijzing naar Silk Road als de eBay voor drugs helemaal terecht. In overeenstemming met de laatste technieken van de firma List & Bedrog installeerde DPR een krachtig onlinewaarderingssysteem waarmee gebruikers elkaar voorafgaand aan een transactie konden doorlichten. Inderdaad, je kon je drugsdealer een cijfer geven. Op die manier kon Basehead888 zien dat DealioInThe312 meer dan 4600 cocaïnedeals had gesloten en onder de dwepende crackfans een rating van 97 procent haalde. Bij de specifieke commentaren van klanten stond dat ‘de verzending supersnel was’ of ‘hoe solide de onopvallende verpakking was: geen drugshond die dit kan vinden!’


  De populariteit en slechte naam en faam van Silk Road werd steeds groter, en het duurde niet lang voordat er maandelijks 600.000 berichten tussen kopers en verkopers over en weer gingen. Na verloop van tijd werden het aantal transacties en het te verhandelen volume zo enorm dat DPR het niet meer alleen af kon. De big boss nam een klein aantal systeembeheerders in dienst die hij 1.000 tot 2.000 dollar per maand betaalde om met de dagelijkse gang van zaken op de site te helpen, waaronder het monitoren van gebruikers op eventuele problemen, het verlenen van klantenservice en de rol van mediator bij moeilijkheden tussen kopers en verkopers. De grondlegger van deze gigantische illegale drugssite verdiende uiteraard aanzienlijk meer dan zijn medewerkers, iets wat zijn onbeduidende system admins al snel doorhadden. Om het onrecht van het slechte salaris te compenseren, besloot een van de Silk Road-medewerkers om geld van het bedrijf te verduisteren. Iedereen die ooit Scarface, The Sopranos of The Godfather heeft gezien, weet dat het een slecht idee is om van Mr. Big te stelen.


  Toen Dread Pirate Roberts besefte dat hij werd bestolen, zag hij dat als een verraad dat hij niet zomaar kon laten passeren. Als antwoord nam hij contact op met een van de vele professionele huurmoordenaars op zijn site. Voor een beloning van 80.000 dollar zou de crimineel de Silk Road-medewerker een kopje kleiner maken (hij kreeg 50 procent van tevoren betaald, zoals het de gedragscode voor huurmoordenaars betaamt). DPR was zo geschokt door het verraad van zijn toekomstige ex-system administrator dat hij de huurmoordenaar expliciet instructies gaf de man te martelen voordat hij hem zou doden. DPR stuurde de moordenaar het adres van zijn medewerker in Utah en kwam overeen dat hij na fotografisch bewijs van de moord de andere helft van de beloning zou betalen. Een paar dagen later ontving de CEO van Silk Road de verificatie in de vorm van een jpeg-foto. Omdat DPR een man van zijn woord was, maakte hij de resterende 40.000 dollar naar de moordenaar over en stuurde hem zelfs een bedankbriefje voor diens werk. In een gecodeerde e-mail klaagde hij: ‘Ik baal ervan dat ik hem moest laten vermoorden […] maar ik heb gedaan wat ik moest doen […] Ik kan nog steeds niet geloven dat hij zo stom was […] Ik zou graag willen dat er meer integere mensen waren.’ Tja, de oprichter van Silk Road, van ’s werelds grootste illegale verkoopsite, de man die kort ervoor opdracht had gegeven tot moord op een van zijn eigen medewerkers, was ontdaan door het gebrek aan integriteit in de wereld.


  Maar het was niet de enige keer dat Dread Pirate Roberts een aanslag had laten plegen op iemand die hem had dwarsgezeten. In de digitale onderwereld waren zijn daden een publiek geheim, en in de Amerikaanse Senaat werden zelfs hoorzittingen gehouden waarin om politieacties werd gevraagd. De FBI en andere instanties zaten er natuurlijk al lang bovenop en hadden meer dan honderd undercoveraankopen op de site gedaan. Het duurde niet lang voordat ze op het spoor zaten van de godfather van Silk Road, de internetondernemer annex moordzuchtige druglord met wie het allemaal was begonnen. De wereldwijde klopjacht naar Dread Pirate Roberts leidde de Silk Road-taskforce van de FBI uiteindelijk naar het Glen Park-filiaal van de openbare bibliotheek van San Francisco.


  Op een koele, zonnige dag in de herfst van 2013 nam een man van achter in de twintig met lang golvend bruin haar plaats in de sciencefictionafdeling en begon op zijn laptop te typen, terwijl de andere bezoekers boeken lazen of in tijdschriften bladerden. Plotseling werd de stilte verbroken. Een jonge vrouw schoot op de jongeman af en riep: ‘Ik heb m’n buik vol van jou!’ In een flits was ze bij hem en griste ze de laptop voor zijn neus weg. Terwijl hij uit alle macht probeerde zijn computer terug te pakken, pakten de andere bezoekers, in plaats van hem te helpen, hem in zijn kraag en gooiden hem tegen de muur, waardoor de onbekende vrouw er met zijn waardevolste bezit vandoor kon gaan.


  Het was geen willekeurige diefstal. Veel van deze zogenaamde bibliofielen hadden geduldig zitten wachten op de verschijning van deze late twintiger en zijn laptop. Zodra de jongeman de laptop had opgestart en alle noodzakelijke wachtwoorden had ingevuld om de hard diks van de computer te decoderen, sloegen de daders toe. Toen de quasi-dieven hun gouden FBI-badges van onder hun overhemden tevoorschijn toverden, was de confrontatie in een paar seconden voorbij. Verbijsterde bibliothecarissen keken met open mond toe hoe de jongeman met de lange golvende bruine lokken werd gearresteerd en naar de Glenn Dyer-gevangenis in Oakland werd overgebracht. Dread Pirate Roberts bestond niet meer.


  Hoewel DPR er alles aan had gedaan om zijn identiteit verborgen te houden door Tor en bitcoins te gebruiken die geen sporen achterlieten, maakte hij een aantal beginnersfouten die de Feds uiteindelijk naar zijn inloggedrag in de openbare bibliotheek in San Francisco leidden. Volgens een federale aanklacht was Dread Pirate Roberts in werkelijkheid Ross William Ulbricht, een negenentwintigjarige man uit Texas die een paar jaar eerder in San Francisco was komen wonen.


  De openbaar aanklager voor het zuidelijk district van New York beschuldigde Ulbricht, alias DPR, van diverse delicten, waaronder ‘samenzwering tot het plegen van drugssmokkel, het hacken van computers, het witwassen van geld en het leiden van een criminele onderneming.’ O ja, Ulbricht werd ook nog beschuldigd van poging tot moord en ‘het gebruikmaken van de handelsfaciliteiten tussen de staten bij het opdracht geven tot huurmoord’. Later bleek dat de professionele huurmoordenaar die DPR dacht gecontracteerd te hebben in werkelijkheid een federale undercoveragent was. De aanklagers beschuldigden Ulbricht ervan dat hij in totaal opdracht gaf voor nog eens vijf moorden. Toen Ulbricht de geldbedragen betaalde die door de zogenaamde huurmoordenaar waren gevraagd, wist de FBI dat hij het echt meende, en om bloedvergieten te voorkomen kwam de dienst tussenbeide. De Feds kregen medewerking van alle personen die het loodje moesten leggen. De FBI maakte foto’s van de in scène gezette moord en de zogenaamde slachtoffers, gedrenkt in namaakbloed en met de asgrauwe gelaatskleur die bij lijken hoort, en stuurde die naar DPR als bewijs van de moorden waartoe hij opdracht had gegeven.


  Wie was dit criminele meesterbrein achter Silk Road? In elk geval niet iemand die je zou verwachten. Ross Ulbricht was het soort jongen waar iedere ouder trots op zou zijn, een Eagle Scout, de hoogste rang in het Amerikaanse boyscoutsysteem, uit Austin, Texas, die een master had behaald in wetenschap en techniek. Tijdens zijn masteropleiding verloor hij uiteindelijk de interesse in de wetenschap en koos hij voor zijn nieuwe passie, het libertarisme. Hij schrijft op zijn LinkedIn-profiel dat het zijn wens is om ‘de economische theorie te gebruiken om een eind te maken aan het wijdverbreide en systematische gebruik van geweld door instituties en overheden tegen de mensheid’. Voor dat doel werd Dread Pirate Roberts geboren en werd Silk Road het toneel waarop hij de grenzen van zijn vrijemarktidealen kon testen en perfectioneren. Het resultaat, dat veel leek veel op de roem die de fictieve Walter White uit de tv-serie Breaking Bad vergaarde, was het echte verhaal van een wetenschapper die zijn heimelijke liefde voor drugs en anarchisme omzette in ’s werelds grootste, niet eerder vertoonde onlineverspreider van contrabande. Al doende verdiende onze antiheld natuurlijk ook bakken vol geld.


  Net als eBay berekende Silk Road een commissie voor elke transactie, variërend van 8 tot 15 procent, afhankelijk van de omvang van de verkoop. Tussen februari 2011 en juli 2013 behaalde Ulbricht volgens de aanklacht die tegen hem was ingebracht, verrassend genoeg een omzet van meer dan 1,2 miljard dollar, wat de negentwintigjarige oprichter het te gekke bedrag van 80 miljoen dollar aan commissie opleverde. Niet slecht voor een twee jaar oude start-up. Volgens een onderzoek dat werd gepubliceerd in het blad Addiction had bijna 20 procent van de drugsgebruikers in Amerika op het hoogtepunt van de activiteiten verdovende middelen op Silk Road gekocht.


  Ulbricht ontkende bij alle aanklachten schuldig te zijn, en zijn familie en vrienden noemden hem allemaal lovend ‘zo’n ontzettend aardige vent’. Zij zijn een crowdfundingactie begonnen om te helpen zijn advocaat te bekostigen (betaling in bitcoins geen probleem). De federale overheid schildert in de tenlastelegging echter een heel wat problematischer beeld van Ulbricht. Ze noemen hem een drugsbaron, een koelbloedige moordenaar en een krankzinnig crimineel meesterbrein die het businessmodel voor de misdaadbranche drastisch heeft veranderd. Eagle Scout of schurk, één ding is duidelijk: Ulbricht, alias Dread Pirate Roberts, heeft nog een andere alias toegevoegd aan zijn lange lijst van namen, namelijk die van gevangene ULW981, veroordeeld tot twintig uur per dag verblijf in een cel, met uitzicht op levenslang. Ondertussen is Silk Road, dat maar kort offline is geweest, als een veelkoppig monster onder een nieuw management weer brullend tot leven gekomen, florerend en zich uitspreidend over de enorme vlaktes van het dark web, oftewel de digitale onderwereld.


  


  Paspoort voor het dark web


  De criminele kopers en verkopers van Dread Pirate Roberts moesten eerst nog zien uit te vinden hoe ze op Silk Road konden komen, voordat ze er überhaupt zaken konden doen. In de echte wereld kun je niet bij een willekeurig huis aanbellen en om een kilo coke vragen en dat kan in de digitale onderwereld ook niet. Daar kom je niet door gewoon een adres bij je Firefox-browser in te typen in de hoop dat je in het hart van de misdaadscene terechtkomt. Je hebt een paspoort nodig en een gids om je de weg te wijzen. De reis begint bij Tor: The Onion Router, een softwareprogramma dat volledige anonimiteit op het internet het dichtste nadert.


  Tor opereert door jouw internetverbindingen via een wereldwijde aaneenschakeling van 5.000 computerservers te leiden en op die manier de bron en de bestemming van jouw verbinding geheim te houden. Zonder Tor zijn je onlineactiviteiten gemakkelijk te volgen, en elke keer als je een site als CNN of Sky Sports bezoekt, geef je tevens jouw locatie en thuisnetwerk bloot. Slechteriken willen dat niet, dan zijn ze veel te gemakkelijk te pakken. Dus zorgen ze ervoor dat hun digitale verkeer wordt vertroebeld en via een dienst als Tor wordt geleid. Op die manier kan de politie niet zien dat gangsters online AK-47’s verkopen via de Comcast-server in Chicago (en dus ook geen dagvaarding sturen naar de klant van Comcast bij wie het IP-adres geregistreerd staat). Elke ervaren hacker, bijvoorbeeld in Moskou, zal zijn internetverkeer eerst via Londen, Kaapstad, Austin en Milaan laten lopen voordat hij boven water komt om een doelwit in Manhattan aan te vallen. Op die manier is de route vrijwel niet te volgen.


  Hoewel de Tor-softwareapplicatie gebruikt kan worden voor een anoniem bezoekje aan Google of welke gewone website dan ook, ligt de ware kracht in de verbinding met de verborgen diensten van Tor. Dat zijn websites die speciaal ontworpen zijn om alleen inkomende verbindingen via het Tor-netwerk te ontvangen. Zonder de Tor-softwareapplicatie krijg je simpelweg geen toegang tot de uitgebreide content die in The Onion Router-netwerk verscholen ligt. De geheime diensten van Tor geven de gebruiker niet alleen privacy, hij krijgt ook de gelegenheid om elke willekeurige website in de onderwereld te bezoeken. In plaats van een standaardwebsite-adres zoals Facebook.com, hebben alle verborgen diensten van Tor een eigen domeinnaam, die allemaal de extensie .onion hebben. Met dit systeem van dubbele anonimiteit kunnen kopers en verkopers een transactie op Silk Road uitvoeren via een uniek verborgen domein (in het geval van Silk Road: silkroadvb5piz3r.onion) zonder hun ware identiteit aan elkaar kenbaar te maken.


  Waarschijnlijk hebben de meeste mensen de Tor-software nog nooit gezien of gebruikt, maar hij is gratis te downloaden via de Tor-website op www.torproject.org. Hij is in een paar minuten te installeren, en na het opstarten leidt het programma de gebruiker heimelijk ver weg van de gebaande paden van het mainstream informatienet. Ironisch genoeg was Tor in 2004 oorspronkelijk bedacht en betaald als een project van het U.S. Naval Research Laboratory, met hulp van de Electronic Frontier Foundation en het ministerie van Buitenlandse Zaken. Het was bedoeld als hulpmiddel voor buitenlandse politieke dissidenten en democratische activisten om zich veilig te kunnen organiseren en onderling te communiceren. Er zijn talloze manieren waarop volledig legaal gebruik wordt gemaakt van Tor, en mensen achter de grote digitale Chinese Muur, Iran en andere landen zijn er regelmatig afhankelijk van voor toegang tot gewone websites, van Facebook tot de New York Times. Tor wordt ook steeds vaker gebruikt door journalisten om op een veilige manier met bronnen en klokkenluiders te communiceren, zoals met de mensen binnen WikiLeaks.


  Tor mag dan gecreëerd zijn voor een goed doel, het komt vanwege zijn uitgebreide mogelijkheden om clandestiene communicatie te faciliteren niet als een verrassing dat criminelen het programma met hordes tegelijk hebben omarmd en diensten zoals Silk Road hebben opgericht. Precieze cijfers zijn moeilijk te geven, maar uit een onderzoek uit 2013 naar 40.000 verborgen Tor-sites is gebleken dat bijna de helft betrokken was bij illegale praktijken, zoals de verkoop van gestolen creditcards, gehackte accounts, wapens, drugs en kinderporno. Sommige politie- en beveiligingsexperts schatten dat zelfs 85 procent van de verborgen Tor-sites onwettig is, waarmee het criminele gebruik dat van de privacy-activisten verre overtreft.


  Vanaf begin 2014 is de Tor-software bijna 150 miljoen keer gedownload en wordt hij dagelijks door 2 miljoen mensen gebruikt. Als we uitgaan van een conservatieve schatting van 50 procent illegaal gebruik, betekent het dat Tors geheime diensten elke dag door 300.000 criminelen voor hun werk in de digitale onderwereld wordt gebruikt. Volgens de wet van Metcalfe is de waarde van een telecommunicatienetwerk evenredig aan het kwadraat van het aantal gebruikers dat met het systeem verbonden is, en daarmee gaat er een ernstige dreiging uit van deze van een volwaardig netwerk voorziene en geanonimiseerde criminele arbeidskrachten.


  De misdaadbranche is mogelijk niet de enige duistere kracht die Tor gebruikt voor toegang tot verborgen internetdiensten. Er zijn een aantal rapporten waarin melding wordt gemaakt dat Al Qaida en zijn afdelingen ook de voordelen zien van de geheimhouding en anonimiteit van Tors encryptieprotocollen voor communicatie, ledenwerving, geldinzameling, verspreiding van propaganda en zelfs planning van operaties. Nadat voormalig NSA-medewerker Edward Snowden details liet uitlekken over de enorme mogelijkheden van zijn dienst om communicatie te onderscheppen, kwamen bewijzen bovendrijven met aanwijzingen dat talloze terroristische groeperingen hun communicatiestrategieën hadden aangepast en werd in talloze officiële epistels naar hun leden het belang onderstreept van cyberveiligheid.


  Organisaties als Al Qaida op het Arabisch Schiereiland en de Ansar al-Moedjahedien hebben zelfs trainingsmateriaal en YouTube-video’s geproduceerd waarin ze hun leden aanmoedigen om Tor voor alle onlineactiviteiten te gebruiken.


  Met het oog op de onthullingen van Snowden en de eerder genoemde verstrekkende aanvallen op de privacy is het niet meer dan logisch dat gewone burgers hun heil zoeken bij een krachtig hulpmiddel als Tor om de vrijheid, waardigheid en mensenrechten die ze in de cyberwereld hebben te waarborgen. Dat gezegd hebbende, is het tevens duidelijk dat de firma List & Bedrog zich de verborgen diensten van Tor volledig heeft toegeëigend, en dat de omvang, het bereik en de schaal van de innovaties waarmee ze de digitale onderwereld voortdurend blijven bestoken van een verbijsterende omvang zijn.


  


  Reis naar de afgrond


  


  ‘Het internet biedt alles wat een zieke geest nodig heeft.’


  PHILLIP ADAMS, AUSTRALISCHE RADIO- EN TV-VERSLAGGEVER EN AUTEUR


  


  Je denkt dat je het internet kent, maar dat is niet waar. Dag na dag kijk je dromerig naar video’s op YouTube, post statusupdates op Facebook en koopt spullen bij Amazon, en je denkt dat je in een grenzeloze hof van Eden bent beland, maar ook dat is niet waar. Vanaf de allereerste keer dat je je in cyberspace hebt gewaagd, heb je alleen het internet aan de oppervlakte bezocht. Je zit vast in een ommuurde tuin die speciaal voor jou zorgvuldig gemanipuleerd en prachtig verzorgd is, terwijl de ingewijden bij de Matrix zitten, de andere onlinewereld. Dat is het internet dat de meesten van ons nooit te zien krijgen. Het heeft vele namen: deep web, darknet, dark web, de digitale onderwereld en het onzichtbare internet, om er maar een paar te noemen. Het is het schaduwinternet en Google brengt je daar beslist niet naartoe.


  Het deep web verwijst in technische zin naar de online-informatiebronnen die zoekmachines als Google, Yahoo! en Bing niet kunnen indexeren omdat die beschermd zijn met wachtwoorden en achter een paywall, een betaalmuur, zitten of speciale software eisen om toegang te verkrijgen. Omdat de verfijnde internet-spider Google de hele content van het internet doorzoekt maar zelf niet kan typen, geen wachtwoorden kan invoeren, geen robottest kan invullen, noch zich kan inschrijven voor specifieke sites, kan het ook nooit grote hoeveelheden informatie catalogiseren. Een groot gedeelte van het niet-geïndexeerde materiaal van het deep web wordt bewaard in academische databases zoals LexisNexis of in topical datasets (informatie die naar onderwerp gerangschikt is) zoals die bij het Patent Office of het Census Bureau. Maar achter het alledaagse ligt veel prikkelender materiaal.


  Een van de verbijsterende feiten is dat het deep web vijfhonderd keer groter is dan het oppervlakte-internet dat je dagelijks voor je zoekopdrachten gebruikt. Het deep web bevat 7500 terabytes aan informatie, het universum dat te googelen is steekt daar bleekjes bij af met slechts negentien terabytes. Uit een onderzoek dat werd gepubliceerd in Nature werd duidelijk dat Google slechts 16 procent van het oppervlakte-internet doorzoekt en helemaal niets in het deep web. Het gevolg is dat je met een zoektocht met Google maar 0,03 procent (1 op de 3.000 pagina’s) van de informatie te zien krijgt die op het internet aanwezig is, en voor jou beschikbaar zou zijn als je zou weten hoe je die in handen krijgt. Met andere woorden: een Google-zoekopdracht mist 99 procent van de data op het wereldwijde net. Het internet doorzoeken staat inmiddels gelijk aan het vissen in de bovenste halve meter water van alle grote oceanen die de wereld telt. Je vangt dan misschien wel iets met je netje, maar je mist de gigantische bonus die vlak onder die halve meter schuilgaat. Voor de dapperen onder ons ligt daar het digitale equivalent van de Marianentrog, een onontdekte schat aan data die klaarligt om nader onderzocht te worden.


  Maar net als bij een Russische matroesjka zit ook hier meer verborgen. Diep weggestopt in het deep web houdt zich een andere wereld schuil, een kleinere maar belangrijke gemeenschap waar boosaardige actoren bijeenkomen met het kwaad als gemeenschappelijk doel. Welkom bij het dark web, of darknet, een enorme digitale onderwereld binnen in het deep web waar hackers, gangsters, terroristen en pedofielen bijeenkomen om zich ijverig van hun taak te kwijten. Op het dark web bevinden zich een paar van de grootste geheimen die het internet te bieden heeft, en net als in de steegjes en op de zwarte markt van elke grote stad treffen de criminelen elkaar hier om hun illegale praktijken uit te voeren. Het dark web gebruikt encryptiecodes en besloten internetkanalen voor peer-to-peercommuncatie die speciaal ontworpen zijn om de IP-adressen van de gebruikers te verbergen. Daardoor is er een anoniem, niet te traceren en veilig platform voor de misdaadwereld ontstaan waar men zonder angst voor inmenging van de overheid of het bedrijfsleven met elkaar kan communiceren en handel kan drijven.


  Hoewel Tor de grootste en populairste toegangsroute tot het dark web vormt, heeft het inmiddels concurrentie, bijvoorbeeld van Freenet en I2P (het Invisible Internet Project). Daarnaast is Silk Road slechts een van de tientallen criminele supermarkten op het internet. Je hebt ook nog Black Market Reloaded, OpenMarket, Sheep Marketplace, Agora, BlackBank, Atlantis en de Pirate Market, en dagelijks komen en gaan er weer een stel. Net als alle goede ondernemers leren misdadigers ook van hun fouten, en daardoor is er na de ontmanteling van Silk Road een nieuwe generatie internetbazaars op het dark web ontstaan die het gat hebben opgevuld, zoals DarkMarket. Bij Silk Road was de centrale leiding in handen van DPR via de computerservers die hij beheerde, DarkMarket is een volkomen gedecentraliseerde online zwarte markt zonder specifieke eigenaar. Als de FBI deze DarkMarket met succes wil oprollen, kan het niet de leiders arresteren want die zijn er niet. De politie zou gedwongen zijn om iedere koper en verkoper van illegale waar op te sporen, een bijna onmogelijke taak waardoor het dark web een waar paradijs is voor de firma List & Bedrog.


  Om groentjes in de criminele internetwereld en hackers op weg te helpen bij het surfen op het dark web hebben illegale marktplaatsen handige verborgen wiki’s geïnstalleerd – denk aan crimeopedia’s – die netjes gerangschikt zijn per categorie met links naar andere .onion-sites. Tot die categorieën behoren hacks, phreaks, anarchie, warez, virussen, markten, drugs en erotica, allemaal met links naar en beschrijvingen van wat men er kan vinden. Maar zelfs met de hulp van die wiki’s kan het dark web nog lastig zijn om op te surfen, en het valt niet mee om de precieze drug, revolver of huurmoordenaar die je zoekt ook te vinden. Daarom heeft een uiterst innovatieve hacker medio 2014 Grams geïntroduceerd, de eerste gedecentraliseerde zoekmachine voor het dark web. Google heeft model gestaan voor Grams, dat alleen met gebruikmaking van een .onion-adres via de anonimiserende browser Tor bezocht kan worden. Met Grams kan iemand die op zoek is naar illegale handel het zoekwoord invullen, waarna tegelijkertijd in acht afzonderlijke dark markets naar de gevraagde goederen en diensten wordt gezocht. De zoekmachine komt met een naam van een verkoper en maakt onderlinge vergelijkingen mogelijk. Net als Google heeft het een ‘Ik doe een gok’-functie, die gebruikers bijvoorbeeld naar een site voor ‘crystal meth van goede kwaliteit’ leidt. Als prototype van Google-voor-misdadigers accepteert Grams zelfs advertenties, en meerdere kartels kunnen door het kopen van zoektermen meedingen voor klanten. Zo werkt het: je zoekt via Grams naar ‘Afghanistan bruine heroïne’ en de zoekmachine komt terug met alle resultaten op het dark web, maar de resultaten van de leden van het misdaadkartel die hebben betaald eindigen hoger bij de vermeldingen, zoals dat ook gaat met de sponsors van Google. Het feit dat Grams een AdWords-programma heeft voor de digitale onderwereld toont het scherpe zakelijke inzicht en het raffinement van de misdaadbranche.


  Hoewel de door AdWords ondersteunde zoekopdrachten in de digitale onderwereld hun intrede hebben gedaan, zijn niet alle handelaren er even gelukkig mee. Ze zijn nu zomaar vindbaar voor criminele hordes en in het verlengde daarvan ook voor wetshandhavers. Daarom hebben cybercriminelen in de meer specifieke afdelingen van het dark web een introductie nodig, net als in de echte wereld, en moet er iemand voor hen garant staan voordat ze er zaken mogen doen. Hier ‘wordt de distributie van goederen en diensten georganiseerd in duizenden illegale chat rooms en op forums waaraan enkel op uitnodiging kan worden deelgenomen’. Om toegang te krijgen tot de exclusiefste van deze clandestiene domeinen, moet je voorzien zijn van een geheim alfanumeriek adres, eentje dat nergens anders online gecatalogiseerd of vermeld staat, en van de ene persoon naar de andere doorgegeven moet worden. Bepaalde criminele forums zoals de Russische carder-site Maza, waar gestolen creditcards massaal worden verhandeld, weren eventuele nieuwelingen in hun illegale wereld, tenzij die unaniem zijn goedgekeurd tijdens een stemming door de belangrijkste leden van de organisatie en pas na een wachttijd van acht dagen. Maar als je eenmaal geaccepteerd bent in het elitaire domein van deze misdadige computerelite ligt de wereld aan je voeten.


  Het browsen door deze rijk voorziene digitale winkel vol taboes en clandestiene waren roept beelden op die doen denken aan het afdalen door de negen ringen van Dante’s hel, waarbij je elke keer een stapje verder wordt meegezogen in een angstaanjagende en uiterst verontrustende afgrond. Hieronder staat slechts een korte opsomming van de goederen en diensten die in de meest duistere spelonken van het internet beschikbaar zijn, van vrij banaal tot ongelooflijk gruwelijk.


  


  Illegaal gekopieerde content


  Er bestaan talloze illegale ‘torrents’, websites om peer-to-peer data uit te wisselen, zoals de Pirate Bay, die tot de top honderd behoort van de meest bezochte sites op het internet. Een ander voorbeeld is de Nieuw-Zeelandse site Megaupload.com, die op zijn hoogtepunt werd bezocht door vijftig miljoen ‘klanten’ per dag en goed was voor een volle 4 procent van het wereldwijde internetverkeer. Internationale opsporingsdiensten zeggen dat de site werd gerund door een twee meter lange, 135 kilo zware uit Duitsland afkomstige hacker die als alias Kim Dotcom gebruikte. Volgens de autoriteiten waren 50 petabytes (52 miljoen gigabytes) aan gestolen films, songs, videogames, boeken en software de belangrijkste producten van Megaupload. De zaken gingen goed en het bedrijf genereerde een geschatte 25 miljoen dollar per jaar via onlineadvertenties en 150 miljoen dollar aan vergoedingen van gebruikers die de te downloaden content nog iets sneller wilden stelen. Met deze winsten kon Kim Dotcom in Nieuw-Zeeland een ongelooflijk weelderig leven leiden. Hij woonde in een villa van 24 miljoen dollar, met 2,5 hectare netjes onderhouden grasvelden, eigen tennisbanen en een golfbaan. Andere bezittingen van Dotcom waren een helikopter, een megajacht, vijftien Mercedessen, een Rolls Royce Phantom Drophead Coupé (officiële verkoopprijs 474.600 dollar) en een Zweeds Hästings-bed van paardenhaar, op bestelling gemaakt voor een prijs van 103.000 dollar. Piraterij is inderdaad een winstgevende business.


  


  Drugs


  Zoals we al bij Silk Road zagen zijn alle illegale en op recept verkrijgbare drugs en medicijnen in de digitale onderwereld verkrijgbaar, in hoeveelheden variërend van voor eigen gebruik tot bulkverkoop van dealer naar dealer. Silk Road is echter bij lange na niet de enige drugshandel op het dark web, er bestaan honderden van dit soort websites. Ze verkopen niet alleen de standaarddrugs zoals marihuana, heroïne, ecstasy en cocaïne, maar bieden ook veel zeldzamere middelen aan zoals scopolaminepoeder, het zogenaamde Devils’ Breath, dat gebruikt wordt als een drug om iemand in een zombie te veranderen. Als het poeder in iemands gezicht wordt geblazen, blijft hij of zij coherent maar is de vrije wil uitgeschakeld. Als de geur- en smaakloze drug eenmaal is ingeademd hebben dieven, overvallers en verkrachters volledige zeggenschap over hun slachtoffers. Nog erger is dat de slachtoffers zich geen enkel detail van de gebeurtenissen kunnen herinneren.


  


  Vals geld


  In de digitale onderwereld is vals geld overal verkrijgbaar en de kosten variëren afhankelijk van de kwaliteit, de aangekochte hoeveelheid en de valutasoort, waaronder dollars, euro’s, ponden en yens. De verborgen sites van Tor zoals Guttemberg Print, Cheap Euros en WHMX Counterfeit bieden biljetten van goede kwaliteit aan voor 24 cent per dollar (je betaalt 600 echte dollars om 2.500 valse te kopen). Verkopers beloven dat alle biljetten tests met pen en uv-licht, bedoeld om valse biljetten op te sporen, kunnen doorstaan.


  


  Gestolen luxegoederen en elektronica


  Websites op het dark web als Tor Electronics, CardedStore en Buttery Bootlegging bieden in de outlet van het deep web allemaal gloednieuwe elektronica en luxegoederen van A-merken te koop aan. In hun advertenties staan ‘dure producten van de bekendste winkels tegen een fractie van de prijs!’ vermeld. Uiteraard zijn al die spullen gestolen; ze zijn al bij de fabriek ontvreemd of op mysterieuze wijze van de vrachtwagen gevallen.


  


  Creditcards, bankpassen en betaalkaarten


  Waarschijnlijk zijn er in de digitale onderwereld geen andere voorwerpen waar er zoveel van zijn dan gestolen creditcards. Ze zijn in overvloed verkrijgbaar op de zogenaamde carder-forums, waar mensen creditcards en betaalkaarten van vrijwel elke internationale bank uit elk land ter wereld kopen en verkopen. Alle financiële gegevens die via malware, hacking en kaartskimmers worden verkregen, eindigen allemaal in de verkoop via dumps op het dark web. Dumps verwijzen naar de data die op de magnetische strip van een creditcard zijn opgeslagen en bevatten details zoals de naam van de cardhouder, het cardnummer, de vervaldatum en het CVV (card verification value)-nummer. Als die informatie eenmaal in het bezit is van criminelen wordt die gebruikt om er onlineaankopen mee te doen of de data zelfs te decoderen en voor nieuwe valse creditcards te gebruiken, waarmee ze meestal op jacht gaan naar ‘dure koopwaar die weer snel en voor veel contant geld verkocht kan worden’. Omdat er zo ongelooflijk veel kaarten worden gestolen, is de prijs per gejatte kaart flink gezakt (van ongeveer drie dollar in 2010 tot één dollar in 2013). Gestolen dumps van creditcards laten de veerkracht van de markt zien en na een enorme inbraak, zoals in 2013 bij de hack van de winkelketen Target, zakten de prijzen nog verder vanwege het te grote aanbod in vergelijking met de vraag. De kaarten worden verkocht op websites op het dark web zoals Mazafaka, Tortuga, CarderPlanet, ShadowCrew, Approven.su, en mijn persoonlijke favoriet: IAACA (de International Association for the Advancement of Criminal Activity).Voor bijna al die sites moet je je registreren, en om infiltratie door de politie te voorkomen, worden nieuwe leden vaak grondig doorgelicht. Carders beloven ‘hoge mate van geldigheid’ en bieden met ‘niet goed, geld terug!’ 95 procent garantie dat hun gestolen creditcards werken. Voor de carders zijn de winsten ongelooflijk: jaarlijks gaat er wereldwijd meer dan elf miljard dollar naar deze fraude. De Verenigde Staten zijn het grootste slachtoffer, zij vertegenwoordigen 47 procent van alle frauduleuze handelingen met kaarten wereldwijd.


  


  Identiteitsfraude


  Het illegaal gebruiken van persoonsgegevens is in de digitale onderwereld wijdverspreid. De informatie wordt gelekt via onveilige datamakelaars en socialemediasites, en via de ondeugdelijke omgang met je medische, financiële, opleidings- en belastinggegevens en onlineaankoopgegevens. De gestolen persoonsgegevens, door hackers vaak ‘fullz’ genoemd, bestaan uit namen, adressen, burgerservicenummers, geboortedatums, werkadressen, bankrekeningnummers, SWIFT-codes, nummers van rijbewijzen, de meisjesnamen van vrouwen, e-mailadressen plus onlineaccountnamen en wachtwoorden. Bijna 20 procent van de Amerikanen en Europeanen is ooit het slachtoffer geweest van identiteitsfraude en via de verkoop van persoonsgegevens op het dark web worden gigantische winsten gegenereerd. Diefstal van medische identiteitsgegevens (valse claims met gestolen ID’s) kosten het Amerikaanse gezondheidszorgsysteem jaarlijks 5,6 miljard, en identiteitsfraude met belastingteruggaven gaat de Amerikaanse belastingdienst de komende vijf jaar 21 miljard kosten. En dat allemaal omdat we enorme hoeveelheden data lekken vanuit ernstig tekortschietende systemen die tegen gigantische winsten gemakkelijk op het dark web te verhandelen zijn.


  


  Documenten


  Het kost geen enkele moeite om een officieel document online te kopen. Bijvoorbeeld, paspoorten, rijbewijzen, verblijfsvergunningen, nep-ID’s, diploma’s, transcripten, immigratiepapieren en zelfs diplomatieke ID-kaarten. Bedrijven op het dark web zoals Onion Identity Services verkopen maar al te graag paspoorten en ID’s in ruil voor bitcoins. De documenten worden door criminelen en terroristen gebruikt om vrij te kunnen reizen tussen de verschillende landen, een nieuwe identiteit aan te nemen en geld wit te wassen. Amerikaanse rijbewijzen van uitzonderlijk goede kwaliteit zijn vaak afkomstig uit China of Rusland en kosten rond de tweehonderd dollar per stuk. Paspoorten uit de Verenigde Staten of het Verenigd Koninkrijk leveren een paar duizend dollar per stuk op.


  


  Wapens, munitie en explosieven


  Vrijwel elk wapen is op het dark web te koop via websites als Armory, Black Market Reloaded en LiberaTor. Handwapens zoals Glocks, Beretta’s en 9mm-machinepistolen met geluiddempers gaan als warme broodjes over de toonbank. Dat geldt ook voor aanvalswapens als AK-47’s en Bushmaster M4’s (die door de Special Forces in Afghanistan werden gebruikt en in volautomatische stand 700-950 kogels per minuut kunnen afvuren). Er is geen wachttijd en je achtergrond wordt niet gecheckt. Het explosief C4 is ook op voorraad. De leverancier meldt vrolijk: ‘Wij leveren wereldwijd.’ Natuurlijk is de verzending een probleempje. Je kunt moeilijk via FedEx een Uzi versturen zonder dat er een paar alarmbellen afgaan. De leveranciers van het dark web hebben een goede oplossing gevonden voor dat probleem: ze verzenden hun spullen in een beschermende verpakking, vermomd als een ander product. De vuurwapens worden in kleinere onderdelen via speciale zendingen verscheept. Wapenhandelaren kunnen zelfs ‘dead drops’ aanvragen, waarbij het volledig geassembleerde wapen in een park, een vuilnisbak of steeg verstopt wordt. Na betaling ontvangen kopers GPS-coördinaten en een beschrijving van de verstopplaats. Zelfs militaire wapens zijn tegenwoordig online verkrijgbaar. Een gebruiker van het dark web genaamd Bohica biedt meestal kleinkalibervuurwapens te koop aan, maar schreef ook: ‘Als u artillerie, MANPADS [man-portable air-defense systems], kanonnen, gepantserde voertuigen of heli’s nodig hebt, kunnen we u ook van dienst zijn en tegen betaling voor de juiste introducties zorgen. Stuur uw bericht met PGP-versleuteling. De publieke sleutel is te vinden op onze profielpagina.’


  


  Huurmoordenaars


  Zoals we al bij Silk Road zagen, zijn moorden op het dark web met één klik te bestellen. Dienstensites zoals Killer for Hire, Quick Kill, Contract Killer en C’thulhu adverteren allemaal met ‘definitieve oplossingen voor doorsneeproblemen’. De huurmoordenaars die hier hun diensten aanbieden vermelden trots waar ze hun training hebben gevolgd, bijvoorbeeld in het Franse Vreemdelingenlegioen, of dat ze hun sluipschutterstechnieken in Irak of Afghanistan hebben verbeterd. Elke dienst heeft andere regels. De één houdt zich streng aan ‘geen minderjarigen’ en weigert kinderen onder de achttien te vermoorden, terwijl een ander bezwaar maakt tegen het omleggen van politici. Maar maak je geen zorgen, er zijn talloze diensten die zich volledig richten op het doden van overheidsofficials, zoals de gecrowdsourcete Assassination Market. De prijzen variëren van een relatief goedkope 20.000 dollar tot meer dan 100.000 dollar voor het om zeep helpen van een politieagent. De websites willen allemaal een recente foto van het doelwit, zijn huis- en werkadres, dagelijkse routines en plaatsen waar hij of zij vaak komt. Betaling in bitcoins is prima en er wordt standaard een foto met bewijs van de moord geleverd.


  


  Afbeeldingen van seksueel misbruik van kinderen


  Het is verontrustend, maar het dark web is een heiligdom voor handelaren in kinderporno die overal verkrijgbaar is op ondergrondse Tor-sites als Hard Candy, Jailbait, Lolita City, PedoEmpire en Love Zone. De website Family Album biedt ‘exclusief privémateriaal met kinderseks afkomstig van de leden’ en is in feite een YouTubekanaal met zelfgeproduceerd en gefilmd seksueel misbruik van kinderen. Op Kindergarten Porn staan links die zijn ingedeeld naar leeftijd en geslacht van het kind. Er zijn ook e-boeken te koop met titels als Producing Kiddie Porn for Dummies en How to Practice Child Love. Op veel sites kunnen pedofielen contact leggen en met gelijkgestemden communiceren om fantasieën en afbeeldingen te delen. Ze wisselen ook tactieken uit hoe men het beste kinderen kan vinden, verleiden en seks met hen kan hebben. De omvang van deze activiteiten is verbijsterend. Eén website van het dark web had alleen al 27.000 geregistreerde pedofiele leden op haar forums. Bovendien onderzoekt het Amerikaanse National Center for Missing and Exploited Children jaarlijks bijna twintig miljoen afbeeldingen van seksueel misbruik van kinderen, een toename van 4.000 procent sinds 2007. Bronnen bij opsporingsdiensten melden dat 19 procent van de pedofielen afbeeldingen met seksueel misbruik van kinderen jonger dan drie jaar in zijn bezit heeft, 39 procent van kinderen jonger dan zes jaar en 83 procent van kinderen jonger dan twaalf jaar. Overal op het dark web leren ervaren pedofielen elkaar hoe ze opsporingsdiensten het beste kunnen ontwijken en bespreken ze de encryptiemogelijkheden en anonimiteitstechnieken om ontdekking te voorkomen.


  


  Mensenhandel


  Op het dark web is ook ruimte voor mensenhandel. Talloze websites zijn gespecialiseerd in de verkoop en handel van zowel volwassenen als kinderen. Het Amerikaanse ministerie van Defensie schat dat de handel in mensen de firma List & Bedrog jaarlijks meer dan 32 miljard dollar oplevert. Hoewel de traditionele handelskanalen blijven bestaan, geven onlinetechnologieën de handelaren ‘ongeëvenaarde kansen om een groter aantal slachtoffers uit te buiten en kunnen ze reclame maken voor hun diensten over geografische grenzen heen’. Alleen al in de Verenigde Staten worden bijna 20.000 kinderen voor seks verhandeld en kan een pooier tussen de 150.000 en 200.000 dollar per kind per jaar genereren. Bijna 70 procent van de overlevenden van kinderhandel zegt dat ze op een bepaald moment online te koop zijn gezet en tot wel twintig keer per dag gedwongen waren seksuele gemeenschap te hebben. Dit soort activiteiten wordt niet alleen via het dark web gepromoot, maar ook vrij openlijk via sociale media en in officiële advertenties op het oppervlakte-web. Websites als BackPage.com beloven ‘escortes’ en ‘massages’, en advertenties door pooiers leveren bijna 45 miljoen dollar per jaar op voor officiële onlinebedrijven. Het zijn niet alleen kinderen die op het internet te koop zijn, dat geldt ook voor immigranten en andere kwetsbare bevolkingsgroepen.


  


  Handel in menselijke organen


  Overal ter wereld bestaat er een levendige maar gruwelijke zwarte markt voor lichaamsdelen. Een nier ‘doet’ soms wel 200.000 dollar, een hart 120.000 dollar, een lever 150.000 dollar en huid levert slechts anderhalve dollar per vierkante centimeter op, een schouder 500 dollar en een paar ogen doen 1.500 dollar. Waar komen deze stukjes mens vandaan? Zowel van de levenden als van de doden. Grafschennis vindt in de eenentwintigste eeuw nog steeds plaats en vele mortuaria overal ter wereld verkopen delen van mensen die aan hun zorg zijn toevertrouwd; zij gaan er terecht van uit dat de nabestaanden er nooit achter komen. Wat erger is, is dat het vooral de armen in de wereld zijn die gevaar lopen. Zij worden via het internet en daarbuiten bespeeld om hun organen te verkopen aan rijke patiënten die daar wanhopig naar op zoek zijn. Alleen al in de Verenigde Staten staan meer dan 100.000 mensen op de wachtlijst voor een nieuwe nier, wat neerkomt op een wachttijd van tien jaar. De meesten sterven binnen de helft van die tijd. Het gevolg is dat rijke patiënten hun heil in het buitenland zoeken en daar een speurtocht beginnen naar ‘donoren’, waarmee ze een bloeiende illegale handel in menselijke organen in stand houden. De firma List & Bedrog heeft op verschillende continenten complete afdelingen met toegewijde orgaanhandelaren die als stromannen fungeren om kopers en verkopers met elkaar in contact te brengen. Ze brengen hun klanten naar dokters die hun goedgezind zijn, of naar chirurgen en medische faciliteiten. De Wereldgezondheidsorganisatie schat dat er via deze misdaadnetwerken elk uur een illegaal verkregen orgaan wordt verkocht. De organen kunnen afkomstig zijn van geëxecuteerde gevangenen in China, van vrouwen in India die door hun echtgenoten gedwongen worden om lichaamsdelen te verkopen om zo bij te dragen aan het gezinsinkomen, of van recent in Libanon gearriveerde Syrische vluchtelingen die wanhopig op zoek zijn naar contant geld. Hoewel een nier dus soms wel 200.000 dollar kan opbrengen, krijgen de mensen die hun organen doneren maar een schijntje van dat bedrag, hooguit tussen de 2.500 en 10.000 dollar, waardoor de criminele orgaanhandelaren enorme winsten opstrijken. Triest genoeg krijgen de mensen die een orgaan afstaan ook nog eens nauwelijks postoperatieve zorg en velen van hen sterven als gevolg van de operatie. Dit soort activiteiten vindt steeds vaker online plaats, in chatrooms en via het dark web. De armen in landen als India, Bulgarije en Servië posten wanhopige smeekbedes, zoals een bericht van een huisvrouw die haar bloedtype en telefoonnummer opgaf en schreef: ‘Ik verkoop mijn nier, mijn lever, ik doe alles wat nodig is om te overleven.’ In China richten orgaanhandelaren zich voornamelijk via internetforums op jonge mensen met slogans als: ‘Doneer een nier en koop de nieuwste iPad.’ Van ten minste één zeventienjarige jongen, nu in een slechte conditie, is bekend dat hij op de deal is ingegaan; zijn moeder vond een nieuwe iPad in het armoedige huis van het gezin en nam contact op met de politie.


  


  Kinderverkrachting live volgen


  Net als de hel van Dante heeft het dark web zijn eigen negende ring, en daar tref je de meest afschuwelijk gewelddaden tegen de jongste en kwetsbaarste leden van onze samenleving. In een uiterst verontrustend rapport dat werd uitgegeven door Europol schreven politiefunctionarissen dat via een toenemend aantal misdadige websites live gestreamde video’s van kindermisbruik en -verkrachting worden geleverd. De misdaadbranche en pedofielennetwerken regelen zelfs pay-per-view-kinderverkrachtingen op aanvraag. Georganiseerde criminele netwerken, met name in Azië, geven pedofielen de mogelijkheid om live via Tor een verbinding te maken met video-opnames met ingebouwde sms-functies waarmee gebruikers in de hele wereld aanwijzingen kunnen geven aan de verkrachters die de kinderen hebben ontvoerd, om met hen specifieke handelingen van seksueel misbruik te verrichten. Inderdaad, misselijkmakend. Ze doen ook aan verzoeken. In één voorbeeld dat door de politie werd onderzocht konden degenen die een verbinding via Tor hadden een groep mannen opdracht geven een achtjarig meisje te verkrachten, waarbij ze aanwijzingen in real time gaven, en dat voor ongeveer honderd dollar. Omdat deze acties op het dark web plaatsvinden en omdat de videobeelden gestreamd worden en niet gedownload, bestaat er geen hard bewijs voor deze misdaden, behalve in het blijvende en getraumatiseerde geheugen van de slachtoffers die deze verdorven wreedheden van hun medemensen overleven.


  Al deze illegale goederen en diensten die in deze digitale onderwereld te koop worden aangeboden, leveren gigantische winsten op voor de firma List & Bedrog, en dankzij de nieuwe vormen van illegale financieringsmogelijkheden die hun clandestiene zaken sterk vereenvoudigen, wint deze trend snel terrein.


  


  Over bitcoins, litecoins, dogecoins en darkcoins


  


  ‘Er zijn een paar lastige kwesties rondom bitcoins. Maar de bitcoin streeft niet naar perfectie.’


  DAN KAMINSKY, VEILIGHEIDSEXPERT


  


  De technologie ontwikkelt nieuwe soorten geld en er zijn hooggespannen verwachtingen dat de groeiende digitale economie voor nieuwe financiële hulpmiddelen gaat zorgen, met name voor de armen en banklozen op de wereld. Deze opkomende virtuele valuta zijn vaak anoniem en geen van alle heeft zoveel media-aandacht gekregen als de bitcoin, een gedecentraliseerde digitale peer-to-peervorm van geld. Bitcoins werden in 2009 uitgevonden door een geheimzinnige man (of groep) met het alias Satoshi Nakamoto. Bitcoins worden gecreëerd of ‘gedolven’ (mined) door steeds moeilijker wordende mathematische vergelijkingen op te lossen, waarvoor een computer met grote rekenkracht is vereist. Het systeem is zodanig ontworpen dat er gegarandeerd nooit meer dan 21 miljoen bitcoins worden gegenereerd, waardoor voorkomen wordt dat een centrale overheid de markt met nieuwe bitcoins kan overspoelen. De meeste mensen kopen bitcoins op third-party exchanges met traditionele valuta, zoals dollars, euro’s, of creditcards. De wisselkoersen voor bitcoins kennen heftige fluctuaties. De bitcoin was bij de introductie 50 dollarcent waard, maar in november 2013 was dat al opgelopen tot 1.240 dollar.


  Men kan elkaar bitcoins sturen door computers te gebruiken of mobiele apps, waar de coins (munten) bewaard worden in een ‘wallet-bestand’. Bitcoins kunnen overal ter wereld en zonder transactiekosten rechtstreeks tussen gebruikers worden verzonden via unieke alfanumerieke ID’s die op e-mailadressen lijken. Telkens als er een transactie plaatsvindt wordt dat vermeld in een openbaar register dat een ‘blockchain’ wordt genoemd, waardoor het geld gegarandeerd maar één keer wordt uitgegeven. De bitcoin is de grootste vorm van cryptogeld, zo genoemd omdat het ‘cryptografie gebruikt om het maken en verzenden van geld te reguleren, zonder afhankelijk te zijn van centrale overheden’. De bitcoin wordt steeds vaker geaccepteerd en met bitcoins kun je al van alles kopen: cupcakes in San Francisco, cocktails in Manhattan en een cappuccino bij stadscafé De Waag in Delft. Je kunt ze ook gebruiken om een nieuwe Tesla Model S aan te schaffen, je rekening voor abonnee-tv te betalen, je bij de datingsite OkCupid in te schrijven of zelfs een ticket te boeken voor de komende ruimtereis van Richard Branson, de Virgin Galactic.


  Omdat bitcoins online aangekocht en uitgegeven kunnen worden zonder dat je een bankrekening of een ID-bewijs nodig hebt, is het een prachtig systeem voor anonieme transacties, of beter gezegd, transacties onder pseudoniem, waarbij de echte naam van de gebruiker verborgen blijft. Hoewel bitcoins, net als alle vormen van geld, voor zowel legale als illegale zaken gebruikt kunnen worden, maken de encryptietechniek en de betrekkelijke anonimiteit ze zeer aantrekkelijk voor criminelen. Omdat tegoeden niet op een centrale locatie worden opgeslagen, kunnen rekeningen niet zomaar door de politie gevorderd of bevroren worden, en het opsporen van transacties in een blockchain is aanzienlijk lastiger dan een dagvaarding bezorgen bij een plaatselijke bank die netjes binnen de grenzen van de traditionele bankwereld opereert. Het gevolg is dat vrijwel alle clandestiene zaken op het dark web via alternatieve valutasystemen gefaciliteerd worden. Voor de aankoop van crystal meth of beelden van seksueel misbruik van kinderen sturen de mensen geen cheque en betalen ze niet met hun creditcard met hun eigen naam erop. In zo’n geval wenden ze zich liever tot anonieme digitale en virtuele geldvormen zoals bitcoins.


  In de tijd van Al Capone en zijn gangsterpraktijken tijdens de drooglegging werd ‘follow the money’ het mantra van de FBI-agenten, en uiteindelijk ging ’s werelds grootste misdaadbaas van de jaren dertig achter de tralies voor belastingontduiking, niet voor moord. En hoewel ‘follow the money’ sinds die tijd het credo is van de politiemacht, moeten agenten waarschijnlijk snel op zoek naar een nieuw motto. Er bestaan nu meer dan zeventig soorten virtueel cryptogeld die concurreren met de bitcoin zoals Ripple, Litecoin en Dogecoin, en de schatting is dat er alleen al in 2013 voor bijna tien miljard dollar in virtueel geld aan transacties is besteed. Gezien de enorme bedragen is het geen verrassing dat boeven de bitcoin niet alleen voor transacties gebruiken maar het cryptogeld ook graag willen stelen. Hackers zijn erin geslaagd elkaar van talloze miljoenen dollars aan virtueel geld te beroven, waarvan de grootste aanval begin 2014 plaatsvond en gericht was tegen Mt. Gox, een bitcoinbeurs in Tokio, waar 470 miljoen dollar uit de digitale brandkast werd gestolen. Dit is ongetwijfeld de toekomst van de bankoverval, en nee, de verzekering dekt de schade niet. Behalve cryptogeld zijn er talloze andere vormen van elektronische betaalmogelijkheden die de firma List & Bedrog graag gebruikt, waaronder Liberty Reserve, E-gold en WebMoney. Liberty Reserve is de enige firma die beschuldigd is van witwaspraktijken, volgens de openbaar aanklagers zes miljard dollar over meerdere jaren. Liberty Reserve, bekend als ‘PayPal voor criminelen’, vraagt niet om persoonlijke accountdetails en faciliteert een breed assortiment misdadige activiteiten op het dark web, waaronder ‘fraude met creditcards, diefstal van persoonsgegevens, investeringsfraude, computerhacking, kinderporno en drugshandel’. Men denkt dat het bedrijf ook een centrale rol heeft gespeeld in 2013 in de eerder genoemde gecrowdsourcete overval waarbij in een tijdsbestek van tien uur 45 miljoen dollar uit geldautomaten werd buitgemaakt. Hoewel Liberty Reserve, net als Silk Road, uiteindelijk door de FBI werd opgerold en de oprichter werd gearresteerd, zijn vele concurrenten in dat gat gesprongen, en deze nieuwe firma’s beschikken meestal over peer-to-peerstructuren en een voorkeur voor een eigentijds hernieuwd gebruik van cryptogeld. Ze beloven niet alleen pseudonimiteit zoals dat openlijk vermeld wordt in de blockchain van bitcoin, maar volledige en niet te traceren anonimiteit. Zo’n nieuwe soort valuta, de ‘darkcoin’, kan worden beschouwd als een ultrageheime, schimmige neef van de bitcoin, en is speciaal bedacht om de aankopen van gebruikers te versluieren door elke afzonderlijke transactie met transacties van andere gebruikers te combineren, zodat betalingen niet aan een specifiek individu gekoppeld kunnen worden. De populariteit van de darkcoin groeit snel en de waarde is vlak na de introductie gigantisch gestegen, van 75 dollarcent tot bijna 7 dollar per munt.


  Een ander betaalmogelijkheid, Darkwallet, dat bedacht is door een organisatie die aan zichzelf refereert als unSYSTEM, is erop gericht de bitcoin terug te brengen naar zijn vrijheidsgezinde wortels door ‘hyper-geanonimiseerde’ transacties mogelijk te maken. Opererend onder het motto ‘Let there be dark, wil [Darkwallet] de favoriete bitcoin-app van anarchisten zijn’, en de bedenkers omschrijven het uitdrukkelijk als ‘software om geld mee wit te wassen’. Door overal in de digitale onderwereld betalingen van gebruikers te combineren en te versleutelen, ‘faciliteert [Darkwallet] geldstromen die vrijwel niet zijn op te sporen’. Gewapend met deze nieuwe financiële hulpmiddelen worden criminelen bewerkt en klaargestoomd om inkopen te gaan doen. Er is genoeg te koop.


  


  Crime as a Service


  Met een goed functionerend, niet te traceren illegaal monetair systeem is misdaad niet langer iets wat je alleen begáát, maar ook iets wat je kunt kopen. Crime as a Service (CaaS) is het nieuwe businessmodel waarbij de volledige of een gedeelte van de misdaad door anderen wordt begaan en de misdaadondernemer die het plan heeft bedacht en erin heeft geïnvesteerd, zeker weet dat hij de winst kan opstrijken. Net zoals grote ondernemingen steeds vaker software als een dienst aanbieden om hun zakelijke activiteiten naast hun kernactiviteiten verder uit te breiden, zo doen criminelen dat ook.


  Een van de meest aangeschafte diensten bestaat uit IT-infrastructuur, de technologische bedradingen die nodig zijn om een moderne onderneming met succes te runnen. Maar de firma List & Bedrog heeft speciale behoeftes op het gebied van technologische infrastructuur, vooral voor wat tegenwoordig steeds vaker een zeldzaamheid is: privacy en anonimiteit. Criminelen zijn in drommen naar het dark web getrokken omdat ze daar de meeste kans hebben om zowel de zakelijke bigbrothermodellen van Facebook en Google te ontlopen als de door Edward Snowden onthulde mogelijkheden van staten te hebben. Omdat hun boterham en hun leven van die anonimiteit afhangt, besteden leden van de misdaadscene, voordat ze op hun doelwit afgaan of illegale handel plegen, veel geld aan het intact houden van hun privacy.


  In de praktijk betekent dit dat onwettige actoren in de digitale onderwereld uitgebreid gebruikmaken van virtual private networks (VPN’s) en proxyservers die hun IP-adressen geheimhouden en hun locatie verbergen. Ze leunen ook zwaar op de zogenaamde bulletproof hosting providers, bedrijven die internethosting verzorgen in landen als Rusland of Oekraïne, en alle illegale content accepteren, geen poging doen om de ware identiteit van hun klanten te achterhalen, anonieme betalingen via Liberty Reserve en bitcoins aannemen, en stelselmatig dagvaardingen van de sterke arm negeren. Freedom Hosting was zo’n bedrijf. Het was de grootste internethost binnen het Tor-netwerk en werd er door de FBI van beschuldigd dat het in het bezit was van de allermeeste afbeeldingen van seksueel misbruik van kinderen, wat neerkwam op 95 procent van alle kinderporno ter wereld. Honderden criminele cyberondernemers die afbeeldingen van kindermisbruik verspreidden, betaalden Freedom Hosting om hun websites in de onderwereld anoniem te hosten en elk van die sites had duizenden geregistreerde gebruikers.


  Daarnaast omarmde de misdaadwereld al heel snel cloudcomputing en sloegen ze, net als gewone bedrijven, hun bestanden op bij Google Drive, Dropbox en Amazon. Het is een opmerkelijke wending, maar hackers richten hun pijlen niet alleen op de data die je in de cloud hebt opgeslagen, ze profiteren ook steeds vaker van het gemak waarmee ze hun eigen minder gevoelige bestanden online kunnen zetten. De cloud is een welkome dienst voor de IT-behoeften van de leden van de firma List & Bedrog die gestolen creditcards, valse identiteitspapieren en dekmantelondernemingen gebruiken om ruimte te huren bij legitieme bedrijven en malware op hun servers te hosten. Door firma’s van naam te gebruiken voor het hosten van hun criminele software, lopen hackers veel minder snel kans dat hun handel wordt geblokkeerd of wordt opgespoord door derden. Deze trend breidt zich snel uit en uit een onderzoek uit 2013 blijkt dat 16 procent van de distributiekanalen voor malware in de Amazon-cloud werd gehost en nog eens 14 procent afkomstig was van de servers van Go Daddy.


  Daar komt bij dat de cloud een ongelooflijke rekenkracht beschikbaar stelt aan legitieme gebruikers én aan hackers. Het gevolg is dat computers wapens zijn geworden waar letterlijk iedereen met een klein beetje geld toegang kan krijgen tot een tot voor kort onvoorstelbaar grote rekenkracht, die zowel ten goede als ten kwade ingezet kan worden. De hackers die bijvoorbeeld op het Sony PlayStation Network inbraken, gebruikten de enorme rekenkracht van de cloudcomputingdiensten van de Amazon-cloud om meerdere versleutelingscodes van Sony te breken, waardoor ze toegang kregen tot honderdduizenden gebruikersaccounts en creditcardgegevens. Door het kraken van de cloud vermindert de tijd die nodig is om zelfs de veiligste wachtwoorden te achterhalen, waardoor we uiteindelijk allemaal minder veilig zijn. Met de verdeelde rekensoftware van de cloud en door hulpmiddelen zoals CloudCracker te gebruiken, kun je in een tijdsbestek van ongeveer twintig minuten en voor een bedrag van rond de zeventien dollar driehonderd miljoen variaties van je mogelijke wachtwoord uitproberen. Dat betekent dat iedereen gebruik kan maken van de cloudcomputing-diensten van Amazon om de gemiddelde versleutelingscode van de meeste wifinetwerken voor het geringe bedrag van 1,68 dollar in iets minder dan zes minuten te kraken (en vergeet een toekomstig bedankje aan de wet van Moore niet).


  Net zoals legitieme bedrijven programmeurs inhuren voor hulp bij het ontwikkelen van websites en software, kan de firma List & Bedrog dat ook. Een bedrijf zoals CrimeEnforcers omschrijft zichzelf vol spelfouten als een ‘privéorganisatie voor speciale ontwikkelingsvragen […] voor als u speciale hardwares nodig hebt […] [of] software die u niet in uw eigen land kunt laten maken of bediscussiëren […] bieden wij u absolute anonimiteit en uitbreiding naar het buitenland van uw projecten. Het maakt ons niets uit wat u gaat doen met de hardwares en softwares die wij voor u gaan maken.’ In de wereld van criminele softwareontwikkeling worden geen vragen gesteld. Er zijn andere bedrijven uit de misdaadscene die ingehuurd kunnen worden om in te breken in elk gewenst systeem en daar hebben ze vaak krachtige middelen voor. De organisatie Hidden Lynx in China, bijvoorbeeld, bestaat uit zo’n honderd professionele cyberdieven van wie bekend is dat ze zijn doorgedrongen in de systemen van onder andere Google, Adobe en Lockheed Martin. Het angstaanjagende is dat het ledenbestand van Hidden Lynx onder meer bestaat uit officieren van de militaire en inlichtingenwereld die overdag voor de Chinese overheid werken en daar in opdracht van de staat cyberaanvallen uitvoeren. Als ze vrij zijn, vullen deze officials hun inkomen aanzienlijk aan door bij te klussen als cyberfraudeurs en als in te huren hackers, waarbij ze zichzelf aanprijzen om hun geavanceerdere skills, die veel uitgebreider zijn dan die van de gemiddelde hacker. Welkom in de wereld van cyberhuurlingen, tegenwoordig beschikbaar als een van de vele diensten binnen de digitale onderwereld.


  Behalve de verhuurservice van hackers, is de firma List & Bedrog ook actief in een groot aantal administratieve diensten zoals het bankwezen, de vertaalbranche, de reiswereld en callcenters.


  Een bedrijf als CallService.biz, bijvoorbeeld, vult een niche in de digitale onderwereld door voor Engels-, Frans- en Duitssprekende stand-ins te zorgen die bij de banken de veiligheidsmaatregelen aanvechten die nodig zijn voor overboekingen, het deblokkeren van gehackte accounts of het wijzigen van adressen en contactinformatie. Deze meertalige criminele callcenters zijn dag en nacht beschikbaar om elk gewenst dubbelspel te spelen, met inbegrip van het verstrekken van professionele en opleidingsreferenties voor slechts tien dollar per gesprek. Vrijwel elke service die een criminele cyberondernemer nodig heeft is in de digitale onderwereld te vinden. Deze diensten worden echter steeds vaker gebundeld, ingepakt en verkocht als pakketten met criminele software, die volop verkrijgbaar zijn in de duistere krochten van het dark web.


  


  Crimeazon.com


  De economie van de digitale onderwereld is vrij complex. Criminelen verkopen niet alleen rechtstreeks aan klanten (drugs, neprijbewijzen, illegaal gekopieerde content, enzovoort), maar ze verkopen de gegevens in bulk ook rechtstreeks aan elkaar. Hoewel het bij CaaS vaak gaat om het onderhouden van de ondersteunende infrastructuur en de anonimiteit die vereist is om de schoorsteen blijvend te laten roken, kreeg de economie van de onderwereld een boost toen leden van de misdaadscene voorverpakte tools gingen aanbieden voor phishing, spam, fraude, DDOS-aanvallen en datadiefstal.


  De allerbeste criminele programmeurs hebben zich gerealiseerd dat de hackingsoftware die ze voor zichzelf hebben geschreven heel wat meer winst kan opleveren als ze die aan hun misdadige broeders verkopen, die zelf vaak te weinig kennis en tijd hebben, zodat die hun eigen aanval kunnen lanceren. Het gevolg is dat de minder begaafde criminelen simpelweg de tools kunnen kopen die nodig zijn om kwetsbaarheden in systemen op te sporen, identiteitsdiefstal te plegen, servers te saboteren en gegevens te stelen: stuk voor stuk muisklik-misdaden.


  Het dark web is daarmee een virtuele ‘Crimeazon.com’ geworden, ’s werelds grootste onlinemarkt waar criminelen hun inkopen doen. Ze vinden er een Turkse bazaar met verboden vruchten, netjes gerangschikt voor de verkoop. Net als andere verspreiders van e-commerce heeft de firma List & Bedrog internetetalages gemaakt met producten die op het dark web te koop zijn, compleet met winkelwagentjes, kassabeheersystemen, kortingscodes, betalingsverwerking, technische ondersteuning, livechats met klanten en borgstellingen. Verkopers bieden cyberwinkels waarin alles te koop is, en je kunt je betaalkaarten thuislaten, want bitcoins worden zonder meer geaccepteerd.


  Een voorbeeld is de malware die eind 2013 werd gebruikt voor de massale aanval op de betaalautomaten van de winkelketen Target, met de toolkit die bekendstaat als BlackPOS. De populairste criminele softwarekits die in de digitale onderwereld te koop zijn bevatten onder andere:


  


  Zeus Builder: Variërend in prijs van 5.000 tot 7.000 dollar. Het programma heeft vele functies, van het heimelijk oppikken van de toetsaanslagen van gebruikers tot diefstal van digitaal versleutelde certificaten die nodig zijn voor onlinebankieren. Microsoft heeft becijferd dat de Zeus-trojan door de jaren heen wereldwijd meer dan dertien miljoen computers heeft geïnfecteerd en gebruikt is om meer dan honderd miljoen dollar te stelen.


  


  Bugat: Voor slechts duizend dollar krijg je software die gespecialiseerd is in spoofing voor het aanvragen van bankrekeningen en bankoverschrijvingen. In 2010 werd Bugat gebruikt in een phishing-mail die naar tienduizenden gebruikers van LinkedIn werd verstuurd met een ‘update uw account’-bericht. Als de leden dat deden, installeerde de Bugat-trojan binnen vier seconden malware in hun webbrowsers en ging hij stilletjes liggen wachten tot het moment waarop ze weer bij hun bank zouden inloggen, om vervolgens hun financiële gegevens te stelen.


  


  SpyEye: Voor maar vijfhonderd dollar bood SpyEye alle kenmerken van Zeus plus enkele extra’s. Toen dit programma aan het eind van 2009 werd geïntroduceerd bracht het een prijzenoorlog op gang tussen de verschillende soorten crimeware en groeide het marktaandeel van SpyEye razendsnel. In de destijds heersende cyberbendeoorlog zorgden de bedenkers van SpyEye voor een fascinerende omslag: ze hadden een antivirusmodule ingebouwd om de aanwezigheid van de rivaliserende Zeus-trojan te kunnen opsporen in de geïnfecteerde computers van gebruikers. Als de Zeus-trojan werd aangetroffen, verwijderde SpyEye de concurrent met plezier en repareerde de plaats van binnenkomst. Net als zijn rivaal Zeus gaat men ervan uit dat SpyEye honderden miljoenen dollars voor zijn makers heeft verdiend.


  


  De softwarekits die op Crimeazon.com worden verkocht, worden voortdurend doorontwikkeld, en in de misdaadscene worden updates verkocht voor de ‘nieuwste versie’ om er zeker van te zijn dat de meest gangbare exploits in het programma zitten. Uiteraard bestaat er ook een Crimeazon Prime, een programma dat medeschurken de kans biedt om ‘een abonnement te nemen en te besparen’ op hun aankopen. Een voorbeeld is de Blackshades-toolkit, die permanent gehuurd kan worden en zijn gebruikers voorziet van onbeperkte updates en technische ondersteuning. Deze tool, met misschien wel een van ’s werelds populairste en beruchtste malwareprogramma’s, combineert opmerkelijke technische flexibiliteit met een perfect ontwikkeld businessmodel dat rechtstreeks uit een case study van de Harvard Business School afkomstig lijkt.


  Criminele cyberondernemers konden met de Blackshades-toolkit kiezen hoe de malware de computer in kwestie moest aanvallen, bijvoorbeeld door de trojan in een document te verwerken, die in een website te verbergen of hem op een USB-stick te zetten die zijn dodelijke lading zou vrijgeven zodra hij nietsvermoedend in de computer van het doelwit zou worden gestoken. Omdat Blackshades een geavanceerde remote-acces trojan (RAT) was, hadden zijn programmeurs volledige en totale controle over de functies van een geïnfecteerde computer. Blackshades kon toetsaanslagen registreren, wachtwoorden stelen, DOS-aanvallen lanceren, Facebook-accounts kapen en aanvullende malware op het geïnfecteerde systeem installeren. Wat het nog erger maakte, was dat het hét hulpmiddel was voor stalkers in spe omdat de eigenaar ervan een willekeurige microfoon en camera van de computer kon inschakelen om alle geluiden en beelden binnen zijn gezichtsveld vast te leggen, zonder dat het kon worden opgemerkt, bijvoorbeeld doordat er een groen opnamelampje ging branden. De RAT van Blackshades was zó goed dat het Syrische regime van Bashar al-Assad hem gebruikte om binnen zijn landsgrenzen pro-democratieactivisten te bespioneren. Ofschoon wijs-en-klik-misdaad- en spionagetoolkits op Crimeazon.com alom verkrijgbaar zijn, begint elke computeraanval met een eerste inbraak in het systeem en een besmetting met malware, methoden die misbruik maken van zwakke plekken en die in de digitale onderwereld overal te koop zijn.


  


  Het malware-industrieel complex


  


  ‘Atoomwetenschappers verloren hun onschuld toen we de atoombom voor de allereerste keer gebruikten. Dan kunnen we ook zeggen dat computerwetenschappers in 2009 hun onschuld verloren toe we malware als aanvalswapen gingen gebruiken.’


  MIKKO HYPPÖNEN


  


  Als criminelen, spionnen, militairen en terroristen cyberaanvallen willen uitvoeren, moeten ze er eerst achter zien te komen hoe ze het informatiesysteem dat ze willen belagen kunnen benutten. Zoals we hebben gezien bij de Stuxnet-aanval tegen de Iraanse nucleaire opwerkingsfabriek in Natanz, kan zoiets jaren planning en miljoenen dollars kosten. Voor degenen die noch de tijd noch het geld hebben om een eigen cyberwapen te ontwikkelen, is er gelukkig een uitgebreide en schimmige zwarte markt waar spionnen, soldaten, dieven en hacktivisten zogenaamde zero-day-exploits kunnen aanschaffen. Zoals al eerder werd vermeld, zijn deze zero-day-bugs nog niet door software- en antivirusbedrijven ontdekt, en dus zijn ze alle veiligheidsmaatregelen en firewalls moeiteloos de baas zonder dat er een alarm afgaat.


  Vroeger hielden hackers deze exploits in hun bezit en men probeerde ze aan softwaregiganten als Microsoft, Yahoo! en Google te verkopen via ‘bug bounty’-programma’s die de bedrijven zelf hadden geschreven. De beloningen waren schamel: slechts vijfhonderd dollar voor het blootleggen van grote beveiligingslekken. Uit frustratie zochten hackers naar betere opties en vonden die ook, bijvoorbeeld door deze veiligheidskwetsbaarheden op de open markt aan criminelen en overheden te verkopen. Dat besef heeft geleid tot het opzetten van een zeer complex netwerk van kopers, verkopers en makelaars in cyberexploits in wat bekend is geworden als het malware-industrieel complex.


  Voordat de firma List & Bedrog haar kant-en-klare cybercrime-toolkits zoals SpyEye en Zeus kan verkopen, moet het eerst een hele serie zwakke punten in de malware verzamelen en die als crimeware verpakken, waarna die pas door het grote publiek kunnen worden gebruikt. Dat doen ze door exploits massaal aan te kopen, daar hebben ze genoeg geld voor. Een criminele hacker die bekend is als Paunch werkte naar verluidt samen met een externe exploit-dealer en gaf hem een budget van honderdduizend dollar om kwetsbaarheden te verzamelen voor gebruik in zijn kwaadaardige Blackhole-exploit-kit. Om niet achter te blijven postte een andere hacker, bekend onder de naam J.P. Morgan, een bericht in het Dark-code-misdaadforum waarin hij zei dat hij een budget van 450.000 dollar beschikbaar had voor zero-day-exploits als die in zijn belangrijkste crimeware-toolkit gebruikt konden worden. Chatrooms op het dark web zitten boordevol berichten van kopers met eisen waaraan de malware moet voldoen en posten berichten als: ‘Heb je een code-execution-exploit voor Windows 7? […] Zo ja, noem je prijs maar.’ Dat soort berichten is heel gewoon.


  De handel in cyberwapens blijft niet beperkt tot criminelen; veiligheidsdiensten van overheden behoren ook tot de regelmatige kopers van deze tools. Zij schakelen externe makelaars in voor de inkoop van hun technische wapenarsenaal. Een van die stromannen die bekend is als de Grugq is een zeer gewilde exploit-makelaar die belangrijke deals weet te sluiten tussen degenen die veiligheidslekken ontdekken en degenen die ze willen kopen om te exploiteren. In 2012 verkocht de Grugq een exploit voor het iOS-besturingssysteem voor mobiele telefoons aan een Amerikaanse overheidsaannemer voor een coole 250.000 dollar (minus zijn standaardcommissie van 15 procent).


  Er zijn bedrijven opgedoken waarvan het businessmodel alleen bestaat uit de verkoop van computermalware-exploits aan overheden. Bedrijven zoals Vupen in Frankrijk, Netragard in Massachusetts, Endgame uit Georgia, Exodus Intelligence in Texas en ReVuln in Malta zijn allemaal stevig verwikkeld in de verkoop van agressieve exploits aan klanten over de hele wereld. Terwijl sommige handelsfirma’s voor zero-exploits hun klanten grondig doorlichten, verkopen andere bedrijven hun spullen aan Jan en alleman, van de firma List & Bedrog tot aan beruchte dictators, zonder lastige vragen te stellen. Het gevolg, waar de gewaardeerde veiligheidsexpert Tom Kellerman al eerder op heeft gewezen, is dat iedereen bij een groot aantal websites een cyberkalasjnikov of een cybergranaat kan downloaden.


  Veel zero-day-exploits faciliteren uiterst geheime en verfijnde aanvallen tegen specifieke doelen, en zijn de oorzaak van wat veiligheidsexperts de advanced persistent threat, of APT, noemen. Bij een APT wordt gebruikgemaakt van uitgebreid onderzoek naar het doelwit, gecombineerd met een zeer geheime werkwijze om maanden of jaren achtereen het beheer en de controle te houden over het uitgekozen systeem, en het gebruik ervan neemt toe. Verstoppen, toekijken en wachten is de modus operandi voor deze cyberaanvallen, en goede hackers wissen altijd de systeemlogs, zodat je niet eens merkt dat ze er zijn geweest. De waarschijnlijkheid dat een voor consumenten gebouwd antivirusproduct, of dat nu door de Amerikaanse overheid, China of de firma List & Bedrog is ontwikkeld, een van deze advanced persistent threats kan opsporen, is eigenlijk nihil.


  Stuxnet is misschien wel de beruchtste van alle APT’s, maar hij heeft ook neefjes zoals Flame en Duqu, die samen met vele andere nog ontdekt moeten worden. Het vervelende is dat Stuxnet, een tool die ontwikkeld is om industriële controlesystemen aan te vallen en elektriciteitsnetten uit te schakelen, inmiddels overal te downloaden is en uitgebreid bestudeerd wordt door de misdaadscene. De leden scherpen hun technieken en computercodes in snel tempo aan om op grote schaal nog verfijndere aanvallen mogelijk te maken. De grote uitdaging waar de maatschappij mee te maken heeft vanwege de groei van het malware-industrieel complex is dat deze aanvalstools, als ze eenmaal worden ingezet, de neiging hebben om naar buiten te lekken. Het gevolg is dat open-source-cyberwapens nu overal in de digitale onderwereld verkrijgbaar zijn en door iedereen naar believen veranderd en toegepast kunnen worden. De vraag is hoe lang het gaat duren voordat iemand een van deze digitale molotovcocktails oppakt en die naar ons teruggooit met de bedoeling om onze eigen onontbeerlijke infrastructuursystemen aan te vallen? Als we pech hebben zijn de voorbereidingen al in gang gezet.


  


  Het net van de levende doden: als botnetzombies de aanval inzetten


  


  ‘Ik weet wel wat leukers dan een apocalyps door zombiecomputers.’


  DANAI GURIRA (MICHONNE) IN THE WALKING DEAD


  


  Een van de allerkrachtigste tools in het arsenaal van een hacker is een botnet, een robotnetwerk van geïnfecteerde computers dat op afstand wordt bestuurd door de hacker. Deze zogenaamde zombiecomputers worden overgenomen en worden de werktuigen in het botnet dat gebruikt kan worden voor verschillende misdadige diensten zoals het verspreiden van malware en spam, het uitvoeren van DDOS-aanvallen en het hosten van illegale content. Computers en zelfs mobiele telefoons kunnen ingelijfd worden in het botnetleger via besmetting door malware, met name malware die geleverd wordt in kant-en-klare toolkits zoals Blackshades en SpyEye, die overal in de digitale onderwereld te koop zijn.


  Helaas is de verraderlijke lading voor de slachtoffers van deze tool tweezijdig: behalve dat jouw creditcard-, inlog- en identiteitsgegevens gestolen worden, wordt er ook een blijvend achterdeurtje in het systeem geplaatst waardoor de firma List & Bedrog altijd toegang heeft tot jouw apparaat en ermee kan doen wat ze wil.


  Terwijl jij een Word-document typt of de krant online leest, kan de botnetmeester tegelijkertijd heimelijk jouw machine gebruiken voor een willekeurig aantal diensten. Heb je je nooit afgevraagd waarom je computer zo traag is? Misschien neem je onbewust deel aan een doorlopende cyberaanval tegen anderen en heb je er geen idee van dat dat gaande is. En nog bedankt voor de medewerking…


  Hackers hebben hun gecrowdsourcete aanval bij jou en je computers ondergebracht, waardoor jij onvrijwillig wordt meegesleurd in hun internationale misdadige samenzwering. De firma List & Bedrog kan jouw computer zelfs in een peer-to-peernetwerk voor kinderporno inlijven en afbeeldingen van seksueel misbruik op jouw harde schijf verstoppen. Want waarom zouden ze risico’s lopen door die op hun eigen netwerk op te slaan? Het gevolg van jouw onveilige netwerk en jouw onvermogen om je eigen digitale apparatuur voldoende te beschermen, is dat je nu deel uitmaakt van de cybercrime-economie. Net zoals Facebook geld aan jou en je cyberleven kan verdienen, kan de firma List & Bedrog dat ook.


  Mariposa, Conficker en Koobface behoren tot de beruchtste botnets, maar nieuwelingen zoals Gameover Zeus veroveren snel een marktaandeel. Volgens de FBI was Gameover Zeus in z’n eentje de baas over meer dan een miljoen computers wereldwijd, wat uitmondde in honderd miljoen dollar aan financiële verliezen. Medio 2014 was ZeroAccess het grootste bekende botnet, dat constant volledig de baas was over bijna twee miljoen zombiecomputers. Met de almaar groeiende botnets wordt de aanvalskracht ook steeds groter, want deze miljoenen computers kunnen op elk willekeurig doelwit worden gericht voor een DDOS-aanval. Bij een DDOS-aanval wordt een computersysteem of website overspoeld met tienduizenden pseudoverzoeken om informatie, waardoor het beoogde doelwit crasht en het automatisch offline gaat en geen e-mail meer kan verzenden, geen internetpagina’s kan ophalen, geen orders kan verwerken en geen banktransacties kan vrijgeven.


  Net als alle tools en diensten van de firma List & Bedrog kunnen zombiebotnets ook online worden gekocht of gehuurd, waardoor deze aanvalsmogelijkheid goedkoop voor iedereen beschikbaar komt. In de Russische digitale onderwereld zijn krachtige DDOS-botnets voor zevenhonderd dollar te koop of voor slechts twee dollar per uur te huur, wat lang genoeg is om een standaardwebsite of -callcenter plat te leggen. Gemiddeld worden dagelijks bijna 3.000 van dit soort aanvallen uitgevoerd. Daarnaast wordt de dreiging steeds verfijnder omdat zowel de digitale misdaadscene als staatsactoren zoals Iran en China zich steeds richten op de enorme verspreide rekenkracht van de cloud voor het uitvoeren van DDOS-aanvallen. Een van de zombienetwerken dat bekendstaat als Storm.bot 2.0, dat medio 2014 in de digitale onderwereld te koop was voor slechts 3.000 euro, heeft zich wereldwijd 15 cloudservers toegeëigend en kan voor een aanval de onvoorstelbare hoeveelheid van 300 gigabyte per seconde genereren, waarvan wordt gezegd dat het meer dan voldoende is om ‘kleine landen offline te gooien’. Deze botnetzombies waarmee cyberspace nu bewapend is, komen op het conto van de firma List & Bedrog.


  Het aantal slachtoffers dat geraakt wordt door dit soort cyberchantage met botnets neemt almaar toe, en zelfs bekende ondernemingen als Evernote en MeetUp.com zijn al aangevallen. De hele verzameling aan malwaretoolkits en de miljoenen botnetzombies voorzien de misdaadscene van krachtige overmeesteringstools die als aanvalswapen of als melkkoe gebruikt kunnen worden, of beide. We bevinden ons in het industriële tijdperk van de misdaad, waarin kwaadaardige computercodes met grote hoeveelheden tegelijk geproduceerd worden en specifiek worden ontwikkeld en geschreven om op de automatische piloot te functioneren, waarmee dag en nacht misdrijven worden begaan terwijl hackers er slapend rijk van worden.


  


  ‘Automagisch’ misdaden begaan


  Hoewel de firma List & Bedrog zich voortdurend bezighoudt met het verbeteren van de bedrijfsprocessen, worden de nieuwe misdaden niet volledig vanaf het begin ontwikkeld. In het tijdperk van de wet van Moore zijn deze taken al lang geautomatiseerd en lopen ze mee op de achtergrond zonder dat er mensenhanden aan te pas komen. Geautomatiseerde misdaad zorgt ervoor dat internationale georganiseerde misdaadgroeperingen door technieken goed te benutten bij het uitvoeren van de kerntaken, dezelfde efficiency en kostenbesparing kunnen behalen als multinationals. Daarom kunnen hackers tegenwoordig niet één maar honderd miljoen mensen of meer tegelijkertijd beroven, zoals we zagen gebeuren met de datalekken bij Sony PlayStation en de winkelketen Target.


  Exploit-toolkits zoals Blackhole en SpyEye plegen misdaden ‘automagisch’ door de behoefte aan menselijke arbeid te minimaliseren, waardoor de kosten voor de misdaadscene drastisch beperkt worden. Ze geven hackers tevens de kans om langdurig miljoenen kleine diefstallen te plegen, en daardoor geven de slachtoffers hen niet aan en zien de opsporingsdiensten geen kans hen te vinden. Bekende specifieke doelwitten (bijvoorbeeld bedrijven, landen, beroemdheden, rijke particulieren, of geliefde of gehate onderwerpen) worden wel individueel belaagd, maar de meerderheid van het grote publiek wordt door gescripte computermalware gehackt met één groot digitaal visnet dat alles en iedereen met bruikbare digitale kwetsbaarheden opschept. Deze overduidelijke voordelen – vanaf 2011 werd zo’n 61 procent van alle online-aanvallen door volledig geautomatiseerde toolkits gelanceerd – hebben de opperheren van het dark web, die deze aanvallen deskundig orkestreren, enorme winsten opgeleverd. De moderne misdaad is gereduceerd en gedistilleerd tot een softwareprogramma waarmee iedereen kan werken tegen bijzonder hoge opbrengsten.


  Het gaat er niet alleen om dat botnets en andere tools keer op keer gebruikt kunnen worden om aan te vallen of kwaad te doen, ze kunnen ook veel verfijndere misdrijven zoals afpersing, chantage en fraudetrucs in gang zetten. In een geüpdatete versie van de zwendel van 500 miljoen waarbij het Oekraïense Innovative Marketing Solutions de melding ‘virus detected’ verspreidde, heeft de digitale onderwereld een nieuwe golf aan malware losgelaten. Daarbij wordt je computer gegijzeld totdat je losgeld hebt betaald om weer toegang tot je eigen bestanden te krijgen. Deze aanvalstool staat bekend als gijzelsoftware en een hele serie toolkits van het dark web, zoals Gameover Zeus, behoren daartoe. Er zijn verschillende variëteiten van deze zwendel, waaronder de Reveton trojan, die zogenaamd afkomstig is van een opsporingsdienst. Overal ter wereld waar deze trojan plotseling opduikt, worden de computers geblokkeerd en wordt over het hele scherm een mededeling zichtbaar, die in de Verenigde Staten zogenaamd afkomstig is van de FBI. In het bericht, dat is voorzien van een officieel-uitziend, groot fullcolour FBI-logo, staat dat de computer vergrendeld is omdat er bijvoorbeeld ‘een overtreding heeft plaatsgevonden van de federale auteursrechtwetgeving ter voorkoming van het illegaal downloaden van materiaal’, of omdat ‘u pornografische content hebt bekeken of verspreid’.


  Om hun computers weer te kunnen gebruiken, moeten gebruikers een boete betalen variërend van twee- tot vierhonderd dollar, die alleen betaald kan worden met prepaid vouchers van Green Dot’s MoneyPak. De slachtoffers kunnen die volgens het bericht aanschaffen bij hun plaatselijke Walmart of de drugstore CVS. Om de slachtoffers nog meer te intimideren en hun duidelijk te maken dat het een ernstige politieaangelegenheid is, zetten de criminelen de IP-adressen van de zogenaamde wetsovertreders prominent in beeld, plus flarden beeldmateriaal dat ze eerder al via de webcam van het slachtoffer hebben bemachtigd. Met deze zwendel zijn tienduizenden slachtoffers met succes aangevallen, waarbij de aanval per land wordt aangepast wat betreft taal en politieorganisatie. Gebruikers in het Verenigd Koninkrijk krijgen een bericht van ‘Scotland Yard’ te zien, in andere Europese landen wordt een nepbericht van Europol verspreid en slachtoffers in de Verenigde Arabische Emiraten krijgen het bericht in het Arabisch onder ogen en dan is het zogenaamd afkomstig van het hoofdkwartier van politie van Abu Dhabi.


  Een ander, nog schadelijker type van geautomatiseerde afpersing is de CryptoLocker, een trojan die alle bestanden op de computer van een gebruiker versleutelt, waarna ze niet langer geopend of ontcijferd kunnen worden. Het alarmerende eraan is dat deze trojan een tikkende tijdbom is die de gebruikers laat weten dat ze 48 uur de tijd hebben om driehonderd dollar te betalen. Doen ze dat niet dan worden al hun bestanden voorgoed vernietigd. Net als de bedreiging ‘als je je bestanden ooit nog terug wilt zien’, is deze zwendel ook met bitcoins te betalen. Het bericht aan de gebruikers was geen loos dreigement. Waar eerdere gijzelingssoftware de gebruikers nog wel eens voor de gek hield door hun bestanden tijdelijk te verbergen, gebruikt CryptoLocker krachtige 256-bit Advanced Encryption Standard-versleuteling om de bestanden te vergrendelen waardoor deze niet meer terug zijn te halen. Bijna 250.000 particulieren en bedrijven zijn slachtoffer geworden van CryptoLocker, die daarmee een geschatte 30 miljoen dollar voor zijn programmeur binnensleepte.


  Geautomatiseerde gijzelingssoftware is inmiddels ook op mobiele telefoons te vinden en heeft in een aantal landen slachtoffers gemaakt onder Android-gebruikers. Het zijn niet alleen particulieren die getroffen zijn door de CryptoLocker-vloek, ook bedrijven, NGO’s en zelfs overheidsdiensten kregen ermee te maken, en daarvan is het politiebureau in Swansea, Massachusetts, het beruchtste voorbeeld. Het bureau raakte besmet toen een medewerker een kwaadaardige bijlage bij een e-mail opende. De politie wilde haar onvervangbare politiebestanden niet aan CryptoLocker afstaan en koos ervoor om een bitcoinrekening te openen en 750 dollar aan losgeld te betalen. Politie-inspecteur Gregory Ryan zei tegen de pers dat hij geen idee had wat een bitcoin was of hoe malware werkte, voordat zijn bureau was aangevallen.


  Zoals we dit hele hoofdstuk hebben kunnen lezen, kan een reis naar de afgrond zeer duister en gevaarlijk zijn. Toch heeft de firma List & Bedrog in onze wereld zeer verfijnde methodes ontwikkeld om alles te kunnen verkopen, van methamfetamine tot livebeelden op internet van kinderen die seksueel worden misbruikt. De criminele onderwereld heeft razendsnel middelen gevonden om de anonimiteit te garanderen, bijvoorbeeld Tor voor de winkelcentra op het dark web, en criminele vormen van dienstverlening, zoals hacken en moord op bestelling, en dat alles is met een muisklik beschikbaar. Niet te traceren en anonieme digitale valuta, zoals Liberty Reserve en bitcoins, blazen de economie van de digitale onderwereld nieuw leven in en maken een snelle uitwisseling van goederen en diensten mogelijk. Met deze extra inkomsten wordt de misdaadscene gedisciplineerder en georganiseerder, en worden de activiteiten steeds geraffineerder. Waar mogelijk worden ondernemingsmodellen geautomatiseerd om winsten te maximaliseren. Daarnaast zou de legitieme wereldwijde handel zomaar bedreigd kunnen worden door botnets, die door criminelen gemakkelijk op een doelwit naar keuze gericht kunnen worden. Het komt erop neer dat de basis is gelegd. De misdaadmachines voor computer en internet zijn klaar. De invloed en de wereldwijde reikwijdte van de macht van de firma List & Bedrog zorgen ervoor dat de criminaliteit stijgt, en ze stijgt exponentieel. Maar hoe erg deze dreiging nu ook is, ze wordt alleen maar erger nu we het tijdperk van ‘ubiquitous computing’ (alomtegenwoordige gegevensverwerking) en het ‘internet der dingen’ (Internet of Things -IoT) betreden, waarmee we de misdaadscene nog eens miljarden doelwitten op een presenteerblaadje aanreiken.
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  Als alles te hacken is


  


  ‘We bevinden ons nog steeds in de eerste minuten van de eerste dag van de internetrevolutie.’


  SCOTT COOK, INTUIT INC.


  


  Zelfs in het tijdperk van het internet kan een auto kopen een duur, frustrerend en tijdrovend proces zijn. Dat wordt nog erger als je geen werk en beperkte financiële middelen hebt. Gelukkig is er Texas Auto Center, dat dé oplossing biedt voor deze klanten. Ze beloven iedereen een auto ‘of u wel of niet kredietwaardig bent, een faillissement doormaakt, uw vorige auto in beslag is genomen of helemaal nergens krediet kunt krijgen’. Als het financieel even tegenzit raken mensen wel eens achterop met de maandelijks afbetalingen voor de auto, en bij sommige dealers is het percentage auto’s dat teruggevorderd moet worden (de repossession rate) wel 45 procent. Het terugvorderen van een auto is nooit leuk, niet voor de mensen die hun belangrijkste transportmiddel verliezen, noch voor de dealer die een heel stel sleepwagens op pad moet sturen op zoek naar de auto. Zo’n auto wordt vaak met opzet verborgen gehouden door de slachtoffers van de terugvordering. Als de repo-man en zijn sleepwagen uiteindelijk aanbellen, raken de gemoederen nogal eens verhit, en veel repo-mannen zijn geslagen, geschopt, bespuugd, gebeten, gestoken en zelfs doodgeschoten toen ze probeerden het eigendom van de dealer terug te halen. Het zou toch anders moeten kunnen, en Texas Auto Center dacht dat het de oplossing had gevonden.


  De dealer had een nieuwe softwaretool bij Pay Technologies gekocht die beloofde dat hun product een veel beter alternatief was dan de confronterende werkwijze die ze tot dan toe hadden gehanteerd. Het product stond bekend als WebTeckPlus, een systeem waarmee autodealers ‘een kleine zwarte doos, ongeveer ter grootte van een pakje kaarten, die handig onder het dashboard past’ konden inbouwen. De apparaatjes werden op afstand beheerd via een centrale website die door middel van een draadloos netwerk signalen verstuurde naar de zwarte dozen in de auto’s. Als ze waren geactiveerd kon de dealer ‘het ontstekingssysteem van de auto uitschakelen of de claxon inschakelen’, een handige, zij het niet erg subtiele manier om de auto-eigenaar eraan te herinneren dat hij te laat was met betalen. Het Texas Auto Center begon de zwarte dozen geleidelijk in de hele vloot in te bouwen en het duurde niet lang voordat elfhonderd auto’s met het systeem waren uitgerust. Ene Omar Ramos-Lopez, de jonge debiteurenbeheerder van het bedrijf met een voorliefde voor technologie, was verantwoordelijk voor de invoering van het nieuwe hightech-repo-managementsysteem.


  Alles leek prima te verlopen, tot februari 2010, toen de auto’s van enkele klanten van het Texas Auto Center er zomaar mee ophielden en niet meer in beweging waren te krijgen. Niemand wist waarom. Bij controle bij de dealer bleek dat alle slachtoffers keurig bij waren met hun betalingen. Het aantal klachten nam die dag almaar toe en toen dag vijf was aangebroken werd de dealer overspoeld door meer dan honderd woedende auto-eigenaren. Wat was er aan de hand?


  In heel Texas gaven auto’s van de klanten van deze dealer er plotseling de brui aan, er kon niet meer mee worden gereden en het lukte niet om ze te starten. En overal in Austin begonnen midden in de nacht zomaar ineens claxons te loeien en werd de politie talloze keren gebeld met klachten over geluidsoverlast. Als de agenten bij zo’n auto kwamen, merkten ze dat de claxon alleen maar uitgeschakeld kon worden door de kabels naar de accu los te koppelen. Het ergste was dat honderden mensen geen vervoer meer hadden, niet naar hun werk konden en dus niet het salaris kregen dat ze zo hard nodig hadden.


  Hoewel het incident in eerste instantie werd afgedaan als ‘een mechanische systeemfout’, bleek er een snood plan achter te zitten. Een indringer had zich illegaal toegang verschaft tot het op afstand bestuurbare online-auto-immobilisatiesysteem van het Texas Auto Center en had kriskras door de stad een voor een de auto’s van de klanten uitgeschakeld. Pogingen van de dealer om de auto’s weer te starten werden verijdeld omdat de hacker de gegevens in de database ook had veranderd. Hij had het voertuigidentificatienummer gewijzigd en de namen van de wettige eigenaars vervangen door namen van beroemdheden zoals de al lang overleden rapper Tupac Shakur en popster Jennifer Lopez.


  Er was duidelijk iets niet in de haak en uiteindelijk viel de verdenking op de twintigjarige Omar Ramos-Lopez, die een paar dagen voordat de wijdverbreide autoverlamming zich had voorgedaan bij de dealer was ontslagen omdat hij ‘niet voldeed aan de normen van de onderneming’. Agenten vermoedden dat Ramos-Lopez zijn kennis van het systeem bij zijn voormalige werkgever en het wachtwoord van een voormalige collega had gebruikt om wraak te nemen voor zijn ontslag, door in heel Austin talloze auto’s onklaar te maken. Uit het politieonderzoek bleek dat de voormalige debiteurenbeheerder vanaf een breedbandnetwerk bij hem thuis had ingelogd op de servers van Pay Technologies in Ohio. Ramos-Lopez werd gearresteerd en beschuldigd van computervredebreuk.


  Het Texas Auto Center was bij lange na niet de enige die besloot om op afstand bestuurbare repo-mantechnologie in zijn auto’s te laten installeren; in Amerika rijden tegenwoordig meer dan twee miljoen auto’s met dat soort technologie. Maar zoals we later zullen zien, zijn er in de wereld tientallen miljoenen auto’s die op de een of andere manier via het internet onder controle worden gehouden en elke dag komen er duizenden bij. Met dergelijke zwarte dozen in almaar meer auto’s wordt het steeds duidelijker dat er waarschijnlijk meer achterdeuren in je auto zitten dan je ooit voor mogelijk had gehouden.


  


  De draadloze wereld


  In de korte geschiedenis van de moderne computerwereld zijn we computers gaan zien als een kast met bepaalde afmetingen. In de jaren vijftig van de vorige eeuw was voor één computer een compleet gebouw nodig. In de jaren zeventig was een hoofdcomputer teruggebracht tot de afmetingen van een koelkast. De jaren tachtig brachten de desktopcomputer met zich mee en in de jaren negentig werd de laptop geïntroduceerd. Rond de eeuwwisseling explodeerde het gebruik van de mobiele telefoon en in 2007 gaf Steve Jobs de wereld de iPhone, een kleine maar krachtige zakcomputer. Zoals altijd laat de wet van Moore zich ook nu gelden, maar in de zeer nabije toekomst zal niet langer sprake zijn van het concept van de computer en waaruit die dient te bestaan, want als wij de eeuw van ubiquitous computing betreden, verdwijnt de kast die de processor altijd heeft begrensd.


  In tegenstelling tot de vaste opstelling van desktopcomputers uit het verleden, belooft het post-pc-tijdperk een wereld waarin de computer altijd, overal en in alle voorwerpen gegevens zal verwerken. We zijn al een eind gevorderd in deze transitie. In 2005 werd de verkoop van desktopcomputers ingehaald door die van laptops en in 2015 is het aantal wereldwijd verkochte tablets, zoals iPads, groter dan die van desktop- en laptopcomputers samen. In 2014 waren er al meer mobiele telefoons in gebruik dan er mensen op aarde wonen. Uiteraard hebben de smartphones en tablets bij ons thuis gezelschap van gameconsoles, digitale videorecorders, kabeldecoders en smart-tv’s die allemaal in een netwerk zitten en een internetverbinding hebben. Maar een wandelingetje door de plaatselijke elektronicawinkels laat een trend zien die al een tijdje bestaat. In deze winkels en op het internet vecht een heel nieuw assortiment digitale apparaten om een plaatsje op onze thuisnetwerken, zoals slimme thermostaten, lampen, geluidsboxen, babyfoons en veiligheidssystemen die allemaal via internet werken. Samen vormen ze de eerste stap op weg naar een snel opkomende nieuwe computerwereld die bekend raakt als het internet der dingen, het IoT, en als die trend doorzet zou dat de wereld waarin we nu leven wel eens voorgoed kunnen veranderen.


  Het Pew Research Center definieert het internet der dingen als ‘een wereldwijde, immersieve, onzichtbare, ons omringende en in een netwerk ingebedde computeromgeving tot een wereldomvattend informatiesysteem, gebaseerd op de voortdurende uitbreiding van slimme sensoren, camera’s, software, databases en enorme datacentra’. De term werd voor het eerst gemunt in 1999 door MIT-onderzoeker Kevin Ashton, die, werkend aan een project voor Procter & Gamble, zich het volgende realiseerde: ‘Als alle voorwerpen uit het dagelijks leven zijn uitgerust met identificatiekenmerken en draadloze verbindingen, dan kunnen deze voorwerpen met elkaar communiceren en door computers worden aangestuurd. […] “Als we tenminste computers zouden hebben die alles over dingen weten wat er te weten valt -waarbij ze gegevens verzamelen zonder hulp van ons -dan zouden we alles kunnen volgen en doorberekenen, en enorm besparen op verspilling, verlies en kosten.”’ Ashtons recept was eenvoudig en krachtig, en had een enorme impact op fabrikanten en retailers zoals Walmart, dat zijn toeleveringsmanagement sterk verbeterde en consumentenprijzen omlaag bracht. Maar in 1999 bestond de technologie nog niet waarmee het internet der dingen realiteit werd, behalve in een zwaar gecontroleerde omgeving zoals een fabrieksmagazijn. Dat is nu wel anders. Talloze ontwikkelingen zijn bij elkaar gevoegd waardoor er grote sprongen voorwaarts zijn gemaakt in de wereld van ubiquitous computing en waardoor er voor het eerst op grote schaal ‘miniatuurcomputers in voorwerpen ingebed kunnen worden en door middel van draadloze technologie met het internet verbonden kunnen worden’. Volgens de Semiconductor Industry Association produceerde de mens in 2004 zelfs meer transistors dan rijstkorrels en deed hij dat ook nog eens voordeliger.


  Dankzij de miniaturisatie en de vooruitgang bij het produceren van circuits en software is het mogelijk om een IoT te bouwen waarbij de apparaten ruwweg in een van de twee volgende categorieën vallen: sensoren en microcontrollers. Microcontrollers zijn piepkleine programmeerbare computerprocessors van slechts een paar millimeter groot. Het zijn spotgoedkope computerchips met weinig vermogen, soms niet groter dan een speldenknop, die in ontelbare apparaten vaak voor slechts een paar cent ingebouwd en geïntegreerd kunnen worden. Deze miniatuurcomputertjes hebben maar milliwatts aan elektriciteit nodig en kunnen dus jarenlang op een minuscule batterij of kleine zonnecel functioneren. Het resultaat is dat men nu ‘een internetserver die op (of in) een vingertop past voor slechts één dollar’ kan maken.


  Deze microchips ontvangen data van een bijna onbeperkte serie sensoren, minieme apparaatjes die alles wat maar meetbaar is kunnen meten en opslaan, waaronder temperatuur, energie, locatie, waterstroming, straling, atmosferische druk, versnelling, rotatie, magnetische krachten, hoogte, geluid en beeld. Deze serie sensoren stelt ons in staat om de wereld om ons heen waar te nemen, te analyseren en te reageren zoals menselijkerwijs nooit eerder mogelijk is geweest. Als die gegevens eenmaal zijn verzameld, blijven ze niet liggen; ze worden verwerkt door een schare nieuwe microcontrollers zoals hierboven vermeld – schakelaars, aandrijvingen, kleppen, (servo)motoren en turbines, allemaal in miniatuuruitvoering – en ze zijn allemaal in staat autonoom te reageren op de fysieke wereld eromheen. Als een sensor bijvoorbeeld uitzonderlijk hoge temperaturen of druk in een gasleiding detecteert, zal de bijbehorende microcontroller die die informatie ontvangt zodanig geprogrammeerd zijn dat hij reageert door de aardgasstroom af te sluiten of er een nieuwe route voor uit te zetten, waardoor een rampzalige explosie wordt voorkomen.


  Door de expansieve groei in draadloze hogesnelheid-datanetwerken krijgen deze sensoren de kans om tot de wereld te spreken via een groot aantal communicatieprotocollen en -technologieën zoals wifi, breedband, gsm, Code Division Multiple Access (CDMA), Bluetooth, radio-frequency identification (RFID), near-field communication (NFC), Zigbee, Z-Wave en elektriciteitsdraden. Ze communiceren niet alleen met het internet maar ook met elkaar, waarbij onvoorstelbare hoeveelheden machine-to-machine (M2M)-data worden gegenereerd, die dankzij cloudcomputing en de daarbij horende vrijwel onbeperkte opslagcapaciteiten met grotere snelheid en tegen lagere kosten opgeslagen en verwerkt worden. Het resultaat is een ‘wereldwijde, immersieve, onzichtbare computeromgeving bestaand uit netwerken die altijd “aan” staan’, en die slechts de opmaat zijn voor de vloedgolf aan veranderingen die ons nog te wachten staan.


  Eén ding moest echter eerst onder handen worden genomen: het basis-internetprotocol dat vrijwel alle onlinecommunicatie regelt. De ruggengraat van het tegenwoordige internet draait op wat bekendstaat als Internet Protocol versie 4 (IPv4). Die communicatiestructuur bestaat al sinds 1981 en levert rond de 4,3 miljard afzonderlijke netwerkadressen die allemaal een aangesloten apparaat weergeven. Toen IPv4 aan het eind van de jaren zeventig werd geïntroduceerd had niemand kunnen vermoeden dat 4,3 miljard adressen onvoldoende zouden zijn om te voldoen aan de eisen van de enkele grote universiteiten en ondernemingen die destijds online waren. Toch is het onvoorstelbare gebeurd: de internetadressen zijn op. Net zoals de stad New York nieuwe kengetallen voor de telefoon moest creëren toen de 212-nummers op waren, geldt dat ook voor het internet.


  Het antwoord van het internet op dit probleem is IPv6, dat IPv4 gaat vervangen en de ruimte voor adressering online aanmerkelijk gaat vergroten. Met het nieuwe protocol wordt het probleem opgelost door de lengte van het ‘telefoonnummer’ te vergroten van 32 bits naar 128 bits. Mathematisch gezien kan IPv4 slechts ongeveer 232 oftewel 4,3 miljard verbindingen ondersteunen. Daartegenover staat dat IPv6 2128 ofwel 340.282.366.920.938.463.463.374.607.431.768.211.456 verbindingen aankan. De impact van zo’n groot aantal is verbijsterend. Er zijn 1019 korrels zand op alle stranden van de wereld tezamen. Dat betekent dat IPv6 voor elk korreltje zand een biljoen IP-adressen beschikbaar heeft. Het komt erop neer dat er met IPv6 zo veel adressen aangemaakt kunnen worden dat elk afzonderlijk atoom op onze planeet een uniek adres zou kunnen krijgen en dan zouden er nog genoeg adressen over zijn ‘om meer dan honderd aardes te voorzien’. En in de nasleep van deze veranderingen zal het internet der dingen worden geboren.


  Om deze gigantische getallen in perspectief te plaatsen, kunnen we het tegenwoordige internet in figuurlijke zin vergelijken met een golfbal. Morgen heeft die de omvang van de zon. Het houdt in dat binnen een paar jaar niet alleen alle computers, telefoons en tablets online zullen zijn, maar ook elke auto, hond, brug, tunnel, klok, pacemaker, koe, lantaarnpaal, pijpleiding en elk huis, kopje, horloge, frisdrankblikje en stukje speelgoed. Hoewel er in 2013 nog maar dertien miljard onlineapparaten waren, verwacht Cisco Systems dat er in 2020 vijftig miljard dingen met het internet verbonden zullen zijn, met nog veel meer ruimte voor een verdere exponentiële groei. Als al die apparaten online komen zal dat resulteren in enorme verbeteringen in logistiek, efficiëntie van medewerkers, supply chain management, energieverbruik, klantenservice en persoonlijke productiviteit.


  Zoals we weten zegt de wet van Metcalfe dat de waarde van een netwerk exponentieel toeneemt met het aantal nodes of computers dat ermee verbonden is. Als IPv6 340 sextiljoen (340 biljoen biljoen biljoen) nieuwe potentiële nodes aan het wereldwijde informatienetwerk toevoegt, is de economische explosie die daaruit voortvloeit niet te becijferen. Het McKinsey Global Institute voorspelt dat de innovatie die in meerdere sectoren door het internet der dingen mogelijk wordt gemaakt zelfs 6,2 biljoen dollar extra in waarde aan de wereldwijde economie zal toevoegen. Het IoT zou heel goed de oorsprong voor het nieuwe Google, Facebook of Apple kunnen zijn, en de hoeveelheid sensoren, consumentenelektronica en industriële controlesystemen online is al groter dan het aantal mobiele telefoons. Vroege deelnemers aan het internet der dingen zoals Fitbit, Jawbone, Oculus Rift, Withings, Estimote en Sonos hebben heel wat stof doen opwaaien en de marktwaarde doen stijgen. Een van die bedrijven, het Amerikaanse Nest Labs dat slimme thermostaten maakt, werd in 2014, slechts 854 dagen nadat het zijn eerste product had gelanceerd, voor een verbijsterende 3,2 miljard dollar verkocht. En hoewel er ongetwijfeld veel geld op het IoT te verdienen valt, zouden de sociale gevolgen de economische impact nog wel eens kunnen overtreffen.


  


  Stel je het internet der dingen voor


  


  ‘Met het internet der dingen gaat een groter deel van de wereld meedoen in het netwerk […] We stoppen steeds meer van de wereld in de computer.’


  GORDON BELL, ONDERZOEKER BIJ MICROSOFT


  


  De beloften van het internet der dingen klinken rooskleurig. Omdat chips en sensoren in alledaagse dingen worden ingebouwd, krijgen we veel betere informatie en wordt ons leven gemakkelijker. Omdat je wekker bijvoorbeeld met het internet is verbonden, heeft hij toegang tot je agenda en kan hij bij de gegevens die erin staan. Hij weet waar en wanneer je eerste afspraak van die dag is en zal die gegevens afzetten tegen de meest recente verkeersinformatie. Weinig verkeer betekent dat je tien minuten extra kunt slapen, veel files betekent dat je eerder op moet staan dan je had gehoopt. Als je wekker dan afgaat, zal hij vervolgens de lampen in huis geleidelijk feller laten branden, de verwarming indien nodig hoger zetten en het bad vullen. Het elektronische dierenluik gaat automatisch open om Fido de gelegenheid te geven een eerste wandelingetje in de achtertuin te maken. En, nog belangrijker, het koffiezetapparaat begint precies op tijd met de bereiding van je eerste kopje koffie van die dag. Je hoeft je kinderen niet meer te vragen of ze hun tanden hebben gepoetst; de chip in hun tandenborstel stuurt een berichtje naar jouw smartphone als het is gebeurd. Als je wilt vertrekken hoef je niet meer op zoek naar je sleutels; de beacon-sensor aan je sleutelhanger geeft de locatie op vijf centimeter na nauwkeurig. Het tijdperk van de Jetsons lijkt eindelijk aangebroken.


  Terwijl de wijzer van de hypemeter van het IoT al een tijdje ver in het rood uitslaat, is alles wat hierboven staat technisch nu al mogelijk. Er zullen zeker obstakels zijn, met name wat betreft het gebrek aan gemeenschappelijke technische standaarden, maar heel veel bedrijven, consortiums en overheidsinstellingen zijn al hard aan het werk met de verwezenlijking van het IoT. Het resultaat is dat we een transitie gaan maken van connectiviteit naar hyperconnectiviteit en, net als met alle dingen die met de wet van Moore in aanraking komen, die zal er eerder zijn dan we denken. Ubiquitous computing zal van invloed zijn op elk terrein van menselijke inspanning, waaronder transport, energie, de financiële wereld, overheid, de agrarische sector, onderwijs, openbare veiligheid, reizen en handel.


  Het IoT houdt in dat alle fysieke voorwerpen in de toekomst een IP-adres toegewezen krijgen en getransformeerd worden tot informatietechnologie. Het gevolg is dat jouw lamp, kat of ficus onderdeel zal worden van een IT-netwerk. Dingen die tot nu toe geen stem hadden, krijgen die vanaf dat moment, en elk voorwerp zal zijn eigen verhaal en geschiedenis kunnen vertellen. De koelkast weet precies wanneer hij is gemaakt, kent de namen van de mensen die hem hebben gebouwd, weet uit welke fabriek hij afkomstig is en weet welke dag hij van de assemblagelijn kwam, bij de winkel arriveerde en op jouw thuisnetwerk werd aangesloten. Hij houdt bij wanneer hij wordt geopend en wie van de kinderen vergat de deur weer dicht te doen. Op het moment dat de koelkast mankementen gaat vertonen, kan hij hulp inroepen, en als hij uiteindelijk het loodje legt, vertelt hij ons ook nog hoe we hem het beste uit elkaar kunnen halen en recyclen. Gebouwen kennen iedereen die er ooit heeft gewerkt, huizen kennen alle mensen die er ooit hebben gewoond en straatlantaarns kennen alle auto’s die er ooit zijn langsgereden.


  Al deze voorwerpen gaan met elkaar communiceren en hebben toegang tot de enorme reken- en opslagcapaciteit van de cloud, die nog verder wordt verbeterd door bijkomende mobiele en sociale netwerken. In de toekomst wonen we in een wereld waarin alles programmeerbaar en interactief is. Voorwerpen worden ‘slim’ en kunnen hun eigen locatie, buurt, snelheid, temperatuur, circulatie, acceleratie, omgevingsgeluid, zicht, kracht, lading, torsie, druk en interacties beschrijven. De eerste generatie slimme meters, smartphones, smartwatches en smartcards is er al, maar in de toekomst kunnen alle apparaten slim worden of nog veel slimmer dan ze nu zijn. Als al deze apparaten in een netwerk terechtkomen, gaan ze hun eigen beperkte waarnemingsvermogen ontwikkelen, wat resulteert in een wereld waarin mensen, data en dingen dichter bij elkaar komen. Als gevolg van de kracht van ingebedde computersystemen krijgen we ‘miljarden slimme “dingen” te zien’ die in de cloud aan een wereldwijd neuraal netwerk verbonden zijn ‘die elk aspect van ons leven omvatten’.


  Daar waar desktops, laptops en servers op het ‘oude’ internet informatie konden delen, zal het op het ‘nieuwe’ internet mogelijk zijn om elk voorwerp op aarde op afstand te beheren. Joi Ito, directeur van het MIT Media Lab, legt uit dat we te maken hebben met ‘het verschijnsel van convergentie, waar bits uit het digitale domein samensmelten met atomen in de fysieke wereld’. Elk voorwerp heeft een identiteit en een leven in zowel de fysieke als de virtuele wereld, en als dat gebeurt, zal het verschil tussen online en offline, waar eerder zo’n belangrijk onderscheid in werd gemaakt, verdwijnen. Over dit onderwerp voorspelde de CEO van Cisco, John Chambers, onlangs nog dat het internet der dingen een vijf tot tien keer zo grote impact zal hebben als destijds het ‘oude’ internet.


  In deze wereld is alles wat je tot nu toe niet kende plotseling kenbaar. Groente wordt bijvoorbeeld gevolgd van de akker tot ze op tafel staat, en restaurants houden voor elk bord bij wat erop ligt, wie ervan heeft gegeten en hoe snel de obers de borden van de keuken naar de gasten brengen. Het gevolg is dat we bij een uitbraak van E.coli niet meer vijfhonderd restaurants hoeven te sluiten. We hoeven ons ook niet meer af te vragen of de ellende door kip of rundvlees werd veroorzaakt. We weten precies met welk restaurant, welke leverancier en welke klant contact opgenomen moet worden om het probleem snel op te lossen. Het internet der dingen en zijn miljarden sensoren zorgen voor een inlichtingennetwerk dat denkt, begrijpt en voelt en een grote bijdrage levert aan het kenbare universum.


  Het onbekende wordt niet alleen kenbaar, plotseling wordt ook het onmogelijke mogelijk. Dingen die tot nu toe nuttig leken, zijn dat plotseling niet meer, bijvoorbeeld rookmelders. Het enige wat rookmelders nu doen is luid piepen als jij door brand in levensgevaar verkeert. In de toekomst gaan de lampen in je slaapkamer knipperen om je wakker te maken, wordt er een mp3 op je geluidsinstallatie afgespeeld die heel hard ‘Brand! Brand! Brand!’ schettert. De rookmelder neemt ook contact op met de brandweer, belt met je buren (voor het geval je bewusteloos bent geraakt en hulp nodig hebt), en sluit automatisch de gastoevoer af naar de apparatuur in je huis. Jij bent niet de enige van wie het leven mogelijk wordt gered door het IoT, dat geldt ook voor je planten. Sinds 2009 bestaan er goedkope vochtsensoren om in de aarde van kamerplanten te steken die via de thuiswifi berichten uitzenden die heel hard ‘BELANGRIJK! Ik heb water nodig!’ roepen.


  Niet futuristisch genoeg? Wat vind je dan van een internet tussen soorten, eentje dat olifanten, dolfijnen en mensapen aan elkaar linkt ‘ten behoeve van verrijking, research en behoud’? Het klinkt misschien waanzinnig, maar het is er al. In Australië, bijvoorbeeld, zitten ruim 300 haaien op Twitter (nee, ze hebben zich niet zelf aangemeld). Onderzoekers hebben 338 haaien, waaronder veel witte haaien, uitgerust met akoestische tags die een elektronisch signaal naar de ontvangers op het land uitzenden als de dieren op minder dan 800 meter van het strand komen. Voor een land dat meer dan welk ander land ook te lijden heeft onder dodelijke aanvallen van haaien, worden met dit project mensenlevens gered; de haaien hebben bijna 40.000 strandgangers als volgers op Twitter.


  Het neveneffect van het IoT is straks een levend, ademend wereldwijd informatienet, en de technologie komt er tot leven zoals we nooit eerder hebben gezien, behalve misschien in sciencefictionfilms. Hoewel deze toekomst nog ver weg lijkt heeft M2M-communicatie alle ooit door mensen begonnen onlineactiviteiten al overgenomen, en werd aan het eind van 2013 al meer dan 61,5 procent van het wereldwijde internetverkeer door dingen gegenereerd. Terwijl we ons verder op weg naar ubiquitous computing begeven, krijgen we waarschijnlijk te maken met verbijsterende effecten en consequenties. Elektriciteit was destijds ook een schokkende uitvinding, die na verloop van tijd onzichtbaar werd en geleidelijk een niet-waarneembaar, alomtegenwoordig medium werd in voortdurende wisselwerking met de fysieke wereld. Voordat dat gebeurt, en ondanks alle beloftes die het internet der dingen in zich heeft, moeten we eerst uiterst belangrijke vragen stellen over deze brave new world. De talloze voordelen mogen dan duidelijk zijn, een internet der dingen levert ook enorme risico’s op. Net zoals elektriciteit een schok kan geven en kan doden, kunnen miljarden dingen die met elkaar online in een netwerk verbonden zijn dat ook.


  


  Alles wordt (onveilig) met elkaar verbonden


  


  ‘Het verbinden van producten met het internet is de eenentwintigste-eeuwse vorm van elektrificatie.’


  MATT WEBB, CEO, BERG CLOUD


  


  Om dingen online te kunnen zetten en ze met elkaar te laten communiceren, moeten ze eerst uitgerust worden met het technische equivalent van spraak. Zoals we al zagen bij het Texas Auto Center en andere technieken zoals de WebTeckPlus-zwarte doos, kunnen auto’s tegenwoordig inderdaad al ‘praten’. Ze melden gegevens over hun locatie en de staat waarin ze verkeren. Het vermogen om alledaagse voorwerpen met elkaar en met ons te laten communiceren staat centraal bij het verwezenlijken van de visie die de voorstanders van het IoT hebben geformuleerd.


  Om dit mogelijk te maken is het internet der dingen afhankelijk van een serie computercommunicatietechnologieën en -protocollen. Cellulaire en mobiele datatransmissienormen zoals LTE, 4G, gsm en CDMA verbinden straks op afstand apparaten met het mobieletelefoonnetwerk. Veel grotere voorwerpen zullen via vaste lijnen communiceren, zoals het ethernet en glasvezel, maar vanwege de kosten en het gemak zal het grootste aantal verbindingen waarschijnlijk via draadloze netwerken plaatsvinden. Dat mondt vervolgens uit in miljarden ingebedde chips in voorwerpen die voor de communicatie standaardopties zoals wifi, Bluetooth, ZigBee, Z-Wave, near-field communication (NFC) en radio-frequency identification (RFID) gaan gebruiken. Als de prijs van deze tools gaat zakken, zullen nieuwe consumentenproducten zoals de iBeacon van Apple en locatietags van Tile, waarmee we voorwerpen tot op de centimeter nauwkeurig kunnen vinden, al snel overal in ons dagelijks leven aanwezig zijn.


  De eerste van deze technologieën die het IoT mogelijk moeten maken was RFID, dat in 1983 gepatenteerd werd. Het is een tag die weinig energie verbruikt en in elk voorwerp ingebed kan worden om hem ‘slim’ te maken of geschikt te maken om een wisselwerking aan te gaan met RFID-readers. RFID-tags zijn geprinte elektronische circuits en niet dikker dan een vel papier. Het zijn vaak stickers die meestal niet groter zijn dan een munt van 10 cent en ze kunnen geproduceerd worden voor minder dan een cent per stuk. De tags kunnen data in real time uitwisselen en kunnen gelezen worden met scanners die tot op wel honderd meter afstand kunnen staan. Ook al weet je niets van de RFID-technologie, de kans is groot dat je het al een paar keer in je leven bent tegengekomen, of het nu om een veiligheids-ID-kaart gaat die je swipend toegang tot je kantoor verschaft, de betaalkaart waarmee je contactloos hebt betaald, de sleutel van je hotelkamer, je pas voor het openbaar vervoer of het kleine kastje waarmee je tolwegen betaalt. Hoewel RFID veel gemak biedt, heeft het één groot nadeel: het is eenvoudig te hacken.


  Er zijn al tientallen exploits geweest die gericht waren tegen RFID-technologie; de elektronica is gemakkelijk te hacken, spoofen en storen, en er is een actieve ‘RFID-onderwereld’ die voortdurend probeert haar aanvalstechnieken te verbeteren. Een overweldigende meerderheid van de tegenwoordige RFID-tags heeft geen efficiënte beveiligings-, versleutelings- of privacyprotocollen, en door deze tekortkomingen kon hacker Francis Brown zijn eigen RFID-lezers voor minder dan vierhonderd dollar per stuk bouwen, die kunnen scannen, kopiëren, klonen en data van je smartcard stelen. Dat betekent dat Brown, als jij in de rij staat bij de groenteboer, in een drukke metro zit, in de lift naar kantoor staat of bij Starbucks op je eerste kopje koffie staat te wachten, een ‘brush-pass’ kan uitvoeren. Terwijl hij glimlachend naast je staat of misschien zelfs een praatje met je maakt, analyseert de draagbare RFID-lezer in zijn rugzak ondertussen jouw keycard voor kantoor die je in je portemonnee, broekzak of tas bewaart en gaat hij er vandoor met alle gecodeerde details die erop staan. Nou en?


  Ik zal je zeggen wat er mis mee is. Brown kan vervolgens zijn RFID-lezer op zijn thuiscomputer aansluiten en de RFID-kaarten klonen zo vaak hij wil. Dat betekent dat hij naar believen naar binnen kan in je kantoor, hotelkamer of huis. Elk Amerikaans bedrijf uit de Fortune 500 gebruikt RFID voor de badges van zijn personeelsleden voor toegang tot hun kantoren, en Brown heeft een succespercentage van 100 procent voor het klonen van die kaarten. De gevolgen hiervan voor alles, variërend van bedrijfsspionage tot en met reguliere inbraak en veiligheid van werknemers, zijn gigantisch. Omdat we onbetrouwbare RFID-identiteitskaarten als primair systeem gebruiken voor veiligheid en identificatie op de werkplek, wil dat zeggen dat het huidige systeem volledig failliet is. Erger nog, deze kaarten kunnen niet gewoon geüpdatet worden door nieuwe software te downloaden zoals je computer thuis. Elke kaart zou vervangen moeten worden, een kostbare zaak voor een onderneming met 100.000 medewerkers.


  Ook al gebruik je geen kaart met een RFID-tag voor je werk, de kans is groot dat je die al hebt of dat hij binnenkort ingebed gaat worden in de betaalkaart die je bij je hebt. Hackers kunnen die kaarten ook al kraken en gebruiken daarvoor goedkope readers die voor maar vijftig dollar per stuk op eBay te koop zijn. Daarmee kan een hacker het creditcardnummer, de vervaldatum en de veiligheidscode draadloos oppikken. Met een driehonderd dollar kostend apparaat om de kaart te magnetiseren worden deze gegevens een paar seconden later op een nieuwe kaart gezet, die, na een proces dat in een paar minuten tijd wordt voltooid, vervolgens voor frauduleuze aankopen gebruikt kan worden. Welkom bij het zakkenrollen 2.0, waar dieven niet eens meer een hand in je zak hoeven te steken.


  De technieken om RFID te hacken zijn gemakkelijk te evenaren, en op het internet zijn honderden instructiesites en -video’s te vinden die hackers precies vertellen wat ze moeten doen. Met het vooruitzicht dat er miljarden dingen online zullen worden gezet met RFID als hun belangrijkste taal en manier om met de wereld te communiceren klinkt dat nogal verontrustend. Een RFID-chip kan ook besmet worden met een virus, en net als GPS-signalen kan RFID ook gestoord worden, waardoor jij niet meer in je kantoor kunt en dieven elektronisch beveiligde dure spullen uit winkels kunnen jatten.


  Een andere populaire communicatietechnologie is het kleine broertje van RFID, dat bekendstaat als near-field communication (NFC) en tegenwoordig in meer dan 20 procent van de mobiele telefoons is ingebouwd, met name in Android-modellen en in iPhone 6-apparaten. Er zijn vele toepassingen mogelijk voor NFC, maar het wordt het meest voor mobiel betalen gebruikt, bijvoorbeeld met de Google Wallet.


  Om een product te betalen swipe je gewoon met je telefoon langs een NFC-lezer, waarna het bedrag uit je virtuele portemonnee wordt betaald of van je rekening wordt afgeschreven. Maar net als RFID is NFC ook al vaak gekraakt met hacker-apps zoals NFCProxy, apps die gegevens op een creditcard met NFC probleemloos in real time kunnen kopiëren en ze later afspelen, als de slechterik ze wil gebruiken om naar believen goederen en diensten te kopen. Google Wallet is ook al vaak gehackt, waarbij je pin ook zonder toestemming werd gelezen en men zich toegang verschafte tot het geld dat op jouw telefoon was opgeslagen. En nu de iPhone mobiele betalingen met zijn Apple Pay mogelijk maakt, zullen criminelen zich waarschijnlijk ook daarop gaan richten en proberen het beveiligingssysteem van Apple te omzeilen.


  In een ander geval slaagde een hacker erin de NFC-tag in een mobiele telefoon in de buurt te kraken, nam het apparaat op afstand over en kon telefoneren, berichten versturen en bestanden bekijken, en dat allemaal zonder medeweten van de rechtmatige eigenaar. De NFC-apps op mobiele telefoons worden in Amerika al gebruikt om er het lokale openbare vervoer mee te betalen, en oplichters in San Francisco en New Jersey hebben de tourniquets gekraakt door middel van een app genaamd UltraReset, die elk bedrag dat door het vervoersbedrijf in rekening wordt gebracht automatisch weer aanvult, wat gelijkstaat aan een leven lang gratis metrovervoer.


  Een andere draadloze communicatietool die sterk gegroeid is, is Bluetooth, maar net als RFID en NFC is deze technologie ook te gemakkelijk te saboteren. Er zijn tientallen gratis en gebruiksvriendelijke apps, en programma’s zoals Blue Scanner, Blue Bugger, BT Browser en Blue Sniff maken ieder kwaadwillend individu het gemakkelijk om verbinding te leggen met een voor Bluetooth geschikt apparaat en dat over te nemen. Met deze tools kan iemand zich via de Bluetoothpoort illegaal toegang verschaffen, tot alle gegevens die op een smartphone, desktop en laptop zijn opgeslagen, wat bekendstaat als ‘bluesnarfing’. Tegelijkertijd kunnen er ook gegevens onderschept worden die jij op je draadloze toetsenbord typt, berichten worden gelezen, zonder jouw medeweten foto’s worden gemaakt en kan zelfs je Bluetoothhoofdtelefoon worden afgeluisterd als je bijvoorbeeld op een luchthaven op je vlucht zit te wachten.


  De goudkoorts vanwege het internet der dingen is nabij en er is geen weg terug. Het mag dan waar zijn dat het enorme voordelen oplevert om alles met het internet der dingen te verbinden, het is iets anders als alles onveilig wordt verbonden. Voordat we miljarden hackbare dingen toevoegen en communiceren via hackbare protocollen voor datatransmissie, moeten er belangrijke vragen gesteld en beantwoord worden over de bijkomende risico’s wat betreft de exponentiële toekomstige implicaties voor veiligheid, misdaad, terrorisme, oorlogvoering en onze privacy.


  


  De privacy de dupe


  


  ‘Interessante voorwerpen kunnen gelokaliseerd, geïdentificeerd, gemonitord en op afstand beheerd worden via technologieën zoals radio-frequency identification (RFID), sensornetwerken, minieme ingebedde servers en energie-oogstsystemen die allemaal verbonden zijn met het internet van de volgende generatie, dat gebruikmaakt van een overvloed aan betaalbare computers met grote rekenvermogens.’


  DAVID PETRAEUS, VOORMALIG DIRECTEUR VAN DE CIA


  


  Net zoals elke beweging online tegenwoordig te traceren, te registreren, te verkopen en winstgevend te maken is, zo zal dat in de nabije toekomst ook mogelijk zijn in de fysieke wereld. De echte wereld wordt precies zoals de cyberwereld, en als alle voorwerpen om ons heen verbonden zijn met het internet der dingen zal elk significant verschil tussen de online- en offlinewereld verdwenen zijn.


  Met de brede acceptatie van meer netwerkapparaten zal wat de mensen in hun huis, auto, kantoor, school en gemeenschap doen onderwerp zijn van almaar toenemende monitoring en analysering door de ondernemingen die deze apparaten produceren. Deze gegevens worden uiteraard doorverkocht aan adverteerders, datamakelaars en overheden, allemaal om het even, waarmee die een ongeëvenaard kijkje in ons dagelijks leven krijgen. Helaas zullen er, net zoals bij onze sociale, mobiele, locatie- en financiële informatie, via het IoT ook data gelekt worden waardoor er nog meer serieuze mogelijkheden ontstaan voor stalkers en ander schoelje die erin geïnteresseerd zijn om ons voortdurend te volgen. Hoewel het zeker mogelijk is om wettelijke voorschriften en privacyprotocollen op te stellen om consumenten van dergelijke activiteiten te verschonen, lijkt het gezien het verleden veel waarschijnlijker dat elk apparaat dat geschikt is voor het IoT, of het nu een strijkijzer, stofzuiger, koelkast, thermostaat of lamp is, geleverd wordt met algemene voorwaarden die fabrikanten toegang geven tot al je data. Nog zorgwekkender is het dat je, terwijl het theoretisch mogelijk is om uit te loggen uit cyberspace, die optie voor je aan alle kanten verbonden slimme huis niet hebt. Het gevolg is dat steeds meer van wat er achter gesloten deuren gebeurt toegankelijk is voor partijen die je normaal gesproken nooit thuis zou uitnodigen, en in deze wereld hou je de gluurders van de eenentwintigste eeuw niet buiten de deur als je de gordijnen dichttrekt.


  Waarschijnlijk gaan we een dagelijkse wisselwerking aan met duizenden kleine voorwerpen om ons heen, die op het eerste gezicht dag en nacht allemaal onschuldige stukjes informatie verzamelen, gegevens die die voorwerpen aan de cloud rapporteren, waar ze worden verwerkt en beoordeeld en waar onderlinge verbanden worden gelegd. Je smartwatch laat je gebrek aan beweging zien aan je zorgverzekeraar, je auto brengt je verzekeraar op de hoogte van het feit dat je regelmatig te hard rijdt, en je afvalbak laat de gemeente weten dat je je niet netjes aan de recyclerichtlijnen houdt. Dat is ‘het internet van verklikkers’ en hoewel het misschien vergezocht klinkt, vinden dit soort praktijken al plaats. Autoverzekeraars zoals het Amerikaanse Progressive bieden goedkopere gepersonaliseerde tarieven aan gebaseerd op jouw rijgewoontes. ‘Hoe beter je rijdt, hoe meer je kunt besparen,’ luidt de advertentieslogan. Het enige wat de autobezitter moet doen om in een goedkoper tarief te vallen, is toestemming geven voor de installatie van de Snapshot-technologie van de verzekeraar in hun auto, waarmee hun remgedrag, manier van optrekken en kilometrage continu wordt gevolgd. Het is na verloop van tijd echter goed mogelijk dat chauffeurs die niet zo’n apparaat in hun auto willen hebben, zulke hoge premies moeten gaan betalen dat ze er in feite toe gedwongen worden.


  Het internet der dingen levert straks ook uitgebreide nieuwe mogelijkheden voor adverteerders om je te benaderen voor elk nieuw slim en verbonden apparaat. Telkens als jij naar de koelkast gaat om ijs te halen, krijg je advertenties voorgeschoteld gebaseerd op de producten waarvan je koelkast weet dat je die waarschijnlijk wel gaat kopen. Er zullen ook overal schermen zijn, en marketeers maken nu al plannen voor de ongelooflijke reclamemogelijkheden. Aan het eind van 2013 stuurde Google een brief naar de Securities and Exchange Commission waarin ze zeiden dat ‘wij en andere ondernemingen [binnenkort] advertenties en andere mededelingen op koelkasten, dashboards van auto’s, thermostaten, brillen en horloges kunnen plaatsen, om maar een paar mogelijkheden te noemen’. In de wetenschap dat Google al je Gmail leest, elke zoekopdracht op het internet registreert en je fysieke locatie en je Android-mobiele telefoon volgt, is de volgende vraag welke nieuwe machtige inzichten in jouw persoonlijke leven de Google-medewerkers gaan krijgen als hun entertainmentsysteem in jouw auto is ingebouwd, hun thermostaat de temperatuur in jouw huis regelt en hun smartwatch jouw lichamelijke activiteiten monitort?


  Verschillende communicatietechnologieën voor het IoT, zoals RFID, gaan niet alleen dode voorwerpen volgen, ze zullen ook gebruikt gaan worden voor het volgen van levende wezens. Veel dierenliefhebbers zijn al vertrouwd met RFID-chips die dierenartsen bij hun hond of poes implanteren zodat ze geïdentificeerd en teruggebracht kunnen worden naar hun baasje, mochten ze ooit weglopen. Wat veel minder bekend is, is het feit dat steeds meer mensen gedwongen gevolgd worden via RFID-pols- en enkelbandsystemen die vaak voor gevangenen gebruikt worden. In sommige landen zoals het Verenigd Koninkrijk denkt de overheid er zelfs over om RFID-chips rechtstreeks onder de huid van de gevangene te implanteren, net zoals ze dat met honden doen. Hoewel veel mensen geen bezwaar zullen hebben omdat ze dat met veroordeelde criminelen doen, gaan ze er waarschijnlijk toch anders over denken als deze praktijken op hun kinderen toegepast gaan worden.


  Overal in de Verenigde Staten hebben schoolbesturen opdracht gegeven om RFID-chips te integreren in scholierenpassen, die leerlingen altijd bij zich moeten dragen. In Contra Costa County, Californië, moeten kleuters tegenwoordig een soort basketbaltruien dragen waarin elektronische volgapparaatjes zijn ingebouwd, waardoor leraren en bestuurders altijd weten waar de leerlingen zijn. Volgens medewerkers van het schooldistrict bespaart men met de RFID-systemen ‘3000 manuren per jaar voor het volgen en verwerken van leerling en hun informatie’. Als mensen gedwongen worden om zich te verbinden met het internet der dingen steekt er uiteraard een breed scala aan andere privacy- en politieke kwesties de kop op. Hetzelfde RFID-systeem dat bijvoorbeeld het voortdurend volgen van leerlingen en studenten mogelijk maakt, kan ook diegenen eruit pikken die ‘veel te’ beweeglijk zijn en daarom als hyperactief of ontregelend gekwalificeerd kunnen worden en voor wie een ‘speciale school’ daarom geschikter is. Studenten die niet gevolgd willen worden krijgen de mededeling ‘pech gehad’, zoals Andrea Hernandez in 2013 overkwam. Ze was destijds een tweedejaars student in San Antonio, Texas, die werd geschorst toen ze weigerde haar RFID-tag op de campus te dragen.


  Ondertussen zal het volgen van werknemers bij hoeveel tijd ze nemen om te lunchen, hoe lang een bezoek aan de wc duurt en zelfs hoeveel ze produceren steeds eenvoudiger worden. Daarnaast zullen het aantal aanslagen per minuut, de oogbewegingen, het totaal aantal gevoerde telefoongesprekken, de ademhaling, de tijd die iemand niet aan zijn bureau zit en aandacht voor detail ook worden geregistreerd. Het gevolg is een werkomgeving die productiever is, maar tegelijkertijd ook meer op een gevangenis lijkt. En het is niet alleen je werkgever die vanwege efficiency en een betere controle toegang heeft tot gegevens op het IoT, dat geldt ook voor de overheid. Politieagenten vragen nu al aan de plaatselijke nutsbedrijven namen van consumenten door te geven met uitzonderlijk hoge elektriciteitsrekeningen, want die worden in verband gebracht met illegale hennepteelt binnenshuis. Op basis van deze elektriciteitsrekeningen zijn er huiszoekingsbevelen afgegeven en vermeende kwekers gearresteerd. In de toekomst kan de politie de dagvaarding misschien wel helemaal overslaan en gewoon op afstand je slimme meter aflezen om erachter te komen of je energieverbruik ‘buitensporig’ is in vergelijking met de huizen bij jou in de buurt.


  Op de plaats waar mogelijk een delict heeft plaatsgevonden kunnen agenten de koelkast ‘ondervragen’ met een digitale vraag die neerkomt op: ‘Hé, vriend, heb jij iets gezien?’ Kinderhulpverleners weten dat er in de voorbije week geen melk of luiers in huis waren en dat de koelkast alleen gevuld was met bier. Het IoT zet de deuren wagenwijd open voor ‘perfecte handhaving’. Als sensoren overal zijn en alle gegevens gevolgd en geregistreerd worden, ligt het voor de hand dat je een snelheidsovertreding krijgt als je 51 kilometer per uur rijdt in een zone waar je maar 50 mag en een parkeerboete krijgt omdat je 17 seconden te laat bij de parkeermeter bent. Camera’s hebben al bewezen dat niets geheim kan blijven als alles verbonden is, vooral wanneer overtredingen zich laten vertalen in inkomsten voor de overheden en hun zakelijke partners.


  Voormalig CIA-directeur David Petraeus merkte op dat het internet der dingen ‘een transformatieve rol gaat spelen bij eigentijdse illegale spionagetechnieken’. Terwijl de oude manier van bedrijfs- en overheidsspionage zich bezighield met het plaatsen van een microfoon onder de tafel in de vergaderruimte om een gesprek af te luisteren, kan diezelfde informatie in de nabije toekomst verkregen worden door in real time de gegevens te onderscheppen die van jouw wifi-lamp naar een verlichtingsapp op je smartphone worden gestuurd. De apparaten waarvan je dacht dat die voor jou aan het werk waren, staan misschien wel op de loonlijst van iemand anders, en in het bijzonder op die van de firma List & Bedrog.


  


  Hardware hacken


  Er is maar een klein aantal hackers dat zich richt op de fysieke elementen waaruit een computersysteem bestaat, waaronder microchips, elektronica, controllers, interne geheugens, circuits, onderdelen, transistors en sensoren, met andere woorden: de belangrijkste onderdelen van het internet der dingen. Deze hackers richten zich op de firmware van een apparaat, de computerhandleiding die bij elk elektronisch apparaat wordt meegeleverd, bijvoorbeeld van tv’s, stereo-ontvangers, mobiele telefoons, gameconsoles, digitale camera’s, harde schijven, printers, auto’s, vliegtuigelektronica, verwarmings- en airconditioningsystemen, netwerkrouters, alarmsystemen, veiligheidscamera’s, industriële SCADA-controlesystemen, usb-sticks, verkeerslichten, parkeermeters, benzinepompen, digitale horloges, sensoren, domotica, robotica en PLC-besturingen (zoals de Iraniërs in Natanz gebruikten). Het overgrote merendeel van deze ‘slimme’ voorwerpen is oerdom en heeft niet de vaardigheid om de firmware te laten upgraden.


  De kleine geïntegreerde computers die samen het IoT vormen en daarmee het grootste deel van onze alledaagse elektronische apparatuur, hebben maar weinig rekenkracht en een zeer beperkt geheugen. Als gevolg van deze beperkingen moeten ze gebouwd worden volgens uitzonderlijk strakke specificaties die nauwelijks ruimte bieden voor de functies die de programmeurs moeten invoeren om de apparatuur te laten werken. Daardoor blijft er maar heel weinig ruimte over voor een ‘triviaal’ aspect als veiligheid, dat vaak de sluitpost is in een fabricageproces. Bij de meeste firmware ontbreekt een eenvoudig automatisch mechanisme waarmee het zichzelf kan updaten om opgespoorde functionaliteits- of veiligheidskwesties op te lossen nadat het apparaat is verkocht. Dat betekent dat veruit de meeste apparaten die al een jaar of vijf tot tien online zijn, weerloze doelwitten vormen. Voor sommige duurdere voorwerpen, bijvoorbeeld smartphones, is het de bedoeling dat de firmware van het toestel geüpgradet kan worden door verbeteringen en beveiligingspatches te downloaden. Maar voor de meerderheid van andere elektronische apparaten geldt dat fabrikanten vrijwel nooit de firmware aanpassen, want daarvoor zou zouden de geïntegreerde circuits van het apparaat misschien fysiek vervangen moeten worden, wat in feite een zeer kostbare economische onmogelijkheid is. Maar ook als je telefoon de nieuwste firmware heeft moet je rekening houden met een aantal gevaren.


  iPhone- en Android-gebruikers begrijpen vaak wel dat het downloaden van een foute app of computerbestand hun telefoon een virus kan bezorgen, maar er zijn er maar weinig die beseffen dat hun keuze voor een mobieletelefoonoplader precies hetzelfde effect kan hebben. Hackers zijn er al in geslaagd om een hardwarevirus rechtstreeks in een USB-oplader voor Apple-apparaten in te bouwen. Je hoeft alleen je telefoon maar op een van de onbetrouwbare elektriciteitskabels aan te sluiten en je bent al besmet. Door de firmware en elektronica van dat onschuldige stekkertje aan te passen, slaagden hackers erin de beveiliging van de iPhone te omzeilen en de telefoon te infecteren. Er was geen pop-upalert en op de lijst met actieve programma’s was de heimelijk draaiende malware niet zichtbaar. Op de achtergrond installeerde de malafide oplader echter een achterdeurtje in het apparaat waarmee de hackers konden telefoneren, berichten lezen, bankgegevens stelen, wachtwoorden voor accounts oppikken en de bewegingen van de telefoongebruikers volgen. Dit fenomeen staat bekend als ‘juice jacking’ en de verraderlijke oplader die werd gebruikt was gebouwd voor minder dan vijftig dollar, toch iets om over na te denken als je overweegt om je naar een oplader snakkende smartphone bij een openbare gelegenheid in te pluggen, bijvoorbeeld op een luchthaven, in een hotel of ergens in een winkelcentrum (dat zijn de plaatsen waar hackers dit soort apparaatjes plaatsen om zo veel mogelijk slachtoffers te maken).


  Illegaal aangepaste opladers zijn tegenwoordig niet de enige hardwareverrassingen waarvoor we moeten oppassen. Zo ongeveer alles met een microcontroller of sensor erin kan bij je binnenkomen met ‘verbeterde kenmerken’ die echt niemand wil. In 2013 merkten Russische douanebeambten op dat een serie consumentengoederen die in China waren vervaardigd, waaronder snelkokers en strijkijzers, bij binnenkomst in het land aanpassingen hadden waar de Russische autoriteiten niet blij mee waren. De apparaten bevatten verborgen miniatuur-wifi-kaarten die malware konden verspreiden naar elk open internetnetwerk binnen een straal van honderd meter en tevens ‘naar huis konden bellen’ om geheime berichten naar China door te geven. Deze strijkijzers en snelkokers konden niet alleen verbinding maken met het internet (iets wat niemand verwacht van een alledaags strijkijzer), ze gebruikten ook jouw netwerk om virussen te verspreiden naar de andere computers in je huis en spamberichten te versturen naar de buren en de rest van de wereld. Hoewel wij graag willen geloven dat spionerende strijkijzers en gehackte telefoonopladers bizarre rariteiten zijn, komt het er in werkelijkheid op neer dat zij de voorlopers zijn van wijdverspreide en serieuze bedreigingen waarmee we door de snelle assimilatie van miljarden voorwerpen op het wereldwijde informatienetwerk allemaal te maken krijgen.


  


  Hoe meer verbindingen, hoe kwetsbaarder


  Bij al die ontzagwekkend grote voordelen van het internet der dingen zijn de mogelijke nadelen ook enorm. Als er in 2020 vijftig miljard nieuwe voorwerpen aan het informatienetwerk zijn toegevoegd, houdt dat in dat al die apparaten hoe dan ook met de andere vijftig miljard voorwerpen op aarde kunnen communiceren. Het gevolg is 2,5 triljard potentiële interacties tussen de voorwerpen in het netwerk, een netwerk dat zo uitgebreid en complex is dat het nauwelijks nog te begrijpen of vorm te geven is. Het IoT wordt een wereldwijd netwerk met onbedoelde consequenties en losse eindjes die niemand ooit bedacht of met opzet zo bedoeld heeft. Hoewel er veelbelovende toevallige voordelen uit een dergelijk netwerk kunnen voortvloeien, is de kans tevens levensgroot aanwezig dat veel ontwikkelingen ongewenst zijn en de veiligheid in de wereld, de persoonlijke privacy en de mensenrechten negatief zullen beïnvloeden. Als je denkt dat het aantal foutmeldingen en crashende applicaties van nu al een probleem zijn, wacht dan maar eens tot het internet in alles is geïntegreerd, van je auto tot je sneakers en je magnetron. En om telkens je koelkast, thermostaat en garagedeur te moeten rebooten om ze goed te laten functioneren is ook geen pretje.


  Als er ooit een technologie is geweest die het ‘vlindereffect’ belichaamde, dan is dat ongetwijfeld het internet der dingen. In deze wereld kan men onmogelijk voorzien wat het effect zal zijn van de connectie tussen de blender die op hetzelfde netwerk is aangesloten als een ambulance in Tokio, een brug in Sydney of een productielijn in Detroit, en toch zullen ze op de een of andere manier allemaal met elkaar verbonden zijn.


  Terwijl sommige van ’s werelds slimste research- en technologiebedrijven zich haasten om het internet der dingen te bouwen (en hun aandeel in de economische miljardenbonus al opeisen), werken hun collega’s in de IT-industrie zich drie slagen in de rondte om de zero-day-aanval van gisteren of de malwarekwetsbaarheid van vandaag het hoofd te bieden. Er is niet veel tijd om erover te speculeren, noch om ons voor te bereiden op wat er staat te gebeuren. De enorme omvang van de cybermisdaad waar we momenteel mee te maken hebben, maakt overduidelijk dat we onze gewone desktops en laptops waarmee we nu online zijn, nog niet eens adequaat kunnen beschermen, laat staan dat we de honderden miljoenen mobiele telefoons en tablets die we jaarlijks toevoegen kunnen beschermen. Welke toekomstvisie biedt ons dan de garantie dat we weten hoe we vijftig miljard voorwerpen die online gaan komen moeten beschermen? Als we zien hoe slecht we het tegenwoordige wereldwijde informatienet beveiligen, hoe kunnen we dat dan ooit met een wereld waarin elk fysiek voorwerp, van huisdieren tot pacemakers en zelfrijdende auto’s, is verbonden met het internet en vanaf elke willekeurige plaats op deze planeet te hacken is? Dat kunnen we dus niet.


  Het internet der dingen zal niets meer worden dan het internet der dingen dat gehackt kan worden, een hoorn des overvloeds vol ingebouwde kansen voor degenen die de middelen en de motivatie hebben om misbruik te maken van onze technologische onveiligheid. Met het IoT en de bijbehorende onveilige protocollen wordt een doos van Pandora geopend vol beveiligingslekken die hun weerga niet kennen, en die in potentie mankementen in het systeem blootleggen die tegelijkertijd onvoorspelbaar, ongewoon en angstaanjagend zullen zijn.


  Houston, we have a problem, en dan met name op het gebied van het aanvalsoppervlak, dat wil zeggen de som van de verschillende aanknopingspunten of aanvalsvectoren die een vijand kan gebruiken om toe te slaan. De uitdaging met het IoT is simpel gezegd dat we geen idee hebben hoe we de exponentiële groei van dat aanvalsoppervlak effectief het hoofd moeten bieden. De logica spreekt voor zich: hoe meer deuren en ramen je open hebt staan, hoe meer mogelijkheden een inbreker daardoor heeft om je huis binnen te komen, vooral als dat huis verbonden is met het internet.
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  Het gehackte huis


  


  ‘Naar onze schatting heeft op dit moment slechts één procent van alles wat een IP-adres zou kunnen hebben er ook werkelijk eentje, en wij zeggen dus wel eens dat 99 procent van de wereld nog slaapt. Het is aan onze verbeelding om te bedenken wat er gebeurt als die 99 procent wakker wordt.’


  PADMASREE WARRIOR, CHIEF TECHNOLOGY OFFICER, CISCO


  


  Blake Robbins, een zestienjarige scholier uit Pennsylvania, begreep niet waarom hij bij de conrector moest komen. Toen die hem van ‘ongepast gedrag’ beschuldigde, antwoordde Robbins dat hij geen idee had waar ze het over had. De conrector zei toen dat ze wist dat hij in drugs handelde en ze dreigde hem met schorsing. Hij ontkende de beschuldigingen stellig totdat de conrector opeens haar laptop naar hem toe draaide en hem enkele beelden liet zien van hemzelf, in zijn eigen slaapkamer, met ovaalvormige pilletjes in zijn hand die hij vervolgens innam. De geschrokken jongen vroeg waar ze die foto’s vandaan had, maar de conrector vond het niet nodig daarop in te gaan.


  Thuis vertelde hij het voorval aan zijn ouders, die het schoolbestuur erop aanspraken. Het bleek dat de jongen helemaal geen drugs gebruikte of erin handelde, hij had gewoon rode snoepjes zitten eten, met medeweten van zijn ouders. Maar hoe kwam het schoolbestuur eigenlijk aan beeldmateriaal van een zestienjarige jongen die in zijn eigen slaapkamer zat te snoepen? Van een grootschalig spionageprogramma dat, zo beweerde men, bedoeld was om schooleigendommen te beschermen.


  Functionarissen van dit rijke schooldistrict hadden aan 2.300 middelbare scholieren MacBook-laptops ter beschikking gesteld voor onderwijsdoeleinden. Wat ze daar echter niet bij hadden verteld, niet aan de leerlingen en ook niet aan de ouders, was dat daarop geheime software was geïnstalleerd waarmee de beheerders op afstand toegang hadden tot alles wat de leerlingen op de laptop deden, inclusief chatlogs en overzichten van bezochte websites. Ze konden ook de camera op afstand besturen en wanneer de laptop aanstond op elk gewenst moment de leerlingen fotograferen en filmen -zogenaamd allemaal om verloren of gestolen laptops te kunnen opsporen. De spionage-op-afstandfunctie was zo ingesteld dat, wanneer de laptop aanstond, er automatisch elk kwartier een foto werd gemaakt. De tussenpozen konden worden verkort tot elke minuut als leerlingen van ‘ongepast gedrag’ werden verdacht.


  De foto’s werden geüpload op de webserver van het schooldistrict, waar ze stuk voor stuk door functionarissen van het district werden bekeken. Die legden meer dan 56.000 beelden vast, ook van naakte kinderen in hun slaapkamer, badkamer of waar ze hun laptop verder nog mee naartoe namen. Toen Robbins eenmaal van wangedrag werd verdacht, maakten de systeembeheerders van hem alleen al meer dan vierhonderd foto’s, en dat terwijl de politie nooit werd ingeschakeld en er geen sprake was van een huiszoekingsbevel die deze inbreuk op de persoonlijke levenssfeer kon rechtvaardigen. Toen het schandelijke gedrag van het schooldistrict bekend werd, werden er vele civiele zaken tegen het district aangespannen, onder andere door de ouders van Blake Robbins, en stelde de FBI een strafrechtelijk onderzoek in. Robbins zei in Good Morning America: ‘Ze hadden me net zo goed zonder dat ik het wist in mijn kamer kunnen zitten begluren.’ Toen de leerling zijn laptop aangeboden kreeg, was hij helaas nog te jong om in de les al de profetische waarschuwing gehad te hebben over de Grieken die geschenken aanbieden. Dat verhaal kwam waarschijnlijk pas twee jaar later aan bod, toen in het laatste jaar de Aeneis van Vergilius werd behandeld.


  


  Candid Camera


  


  ‘De surveillanceapparatuur is inmiddels zo goedkoop en onzichtbaar dat je je nergens meer onbespied kunt wanen.’


  HOWARD RHEINGOLD


  


  Als een overheidsinstelling als een schooldistrict ons naar believen en zonder gerechtelijk bevel in ons eigen huis kan bespioneren, is het duidelijk dat de tijd van totale en verregaande surveillance is aangebroken. Van Londen tot New York en van Chicago tot Beijing zijn er enorme netwerken voor cameratoezicht opgezet om ons tegen reële en denkbeeldige gevaren te beschermen. Alleen al in Chongqing, een stad in Zuidwest-China, heeft de gemeente 600.000 camera’s geïnstalleerd om religieuze en politieke onrust, maar ook andere ‘georganiseerde misdrijven’ te bestrijden. Ooit had de overheid het monopolie op dergelijke beveiligingssystemen, maar tegenwoordig kom je even vaak camera’s tegen bij winkels, benzinestations, autodealers, ziekenhuizen, scholen, kantoren, bruggen, tunnels, evenals in bars, taxi’s, bussen, treinen, artsenpraktijken en stomerijen. Ze zitten ook op onze laptops, mobiele telefoons, spelcomputers, televisies, tablets, babyfoons en alarmsystemen, en hoe meer we erdoor omringd worden, hoe minder ze ons opvallen. Deze goedkope videosensoren kosten vrijwel niets meer en nu het internet zelf een soort gezichtsvermogen begint te ontwikkelen, zullen ze in de nabije toekomst op nog veel grotere schaal aanwezig zijn.


  De grofkorrelige zwart-witbeelden van weleer zijn al lang verleden tijd en wij kunnen ons nauwelijks voorstellen hoeveel beter de huidige camera’s nog zullen worden en hoeveel meer er straks mee kan. Het Amerikaanse ministerie van Defensie werkt al met een camera met 1,8 gigapixels die aan een drone kan worden bevestigd en ‘op een hoogte van 20.000 voet’ (zes kilometer) doelen ‘niet groter dan vijftien centimeter’ kan waarnemen. (En deze technologie komt ongetwijfeld binnenkort ook in de handel.) De huidige camera’s doen bovendien meer dan alleen waarnemen en vastleggen, ze zien en begrijpen, omdat hun sensoren gekoppeld zijn aan algoritmes voor cloudcomputing en bigdata-analyse. Daardoor kunnen camera’s nu gezichten herkennen, nummerplaten lezen en zelfs bepalen dat een pakketje (misschien wel een bom) al te lang onbeheerd op een bepaalde plaats ligt. Deze analyses kunnen zowel op het moment zelf als achteraf worden uitgevoerd, waardoor het mogelijk is miljoenen uren aan (zeer) oude beeldopnamen door te vlooien op zoek naar ‘een vrouw met een rode hoed’.


  Helaas kan de techniek die ons moet beschermen een vals gevoel van veiligheid opwekken, want de honderden miljoenen camera’s die over de hele wereld op internet worden aangesloten, blijken kwetsbaar voor hackers met kwade bedoelingen. Zoals gezegd kan de camera op je mobiele telefoon gemakkelijk op afstand worden ingeschakeld zonder dat jij dat weet. Daarvoor zijn overal tools te krijgen. MobileSpy bijvoorbeeld, waarvan er 60.000 zijn verkocht.


  Een jonge vrouw die dat door schade en schande heeft geleerd is Cassidy Wolf, Miss Teen USA. De openstaande laptop in haar slaapkamer werd gekaapt door een hacker, die naaktfoto’s en filmpjes van haar maakte als ze uit de douche kwam of zich aankleedde om naar school te gaan. Haar plaaggeest begluurde haar een paar maanden lang elke dag en stuurde toen een e-mail om haar af te persen: ze moest voor de camera seksuele handelingen voor hem verrichten of ‘ik upload deze foto’s en nog veel meer (ik heb er nog véél meer en ook van betere kwaliteit) naar al jouw accounts, zodat iedereen ze kan zien en jouw droom om fotomodel te worden verandert in een pornoster [sic]’. Toen Cassidy dit dreigement ontving, sloeg ze met een klap haar laptop dicht en barstte in huilen uit. Ze besloot ten slotte naar de politie te gaan. Drie maanden later bleek uit het FBI-onderzoek dat een klasgenoot van haar, Jared Abrahams, de dader was. Hij had bij zijn hack gebruikgemaakt van Blackshades, malware van de firma List & Bedrog die vrij verkrijgbaar is op Crimeazon.com en die hij op nog acht andere vrouwen in Californië had losgelaten.


  Moderne babyfoons met een camera (waarmee ouders hun kind niet alleen in de kamer ernaast kunnen zien en horen maar ook via internet) zijn inmiddels ook online en het is dus een kwestie van tijd voordat ze gehackt worden. Met deze apparaten wordt door hackers en pedofielen stelselmatig geknoeid. Bij de meeste babyfoons is helemaal geen wachtwoord nodig of is het een bekend standaardwachtwoord dat er door de fabrikant in is gezet. Het gevolg is dat er in de digitale onderwereld een onsmakelijke handel in babyfoonbeelden is ontstaan, onder andere van jonge moeders die hun kind de borst geven. Je kunt de camera kantelen, ermee pannen en inzoomen, en er zit een tweewegaudiosysteem in met ingebouwde luidspreker en microfoon, zodat ouders hun kinderen kunnen horen en tegen ze kunnen praten. Dat is handig voor mama’s, papa’s én hackers, zoals Heather Schreck uit Cincinnati ontdekte toen ze ’s nachts een keer uit een diepe slaap werd gewekt.


  ‘Ik hoorde opeens een mannenstem, zo klonk het tenminste, maar ik sliep dus ik wist het niet zeker.’ Enigszins beduusd bekeek Heather op haar mobiel de babyfoonbeelden uit de slaapkamer van haar tien maanden oude dochtertje Emma. Vreemd was dat de camera bewoog, terwijl Heather niets deed. Ze hoorde opeens een mannenstem door haar huis schreeuwen: ‘Wakker worden, baby, wakker worden!’ Heather en haar man Adam renden naar Emma’s kamer en zagen dat de camera draaide en zich van hun inmiddels huilende dochtertje recht op Adam richtte. De mannenstem uit het apparaat begon schunnige taal uit te slaan tegen het halfslapende stel, totdat Adam de tegenwoordigheid van geest had om de stekker van de camera uit het stopcontact te trekken. De fabrikant van de babyfoon, Foscam, gaf later toe dat het apparaat ‘zwakke plekken in de firmware’ had waardoor de griezel in de wieg van de slapende peuter had kunnen kijken. Dit is beslist geen op zichzelf staand incident. Dat merkte ook een gezin in Houston, dat wakker werd van een mannenstem die de naam van hun tweejarige dochtertje, Allyson, schreeuwde, haar uitschold en brulde: ‘Wakker worden, kleine slet!’ De virtuele indringer wist hoe het meisje heette, omdat haar naam in roze letters op de wand geschreven was. Het is ironisch en verontrustend tegelijk dat het mogelijk is dat apparaten die ouders ter bescherming kopen als wapen tegen hen gebruikt worden en ze er juist problemen mee in huis halen.


  De bewakingscamera’s thuis en op kantoor zijn net zo slecht beveiligd als babyfoons en onderzoekers hebben bij twintig grote merken aanzienlijke gebreken vastgesteld. Bij de meeste merken staat internettoegang op afstand standaard aan en is de beveiliging matig. Een kleine 70 procent van de gebruikers verandert de standaard gebruikersnamen niet, zoals ‘user’ of ‘admin’, en stelt ook geen ander wachtwoord in voor het door de fabrikant ingestelde ‘1111’ of ‘1234’. Dat betekent dat tientallen miljoenen op internet aangesloten camera’s probleemloos door onbekenden overgenomen kunnen worden, en hackers delen hun voyeuristische ontdekkingen maar al te graag. Duizenden van deze liveopnamen worden online uitgezonden, waar iedereen ze kan bekijken, zonder dat de mensen die gefilmd worden het weten of er toestemming voor hebben gegeven: een wasserette in Los Angeles, een man in Newark die op de bank American football kijkt, klanten van een bar in Virginia, een woonkamer in Hongkong of een kantoor in Moskou, kies maar.


  Bij zoveel mogelijkheden duurde het niet lang voordat de georganiseerde misdaad begon te onderzoeken hoe die zijn voordeel kon doen met op internet aangesloten camera’s.


  Je kunt bijvoorbeeld voordat je een overval pleegt de camera van een bank hacken om de gewoonten van het personeel, de aankomsttijden van geldtransporten en de pauzes van de bewaking te bestuderen. Omdat de meeste bankovervallen maar een schamel bedrag opleveren en de risico’s groot zijn, zijn er betere manieren om je slag te slaan. Dat deed een groepje criminelen dan ook in maart 2013, in een Ocean’s Eleven-achtige coup tegen het Crown Casino in het Australische Melbourne. Hackers namen het interne beveiligingssysteem van het casino over en konden met behulp van de beveiligingscamera’s precies zien wat er overal gebeurde, ook in de zalen waar de VIP’s gokten. De hoofdverdachte, die slechts als ‘een buitenlander’ werd omschreven, stond bekend als een grote jongen, iemand met poen die regelmatig grote bedragen inzette. Alleen was hij dit keer in het voordeel. Omdat hij en zijn handlangers de videocamera’s hadden gehackt, konden ze precies zien welke kaarten de croupier en zijn medespelers aan de pokertafel in handen hadden. Toen de grote jongen aanschoof om met de andere prominente gokkers mee te spelen, kreeg hij via een onzichtbaar draadloos oortje inzetten ingefluisterd door zijn medehackers op de achtergrond. De hacker zette vol vertrouwen in en wist in slechts acht potjes ruim 33 miljoen dollar te winnen. In plaats van het lot te tarten verliet hij steenrijk het casino en het land. Hij was al teruggevlogen naar zijn eigen land voordat de autoriteiten in de gaten hadden wat er was gebeurd. Nu het internet der dingen exponentieel groeit, zullen steeds meer mensen ontdekken dat vertrouwde zaken waarvan ze bescherming verwachten, zoals beveiligingscamera’s of airbags, door derden kunnen worden gekaapt en op verrassende en zelfs fatale wijze tegen hen gebruikt kunnen worden.


  


  Auto’s stelen, maar dan anders


  


  ‘De meeste mensen hebben liever malware op hun laptop dan in het remsysteem van hun auto.’


  PROFESSOR CHRISTOF PAAR, ONDERZOEKER GEÏNTEGREERDE SYSTEMEN


  


  Vroeger liepen auto’s op benzine, tegenwoordig op computercode. Ja, je hebt nog steeds benzine of elektriciteit nodig, maar zonder goed functionerende computercode komt een moderne auto geen meter vooruit. Het Fordje van je (groot)vader uit 1957 mag dan volledig mechanisch zijn geweest, moderne auto’s zijn eigenlijk gewoon computers op wielen. In een auto die nu van de band rolt, zijn tussen de zeventig en honderd computers geïntegreerd, zogenoemde electronic control units ofwel ECU’s. Die regeleenheden besturen, onder andere, de motor, de cruisecontrol, het ABS-remsysteem, de klimaatbeheersing, de versnellingsbak, het entertainment, maar ook de ruitenwissers, stoelinstelling, sloten, navigatie, het brandstofverbruik en het gebruik van de airbags. De autofabrikanten slagen er uitstekend in om dit allemaal naadloos op elkaar te laten aansluiten, maar de moderne auto is een opvallend ingewikkeld systeem dat een kleine 1 miljoen regels computercode bevat (tegen een relatief magere 1,7 miljoen regels voor de vliegtuigelektronica van de F-22 Raptor-luchtoverwichtsjagers van de Amerikaanse luchtmacht). Deze geïntegreerde elektronica maakt gemiddeld de helft van de kosten van een nieuwe auto uit. (Bij een hybride is dat bijna 80 procent.) Samen vormen deze microchips het controller area network (CAN), het ingebouwde computernetwerk dat het levensbloed vormt van de moderne auto en verantwoordelijk is voor het feit dat deze veiliger, zuiniger en schoner is dan al zijn voorgangers.


  Deze geïntegreerde technologieën praten niet alleen met elkaar via het CAN, maar delen deze informatie steeds vaker ook met de onlinebuitenwereld via allerlei radiografische en mobiele netwerken die in de auto zijn ingebouwd. Dat heeft grote voordelen voor de bestuurder: via het TeleServices-netwerk van BMW kunnen de interne sensoren de auto voortdurend in de gaten houden en storingen melden aan de lokale dealer. Als er een probleem geconstateerd wordt, wordt de eigenaar gebeld voor een afspraak om de auto te laten repareren. Het OnStar-systeem van GM belt automatisch een ambulance als de airbag en bewegingssensoren aangeven dat de auto bij een ongeluk betrokken is.


  Zwarte dozen die verkeers- en rijgegevens vastleggen zijn nuttig voor verzekeringsinspecteurs die ongevallen onderzoeken en ze helpen de verzekeringspremies laag te houden. Maar ze ‘verklikken’ ook alles wat we doen en genereren honderden megabytes aan data per seconde. Deze computers houden non-stop een scala aan voertuiggegevens bij, zoals locatie en het gebruik van autogordels en richtingaanwijzer. Jim Farley, vicepresident voor internationale marketing en verkoop bij Ford, gaf dat begin 2014 toe. ‘[We weten] wie de wet overtreden en ook wanneer. We hebben GPS in je auto, dus we weten wat je uitspookt.’ Dat geldt uiteraard niet alleen voor Ford. General Motors wekte grote woede toen het eenzijdig de gebruiksvoorwaarden van OnStar veranderde en zichzelf het recht toekende om van alle voertuigen van GM levenslang de gegevens bij te houden, inclusief locatie en kilometerteller, en deze informatie met derden te delen, zelfs nadat de eigenaar van de auto de dienst had opgezegd. O ja, die handige ingebouwde microfoon waarmee je OnStar om een routebeschrijving kunt vragen en die meeluistert na een aanrijding, nou, die kan ook zonder dat je het weet op afstand worden ingeschakeld en stiekem je privégesprekken afluisteren. De FBI doet dat al minimaal sinds 2003 bij onderzoeken naar de maffia.


  En privacy is misschien niet eens de grootste reden tot zorg over de toekomst van onze auto’s. Moderne auto’s worden steeds complexer. Daarom moeten ze steeds vaker worden teruggehaald vanwege systeemfouten en vallen er tragischerwijs dodelijke slachtoffers. Alleen al in het eerste halfjaar van 2014 moest GM 29 miljoen auto’s terughalen en ook van Nissan, Hyundai, Ford, Honda en BMW moesten er miljoenen terug naar de fabriek. Wanneer alle belangrijke functies in een auto door uiterst ingewikkelde elektronica worden bestuurd, kan een systeemfout onbedoelde gevolgen hebben, zoals bleek toen Toyota in de jaren tien van deze eeuw geplaagd werd door een reeks problemen, die aan wel 37 automobilisten het leven hebben gekost. Een jury oordeelde dat veel van de ongelukken met de Toyota’s mogelijk waren veroorzaakt door softwarefouten in de besturing van de gasklep, waardoor het gaspedaal ingetrapt bleef en de remmen niet werkten. Toyota werd ervan beschuldigd de problemen verzwegen te hebben en kreeg in 2014 een recordboete van 1,2 miljard dollar van het Amerikaanse ministerie van Justitie, omdat het winst boven veiligheid had gesteld. Toevallige veiligheidsproblemen met auto-elektronica zijn uiteraard maar een deel van het probleem. Auto’s die computers worden, kunnen net als andere computersystemen een aantrekkelijk doelwit vormen voor kwaadwillende hackers.


  De tijd dat dieven auto’s openmaakten met een kleerhangertje is wel zo’n beetje voorbij. Je hoeft iemand ook niet langer met een pistool te bedreigen om zijn auto te stelen; autodiefstal heeft het cybertijdperk betreden en auto’s worden nu gehackt. Alle auto’s vanaf het bouwjaar 1996 moeten in de Verenigde Staten beschikken over een gestandaardiseerd OBD-systeem (on board diagnostics) dat direct fysieke toegang tot het centrale computersysteem van de auto biedt, terwijl allerlei nieuwe communicatieprotocollen voor het internet der dingen, zoals RFID, Bluetooth en mobiele telefonie, die toegang ook op afstand mogelijk maken. Nieuwere auto’s hebben zelfs USB-poorten en zoals altijd geldt ook hier: hoe meer vernetwerkt, hoe kwetsbaarder. Volgens de politie van Londen was bijna de helft van de 89.000 auto’s die in 2013 in Londen werden gestolen, gehackt. De dieven gebruikten een keur aan elektronica om de auto’s open te maken en te starten. Die apparaatjes zijn te koop op Crimeazon.com en de leveranciers zitten vooral in Bulgarije. Het stelen zelf duurt nog geen tien seconden en uiteraard zijn bij de criminele TU video’s te vinden waarin het allemaal wordt uitgelegd.


  Deze apparaatjes ter grootte van een mobiele telefoon zijn oorspronkelijk ontwikkeld voor slotenmakers, die er klanten mee hielpen die hun elektronische autosleutel kwijt waren. Dieven kunnen simpelweg een nieuwe, blanco sleutel programmeren en die in plaats van het origineel gebruiken. Met deze spoofingtechniek kun je de auto laten denken dat de originele sleutel van de eigenaar aanwezig is. De techniek werkt door het radiosignaal waarmee het portier ont- of vergrendeld wordt, draadloos te onderscheppen of door de boordcomputer van de auto direct te hacken.


  Met niet meer dan een laptop en een SMS-bericht met de juiste, gecodeerde instructies, kunnen dieven je autoportieren ontgrendelen, de auto starten en wegrijden. Ook je muzieksmaak kan een risico opleveren. Dat hebben diverse onderzoekers in 2011 aangetoond, toen ze malware aan een mp3-muziekbestandje toevoegden en een lijst met liedjes op een cd brandden. Toen die op het audiosysteem van de auto werd afgespeeld, veranderde het besmette nummer de firmware van de auto, waardoor hackers toegang kregen tot alle belangrijke besturingssystemen. In zo’n geval is diefstal van je auto misschien wel de best mogelijke uitkomst, want zodra de computersystemen in de auto zelf eenmaal zijn geïnfecteerd, zijn de mogelijkheden vrijwel onbegrensd.


  Voor net geen dertig dollar kunnen hackers een hardwaredevice als de CAN Hacking Tool bouwen. Als ze die op de boordcomputer van een auto aansluiten, kunnen ze de verlichting, sloten, besturing en remmen overnemen. Bijna alles in een auto wordt door een computer bestuurd, en door te knoeien met de mobiele ontvangers in de auto zelf kun je met dit soort apparaten dus elke auto op de weg manipuleren, ook vanaf de andere kant van de wereld. Op korte afstand is hacken ook mogelijk via Bluetooth en wifi. Hackers en beveiligingsonderzoekers hebben het tientallen keren aangetoond: het is zonder meer mogelijk dat criminelen die 2.500 kilometer ver weg zitten de besturing van je auto overnemen terwijl jij met 130 over de snelweg rijdt. En alleen hun verbeeldingskracht stelt grenzen aan wat ze vervolgens met jouw gehackte auto kunnen doen. Je kilometerteller op nul zetten en je snelheidsmeter op 160, zelfs al staat de auto stil? Eitje. Toeteren, de radio keihard aanzetten, je gordel aansnoeren en de ruitenwissers aanzetten? Geen probleem. De motor uitzetten of het stuur plotseling naar links draaien, zodat je bij hoge snelheid de macht over het stuur verliest? Ja. Opeens je airbag laten opengaan zodat je van de weg af raakt met je kinderen op de achterbank? Zonder meer mogelijk. Een computergestuurde auto kan door een hacker worden overgenomen.


  Het probleem met deze zwakke plekken is dat ze niet bij maar één auto voorkomen, maar bij alle auto’s van een bepaald merk, model of bouwjaar. Een kwaadwillende medewerker van een autodealer in Texas slaagde erin honderd auto’s op afstand tot stilstand te brengen. Maar de technologie van een bedrijf als OnStar zit in miljoenen auto’s en daarmee kun je onder andere op afstand de startmotor blokkeren en, in geval van diefstal, zelfs een rijdende auto uitschakelen. Betekent dit dat een kwaadwillende medewerker van OnStar honderdduizend of een miljoen auto’s kan uitschakelen? GM zal het zeker ontkennen, maar zodra in een auto een achterdeurtje is ingebouwd, wordt het een enorme uitdaging om misbruik te voorkomen en ontstaan er mogelijkheden voor grootschalige aanvallen op de infrastructuur door zowel hackers als vreemde mogendheden.


  Naarmate het aantal draadloze sensorennetwerken groeit en de autotechnologie beter wordt, zullen mensen het besturen van hun auto steeds meer aan machines overlaten. Carlos Ghosn, de bestuursvoorzitter van Renault Nissan, heeft in het openbaar gezegd dat zijn bedrijf in 2020 een volledig autonome, zelfrijdende auto voor de massamarkt zal hebben en Volvo heeft plannen om daar in 2017 al mee te komen. De grootste pleitbezorgers van deze technologie is Google, waarvan de eigen zelfrijdende testauto’s al meer dan anderhalf miljoen kilometer op de teller hebben staan zonder ook maar één aanrijding of ongeluk te veroorzaken. Dit is een belangrijk punt, want mensen blijken verschrikkelijk slechte chauffeurs te zijn: er komen in de VS jaarlijks 33.000 mensen om bij auto-ongelukken. Met een volledig geautomatiseerd, goed werkend net van zelfrijdende auto’s zouden duizenden onnodige verkeersdoden voorkomen kunnen worden en miljarden aan bijkomende kosten worden bespaard. Nu de prijs van deze technologieën pijlsnel daalt, valt te voorzien dat koeriers en taxichauffeurs worden vervangen door zelfrijdende auto’s, die goedkoper zijn en bovendien geen lid van een vakbond.


  Maar alle moderne auto’s, of ze nu door mensen, kunstmatige intelligentie, big data of netwerken van sensoren worden bestuurd, zijn nog altijd computers op wielen die draaien op slecht beveiligde datasystemen en communiceren via netwerkprotocollen die compleet gehackt kunnen worden. Daarom is de toekomst misschien niet zo rooskleurig als de voorstanders van zelfrijdende auto’s doen voorkomen. Zodra de meerderheid van de auto’s op het internet der dingen is aangesloten, zal het niet lang meer duren of een of andere schurk neemt de besturing van een auto over en verandert het ding in een tonnen zwaar wapen van metaal, glas en ontplofbare brandstof. De firma List & Bedrog en verdwaasde exen vallen nu al computers en mobiele telefoons aan en het is dus logisch dat ze zich in de toekomst ook op auto’s zullen storten. Taferelen als die uit Stephen Kings horrorthriller uit 1983 over een bezeten auto genaamd Christine komen daarmee een heel eind dichterbij. De politie is zich duidelijk bewust van de gevaren en in juli 2014 waarschuwde de FBI in een intern rapport dat zelfrijdende auto’s gebruikt konden worden als dodelijke wapens. ‘Terroristen kunnen een zelfrijdende auto bijvoorbeeld volstoppen met explosieven en naar een bepaald adres toesturen.’ Zelfrijdende voertuigen kunnen ook massaal worden uitgezet, waardoor het verkeer in een stad of een land volledig tot stilstand komt.


  Nu is het zeker zo dat je voor sommige van dit soort autohacks veel van computers moet weten, maar zoals we met andere criminele activiteiten hebben gezien, zal ook hiervoor binnenkort waarschijnlijk kant-en-klare crimeware op de markt komen. Ook de autofabrikanten beginnen wakker te worden, vooral nu er lijsten met ‘de gemakkelijkst te hacken auto’s’ verschijnen. Zoals auto’s vroeger een score kregen voor hun veiligheid bij botsingen, zo geven veiligheidsonderzoekers nu een score voor hackbaarheid. (Het gemakkelijkst te hacken zijn de Jeep Cherokee, Cadillac Escalade, Infiniti Q50 en Toyota Prius.) Met het oog op de groeiende onrust hierover heeft Tesla, de maker van enkele van de technologisch meest geavanceerde auto’s die er momenteel rondrijden, een opvallende beveiligingsgoeroe bij Apple weggekaapt om het belang van veiligheid te onderstrepen. Maar welke gevaren zullen in de toekomst nog mogelijk worden, als List & Bedrog op afstand je zelfrijdende auto overneemt, de deuren vergrendelt en je op hoge snelheid naar een verlaten opslagplaats aan de verkeerde kant van de stad rijdt? Misschien probeer je tevergeefs uit de auto te ontsnappen en is het laatste wat ooggetuigen van je zien dat je schreeuwend van angst en met je vuisten op het autoraam bonkend wordt afgevoerd, niet in staat iets te doen tegen deze nieuwe vorm van ontvoering. Stel dat je levend weer thuiskomt in je door een hacker overgenomen auto, dan is de ellende misschien nog niet voorbij, want tijdens je afwezigheid is ook je huis op het internet der dingen aangesloten.


  


  Het gehackte huis


  Al sinds de tekenfilmserie The Jetsons uit begin jaren zestig wordt ons een futuristische woning beloofd vol robotachtige apparaten en eigenaardige elektronica die ons met een druk op de knop het goede leven moeten garanderen. De vliegende auto is er nog niet, maar de serie van de makers van de Flintstones was in zoverre profetisch dat flatscreen-tv, videochats en automatische schuifdeuren er al in voorkwamen. Op papier lijkt de moderne netwerkwoning een geweldig idee. Alarmsystemen en camera’s beveiligen ons tegen inbrekers en bellen zelf de politie als er een raampje wordt ingeslagen. Een digitale thermostaat combineert de weersverwachtingen voor de specifieke GPS-coördinaten van de woning en past de verwarming en de airco daarop aan om energieverbruik, comfort en kostenbesparing te optimaliseren. Slimme sensoren in de kelder registreren het water op de vloer als er een leiding is gesprongen en sluiten de watertoevoer naar die leiding automatisch af. Je smartphone vergrendelt je voordeur via internet. Dus onderweg naar het vliegveld hoef je je nooit meer zorgen te maken of je dat niet vergeten bent. Slimme koelkasten waarschuwen wanneer de melk zuur wordt en zodra je een leeg pak cornflakes in de vuilnisbak gooit, wordt met je opgeslagen creditcardgegevens automatisch een nieuw pak besteld, zonder dat je een vinger hoeft uit te steken. Maar wil je echt dat je kliko je creditcardgegevens kent?


  De Amerikaanse markt voor woningautomatisering is ‘in 2019 naar verwachting 16,4 miljard dollar waard’ en alle grote techbedrijven wedijveren met elkaar om marktaandeel. Nu steeds meer nutsbedrijven slimme meters installeren voor water, gas en elektra kan het best zijn dat je huis al deels is aangesloten op het internet der dingen. Maar de grootste kansen liggen misschien wel op de markt voor consumentenproducten, waar Google, Apple, Samsung en Microsoft, om er maar een paar te noemen, elkaar beconcurreren om de centrale hub en het besturingssysteem van je huis te mogen leveren, zodat je met behulp van je domoticaportaal je nederige stulpje op afstand kunt aansturen en in de gaten houden.


  Met de HomeKit voor iOS 8 wordt Apple’s flair voor design ook toegepast op woningautomatisering. Gebruikers kunnen er hun deuren mee vergrendelen, hun lichten dimmen en hun geluidsapparatuur bedienen. Een tikje op je telefoon of een gesproken verzoek aan Apple’s virtuele assistent, Siri, is genoeg. Zeg ‘ik ga naar bed’ en de HomeKit zal automatisch een aantal handelingen verrichten, zoals de gordijnen dichtdoen, de thermostaat laag zetten en de lichten uitdoen. Voorlopig soms nog met hilarische resultaten, want gezien de ervaringen van sommige mensen met de spraakherkenning van Siri, kan ook opeens je tv keihard aangaan, je auto starten of je voordeur ontgrendeld worden. Maar uiteindelijk komen ze de kinderziektes wel te boven en in de zeer nabije toekomst zien we met de smartphone bediende, digitale netwerken in huis werkelijkheid worden. Wat zou daar in vredesnaam mis mee kunnen gaan?


  Nou, om te beginnen heb je de firmware van je wasmachine tot nu toe nooit hoeven upgraden, nooit het besturingssysteem voor je huis opnieuw moeten installeren en je woning nooit opnieuw hoeven opstarten om de voordeur open te krijgen. Het levert misschien futuristisch gebruiksgemak op om lampen, broodroosters, wasmachines, digitale videorecorders, spelcomputers, koelkasten, settopboxen, ovens, vaatwassers, tv’s, deursloten, beveiligingssystemen, babyfoons, thermostaten, wc’s, lampen en badkuipen op het internet der dingen aan te sluiten, maar het brengt natuurlijk ook geheel eigen privacy- en veiligheidsrisico’s met zich mee. De communicatie tussen een apparaat, jouw mobiele telefoon en het woningnetwerk is bij dit soort systemen vaak niet versleuteld en het is dan ook een koud kunstje om ze te spoofen, hacken, onderscheppen of ondermijnen. Uit een onderzoek van Hewlett Packard uit juli 2014 bleek dat 70 procent van de apparaten die aan het internet der dingen hing, gevoelig was voor hackaanvallen, en dat elk apparaat gemiddeld 25 unieke beveiligingsfouten telde.


  Er is geen enkele reden om te denken dat hackers jouw huis niet als een legitiem doelwit zullen beschouwen als het eenmaal volledig online is. Alle aanwijzingen duiden erop dat ze al in die richting actief zijn. Elke hacker zal daar zijn eigen redenen voor hebben: het zoontje van de buren dat je van je gazon hebt gejaagd, je jaloers aangelegde ex-vriend, de voyeur die jou een keer bij de supermarkt heeft gezien of de buitenlandse regering die cyberspionage wil bedrijven. List & Bedrog zal het echter vooral om geld te doen zijn en de firma zal de zwakke plekken in je domotica aangrijpen om toegang te krijgen tot waardevolle gegevens op je netwerk of, gewoon, om je huis leeg te kunnen halen. O, en herinner je je CryptoLocker nog, de gijzelsoftware die laptops en mobiele telefoons overneemt en op slot zet door ze te versleutelen? Je kunt dus verwachten dat de digitale onderwereld speciale crimeware gaat verkopen om jou in of buiten te sluiten, en je losgeld laat betalen om je woning weer te kunnen opstarten.


  Je kinderen die vadertje en moedertje spelen lopen een vergelijkbaar risico. Grote speelgoedfabrikanten als Disney en Mattel bestuderen het internet der dingen en er bestaat intussen een heel scala aan poppen, speelgoeddieren en minirobots die op het internet aangesloten zijn. Maar ook speelgoed is te hacken en bij ten minste één speeltje, een interactief plastic konijn van Karotz, dat bestuurd kan worden met een smartphone-app en is voorzien van camera, microfoon en RFID-chip, is dat ook gebeurd. Een hacker kan je kind dus per video in de gaten houden.


  Andere technologieën, zoals de 135 jaar oude gloeilamp, krijgen een make-over, en met systemen als de Hue LED-verlichting van Philips kunnen consumenten met hun smartphone de verlichting aan en uit zetten. Dankzij een fout in de beveiliging kunnen ook hackers jouw verlichting uitzetten, wat gezien het evidente verband tussen verlichting en fysieke veiligheid een verontrustend gegeven is. Andere systemen, zoals de energiezuinige spaarlampen van LIFX, verraden zelfs het wachtwoord van je wifi-router als je ze eenmaal in een lamp hebt gedraaid: een hacker hoeft slechts de ‘hoofdlamp’ in je systeem te zoeken en hij heeft het al te pakken. Ook in armaturen en lampen kunnen achterdeurtjes worden ingebouwd, net als in de Chinese spionagestrijkijzers die in Rusland zijn aangetroffen. Begin 2014 hebben hackers een afluisterlamp gebouwd die privégesprekken live op Twitter zette. Deze ‘Conversnitch’ kost nog geen honderd dollar en lijkt op een standaard peertje; het enige verschil is dat hij een verborgen microfoon bevat die alle gesprekken in de buurt opneemt. Om hun punt te maken, lieten de makers een video van zichzelf zien waarop ze de afluisterlamp ongehinderd konden neerzetten in bibliotheken, kantoren, McDonald’s-restaurants en een bankfiliaal, zonder ook maar één keer door personeel van het bedrijf te worden tegengehouden of opgemerkt. Dat belooft een effectieve nieuwe methode voor industriële cyberspionage te worden.


  Omdat er steeds meer slimme apparaten komen, zal de bediening daarvan worden geregeld door centrale domoticaportalen. De meeste daarvan zijn al ondermijnd door hackers, die zo alle apparaten kunnen overnemen die op je lokale netwerk zijn aangesloten. Het wordt een soort Nightmare on Connected Home Street. Misschien slapen we geruster bij het idee dat we veilig zijn in onze vernetwerkte woning, maar insluipen 2.0 is veel gemakkelijker dan je zou denken. Kashmir Hill, een verslaggever van Forbes, heeft dat aangetoond. Zij werkte aan een verhaal over het internet der dingen en door alleen op Google de term ‘slimme woning’ in te tikken, had ze al snel acht gezinnen gevonden die het populaire domoticasysteem van Insteon gebruikten, waarmee je apparaten als ‘lampen, hottubs, ventilatoren, tv’s en garagedeuren’ kunt bedienen.


  Omdat voor de producten van Insteon geen gebruikersnaam of wachtwoord nodig was en ze met zoekmachines vindbaar gemaakt waren, kon Hill ze zonder moeite vinden. Inderdaad, iemand kan tegenwoordig jouw slimme koelkast googelen en er van verre mee communiceren. Hill nam contact op met de nietsvermoedende gezinnen, stelde zich voor en zei: ‘Ik kan alle apparaten in uw woning zien en ik denk dat ik ze kan besturen.’ Ze vroeg of ze dat mocht proberen en de verbijsterde huiseigenaren duizenden kilometers verderop stemden daar schoorvoetend mee in. Ze kon de apparaten zonder moeite overnemen. Insteon is niet het enige systeem waarbij dat kan: uit een onderzoek uit 2013 bleek dat hackers moeiteloos konden inbreken in 80 procent van alle veelgebruikte woningautomatiseringssystemen, waaronder de VeraLite Controller, die geschikt is voor meer dan 750 domoticaproducten.


  In woningautomatiseringssystemen zitten zoveel zwakke plekken dat het computerrampenteam van de DHS in 2014 gedwongen was een openbare waarschuwing uit te geven aan alle 500.000 gebruikers van het populaire WeMo van Belkin. De dienst wees op vijf verschillende zwakke plekken in dit domoticaproduct en merkte op: ‘een aanvaller op afstand kan zonder authenticatie kwaadaardige firmware van een digitale handtekening voorzien, besmette verbindingen doorschakelen en toegang verkrijgen tot systeembestanden, en daarmee mogelijk volledige toegang tot het apparaat.’ De DHS voegde daaraan toe: ‘Er is ons op dit moment geen praktische oplossing voor dit probleem bekend.’ In een rapport over het incident staat: ‘Zodra een hacker verbinding heeft gemaakt met een WeMo-apparaat op het netwerk van het slachtoffer[,] kan dat apparaat als springplank worden gebruikt voor aanvallen op andere apparaten, zoals laptops, mobiele telefoons en daaraan verbonden netwerken voor het opslaan van bestanden.’ Die laatste waarschuwing is belangrijk. Hackers zullen niet proberen in het best beveiligde apparaat op je netwerk in te breken, zoals een afgesloten, versleutelde laptop met een firewall. Nee, ze kiezen altijd de zwakste schakel, die brave koffiepot die via WeMo en jouw thuisnetwerk op internet is aangesloten en niet of onvoldoende beveiligd is. Zodra ze de koffiepot gekraakt hebben, zijn ze door de virtuele Maginot-linie rond je netwerk heen, en vandaar kunnen ze in een handomdraai de beter beveiligde en lucratievere apparaten in je woning besmetten en aanvallen.


  In veel woningen en bedrijven zijn met name de alarmsystemen online, en meer dan 36 miljoen Amerikanen vertrouwen daarop voor de veiligheid van hun woning en gezin. Maar of het nu om de simpele deursensoren of het bedieningspaneel gaat, allemaal zijn ze gemakkelijk te hacken, precies zoals in al die Mission Impossible-films uit Hollywood te zien is. De meeste alarmsystemen, ook die van bedrijven als ADT en Vivint, gebruiken legacyprotocollen voor draadloze communicatie uit de jaren negentig, die niet met geauthenticeerde of versleutelde signalen werken. Dat betekent dat de camera’s die jou moeten bewaken gebruikt kunnen worden om je te bespioneren, en dat je alarm uitgeschakeld kan worden, zodat het niet afgaat als er een indringer je huis binnenkomt.


  Niet alleen de oudere alarmsystemen zijn kwetsbaar, ook meer recente radiocommunicatieprotocollen voor het internet der dingen, zoals Z-Wave, kunnen gehackt worden. Dat is zorgelijk, want 160 fabrikanten en duizenden bedrijven gebruiken dat protocol. Zo heeft het Wynn Hotel in Las Vegas 65.000 Z-Wave-apparaten in de gastenkamers staan. Hilton Hotels heeft aangekondigd zijn gasten de mogelijkheid te bieden hun smartphone als sleutel te gebruiken, waarmee ze in 4.000 hotels over de hele wereld hun kamerdeur kunnen openen. Hoe meer voordeursloten en grendels er online gaan, hoe meer deuren er opengaan voor insluipers 2.0. Boeven kunnen dan de voordeur ‘openhacken’ met hun smartphone en meteen het alarm afzetten, zodat in een dergelijke woning niemand je noodkreten hoort.


  Niet alleen gecentraliseerde woningautomatiseringssystemen kunnen worden gehackt, ook losse apparaten zoals ‘slimme’ televisies. Sterker nog, uit allerlei rapporten komt naar voren dat de kans bestaat dat de tv waar jij naar zit te kijken, gewoon terugkijkt. De meeste tv’s uit het midden- en hogere segment zijn tegenwoordig voorzien van internetaansluiting, en apps als Netflix, Skype, Facebook en Hulu zitten er vaak bij aankoop al op, net als geïntegreerde camera’s, microfoons en USB-poorten. In 2013 zijn er wereldwijd bijna negentig miljoen slimme tv’s verkocht en de oude ‘domme’ tv zal binnenkort moeilijk meer te krijgen zijn, een verontrustende ontwikkeling voor iedereen die hecht aan veiligheid en privacy. Bij veel merken zijn veiligheidsproblemen geconstateerd, bijvoorbeeld bij de Smart TV’s van Samsung. Hackers konden op afstand de voor het skypen bedoelde camera inschakelen en stiekem foto’s maken en tv-kijkers in hun woon- en slaapkamer begluren.


  De hackers konden bovendien de inlog- en accountgegevens stelen die in de smart apps van de Samsung-tv waren opgeslagen en zo de Facebook- en andere socialemedia-accounts van de tv-bezitter overnemen. Voor de nietsvermoedende consumenten die een externe harde schijf op de USB-poort van hun tv hadden aangesloten om direct muziek en video naar hun tv te kunnen streamen hadden de hackers nóg een onaangename verrassing in petto. Die konden namelijk de bestanden op de schijf via de tv bekijken, downloaden en wissen -slecht nieuws voor iedereen die op zijn externe harde schijf financiële informatie of persoonlijke documenten bewaart. Deze extra internetverbindingen in woningen stellen gebruikers bloot aan Mat Honan-achtige aanvallen, waarbij kostbare foto’s en andere lokaal opgeslagen data door kwaadwillenden op afstand gewist worden.


  Net als Silicon Valley experimenteert List & Bedrog met methoden om maximaal aan het internet der dingen te verdienen en daartoe heeft het bewezen methoden geüpdatet naar het tijdperk van ambient computing. Begin 2014 wisten hackers meer dan 100.000 ‘slimme’ alledaagse apparaten te kapen (zoals thuisrouters, inbraakalarmen, webcams, multimediaboxen en koelkasten) en die samen te voegen tot het eerste botnet uit huishoudelijke apparaten. Daarmee hebben ze meer dan ‘750.000 geïnfecteerde spam- en phishingmails verstuurd’, allemaal om winst te genereren voor de firma List & Bedrog. Platgespamd worden door je koelkast is best vervelend, maar we moeten vooral niet vergeten dat slimme apparaten volwaardige computers zijn en dat ze, als ze eenmaal zijn besmet, alles kunnen wat een gehackte desktop ook kan: van het hosten van kinderporno tot het uitvoeren van databombardementen op geselecteerde websites. Het is al erg genoeg als een miljoen huidige computers tot een botnetleger worden omgesmeed, maar als er nog eens vijftig miljard slimme maar niet of nauwelijks beveiligde apparaten aan het net worden gekoppeld, biedt dat fenomenale kansen voor agressieve computeraanvallen.


  Botnets zullen groter worden, van miljoenen naar misschien wel miljarden gekaapte apparaten en een nieuw soort wapens vormen: ‘massaverstoringswapens’. Met deze cyberwapens voegt List & Bedrog een effectief instrument toe aan zijn afpersingsarsenaal, waarmee het zowel privépersonen als bedrijven offline kan houden totdat een ‘schatting’ is betaald in bitcoins. Criminelen kunnen ook op andere manieren profiteren van de rekenkracht van de slimme apparaten die overal bij ons thuis en op kantoor staan. Begin 2014 ontdekten onderzoekers dat er tienduizenden digitale videorecorders waren gehackt met de Linux.Darlloz-worm en dat hun rekenkracht werd gebruikt om cryptovaluta’s als MinCoins en Dogecoins te delven. Daarbij laten de hackers je apparaten op volle kracht draaien, zodat zij virtuele munten binnenhalen en jij blijft zitten met de elektriciteitsrekening voor apparaten die het hele etmaal door staan te loeien. In theorie zou het overmatige elektriciteitsgebruik je nieuwe slimme meter moeten opvallen, maar ook de meter kan uiteraard gehackt worden.


  


  Wat het stopcontact te melden heeft


  Slimme meters zullen het hart van het wereldwijde internet der dingen vormen en omdat ze twee kanten op ‘praten’ zullen ze worden gebruikt om gegevens over het elektriciteitsverbruik van huishoudens en bedrijven bij te houden en daarmee de algehele efficiëntie van een verouderd en overbelast elektriciteitsnet te vergroten. Halverwege 2013 hing er een slimme meter bij 46 miljoen Amerikaanse huishoudens en in het Verenigd Koninkrijk verwacht men dat in 2020 het hele land er een heeft. Informatie van de slimme meter wordt vaak in niet-versleutelde vorm verstuurd, terwijl je er toch aan kunt aflezen hoe oud en van welk merk je apparaten zijn en in welke kamer van het huis je ze wanneer gebruikt. Door dat soort gegevens te extrapoleren blijkt hoeveel tijd je aan koken besteedt en wanneer je de tv in de slaapkamer aanzet. Maar de gedetailleerdheid waarmee slimme meters jouw activiteiten onthullen, gaat veel verder dan dat je op donderdag om 17.26 uur de magnetron hebt aangezet.


  Uit Duits onderzoek blijkt dat je uit slimme meters ook kunt afleiden welke tv-programma’s gebruikers bekijken en wanneer, vanwege de specifieke elektriciteit die nodig is om de beelden van afzonderlijke programma’s op het scherm te toveren. Door deze te aggregeren konden de onderzoekers voor alle tv-programma’s afzonderlijke profielen maken, en het bleek dat aflevering 71 van Star Trek een andere ‘elektrische vingerafdruk’ heeft dan aflevering 17 van Modern Family. Met de verkoop van al deze data aan derden zijn uiteraard miljarden te verdienen. In mei 2014 kondigde WPP, het grootste reclamebureau ter wereld, dan ook aan dat het samen met het Londense data-analysebedrijf Onzo ging bestuderen hoe gegevens uit slimme meters verzameld kunnen worden om eindelijk ‘de huisdeur te openen’ voor adverteerders.


  Slimme meters brengen nog veel meer gevaren met zich mee dan deze vergaande implicaties voor de privacy. Criminelen richten uit verschillende motieven, maar vooral fraude, hun pijlen op onveilige slimme meters. In Puerto Rico beschikt List & Bedrog bijvoorbeeld over grote teams met criminele nerds om te profiteren van het feit dat er op het eiland op grote schaal slimme meters worden gebruikt. Met behulp van een eenvoudige laptop en software die in de digitale onderwereld overal te krijgen is, begonnen criminele hackers koude acquisitie te plegen onder zowel particulieren als bedrijven: voor een vergoeding van 300 tot 1.000 dollar voor particulieren en 3.000 voor zakelijke klanten herprogrammeerde List & Bedrog de slimme meters van zijn ‘klanten’, zodat die tot wel 75 procent op hun maandelijkse elektriciteitsrekening bespaarden. Volgens een FBI-onderzoek naar de zaak liep het getroffen Puertoricaanse elektriciteitsbedrijf daardoor een kleine vierhonderd miljoen dollar per jaar mis. Slimme meters zijn net als andere computers gevoelig voor malwareaanvallen en beveiligingswetenschappers van IOActive hebben een worm ontwikkeld die in staat is zich vanuit een besmette slimme meter snel onder andere slimme meters te verspreiden, waardoor uiteindelijk de hele buurt besmet raakt en in het donker komt te zitten.


  Met die slimme meter werkt de slimme thermostaat aan de muur van je woonkamer nauw samen, en op dit gebied is met name één bedrijf revolutionair bezig: Nest Labs. Nest is opgericht door twee voormalige bazen van Apple en heeft iets totaal nieuws bedacht voor de bonkige oude thermostaat, die sinds de jaren vijftig niet veel veranderd was. Ze hebben geput uit de enorme kennis van design die ze bij Apple hadden opgedaan en een prachtige thermostaat ontworpen die geschikt is voor wifi en voorzien is van uiterst geavanceerde sensoren voor bewegingsherkenning, vochtigheid en licht. Nest maakt gebruik van kunstmatig intelligente algoritmen die leren bij welke temperaturen jij je prettig voelt en wanneer, en die zich daaraan aanpassen. Nest heeft ook een ‘automatische afwezigheidsdetectie’, die vaststelt wanneer er in de buurt van het apparaat geen beweging of licht is geweest en daaruit terecht concludeert dat je niet thuis of op vakantie bent. Deze thermostaten zijn enorm populair en er gaan er in de VS maandelijks honderdduizend over de toonbank, samen met andere producten van Nest, zoals de sprekende rookmelder met wifi en vele sensoren. Dit enthousiaste onthaal is niet onopgemerkt gebleven bij de andere grote techbedrijven en in 2014, slechts een paar jaar na de oprichting, is Nest door Google overgenomen voor 3,2 miljard dollar. Goed nieuws voor de oprichters van Nest en de honderd nog wat medewerkers, maar waarom zou een internetreclamefirma een bedrijf kopen dat apparaten voor het internet der dingen maakt?


  Google ziet duidelijk mogelijkheden in het internet der dingen en de hardware van Nest is een goede basis voor zijn ambities in de strijd om wat het ‘het bewuste huis’ noemt. De thermostaten en rookmelders van Nest met al hun geïntegreerde sensoren zijn gigantische dataproducenten, en zoals mobiele telefoons met Android nieuwe mogelijkheden voor reclame en de verkoop van data hebben gecreëerd, zo zullen de producten van Nest Labs dat ook doen. De koopwoede van Google is echter nog lang niet voorbij en in juni 2014 maakte het bekend voor 555 miljoen dollar Dropcam te hebben overgenomen, een grote start-up in beveiligingscamera’s. Dropcam maakt HD-beveiligingscamera’s voor wifi en Bluetooth die live videobeelden streamen naar mobiele apps en een waarschuwing sturen als ze een van tevoren ingestelde handeling waarnemen. Met de overname van Dropcam bezit Google nu niet alleen je zoekopdrachten op het net, je e-mail, mobiele telefoon, landkaarten en locatie, maar via live gestreamde videofeeds ook al je bewegingen in je eigen huis. Dat betekent dat aan je thermostaat, rookmelder en beveiligingssysteem allemaal ellenlange gebruiksvoorwaarden vastzitten. Duidelijker kunnen de gevolgen voor de privacy niet zijn.


  Een onveilige, toegankelijke slimme meter is een uitstekende manier om te achterhalen wanneer je langere tijd van huis bent. De inbrekers van morgen hoeven je Facebookposts niet te bestuderen, ze kunnen gewoon je videofeeds bekijken, je koelkast vragen wanneer de koelkastdeur voor het laatst geopend is, of je slimme thermostaat vragen of hij in de vakantiestand staat. Dat is hackers van de thermostaat van Google Nest al gelukt: ze kregen op afstand toegang tot het apparaat en konden onder andere volgen of de eigenaar thuis was (via de ingebouwde bewegingsmelder) en zelfs de verwarming op de hoogste stand laten blazen. Het andere grote product van Nest, de rook- en koolmonoxidemelder Nest Protect, heeft eveneens met problemen te kampen gehad en er moesten er 440.000 worden teruggeroepen wegens een softwarefout, die maakte dat het apparaat bij een echte brand met vertraging af zou kunnen gaan. Ook de beveiliging van de camera’s van Dropcam bleek zwakke plekken te vertonen, die hackers kunnen misbruiken om op afstand videobeelden te bekijken, de ingebouwde microfoon in te schakelen en valse beelden in te voegen in de online-livestream, voor het geval dieven hun sporen willen wissen bij een Ocean’s Eleven-achtige kraak. Het hoeft geen betoog dat List & Bedrog maar al te graag wil weten wat jouw stopcontacten te melden hebben. Misschien blijkt binnenkort dat je, met elke nieuwe spaarlamp en deurvergrendeling met wifi die je aanschaft, hackers zonder het te weten de informatie geeft die ze nodig hebben om op afstand bij je thuis rond te spoken.


  


  Aangevallen bedrijven, gehackte gebouwen


  Bedrijven willen kosten besparen en haken aan op het internet der dingen, en hoewel de meeste bedrijven speciale functionarissen voor informatieveiligheid in dienst hebben, blijkt het kantoor een technologisch slagveld te zijn waarop het uiterst lastig manoeuvreren is. De meeste mensen weten dit niet, maar sinds 2002 zijn vrijwel alle kopieerapparaten uitgerust met een interne harde schijf waarop alle documenten die ooit zijn gekopieerd of gescand, worden opgeslagen. Omdat veel van deze apparaten gehuurd of uiteindelijk verkocht worden, kunnen de data die erop staan probleemloos worden gestolen, zo bleek uit een onderzoeksreportage van CBS News. De verslaggevers brachten een bezoek aan een opslag in New Jersey waar 6.000 kopieerapparaten te koop stonden, allemaal vol met gedetailleerde, geheime informatie van overheden en bedrijven. Daarvan kochten de onderzoekers en verslaggevers er slechts vier, om eens te kijken wat ze erop zouden aantreffen. De resultaten waren onthutsend. Met behulp van eenvoudige, overal verkrijgbare dataherstelsoftware konden ze ‘tienduizenden documenten’ terughalen, waaronder: ‘95 pagina’s loonstroken met namen, adressen en burgerservicenummers’; voor 40.000 dollar aan gekopieerde cheques; ‘300 pagina’s aan persoonlijke medische dossiers’ van een New Yorkse zorgverzekeraar, die van alles bevatten, van voorgeschreven medicijnen tot gediagnosticeerde gevallen van kanker; ‘gedetailleerde aanklachten wegens huiselijk geweld en een lijst van gezochte verdachten van seksuele misdrijven’ van de zedenafdeling en een ‘lijst met doelwitten van een grote drugsinval’ van de narcoticabrigade, beide van de politie van Buffalo.


  Uiteraard is in de netwerkwereld van het internet der dingen zelfs geen fysieke toegang tot die kopieerapparaten nodig, want documenten kunnen er vaak van afstand worden afgeplukt. Hackers zijn erin geslaagd toegang te krijgen tot netwerkkopieermachines (die in moderne kantoren in grote meerderheid online staan) en konden in real time meekijken met wat er gekopieerd werd. Printers voor kantoorgebruik, zoals de HP LaserJet Pro, zijn op afstand gehackt om toegang te krijgen tot het wifi-netwerk en het wachtwoord van de netwerkbeheerder, die door de printer in een onversleuteld tekstbestandje wordt opgeslagen. Een aanval met embedded firmware in 2011 toonde aan dat hackers op afstand aan miljoenen HP-printers update-instructies konden geven, waardoor de apparaten op hol sloegen en uiteindelijk in brand vlogen. Via een zwakke plek in de fuser (het verwarmingselement dat de toner opwarmt om het op het papier te fixeren) konden de hackers de printer oververhitten, waardoor het in de printer ingevoerde papier verbrandde en het apparaat uiteindelijk vlam vatte. Dankzij het internet der dingen is het nu mogelijk om duizenden kilometers ver weg brand te stichtten en ik zou er niet op rekenen dat je onlinerookmelder je zal redden, want als een hacker van plan is je huis of kantoor in brand te steken, zal hij ook je brandalarm wel uitschakelen.


  Andere veelgebruikte apparatuur op kantoor kan ook gehackt worden. Die voor videoconferenties bijvoorbeeld, en die is te vinden in de meeste kantoren en bestuurskamers, daar waar de zwaarst bewaakte bedrijfsgeheimen worden besproken. De camera’s in je huis geven hackers een inkijkje in je doen en laten, digitale ogen op het werk doen dat ook. Systemen voor videoconferenties, bijvoorbeeld die van Polycom en Cisco, worden in de meeste kantoren op veel plaatsen gebruikt en blijken erg gemakkelijk te hacken. Om dat aan te tonen schreef een hacker een script om zo veel mogelijk onveilige videoconferentiesystemen op te sporen en al snel had hij er meer dan 5.000 gevonden: ‘in vergaderzalen bij advocatenkantoren, farmaceutische bedrijven, olieraffinaderijen en medisch centra’. De livevideoverbindingen waarop hij kon inbreken waren onder andere een gesprek tussen een gevangenisjurist en een gedetineerde, ‘een operatiekamer van een universitair medisch centrum, een pitch om durfkapitaal aan te trekken, waarbij de vertrouwelijke financiële cijfers van het bedrijf op een scherm werden geprojecteerd’, en zelfs de bestuurskamer van Goldman Sachs. Uit het experiment blijkt dat ook op kantoor geldt: wanneer alles verbonden is, is iedereen kwetsbaar. Veel van de videoconferentiesystemen van Polycom en andere merken worden verkocht, geïnstalleerd en onderhouden zonder fatsoenlijke beveiligingsprotocollen en de automatische beantwoorder staat standaard aan, zodat hackers zomaar op afstand kunnen inbellen, de camera’s en microfoontjes kunnen starten en jou en je bedrijf kunnen bespioneren.


  Intussen zijn bouwvakkers over de hele wereld bezig nieuwe, ‘slimme’ gebouwen neer te zetten: wolkenkrabbers, opslagplaatsen en fabrieken, en bestaande gebouwen aan te passen. Het kan de eigenaar een hoop geld schelen als hij een gebouw online zet. Met behulp van complexe automatiseringssystemen die waarnemen wanneer mensen komen en gaan en leren zichzelf in en uit te schakelen, kan op de kosten van water, elektriciteit en gas bespaard worden. Moderne systemen voor verwarming en klimaatbeheersing worden allemaal online gezet en geïntegreerd met allerhande alarmsystemen, sensoren, toegangspaslezers, camera’s en zelfs fysieke voorwerpen als verkoopautomaten, waterleidingen, parkeergaragedeuren en liften, allemaal centraal aangestuurd door besturingssystemen voor facilitair beheer. Voorbeelden van deze ‘verbeteringen’ vinden we overal, en in veel grote kantoren, in Manhattan bijvoorbeeld, zitten er in de liften al geen genummerde knoppen meer waarmee je de verdieping kunt kiezen. In plaats daarvan bepalen de in jouw RFID-badge opgeslagen gegevens of de besturing van een centraal beveiligingsstation naar welke verdieping(en) de lift jou brengt.


  Net als de automatisering van je huis kunnen ook facilitairmanagementsystemen voor commercieel vastgoed gehackt worden en als dat gebeurt, kan het verrassende gevolgen hebben. Studenten van MIT hebben in april 2012 het 21 verdiepingen tellende gebouw van de faculteit aardwetenschappen en sterrenkunde gehackt en met behulp van de elektrische systemen een gigantisch, veelkleurig en speelbaar Tetris-spel gemaakt. Met een draadloze spelcomputer die op het gebouw was aangesloten, konden de spelers ‘blokken’ – die overeenkwamen met de verlichting in de diverse kantoren – bewegen, draaien en laten vallen. Vanaf de overkant en in heel Cambridge, Massachusetts, zag je de ramen in de kantoren oplichten en de lichten bewegen, alsof de hackers het beroemde Russische puzzelspelletje aan het spelen waren. Het hacken van gebouwen kan erg leuk zijn, maar kan je ook duur komen te staan.


  Systemen die altijd stand-alone waren, worden nu gekoppeld en het blijkt soms ontzettend moeilijk de verregaande verwevenheid van het internet der dingen te voorzien, in kaart te brengen en te beveiligen. Daarom kiezen organisaties er vaak voor hun gebouwen centraal te laten beheren en schakelen ze externe beveiligers in die op afstand de beveiligingsfeeds van alle locaties van het bedrijf bijhouden. Wanneer alles verbonden is, kunnen andere diensten zoals de klimaatbeheersing ook centraal worden beheerd, en één bedrijf dat daartoe besloot is de supermarktketen Target. Dat had zijn verwarming en airco uitbesteed aan Fazio Mechanical Services uit Pennsylvania. Vanuit hun kantoor waren de technici van Fazio verbonden met de systemen voor leveranciers- en contractbeheer van Target: een sluiproute naar een goudmijn die List & Bedrog niet links kon laten liggen.


  Een medewerker van Fazio Mechanical maakte per ongeluk een met malware besmette bijlage bij een phishingmail open (een variant van de banktrojan Zeus) en besmette zichzelf en de rest van zijn bedrijf. Maar omdat het netwerk van Fazio verknoopt was met dat van Target, konden de hackers dankzij de trojan ook een kijkje nemen in het netwerk van hun eigenlijke prooi, de winkelgigant Target Corporation. Dat leidde tot de eerder beschreven aanval op Target en het massale datalek waarbij de persoons- en betaalgegevens van 110 miljoen Amerikaanse consumenten werden gestolen. Zodra de hackers bij Fazio Mechanical binnen waren en de inloggegevens van een medewerker hadden gestolen, konden ze daarmee rondsnuffelen op het netwerk van Target totdat ze beet hadden.


  Ze vonden informatie over het leveranciersportaal van Target en data van Target Facilities Management. De hackers kwamen er na verloop van tijd ook achter dat deze systemen niet waren afgescheiden van de andere belangrijke IT-systemen van de winkelier, ongelooflijk genoeg zelfs niet van de financiële en betaalsystemen. Gewapend met alle informatie die ze nodig hadden, groeven de hackers zich als ratten een gang door een groot aantal onderling verbonden netwerken, totdat ze bij de interne server kwamen die de tienduizenden betaalterminals in de winkels bestuurde waar de klanten bij het afrekenen hun betaalpas of creditcard doorheen haalden. Op die server installeerden ze malware met de naam Trojan.POSRAM, die alle kaartbetalingen in alle Targetwinkels in het hele land kopieerde en de data in het geheim doorsluisde naar Rusland: een adembenemend staaltje oplichterij dat doorging totdat beveiligingsonderzoeker Brian Krebs het verhaal naar buiten bracht. De aanval op Target is ongetwijfeld het bekendste voorbeeld van binnendringing in een klimaatbeheersingssysteem tot nu toe, maar niet het enige.


  We zouden misschien graag geloven dat de overheid er beter in slaagt haar gebouwen tegen aanvallen op afstand te beschermen, maar de feiten duiden daar niet op, zelfs niet bij de gebouwen waar je optimale bewaking zou verwachten. In 2011 slaagden wetenschappers erin het operationele systeemnetwerk van de Amerikaanse federale gevangenisdienst te hacken en de inrichtingen van een afstand over te nemen. De hackers konden de deuren van afzonderlijke cellen of van een heel cellenblok ontgrendelen, terwijl de beeldschermen van de centrale bewaking aangaven dat ze op slot zaten. Het communicatienetwerk van de gevangenis kon eveneens worden uitgeschakeld, zodat individuele bewakers in geval van nood geen hulp konden inroepen. Erger nog, door de stroomvoorziening van de elektronische centrale deurbesturing te overbelasten, kon je de deuren ontregelen, zodat ze in de hele gevangenis permanent open bleven. Met dit soort technieken kan de firma List & Bedrog kompanen bevrijden en andere gevangenen blootstellen aan vergeldingsaanvallen door hun celdeur te openen. Dat zijn geen louter theoretische gevaren.


  Medio 2013 zorgde een onbekende ‘computerfout’ bij het Turner Guilford Knight Correctional Center ervoor dat alle deuren in de extra beveiligde vleugel van deze gevangenis in Miami, Florida, opeens allemaal tegelijk openzwaaiden, waardoor de gevangenen vrijkwamen, er ongeregeldheden uitbraken en bendeleden wraak konden nemen op rivalen. Uit de opnamen van de bewakingscamera’s blijkt dat met name één gedetineerde voorbereid leek te zijn op dit incident, dat voor zowel de bewakers als de overige gevangenen als een totale verrassing kwam. Op het moment dat de deuren onverwacht opengingen, wandelde hij op zijn dooie akkertje de gang door naar de cel van een oude vijand en reeg hem aan een mes dat hij in de gevangenis zelf gemaakt had, om daarna naar zijn eigen cel terug te keren. De oorzaak van dit ‘foutje’ werd tijdens het schrijven van dit boek nog onderzocht, maar het incident maakt wel duidelijk dat niet alle gebouwen in de samenleving per se op internet aangesloten hoeven te worden.


  Door het internet der dingen worden we op steeds meer plekken kwetsbaar voor bedreigingen en dat schept mogelijkheden, niet alleen voor de firma List & Bedrog, maar ook voor vreemde mogendheden. De Amerikaanse Kamer van Koophandel weet er alles van. Om haar drie miljoen leden te ondersteunen nam deze belangrijkste lobbygroep van het Amerikaanse bedrijfsleven vaak stelling in internationale betrekkingen en buitenlandse handelskwesties en ze uitte daarbij regelmatig kritiek op China. De KvK had cyberaanvallen vanuit de Volksrepubliek tot dan toe altijd weten af te slaan, maar eind 2011 sloeg de pech toe, toen bleek dat een pas geïnstalleerde thermostaat met internetaansluiting in een KvK-kantoor op Capitol Hill per ongeluk een achterdeurtje in het interne bedrijfsnetwerk had geopend. KvK-medewerkers kwamen erachter toen ze ontdekten dat dit energiebesparende apparaat stiekem met een internetadres in China had gecommuniceerd.


  Het was slim van de aanvallers om via de thermostaat in te breken op het hoofdnetwerk van de KvK, maar ze waren niet zo slim bij het routen van hun eigen printopdrachten. Door hun achteloosheid begon een printer die door topmensen van de KvK werd gebruikt, spontaan pagina’s met Chinese karakters af te drukken, voor de FBI een nuttige aanwijzing dat er iets niet in de haak was. Toen de aanvallers het netwerk van de KvK eenmaal waren binnengedrongen, gingen ze op zoek naar informatie over financiën en budgetten, hackten ze e-mailsystemen en concentreerden ze hun aandacht op medewerkers die werkten aan Aziatisch handelsbeleid. Vergis je niet, het internet der dingen heeft vergaande geopolitieke implicaties en landen die in staat zijn deze technologieën optimaal te benutten, krijgen toegang tot ongekende inlichtingen en strategische voordelen. De Chinese premier Wen Jiabao zei het al in een toespraak die hij in augustus 2009 in de stad Wuxi hield: ‘Het internet + het internet der dingen = alle wijsheid van de wereld.’


  


  Het besturingssysteem van de slimme stad


  


  ‘Bekwame oorlogvoerders kunnen het leger van de vijand verslaan zonder slag te leveren. Ze nemen zijn steden in zonder die aan te vallen en werpen de staat omver zonder langdurige operaties.’


  SUN TZU


  


  Marshall McLuhan voorspelde in 1964 met vooruitziende blik dat ‘met behulp van elektrische media … alle eerdere technologieën… inclusief steden … in informatiesystemen vertaald [zullen] worden’. Het mag dan wel vijftig jaar geduurd hebben, maar hij sloeg de spijker op zijn kop. Het internet der dingen maakt het mogelijk steden te veranderen in levende, ademende ecosystemen van ambient intelligence en verbonden sensoren en daarmee de levenskwaliteit van de bewoners enorm te verbeteren. In het utopische visioen over de slimme stad laten vuilnisbakken met sensoren de ophaaldienst weten wanneer ze vol zijn, zodat direct de dichtstbijzijnde, met GPS uitgeruste vuilniswagen kan worden langsgestuurd om ze op te halen. Er komen steeds meer gemeentelijke sensornetwerken die de door afzonderlijke gebouwen uitgestoten vervuiling meten, de luchtkwaliteit aan een bepaalde weg of het aantal voetgangers in een bepaalde straat. De eerste ‘fitnessarmband voor de stad’, zeg maar. Met betere sensoren in de straatverlichting kan de gemeente zorgen voor precies genoeg licht, afhankelijk van het tijdstip, het seizoen en de weersomstandigheden, en daarmee tot wel 30 procent op de energiekosten besparen. Dat wil zeggen, als alles goed gaat.


  Wie met een minder optimistische blik naar een besturingssysteem voor de gehele stad kijkt, ziet een gemeentelijk netwerk van apparaten die op het internet der dingen zijn aangesloten, altijd aan staan en door hackers over de hele wereld kunnen worden getroffen. Met behulp van een draadloos verkeerssysteem dat in steden over de hele wereld wordt gebruikt, wist een Argentijnse hacker, Cesar Cerrudo, de verkeerslichten in Manhattan over te nemen door de sensoren in het wegdek te hacken. Daarmee kon hij naar believen het verkeer omleiden en opstoppingen laten ontstaan. Wanneer gebouwen en het besturingssysteem van de stad worden gehackt kan dat de fysieke veiligheid in gevaar brengen, maar hackers ook de controle geven over liften, luchtleidingen, deurvergrendelingen, verlichting, bruggen, tunnels, waterzuiveringsinstallaties en andere vitale systemen. Als slimme meters gehackt kunnen worden, kunnen slimme elektriciteitsnetten dat ook en het scenario van een groep hacktivisten, een misdaadbende of een schurkenstaat die bij grote groepen mensen de stroom afsluit, begint werkelijkheid te worden. In juli 2014 slaagde een beveiligingswetenschapper erin de stroomvoorziening van Ettlingen, een plaats van 40.000 inwoners in Baden-Württemberg, over te nemen. Een hacker zou met dezelfde exploit alle gemeentelijke nutsvoorzieningen, inclusief elektra, water en gas hebben kunnen uitschakelen.


  Het internet der dingen bergt de belofte in zich van immense verbeteringen, zowel voor onze levenskwaliteit als voor de wereldeconomie, vooral als dingen inderdaad ‘slim’ worden en automatisch leren om met elkaar te interacteren op voor ons gunstige manieren. Nog los van de enorme privacyproblemen bieden we, met miljarden auto’s, koffiezetapparaten, gebouwen, mobiele telefoons, liften, vaatwassers en speeltjes die met elkaar praten en opdrachten opvolgen vanuit het hele internet, aanvallers talloze aanknopingspunten om in ons leven in te grijpen op voor ons ongunstige manieren.


  We kunnen het relatief geringe aantal voorwerpen dat nu al online is niet eens goed beschermen, maar toch halen we elke dag nieuwe slimme voorwerpen in huis zonder ons ook maar een moment af te vragen welke risico’s en nadelen daaraan zouden kunnen kleven. Daarom kunnen aanvallers, net als bij de oude vechtsport judo, het gewicht en de kracht van ons eigen, totaal doorgeschoten verbindingennetwerk gebruiken om ons te verslaan. In feite hebben we de wereld verbonden zonder haar te beveiligen, een beslissing die we misschien nog wel eens zullen betreuren, vooral als we ook het menselijk lichaam op internet gaan aansluiten.
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  Ook jij wordt gehackt


  


  ‘Het internet der dingen zal alles veranderen, inclusief onszelf.’


  DAVE EVANS, VOORMALIG CHIEF FUTURIST BIJ CISCO


  


  ‘Steve Austin, astronaut, zwevend op het randje van de dood. Heren, we kunnen hem volledig ombouwen, we hebben er de technologie voor. We zijn in staat de eerste bionische man ter wereld te maken. Steve Austin wordt die man. Beter dan hij eerst was. Beter. Sterker. Sneller.’ Deze zinnen waren te horen aan het begin van elke uitzending van De man van zes miljoen, de razend populaire televisieserie uit de jaren zeventig. Zoals heel veel jongetjes die toen opgroeiden, stond ik verbaasd over de enorme, bovenmenselijke kracht van de bionische supermens in de titelrol en wilde ik ook graag zo hard kunnen rennen, zo hoog kunnen springen en zo ver kunnen zien. De bionische man was weliswaar heel cool, maar volwassenen verzekerden me dat het allemaal verzonnen was, pure fantasie uit het rijk van de wildste sciencefiction. Maar sciencefiction kan, zo leerde ik later, heel snel door de werkelijkheid worden ingehaald.


  Ik ontmoette Bertolt Meyer voor het eerst halverwege 2012, toen hij een tv-documentaire voor de Britse zender Channel 4 opnam, getiteld: Zo bouw je een bionische man. De 33 jaar oude sociaalpsycholoog van de universiteit van Zürich onderzocht de mogelijkheden en ethische implicaties van de nieuwste bionische technologieën. Meyers belangstelling voor dit onderwerp kwam niet alleen voort uit wetenschappelijke nieuwsgierigheid, maar was ook persoonlijk: hij was geboren zonder linkeronderarm. Als kind had hij een aantal primitieve protheses aangemeten gekregen, waarmee hij zich ‘anders’ en met zichzelf verlegen voelde en die bovendien maar heel weinig konden. Hij wilde over dezelfde anatomische mogelijkheden beschikken als andere mensen en streefde naar meer dan de metalen haken en onbeweegbare handen waarmee hij als kind was toegerust. Die droom werd in 2009 werkelijkheid toen hij de meest geavanceerde prothese aangemeten kreeg die er op dat moment bestond: de Touch Bionics i-limb-hand.


  Daarmee was hij in feite de eerste echte bionische man geworden. Hij vond het geweldig wat hij nu met zijn lichaam kon: hij kon bijvoorbeeld voor het eerst in zijn handen klappen en met links een vork vasthouden of een boodschappentas dragen. In zijn nieuwe bionische hand zat een geavanceerd aluminium frame, zodat de hand ‘langer meeging, steviger kon grijpen en anatomisch correcter was’ dan al zijn voorgaande protheses. Hij bestuurde zijn nieuwe hand met behulp van myo-elektrische impulsen die vanuit de armspieren net boven de prothese naar elektroden op zijn huid werden geleid. Daarmee kon hij zijn hand open- en dichtdoen, draaien en er voorwerpen mee oppakken. Voor Meyer zelf was het een echte doorbraak, die een diepgaande belangstelling bij hem wekte voor de wereld van de bionica, het onderwerp van de documentaire waarvoor ik werd geïnterviewd.


  De bionische man annex filmmaker en ik bespraken de ethische implicaties van deze technologieën en het gesprek kwam op digitale veiligheid, een onderwerp waar Meyer zich nog niet mee had beziggehouden. Het bleek dat zijn bionische hand niet alleen met behulp van de myo-elektrische impulsen uit zijn eigen lichaam bestuurd kon worden, maar ook was voorzien van Bluetooth en bestuurd, opnieuw ingesteld en opnieuw geprogrammeerd kon worden met een mobiele app van de fabrikant die hij op zijn iPhone had gedownload. Ik besprak de bekende, ingebakken zwakke plekken van het Bluetoothprotocol en dat het in het verleden al vaak was gehackt. Opeens, in een flits, begreep Meyer de mogelijke consequenties van die zwakke plekken. Hij werd lijkbleek en zijn mond viel open van verbazing over de kwetsbaarheden waar niemand hem ooit iets over had verteld.


  Ik vroeg hem of ik zijn mobiele telefoon met de besturingsapp mocht bekijken en gehoorzaam gaf hij me zijn toestel. Bestudering van de Bluetoothapp leerde me dat die een aantal grijpstanden en herprogrammeringsopties bevatte. Als ik op een knopje drukte, ging zijn hand open, bij een ander knopje ging die dicht; de afzonderlijke vingers konden in de gewenste stand worden gezet en zijn duim en pols bestuurd. Ik beheerste nu de bionische man en zijn lichaam. Alleen maar omdat ik zijn iPhone in mijn bezit had, deed Meyers lichaam wat ik het opdroeg. En dankzij het onveilige Bluetoothprotocol hoefde ik niet eens persoonlijk bij zijn telefoon te kunnen. Ik kon die gewoon hacken en op afstand bedienen. Meyer had zich dit niet gerealiseerd, maar zijn hand maakte nu deel uit van het internet der dingen, en zodra dat het geval was, was het gebruik ervan niet langer voorbehouden aan de rechtmatige eigenaar. Nadat hij van de eerste schrik bekomen was, hebben we onze gesprekken voortgezet en we zijn ten slotte vrienden geworden. We hebben samen ook een belangrijke les geleerd. Voor het eerst in de menselijke geschiedenis is ook het menselijk lichaam zelf gevoelig voor cyberaanvallen.


  


  We zijn inmiddels allemaal cyborgs


  


  ‘Weet je, iedereen met een bril is ergens een cyborg.’


  EVGENY MOROZOV


  


  De term ‘cyborg’, een verkorting van ‘cybernetisch organisme’, wekt beelden op van een beangstigende wereld die wordt bevolkt door hominoïde aanvallers, zoals de Cylons uit Battlestar Galactica, de Borg uit Star Trek en de Cybermannen uit Doctor Who. De term mag dan tamelijk nieuw zijn, er wordt al duizenden jaren lang ingegrepen om de beperkingen van het menselijk lichaam op te heffen: in de oudheid gebruikte men hout, koper en ijzer om ontbrekende of misvormde ledematen te vervangen. Protheses zijn sindsdien veel en veel beter geworden en vervangen niet alleen lichaamsfuncties die door ziekte of een ongeval gedeeltelijk zijn uitgevallen, maar vergroten ook de mogelijkheden van biologische equivalenten die wel goed functioneren. Oscar Pistorius, de olympische goudenmedaillewinnaar uit Zuid-Afrika, bracht deze technologische vooruitgang onder de aandacht. Hij is onder beide knieën geamputeerd en andere hardlopers klaagden steeds dat de kunstbenen van deze ‘blade runner’ hem een oneerlijk voordeel gaven.


  Niet alleen onze ledematen en zintuigen worden tegenwoordig kunstmatig verbeterd met behulp van technologie, ook onze geest. Meer dan 90 procent van de smartphonebezitters zegt dat hun telefoon zich dag en nacht op minder dan een meter afstand van hen bevindt, een cijfer dat in de toekomst zeker nog zal stijgen. Deze apparaten vormen niet alleen een extern brein, maar ook een fantoomledemaat waaraan we sterk gehecht zijn, en we worden vreselijk onrustig als het ver bij ons vandaan is of we het per ongeluk ergens laten liggen. We gebruiken onze mobiele telefoon als extern geheugen (hij onthoudt de duizend telefoonnummers die wij niet kunnen onthouden) en als extra communicatiemiddel, waarmee we onze gedachten met de hele wereld kunnen delen via SMS, statusupdates, Twitter en e-mail. We dragen ook steeds vaker intelligente apparaatjes op en uiteindelijk ook in ons lijf, en als het eenmaal zover is, maken wij zelf ook deel uit van het internet der dingen. Zulke ‘draagbare’ computers (wearables), medische implantaten, bionica en exoskeletten zullen interacteren met de wereld om ons heen en nieuwe lichamelijke en geestelijke mogelijkheden bieden, plus non-stopmonitoring en -feedback van onze gezondheid. Zoals het aantal microchips in onze auto mettertijd is gegroeid en in één CAN (controller area network) is verenigd, zo zullen alle chips die wij op en in ons meedragen in de toekomst hun eigen BAN (body area network) gaan vormen. Deze veranderingen hebben dezelfde ingrijpende gevolgen voor onze veiligheid en privacy die het internet der dingen toch al met zich meebrengt, alleen zijn wij dit keer zelf de nodes op het netwerk.


  Het staat nog te bezien of onze toekomst als cyborg meer weg zal hebben van de horror die Mary Shelley schetst in Frankenstein of van de heroïsche mogelijkheden van Tony Stark in Iron Man. Maar één ding is duidelijk: criminelen hebben keer op keer bewezen bereid en in staat te zijn elke nieuwe technologie voor eigen gewin te benutten, en jou en je lichaam hacken biedt waarschijnlijk kansen die ze niet zullen laten lopen.


  


  Je ziet het niet, maar het is er wel: de wereld van de wearable computers


  Een van de eerste op het lichaam gedragen minicomputers die breed ingang vond, was het gehoorapparaat. Dat is inmiddels getransformeerd van een transistorversterker ter grootte van een pak kaarten die zichtbaar op de borst werd gedragen en met banden over de schouders werd bevestigd, in een autonoom digitaal toestel met microprocessoren dat zo klein is dat het onzichtbaar in de gehoorgang gedragen kan worden. Het zal geen verrassing zijn dat moderne hoortoestellen met Bluetooth werken en in staan zijn meerdere geluidsbronnen tegelijk door te geven en te versterken. Met behulp van een app kunnen gebruikers hun gehoorapparaat instellen en regelen, en bijvoorbeeld met een druk op de knop bepalen of ze naar omgevingsgeluiden willen luisteren, naar muziek op hun iPod, of dat ze een telefoongesprek willen voeren. Maar net als de veelgedragen koptelefoons met Bluetooth kan nu zelfs het nederige hoortoestel worden gehackt met allerlei gemakkelijk verkrijgbare, illegale Bluetoothprogramma’s, we hebben ze al besproken. Het is daarom niet alleen mogelijk in real time te onderscheppen wat iemand hoort, maar ook om direct in het oor van een dove of slechthorende ruis of harde geluiden af te spelen. Heavy metal of dreigende stemmen die alleen de drager van het hoortoestel kan horen: zulke geluiden zorgen ongetwijfeld voor ergernis en consternatie bij de getroffenen.


  Naast hoortoestellen bestaat er inmiddels een heel arsenaal aan sensoren, trackers en computers die op het lichaam worden gedragen. De aanzet tot veel van deze ontwikkelingen is gegeven door de quantified self-beweging, die technologie inzet om op allerlei manieren gegevens over het eigen leven te verzamelen. In hun streven naar een beter leven door life logging leggen elke dag miljoenen quantified-selfers alle aspecten van hun leven, gedachten en ervaringen met self-tracking tools vast. Ze meten en registreren hun slaap, gewicht, energieverbruik (calorieën), biofeedback, pols, hersengolven, hartritme, geluk, en het aantal stappen dat ze per dag zetten, alles in een poging lichamelijk en geestelijk beter te presteren. En met de komst van de wearables is deze informatie gemakkelijk te achterhalen.


  Deze op het lichaam gedragen minicomputers geven feedback over de metingen die ze doen. Zo krijgen mensen die aan de lijn doen precies te horen hoeveel stappen ze die dag gezet hebben en hoe actief ze zijn geweest. De informatie kan op prachtig ontworpen datadashboards worden weergegeven, duidelijke ontwikkelingen in je lichamelijke gesteldheid aanwijzen en zelfs bepaalde spelelementen bevatten, zoals scoreborden en onderscheidingen die je kunt verdienen als een van tevoren gesteld doel is bereikt. Gewapend met deze informatie kunnen lijners op weg naar hun streefgewicht hun gedrag veranderen, door bijvoorbeeld meer te bewegen of minder te eten. De apparaten kunnen ook een grote rol spelen bij het voorkomen van ziektes en verbetering van de gezondheid in het algemeen.


  In 2014 werden er wereldwijd meer dan 100 miljoen wearables verkocht en in 2018 zijn dat er naar verwachting 485 miljoen. Wearables vallen uiteen in een paar brede categorieën, zoals gezondheidsarmbanden (bv. de Fitbit Flex, Jawbone’s Up en Nike FuelBand), slimme horloges (de Pebble, de Galaxy Gear van Samsung en de Apple Watch) en zelfs brillen als de Google Glass. Wearables zijn tot nu toe vooral een nicheproduct, maar zullen heel binnenkort het grote publiek bereiken.


  De meeste wearables communiceren met de mobiele telefoon van de gebruiker via Bluetooth of wifi. Daarmee hangt persoonlijke informatie over jouw gezondheid ook aan het internet der dingen en is die net zo gemakkelijk te hacken als wat daar verder nog op is aangesloten. Daar komt bij dat wearables vaak verregaand geïntegreerd zijn in sociale netwerken, zodat bijvoorbeeld je Fitbitarmband het aantal stappen dat je elke dag zet automatisch op je Facebookpagina plaatst. Die verwevenheid werpt allerlei vragen op over je privacy, met name wie de eigenaar is van jouw data, hoe die worden beveiligd en op welke manier ze met derden mogen worden gedeeld. Verrassend genoeg beschikt 52 procent van de gezondheidsapps niet over een privacybeleid. En zoals we al eerder hebben gezien, kan informatie die nu onschuldig lijkt, je later nog lelijk opbreken. Het slechte slaappatroon dat je wearable automatisch vastlegt, kan direct van belang zijn bij een rechtszaak over een verkeersongeval. En moet je straks van je zorgverzekeraar een gezondheidsarmband dragen om voor de gunstigste premie in aanmerking te komen, zoals autoverzekeraars nu een zwarte doos in de auto’s van verzekerden installeren?


  Een van de nieuwste trends in wearables is de integratie van videocamera’s. Dat kan de populaire GoPro zijn, een HD-camera met wifi die voor extreme actiefotografie wordt gebruikt, of iets subtielers, zoals de camera in de Google-bril. Het idee dat de meeste mensen op straat zouden rondlopen met een videobril met internettoegang op hun neus lijkt op dit moment misschien absurd, maar dat dacht men ook van de pc en de mobiele telefoon. Google is al een samenwerkingsverband aangegaan met brillenreus Luxottica om de Google Glass-technologie in te bouwen in Oakley- en Ray-Banbrillen, en Deloitte voorspelde dat er in 2015 miljoenen slimme brillen verkocht zouden worden. In apparaten als Google Glass worden talloze handige technische snufjes gebundeld in één uiterst draagbaar apparaat, zoals de mogelijkheid om foto’s te maken en te versturen, te filmen, te bellen, op internet te zoeken, SMS’jes te versturen en e-mail te lezen. Deze functies vormen het toppunt van de huidige mogelijkheden in wearables en ze worden mogelijk gemaakt door allerlei wifi, Bluetooth en GPS-verbindingen, die bovendien -heel handig -gekoppeld zijn aan je smartphoneabonnement. In een eerder hoofdstuk refereerden Burns uit The Simpsons en Chertoff van de DHS er al aan dat al die functionaliteit en connectiviteit van Google Glass een scala aan privacy- en openbaarbeleidskwesties met zich meebrengt. Maar ook over de grote gevaren voor de veiligheid moet worden nagedacht.


  De vrees gefilmd te worden heeft er al toe geleid dat Google Glass verboden is bij een aantal openbare gelegenheden, zoals sportwedstrijden, concerten, kleedruimtes, bars, restaurants, stripclubs, casino’s, ziekenhuizen en Britse bioscopen. De redenen die voor het verbod worden gegeven, lopen uiteen van kaarten tellen tot illegaal films kopiëren en bedrijfsspionage. Maar er is nog een andere reden tot zorg. Google Glass-brillen kunnen gehackt worden, zodat ze stiekem foto’s en video’s maken en deze heimelijk doorsturen naar de filialen van List & Bedrog, waar ter wereld die zich ook bevinden en zonder dat de eigenaar van de bril het weet. Zoals we hebben gezien met de malware waarmee mobiele telefoons en laptops besmet kunnen worden, kunnen brillen met internettoegang worden ingeschakeld zonder dat zichtbaar is dat ze aan het opnemen zijn.


  Sterker nog, hackers hadden de beveiliging van de Google-bril al gekraakt voordat het ding voor het grote publiek te koop was. Door de gaten in de beveiliging kan het apparaat worden ‘geroot’, zo gemanipuleerd dat hij alles wat jij ziet en hoort in real time doorstuurt, inclusief de gebruikersnaam en wachtwoord van je bankrekening terwijl je die bij het internetbankieren intoetst. Doordat er GPS op zit, weet List & Bedrog ook precies waar je bent, ook als je bij een geldautomaat je pincode staat in te geven. Je oma mag dan nooit antivirussoftware voor haar bril nodig gehad hebben, jij misschien straks wel. Er is al flink wat malware en spyware voor Google Glass geproduceerd en dat betekent dat, voor het eerst in de geschiedenis, ook je ogen gehackt kunnen worden.


  De technologische ontwikkelingen gaan zo snel dat rondlopen met een ‘lompe’ computerbril voor de volgende generatie al snel veel te onhandig zal worden. De volgende stap is dan ook ongetwijfeld de contactlens met internet. Google heeft nog niet officieel bevestigd dat er een contactlensversie van Google Glass komt, maar het verraste de wereld medio 2014 wel met de aankondiging dat het samen met de farmaceut Novartis werkte aan een internet-der-dingenproject voor een ‘slimme contactlens’. Die moet allerhande microsensoren en antennes gaan bevatten waarmee het voor het eerst mogelijk zal zijn de bloedsuikerwaarden van diabetespatiënten continu te meten. Het pijnlijke bloed prikken voor de huidige meetapparatuur is dan niet meer nodig. Het apparaat zit in de beginfase van de toelatingsonderzoeken door de Food and Drugs Administration. Samsung laat dat niet op zich zitten en ontwikkelt een eigen, volwaardige internetcontactlens, waarop met behulp van lichtgevende diodes en nanobedrading van grafeen en zilver alle webdata worden getoond die op dit moment via Google Glass beschikbaar zijn, maar dan op het formaat van een contactlens. Maar hoe geavanceerd wearables ook lijken te worden, in het streven mens en machine volledig te integreren is er nog één onontgonnen gebied: computers in het lichaam zelf.


  


  Hartfalen, de gevaren van computerimplantaten


  De eerste keer dat er met succes een elektronisch apparaat in een mensenlichaam werd geïmplanteerd was in 1958. Deze historische operatie werd uitgevoerd door twee Zweedse chirurgen. De patiënt was Arne Larsson, een ingenieur die daarna nog 43 jaar zou leven: een heel leven aan herinneringen en ervaringen die hij nooit zou hebben gehad als in zijn buikholte niet een computer ter grootte van een hockeypuck was ingebracht die zijn hart normaal liet slaan. We zijn inmiddels zestig jaar verder en wat de toepassingsmogelijkheden en functionaliteiten van implantaten betreft heeft de medische wereld fenomenale vooruitgang geboekt. De draagbaarheid, de levensduur en de werkzaamheid van de batterij zijn vele malen beter geworden en de huidige implantaten kunnen belangrijke gegevens over de patiënt via internet aan de arts doorgeven. De eerste Amerikaan bij wie een pacemaker met wifi werd geïmplanteerd was Carol Kasyjanski uit Roslyn, New York, in 2009. Haar kloppende hart was na de operatie het eerste dat op het internet der dingen was aangesloten. Inmiddels zijn er over de hele wereld naast pacemakers nog allerlei andere medische implantaten gangbaar, zoals implanteerbare defibrillators, insulinepompen, cochleaire implantaten en neurostimulators. Elk type implantaat vervult in het lichaam een geheel eigen functie, maar allemaal communiceren ze met de buitenwereld via bekende radioverbindingen als Bluetooth, wifi, NFC en RFID. Er lopen miljoenen Amerikanen met implantaten rond en elk jaar wordt er bij ongeveer 300.000 patiënten een ingebracht. Omdat implantaten steeds kleiner worden, steeds meer kunnen en overduidelijke klinische voordelen bieden, worden ze in de moderne geneeskunde massaal gebruikt. Met draadloze medische apparaatjes als de implanteerbare cardioverter defibrillator (ICD) kunnen artsen de hartslag en het elektrocardiogram van de patiënt op afstand en in real time volgen, waardoor dure bezoeken aan de arts veel minder vaak nodig zijn. Wanneer de ICD een probleem signaleert, kan de arts meteen contact opnemen met de patiënt en die voor behandeling langs laten komen. Hoeveel mensenlevens daarmee gespaard kunnen worden, valt nauwelijks te overschatten, maar nu we informatietechnologie steeds verder in onze eigen biologie integreren, veranderen steeds meer mensen in cyborgs en dat heeft vergaande implicaties voor hun veiligheid en privacy.


  Slecht functionerende medische apparatuur is in de Verenigde Staten een belangrijke oorzaak van ernstig letsel en overlijden, en het aantal teruggeroepen apparaten is tussen 2004 en 2014 verdubbeld. Een kleine 25 procent daarvan werd teruggehaald vanwege computerproblemen, die bij 94 procent ‘een middelgroot tot groot risico van ernstige gevolgen voor de gezondheid vormden’. Zelfs in ziekenhuizen bleken allerlei hulpmiddelen als MRI-scanners, röntgen- en anesthesieapparatuur, infuuspompen, CT-scanners en ventilatoren vol te zitten met computervirussen en moeiteloos op afstand gehackt te kunnen worden. In 2013 heeft de DHS medische instellingen zelfs gewaarschuwd dat er in meer dan driehonderd apparaten van veertig verschillende fabrikanten zwakke plekken zaten die gemakkelijk door kwaadwillenden konden worden misbruikt. Je Windowscomputer en je iPhone kunnen crashen, maar het implantaat waar je leven van afhangt ook, zo blijkt. Implantaten wijken echter op één belangrijk punt af: anders dan voor je smartphone kun je niet via de ether even nieuwe firmware downloaden voor je pacemaker. De chirurg moet je buik of borst opensnijden en fysiek toegang tot het apparaat krijgen om het te vervangen of de firmware volledig te updaten.


  Zorgwekkender is misschien nog wel dat we met het groeiende aantal minicomputers in ons lijf anderen steeds meer aangrijpingspunten bieden om ons lichaam te hacken en onze implantaten voor snode doeleinden te misbruiken. Veel medische implantaten op de markt zijn totaal niet beveiligd. De producenten van implantaten lijken, net als de makers van andere voorwerpen die aan het internet der dingen worden gekoppeld, de veiligheid vooral in onbekendheid te zoeken, want laten we wel wezen: waarom zou iemand een pacemaker willen hacken? Deze rammelende redenering gaat voorbij aan het feit dat er op deze wereld wel degelijk een piepkleine minderheid bestaat van wrede, verachtelijke mensen die een kans om ten koste van anderen hun technisch kunnen te etaleren maar al te graag aangrijpen. Dat is bijvoorbeeld in 2008 gebeurd, toen hackers de website van de Amerikaanse epilepsievereniging onder handen namen. Ze lieten honderden snel knipperende bewegende beelden verschijnen, waardoor hevige aanvallen werden uitgelokt bij duizenden patiënten die op zoek waren naar medisch advies en in alle onschuld de website bezochten.


  Een onderzoeksteam van de universiteiten van Massachusetts en Washington heeft eveneens aangetoond dat medische apparaten door zeer reële gevaren worden bedreigd. Het team is erin geslaagd bij de gecombineerde defibrillator en pacemaker van Medtronic de beveiliging van de draadloze verbinding te saboteren. Het wist zonder autorisatie toegang tot het apparaatje te krijgen en kon toen niet alleen vertrouwelijke patiëntgegevens uitlezen maar, nog veel erger, stroomstoten toedienen aan een normaal werkend hart, wat voor de nietsvermoedende pechvogel in kwestie fataal zou zijn geweest. Voor hackers vormen medische implantaten een onweerstaanbare nieuwe meetlat voor hun kunnen en het was een van de meestbesproken onderwerpen op Black Hat, de jaarlijkse hackersconferentie in Las Vegas. Met name één bekende hacker, Barnaby Jack, is er bijzonder goed in geslaagd allerlei voor het internet der dingen geschikte apparaten te hacken, van geldautomaten tot pacemakers. In 2012 legde hij ernstige softwarefouten bloot bij implantaten van verschillende fabrikanten, en hij kon daardoor de apparaten overnemen. Op een afstand van vijftien meter kon hij met niets dan zijn laptop een ICD opdracht geven om recht in het hart van een patiënt een stroomstoot van 830 volt te geven. Dat is een zo sterke schok dat iemand met een pacemaker die beslist niet overleeft.


  Uit angst voor het grote risico van zo’n aanval hebben de cardiologen van Dick Cheney de draadloze functies fysiek uit diens ICD verwijderd. Terroristen zouden immers kunnen proberen een dodelijke schok toe te dienen aan het toch al gammele hart van de oud-vicepresident en reserveopperbevelhebber van de Verenigde Staten. In dit geval imiteerde de kunst het leven, want in de met een Emmy bekroonde televisieserie Homeland werd een fictieve maar beslist realistische versie van een dergelijke aanval opgevoerd. De schurkachtige terrorist Abu Nazir regisseert de moord op de vicepresident door diens ICD via internet te saboteren. Pacemakers zijn bovendien niet de enige draadloze implantaten die door hackers zijn gekraakt. Honderdduizenden Amerikanen lopen rond met een insulinepomp, die insuline in zorgvuldig afgemeten doses toedient aan mensen bij wie de regulering van de bloedsuikerspiegel niet goed functioneert. De talentvolle Barnaby Jack bewees ook hier zijn technisch kunnen en brak fluitend door de flutbeveiliging van enkele van de meestverkochte insulinepompen heen. Met behulp van een speciaal door hem ontwikkelde radioantenne kon hij alle insulinepompen in een straal van honderd meter lokaliseren en manipuleren. Bij deze cyberaanval op afstand kon de insulinevoorraad voor 45 dagen die in het apparaat is opgeslagen in één keer helemaal worden vrijgegeven, wat zonder onmiddellijke behandeling vrijwel zeker tot de dood leidt.


  Hoewel er tot op heden nog geen aanvallen van criminelen op implantaten bekend zijn, kunnen we er gif op innemen dat List & Bedrog er belangstelling voor zal krijgen. Europol voorspelt zelfs al dat onlinemoord met behulp van medische implantaten binnen enkele jaren realiteit kan worden. In sommige gevallen is er dan waarschijnlijk sprake van doodgewone, algemene cyberaanvallen, want als jouw computer en mobiele telefoon (en, zoals in het vorige hoofdstuk bleek, zelfs je koelkast) met een gescripte botnetaanval overgenomen kunnen worden, dan ook je pacemaker. Gehackte medische apparaten zien er waarschijnlijk precies zo uit als andere IP-adressen op het internet der dingen en zodra je besmette ICD of insulinepomp wordt ingezet om spam te versturen, zou het met de uiterst beperkte en kostbare batterijcapaciteit, die hard nodig is om je hartslag en insulinedosering te regelen, wel eens snel gedaan kunnen zijn, zodat je geopereerd moet worden om een vervanger te plaatsen.


  Het hoeft geen betoog dat nog veel sinisterder complotten mogelijk worden zodra het aantal op internet aangesloten medische apparaten exponentieel stijgt. Er komt in wezen een nieuwe manier bij om op afstand een moord te plegen: door onveilige medische apparaten te hacken. Daarmee betreden we het ongewenste tijdperk van de medische cybercrime. Een laptop vuurt geen kogels af, maar kan in onze moderne wereld wel degelijk een moordwapen zijn. List & Bedrog zal op zoek gaan naar manieren om een slaatje te slaan uit aanvallen op implantaten. Gijzelsoftware zoals CryptoLocker kan de harde schijf van je computer of je mobiele telefoon vernietigen, waardoor het apparaat onbruikbaar wordt. Het is niet onredelijk te verwachten dat deze vorm van afpersing ook tegen medische apparaten gebruikt gaat worden. ‘Je hebt precies één uur de tijd om voor 10.000 dollar aan bitcoins op deze rekening over te maken. Zo niet, dan geven we je hart een stroomstoot van 830 volt.’ Tik, tak, tik, tak, klinkt het dan. Maar het kan nog erger. Wat zou er gebeuren als hackers de productiebesturing van de implantatenfabrikant zouden infiltreren en een zero-day-exploit in de apparaten zouden aanbrengen? Deze minieme veranderingen in de software kunnen maanden of zelfs jaren onopgemerkt blijven, totdat er honderdduizenden besmette apparaten zijn geïmplanteerd bij patiënten over de hele wereld. Pas dan slaat List & Bedrog toe met de allereerste aanval op vitale infrastructuur, waarbij informatietechnologie wordt gebruikt om onze eigen menselijke lichamen van binnenuit aan te vallen. De criminelen eisen miljoenen losgeld om een wereldwijde crisis af te wenden. Het zou totaal onmogelijk zijn om de vele duizenden mensen die letterlijk met een tikkende tijdbom in hun borstkas rondlopen binnen een redelijke termijn allemaal te opereren, en er is dus geen andere keus dan aan de eisen toe te geven.


  Denk aan het tempo van de wet van Moore en het staat wel vast dat implantaten nog kleiner zullen worden, met enorme medische voordelen voor de patiënt. Biomedische technici van Stanford University zijn er zelfs in geslaagd een draad- en batterijloos robotje te maken dat zo klein is dat het door de bloedbaan kan zwemmen, waar het diagnoses kan stellen en zelfs microchirurgie kan plegen. Welkom in de wereld van de Star Trek-geneeskunde. Maar zelfs voor deze nieuwe wonderbehandelingen kunnen hackers een bedreiging vormen. Zij kunnen resultaten vervalsen, zodat er ten onrechte medicijnen in de bloedbaan worden afgegeven. En bij kankerpatiënten zouden de microrobots gezond weefsel kunnen aanvallen in plaats van de tumor. En hoe kom je er ooit achter dat een inneembare of inspuitbare computer gemanipuleerd is? Blijven daar vindbare sporen van achter en zo ja, welke?


  Wanneer iemand met een medisch implantaat overlijdt, komt de arts die de doodsoorzaak moet vaststellen voor allerlei vragen te staan: Was de dood een ongeluk, het gevolg van een slecht werkend implantaat? Was het implantaat het doelwit van een gerichte criminele aanval? Of was het zelfdoding en heeft de patiënt zijn eigen implantaat gesaboteerd, om een einde aan zijn lijden te maken en in de hoop dat zijn gezin de levensverzekering uitgekeerd zou krijgen, nu hij een schijnbaar natuurlijke dood is gestorven? Met de ontwikkeling van de moderne geneeskunde en de steeds toenemende verbreiding van medische implantaten moet één cruciale vraag absoluut beantwoord worden: wie is er in staat sectie te verrichten op een gecomputeriseerd stoffelijk overschot? Artsen en forensisch pathologen hebben geen kaas gegeten van forensische computerwetenschappen. Hoe moeten ze dan ooit de doodsoorzaak vaststellen? Dat kunnen ze dus niet, en met deze onveilige medische apparaten lopen we het gevaar dat het in de toekomst nog gemakkelijker wordt ongestraft een moord te plegen.


  


  Als Steve Austin en Jaime Sommers een virus oplopen


  


  ‘Het lichaam van de patiënt is via een smartphone verbonden met de computer van de arts, en die is weer op internet aangesloten en daarmee op alle smartphones, overal. Iedere hacker, onlinescammer en digitale vandaal op deze wereld kan via die nieuwe implantaten de macht over iemands inwendige organen in handen krijgen.’


  CHARLES C. MANN


  


  Niet lang nadat televisiekijkers in de jaren 1970 waren gevallen voor de omgebouwde astronaut Steve Austin uit De man van zes miljoen, kreeg die een vrouwelijke metgezel, Jaime Sommers, de eerste bionische vrouw. Beiden trokken ten strijde tegen allerlei boeven, maar geen van die boeven heeft ooit geprobeerd de superhelden uit te schakelen door de elektronica in hun bionische onderdelen te ontregelen. Waarom niet? Misschien was de tijdgeest er toen niet naar om computervirussen en draadloze technologieën te bedenken, maar zoals we bij Bertolt Meyer hebben gezien, kunnen handen, benen of armen die draadloos worden bestuurd en online zijn, net als andere voorwerpen op het internet der dingen het doelwit van hackers worden. Bionische protheses zijn op dit moment nog vrij uitzonderlijk, maar ze zullen de komende jaren enorm in aantal toenemen, helaas met name om te voorzien in de behoeften van de duizenden jonge militairen die uit Irak en Afghanistan terugkeren en in de oorlog zwaar gewond zijn geraakt.


  In verband daarmee hebben het Pentagon en DARPA (het Defense Advanced Research Projects Agency, de dienst van het Amerikaanse ministerie van Defensie die zich met geavanceerd wetenschappelijk onderzoek bezighoudt) een programma opgezet dat een revolutie op het gebied van prothesetechniek moet ontketenen. Er wordt honderd miljoen dollar in geïnvesteerd en meer dan driehonderd wetenschappers werken aan een volledige transformatie van de bionica. Een groot succes is de door Dean Kamen uitgevonden DEKA-prothese of ‘Luke-arm’, een benaming afgeleid van de robotarm van Luke Skywalker uit Star Wars. De arm wordt bestuurd door signalen vanuit elektroden die met de spieren van de drager verbonden zijn en is zo nauwkeurig dat de vingers een muntje dat plat op tafel ligt, kunnen pakken. Er lopen nog meer projecten, zoals het ‘Human Bionic Project’ bij MIT, een ‘kennisbank over alle door de FDA goedgekeurde protheses, waar geamputeerden de beste methode voor lichaamsherstel kunnen vinden’. Er zijn zelfs implanteerbare bionische organen ontwikkeld. De bionische alvleesklier bijvoorbeeld. Die helpt diabetespatiënten hun bloedsuikerspiegel te reguleren en is handig te bedienen via een app op hun smartphone, die draadloos met het bionische orgaan is verbonden.


  Een ander onderdeel van de bionica waar de ontwikkelingen snel gaan, is de commercialisering van exoskeletten, of draagbare robots, zoals het Ekso Bionics-systeem, dat op het lichaam wordt gedragen en mensen die verlamd zijn door een beroerte, ruggengraatletsel of ziekte in staat stelt weer te lopen. Het exoskelet-pak ondersteunt de verlamden en beweegt letterlijk hun benen voor hen, zodat ze soepel kunnen staan en wandelen. De pakken van Ekso zijn ook bruikbaar voor mensen zonder lichamelijk gebrek, want ze verlichten ook de belasting van goed werkende spieren en bieden daardoor enorm veel steun en kracht. Zo kunnen militairen bijvoorbeeld over lange afstanden honderden kilo’s dragen zonder moe te worden. Studenten van de opleiding interactieve telecommunicatie van New York University hebben zelfs ‘een open-source-API’ ontwikkeld ‘waarmee je met behulp van een toetsenbord, joystick of zelf een iPhone de arm van een ander kunt bedienen’. Deze is bedoeld om mensen met een verlamming of beperkte beheersing over hun ledematen normaal te laten functioneren. Het resultaat is niet-autonome lichaamsbeheersing, waarbij je anderen toestaat om via het net jouw arm of been te besturen.


  De toekomst van de bionica blijft uiteraard niet beperkt tot het herstellen van lichamelijke vermogens die door ziekte of letsel verloren zijn gegaan. Een veel groter gat in de markt is het verbeteren van normale menselijke vermogens, zodat we straks dingen kunnen die voorheen onmogelijk waren en veel beter worden in de dingen die we al konden. Wie zou er nu niet willen beschikken over de bovenmenselijke krachten van Iron Man Tony Stark? Dat we in staat zijn om met behulp van informatietechnologie het menselijk lichaam steeds verder te transformeren, brengt echter een scala aan risico’s en ethische vragen met zich mee waar we in de toekomst een antwoord op moeten vinden. Natuurlijk kunnen je robo-benen een virus krijgen en kan je bionische hand worden gehackt, maar wat gebeurt er als robot-exoskeletten beschikbaar komen voor jan en alleman en misdadigers hun bovenmenselijke kracht voor berovingen gebruiken? Stel je voor hoe bendeoorlogen er straks uitzien als gangs over dat soort technologie beschikken en in jouw stad slaags raken, of dat List & Bedrog een kleerkast met een exoskelet bij je langs stuurt om de gokschuld die je nog hebt uitstaan, te innen. Dat lijken misschien irreële scenario’s, maar het is in de geschiedenis al heel vaak voorgekomen dat militaire technologie uiteindelijk door het grote publiek werd overgenomen: denk aan vuurwapens, nachtzichtbrillen, GPS-navigatie en het internet zelf. Het is duidelijk dat hackers in de toekomst op allerlei manieren zullen kunnen profiteren van de ontwikkelingen in wearables en computerimplantaten. Maar het lichaam kent nog andere toepassingen, voor identificatie en beveiliging bijvoorbeeld, en op dit terrein zal de volgende slag om de beheersing van ons lichaam en onszelf plaatsvinden.


  


  Identiteitscrisis: biometrisch hacken


  Ons gezicht, onze ogen, onze stem, vingers, hartslag, benen en handpalmen beschouwen we als unieke onderdelen van ons lichaam die onbetwist van ons zijn en van niemand anders. Was het maar waar. Of we het nu doorhebben of niet, we delen steeds grotere hoeveelheden informatie over ons lichaam en gedrag met anderen. Deze biometrische identificatiekenmerken zijn onderscheidende lichamelijke kenmerken, waarvan de meest algemene de vingerafdruk is. Die wordt door de politie al meer dan 125 jaar gebruikt om misdadigers te identificeren.


  Meer dan een eeuw lang was biometrische analyse een handmatig proces, voorbehouden aan speciaal getrainde menselijke technici. Maar de tijden veranderen en de snelle vooruitgang in rekenkracht en sensortechnologie betekent dat computers dit nu ook kunnen. Biometrische systemen nemen daardoor snel in aantal toe en dringen steeds meer het dagelijks leven binnen. Biometrie zal de manier waarop we geïdentificeerd worden fundamenteel veranderen. Tot nu toe moest je ter identificatie altijd iets bij je dragen, een rijbewijs of paspoort bijvoorbeeld, of iets onthouden, zoals een wachtwoord of pincode. Maar biometrische kenmerken heb je altijd bij je en je hoeft nooit bang te zijn dat je ze vergeet. Biometrie, dat ben jíj.


  Biometrische identificatiesystemen meten met behulp van computersensoren bijvoorbeeld de lijnen van je vingerafdruk, de afstand tussen twee gezichtskenmerken, of de klank en kenmerken van je stem. Deze informatie wordt allemaal vertaald in enen en nullen die vergeleken, gesorteerd en opnieuw geïdentificeerd kunnen worden, zodat jouw specifieke set vingerafdrukken binnen een paar seconden vergeleken kan worden met een database met honderden miljoenen andere. Omdat biometrie steeds goedkoper wordt en steeds meer kan, zal de wereldwijde markt ervoor in 2019 naar verwachting 23 miljard dollar bedragen, en in 2018 zijn er mogelijk al meer dan 500 miljoen biometrische sensoren aangesloten op het internet der dingen. Biometrie wordt megagroot, alomtegenwoordig en deze ontwikkeling is al begonnen.


  Wie nu naar een fitnessstudio van 24 Hour Fitness gaat, wordt gestimuleerd zich met zijn of haar vingerafdruk te legitimeren. Patiënten van het medisch centrum van de universiteit van New York hoeven niet langer hun verzekeringsbewijs bij zich te hebben. Het ziekenhuis heeft namelijk meer dan 125.000 mensen in zijn PatientSecure-systeem staan, dat als belangrijkste methode om patiënten te identificeren een speciale biometrische scanner gebruikt die het unieke aderpatroon in de handpalm leest. Maar ziekenhuizen slagen er al niet in malware uit hun MRI-scanners te houden, dus waarom zou dat met jouw biometrische informatie wel lukken? En is het echt een goed idee om de medewerkers van je fitnessstudio – waarschijnlijk geen experts in biometrische beveiliging – toegang te geven tot je vingerafdrukken?


  De biometrische scanners in Hollywood-spionagethrillers als Mission Impossible lijken allemaal ontzettend hightech en functioneel: oogscanners, vingerlezers en gezichtsherkenningssystemen die vriend en vijand feilloos onderscheiden. Met dat soort reclame is het niet vreemd dat mensen denken dat biometrische authenticatiesystemen niet te misleiden zijn. Toch blijkt biometrie niet zo veilig of betrouwbaar te zijn als vaak wordt gedacht, en in een rapport van de National Research Council uit 2010 wordt geconcludeerd dat dit soort systemen ‘inherent feilbaar’ zijn. Niet alleen kunnen bepaalde biologische kenmerken gekopieerd worden, maar de databases waarin al die biometrische informatie (de digitale representatie van jouw ogen, gezicht en vingers) wordt opgeslagen, kunnen net als alle andere informatiesystemen worden gehackt. Ondanks de risico’s haasten zowel overheden als bedrijven zich om onze biometrische gegevens te verzamelen – wat ze zonder ons medeweten en onze toestemming kunnen doen – en daar zo veel mogelijk veiligheids- of financieel voordeel uit te persen.


  De Indiase overheid beheert de grootste overheidsdatabank voor biometrische identificatie ter wereld. Dit project draagt de naam Aadhaar (‘Fundament’) en is een ambitieuze poging om van alle 1,2 miljard Indiase burgers vingerafdrukken, foto’s en irisscans te nemen. Al meer dan vijfhonderd miljoen Indiërs hebben een Aadhaar-identiteitsnummer en hun biometrische gegevens zijn handig opgeslagen in een nationale database. De Amerikaanse regering kon dat niet op zich laten zitten en heeft voor dat doel flinke bedragen gereserveerd bij binnenlandse veiligheid, defensie en justitie. Al die ministeries hebben na 9/11 enorme biometrieprogramma’s opgezet.


  Een nationale biometrische databank lijkt misschien een nuttig hulpmiddel bij de opsporing van criminelen en terroristen, maar zo’n databank brengt zijn eigen privacy- en veiligheidsrisico’s met zich mee. Dat ontdekte de Israëlische overheid, die in 2011 bekendmaakte dat de gehele nationale biometriebank gestolen was, compleet met de namen, geboortedatums, burgerservicenummers, familieleden, adoptiegegevens, immigratiedatums en medische dossiers van negen miljoen Israëli’s. De informatie was gestolen door een toeleverancier, doorverkocht aan List & Bedrog en uiteindelijk in zijn totaliteit online gezet in de digitale onderwereld. Het mag duidelijk zijn welke mogelijkheden die informatie biedt voor allerlei vormen van fraude, identiteitsdiefstal en datalekken.


  Onderzoeks- en adviesbureau Gartner schat dat in 2016 30 procent van de bedrijven biometrische identificatie gebruikt voor zijn medewerkers. Eind 2015 zullen de meeste dure mobiele telefoons biometrische sensoren bevatten en in 2018 zullen naar schatting 3,4 miljard smartphonegebruikers hun telefoon met hun vingers, gezicht, ogen en stem ontgrendelen. Bij identificatie, beveiliging en authenticatie heeft biometrie de toekomst. Het vervangt het gebruikelijke wachtwoord, dat – zoals we dit hele boek door hebben gezien – gemakkelijk te hacken is, met miljoenen tegelijk gestolen kan worden en zijn uiterste houdbaarheidsdatum al lang heeft overschreden.


  Biometrische beveiliging biedt vele voordelen: je wachtwoord of rijbewijs vergeet je misschien, je vingerafdrukken heb je altijd bij je. Maar hoewel biometrie bepaalde problemen oplost, creëert het weer nieuwe. Wie nu een van de tientallen miljoenen slachtoffers van identiteitsfraude is, kan een nieuwe creditcard en zelfs een nieuw burgerservicenummer aanvragen. Als je Facebookaccount of je bankrekening wordt gehackt, kun je je wachtwoord wijzigen. Maar je kunt geen nieuwe vingerafdrukken aanvragen als die gestolen zijn. Vingerafdrukken zijn permanente identificatiekenmerken en zodra hackers ze eenmaal bemachtigd hebben, ben je de controle erover voorgoed kwijt. Wanneer je fitnessclub, je mobieletelefoonaanbieder en je arts straks allemaal over je biometrische gegevens beschikken en hun systemen worden gehackt – en dat gebeurt ongetwijfeld – wordt het veel moeilijker, zo niet onmogelijk, om dat weer recht te zetten. Als identiteit in de toekomst draait om biometrie, dan zal de identiteitsdiefstal van de toekomst draaien om het stelen en manipuleren van biometrie, en dieven en scammers zijn al druk bezig deze systemen om de tuin te leiden.


  


  Afgehakte en gehackte vingers


  


  ‘Een gehackt wachtwoord kun je veranderen, zo vaak als je maar wilt. Je vingerafdrukken niet. Daar heb je er maar tien van en je laat ze achter op alles wat je aanraakt.’


  SENATOR AL FRANKEN


  


  Toen Apple eind 2013 besloot om zijn paradepaardje, de nieuwe iPhone 5s, te voorzien van vingerauthenticatie, was dat een mijlpaal in de biometrische identificatie. Met een ingebouwde vingerlezer, Touch ID genaamd, kon de gebruiker de telefoon ontgrendelen en online aankopen doen. Vanaf het model iOS 8 stelde Apple de technologie ook ter beschikking aan andere bedrijven, zodat de gebruiker, in plaats van met gebruikersnaam en wachtwoord, met zijn vinger kon inloggen bij allerlei andere diensten en apps. Het potentiële gemak daarvan – jezelf direct met één vingerbeweging identificeren en veilig toegang krijgen tot vele andere onlinediensten – spreekt natuurlijk enorm aan. Samsung kwam ook met een vingerlezer op zijn duurste Galaxy S5-telefoon, die net als de iPhone werd gehackt. Met de biometrische scanner van Samsung konden gebruikers zich met behulp van hun vingerafdruk authenticeren, bijvoorbeeld voor de in het toestel standaard aanwezige PayPal-rekening. Een gehackte vingerafdruk gaf dus toegang tot een biometrisch beveiligde portemonnee waarmee criminelen ongeautoriseerd geld naar hun rekening konden overmaken.


  Vingerlezers zijn de laatste tien jaar stukken goedkoper geworden en voor ongeveer tien dollar heb je al een goedkoop model. Nu de prijzen zo gedaald zijn, worden ze door steeds meer fabrikanten in de meest uiteenlopende apparaten geïntegreerd, in laptops bijvoorbeeld. Samsung, Dell, Lenovo, Sony, Acer en ASUS hebben hun laptops allemaal met vingerlezers uitgerust en stimuleren gebruikers om met hun vingerafdruk hun Windowscomputers te vergrendelen en zelfs hun harde schijf te versleutelen. Geweldig in theorie, maar in de praktijk slecht uitgevoerd: de digitale weergave van de vingerafdrukken was onversleuteld, in platte tekst, te lezen en daardoor gemakkelijk te hacken. De criminele TU heeft tientallen video’s online gezet waarin wordt gedemonstreerd hoe je vingerscanners moet hacken; hoe je vingers moet hacken, weet List & Bedrog al heel lang: gewoon afhakken. Maleise bendes hebben de vingerherkenning van de Mercedes S-klasse omzeild door de vingers van de eigenaren met kapmessen af te hakken. Dit soort stunts mag je dan veel zien in tv-series als 24, het is binnenkort misschien helemaal niet meer nodig om de vinger van een tegenstander af te hakken om stiekem een gebouw of een computer binnen te dringen. Tsutomu Matsumoto, die zich bij de Nationale Universiteit in Yokohama bezighoudt met computerbeveiliging, heeft een methode ontwikkeld waarmee hij ‘een foto kan maken van een latente vingerafdruk (op een wijnglas bijvoorbeeld)’ en die in gelatine na kan maken. Deze techniek is goed genoeg om biometrische scanners in 80 procent van de gevallen te foppen. Andere hackers hebben met doodgewone speelklei voor kinderen een vingerafdruk gevormd die goed genoeg was om 90 procent van de vingerlezers te foppen. En hoe vaker biometrie wordt ingezet om toegang te reguleren, hoe meer redenen er komen om de biometrie te omzeilen.


  Overheden en bedrijven willen de burgers weliswaar laten geloven dat biometrie extreem veilig is, maar veel burgers zijn niet overtuigd en komen met een scala aan privacy- en beveiligingsbezwaren op de proppen. In Duitsland ontstond in 2008 een maatschappelijke discussie over deze kwestie toen minister van Binnenlandse Zaken en tevens hoofd van de Bundespolizei Wolfgang Schäuble vurig begon te pleiten voor intensiever gebruik van vingerafdrukken. Onze vrienden van de Chaos Computer Club hebben daarop Schäuble’s vingerafdrukken van een waterglas gehaald, waarop hij ze na een openbare rede aan een universiteit had achtergelaten. Ze slaagden erin de afdrukken te kopiëren en in plastic te gieten, in 4.000 stuks. Deze replica’s werden als speciale insert in het tijdschrift van de hackersclub gedaan en in een begeleidend artikel werden de lezers opgeroepen de vingerafdrukken te gebruiken om zich voor de minister uit te geven. Zo werd het zelfs mogelijk om zijn vingerafdrukken op een tatort achter te laten.


  Voorstanders beweren dat biometrische beveiliging veiliger is omdat niemand je vingerafdrukken kan stelen (zoals we zagen klopt dat niet) en omdat je vingerafdrukken een onveranderlijk lichamelijk kenmerk zijn dat criminelen niet kunnen manipuleren. Dat blijkt ook al niet waar te zijn, zo toonde de 27-jarige Chinese Lin Ring in 2009 aan. Lin heeft artsen in China 14.600 dollar betaald om haar vingerafdrukken te veranderen, zodat ze de biometrische sensoren kon misleiden die op de Japanse vliegvelden worden gebruikt door de immigratiedienst. Lin was het land uitgezet maar wilde graag naar Tokio terugkeren, wat niet mogelijk zou zijn geweest als ze bij aankomst op de luchthaven Narita haar eigen vingerafdrukken had laten scannen. Om zichzelf naar binnen te smokkelen, betaalde ze Chinese chirurgen om de vingerafdrukken van haar linker- en rechterhand om te wisselen door de huid van haar vingers naar de andere hand te transplanteren. De list werkte en ze mocht het land in. Pas weken later, toen ze een 55 jaar oude Japanner wilde trouwen, ontdekten de autoriteiten het vreemde littekenweefsel op haar vingertoppen. Volgens de Japanse politie doen Chinese artsen uitstekende zaken met biometrische chirurgie en was Lin de negende die ze dat jaar hadden gearresteerd vanwege biometrische fraude met behulp van chirurgie.


  Het hoeft geen betoog dat zulke draconische ingrepen niet nodig zouden zijn als hackers gewoon de data van de vingerafdrukken konden onderscheppen terwijl die van de biometrische IoT-scanner naar de computerserver wordt gestuurd om verwerkt te worden. Op een Black Hat-hackersconferentie in Europa heeft beveiligingsonderzoeker Matt Lewis laten zien dat dat inmiddels mogelijk is. Hij maakte de eerste ‘biologger’, de equivalent van keylogger-malware, die niet de toetsaanslagen vastlegt die iemand in alle onschuld op zijn toetsenbord aanslaat, maar alle scans van vingerafdrukken die door een besmette scanner worden verwerkt. Lewis toonde aan dat hij met zijn biologger de vastgelegde data kon analyseren en hergebruiken en zo biometrische systemen kon manipuleren, waardoor hij toegang kreeg tot zogenaamd zwaarbeveiligde gebouwen. Dat biometrische authenticatie inherent veiliger zou zijn dan de oude systemen met een wachtwoord is een aantrekkelijke gedachte, maar die gaat alleen op als de nieuwe systemen veiliger worden uitgevoerd. Anders is het nieuwe wijn in oude zakken.


  


  Je wachtwoord? Staat op je gezicht te lezen


  In de sciencefictionfilm Minority Report speelt Tom Cruise de rol van John Anderton, een politieman uit Washington, D.C., in het jaar 2054. Er is een scène waarin Anderton door het plaatselijke winkelcentrum loopt en zijn gezicht herkend wordt door de interactieve reclameschermen die daar hangen. Die begroeten hem bij naam en tonen reclames op grond van zijn aankoopgeschiedenis. Het ziet ernaar uit dat 2054 eerder is aangebroken dan verwacht. Want net als vingerafdrukken uniek zijn voor elk individu zijn ook gezichtsscans dat. Gezichtsscans zijn de biometrische scans van iemands gezichtskenmerken, zoals de afstand tussen ogen, neus, oren en lippen. Deze biometrische kenmerken onthullen niet alleen je identiteit, maar maken het derden ook mogelijk een profiel van je te maken op grond van je geslacht, leeftijd, huidskleur en etniciteit. Dat soort gegevens zijn manna uit de hemel voor marketeers die de persoonlijke, gerichte reclamebeleving à la Anderton willen nadoen.


  In onze tijd zijn er in Japan al billboards die passanten bekijken en hun gelaatstrekken in real time vergelijken met meer dan 10.000 patronen die in een databank van NEC zijn opgeslagen. De consumenten worden keurig in verschillende profielcategorieën verdeeld, zodat de getoonde reclame op grond van een demografische inschatting onmiddellijk kan worden aangepast. Gezichtsherkenning heeft nog veel meer gebruiksmogelijkheden dan alleen reclame. FaceFirst, een biometriebedrijf uit Californië, biedt winkeliers de mogelijkheid de gezichten van alle klanten in de winkel te scannen en bekende winkeldieven eruit te pikken. Als er eentje wordt gespot, stuurt de software alle winkelmedewerkers meteen een mailtje of appje met een foto van de verdachte, zodat ze ‘passende maatregelen’ kunnen nemen. Het Hilton Hotel scant de gezichten van alle gasten, zodat de medewerkers de bezoekers met naam en toenaam kunnen begroeten, vooral de gasten met een VIP Goldcard.


  Niet alleen adverteerders, ook andere consumenten krijgen toegang tot gezichtsherkenningsdata. Velen van ons hebben bij het binnenlopen van ons buurtcafé een beveiligingscamera zien hangen en zijn er argeloos van uitgegaan dat die daar hing voor als er een overval zou worden gepleegd. Maar wanneer een ouderwetse camera wordt gecombineerd met het internet der dingen en bigdata-analyse, ontstaat er een nieuwe, zeer veelzijdige sensor. Een bedrijf uit Austin, Texas, werkte in 2012 met lokale cafés samen om die ‘domme’ video-opnamen te onderwerpen aan realtime-gezichtsanalyse van alle klanten in de deelnemende kroegen. Daaruit kwam een app voort, SceneTap, waarmee iedereen die in Austin een avondje wil gaan stappen, live cijfers van iedere kroeg kan opvragen: waar is het vol, wat is de man-vrouwverhouding, wat is de leeftijd van het publiek? Zo valt op het dashboard van de app bijvoorbeeld af te lezen dat de Main Street Bar & Grill voor 47 procent vol is, dat 68 procent van de gasten vrouw is, met een gemiddelde leeftijd van 29, en 32 procent man, met een gemiddelde leeftijd van 26. Met deze bijzonder nuttige app hoef je op een kroegentocht niets meer aan het toeval over te laten en kunnen dronken corpsballen gemakkelijk ouwelullententen mijden en alleen de kroegen aandoen met het hoogste percentage jonge vrouwen. Zouden uit aankopen die met de app worden gedaan in de toekomst meer demografische gegevens over de cafébezoekers afgeleid kunnen worden, zoals hun lengte, gewicht en etniciteit? Jazeker, want de VS kennen geen wetten of regels die Amerikanen beschermen tegen opdringerige biometrische technologieën of beperkingen stellen aan het gebruik daarvan.


  De gezichtsherkenningstechnologieën zijn veel nauwkeuriger geworden en ze naderen nu 98 procent nauwkeurigheid, een verbetering van 20 procent tussen 2004 en 2014. Alle grote internetbedrijven, inclusief Apple en Google, hebben veel in gezichtsherkenning geïnvesteerd, maar voor zover bekend geen enkel bedrijf meer dan Facebook. Dat heeft in 2012 de Israëlische biometriestart-up Face.com overgenomen voor een kleine honderd miljoen dollar. Facebook past al heel lang gezichtsherkenning toe op alle foto’s die iedereen ooit heeft geüpload. (Dat staat in die een kleine 10.000 woorden tellende gebruiksvoorwaarden waarmee we akkoord zijn gegaan.) Dankzij de overname van Face.com kon Facebook zijn ‘tagsuggesties’ sterk verbeteren. Die functie houdt in dat alle mensen op de door gebruikers geposte foto’s met biometrische algoritmes worden geïdentificeerd. Gebruikers worden aangemoedigd hun vrienden te taggen, zodat hun biometrische identiteit voor Zuckerberg nog eens bevestigd is. Gezien hun evidente gevolgen voor de privacy zijn de automatische gezichtsherkenningstechnologieën van Facebook tamelijk controversieel en toezichthouders in de EU hebben de functie verboden. Maar in de Verenigde Staten bestaat er geen enkele wet die het verbiedt gezichtsherkenningssoftware los te laten op de productencatalogus van Facebook en dat zijn, zoals gezegd, wijzelf. Sinds de oprichting zijn er meer dan 250 biljoen foto’s op Facebook geüpload, en dat maakt Facebook, en niet het Indiase Adhaarprogramma, tot de grootste verzameling biometrische gegevens ter wereld, vele malen groter dan alles wat overheden op dit gebied bezitten.


  We kunnen steeds meer druk vanuit Wall Street verwachten om biometrische gegevens te gelde te maken. Klanten genoeg, waaronder de overheid. De lekkende NSA-medewerker Edward Snowden deed een hele reeks onthullingen, onder andere dat de NSA bij negen van de grootste internetbedrijven, waaronder Facebook, direct de servers aftapte, zodat de inlichtingendiensten mogelijk toegang hebben tot de biometrische goudmijn van het bedrijf. Bij een andere gelegenheid onthulde Snowden dat de NSA bovendien miljoenen foto’s die dagelijks online worden gezet binnenhaalt en in staat was elke dag minstens 55.000 beelden van ‘gezichtsherkenningskwaliteit’ te verwerken. Wat kunnen de politie en de inlichtingendiensten allemaal doen met deze biometrische data? In democratische samenlevingen mag je hopen dat ze worden gebruikt om gewelddadige criminelen en terroristen op te sporen. Maar zodra zo’n biometrisch sleepnet eenmaal bestaat, wordt het gebruik ervan bepaald door de machthebbers. In een wereld vol (staats)geheimen en met weinig toezicht is misbruik onvermijdelijk en in handen van tirannen en dictators liggen dit soort instrumenten aan de basis van Stasi-achtige, orwelliaanse dystopieën.


  Politiekorpsen in Groot-Brittannië liepen voorop bij de invoering van een grootschalig geautomatiseerd gezichtsherkenningssysteem. Ze gebruiken de NeoFace-technologie van NEC om gezichten op foto’s of videobeelden van een plaats delict te vergelijken met een beelddatabank. Waar gezichtsherkenning wordt gecombineerd met de grootste dichtheid aan veiligheidscamera’s van alle landen ter wereld, met politieagenten die altijd een lopende camera op hun uniform dragen en met CSI-achtige apps voor de smartphone waarmee in het veld zowel gezichts- als vingerherkenning mogelijk is, lijkt bij de opsporing van criminelen het tijdperk van Minority Report al te zijn aangebroken. Hoe ver is de gezichtsherkenningstechnologie nu eigenlijk voortgeschreden? Ver genoeg om binnen een minuut je gezicht aan je Facebookprofiel te koppelen terwijl je over straat loopt en binnen nog een minuut aan je burgerservicenummer. Het programma dat dit mogelijk maakt, heet PittPatt en is na de aanslagen van 11 september 2001 begonnen als onderzoeksproject van Carnegie Mellon University, met miljoenen dollars financiële steun van DARPA.


  Steeds meer politiekorpsen houden met bewakingscamera’s groepen mensen in de gaten: op straat, in voetbalstadions of op luchthavens, en software als PittPatt kan op de achtergrond in real time meedraaien en elk langskomend gezicht identificeren. Iedereen krijgt, net als in een strip, een tekstwolkje boven zijn hoofd met een weblink voor nadere informatie. Met een klik op de databubbel wordt het Facebookprofiel van die persoon getoond, zijn burgerservicenummer, kredietgeschiedenis en onlinefoto’s, van een uitje naar Disneyland met het hele gezin, het kerstfeest op kantoor waar hij met een glas in zijn hand staat tot zijn profielfoto op datingsite Match.com. Sommige mensen vinden het vanwege de openbare veiligheid misschien geen probleem dat politie en justitie toegang hebben tot zulke geavanceerde beeldherkenningstechnologie, maar zouden er anders over denken als het bedrijfsleven erover zou beschikken. Helaas, te laat.


  PittPatt is medio 2011 door Google overgenomen, zodat de zoekmachinereus deze formidabele gezichtsherkenningstechnologie bij al zijn producten kan inzetten, inclusief YouTube, Picasa, Google+ en Android. De meest voor de hand liggende kandidaat voor geïntegreerde gezichtsherkenning is misschien wel de Google Glass. De drager zou dan meteen weten wie die sexy meid/gast op dat feestje is, en je hoeft nooit meer bang te zijn dat je hoe-heet-ie-ook-weer van de administratie over het hoofd ziet. Google heeft uit angst voor mogelijke protesten het gebruik van gezichtsherkenning voor Google Glass-apps voorlopig verboden. Maar nu het PittPatt heeft overgenomen, blijft dat technisch te allen tijde mogelijk. Uiteraard hebben hackers Google Glass-brillen gekraakt en enkele gezichtsherkenningsapps geproduceerd, waaronder het populaire NameTag.


  Met NameTag kun je de gezichten scannen van de mensen die je voor je ziet en die vergelijken met miljoenen openbare onlinedata. Dat levert hun naam en profielen op sociale media op, waaronder die op Facebook, Twitter en Instagram, en andere data waarmee ze te identificeren zijn. Dit soort gezichtsherkenningsapps zijn niet voorbehouden aan Google Glass en werken ook met de camera op je smartphone. Net als in Minority Report leven we in een tijd van gezichtsherkenning. Dat betekent dat niemand meer zomaar een gezicht in de menigte is. Je gezicht is nu een open boek, dat iedereen, inclusief de overheid, in een oogwenk kan lezen.


  Het miljardenproject NGI (Next Generation Identification) van de FBI bevat maar liefst 52 miljoen doorzoekbare afbeeldingen van gezichten, waaronder 4,3 miljoen van mensen zonder strafblad van wie een antecedentenonderzoek was aangevraagd. De databank bevat ook honderd miljoen afzonderlijke vingerafdrukken en miljoenen handpalmafdrukken, DNA-stalen en irisscans. Het systeem kan niet alleen portretfoto’s scannen en matchen, maar ook verdachten opsporen door in een menigte hun gezicht te herkennen op de beelden van standaardbewakingscamera’s of door gezichten te vergelijken met vrij toegankelijke foto’s op internet. Uiteraard is ook biometrische technologie nooit 100 procent betrouwbaar en het probleem van de foutpositieven (dat iemand op grond van een biometrische match voor iemand anders, een misdadiger wordt aangezien) kan voor onschuldige mensen ingrijpende gevolgen hebben, zoals we al eerder hebben gezien met de verspreiding van zwarte lijsten voor terroristen en vliegverboden.


  Gezichtsherkenning mag een wondermiddel tegen de misdaad en vóór de veiligheid lijken, het brengt zo zijn eigen problemen met zich mee. Zoals vingerlezers kunnen worden gehackt, worden ook gezichtsprints steeds vaker gebruikt om telefoons of computers te ontgrendelen of toegang tot kantoren te krijgen. Sommige systemen, zoals die op laptops van Lenovo of wachtwoordapps voor smartphones zoals FastAccess Anywhere, hoef je alleen maar een foto voor te houden van de persoon voor wie je je wilt uitgeven. Die techniek blijkt ook met irisscans te werken, zodat hackers de biometrische informatie in een beveiligde database via reverse-engineering kunnen onderzoeken en er een foto van een iris mee kunnen maken die goed genoeg is om de meeste in de handel zijnde oogscanners te misleiden.


  Een ander probleem met de algoritmes voor gezichtsherkenning is dat zelfs de beste systemen in ‘slechts’ 98-99 procent van de gevallen het bij het juiste eind hebben. Dat lijkt een kleine foutenmarge, maar bij grote getallen tikt het flink aan. Neem gezichtsherkenning op de internationale luchthaven van Chicago, gekoppeld aan een zwarte lijst van terroristen. Met jaarlijks 50 miljoen reizigers betekent 1 procent foutpositieven dat er mogelijk 500.000 reizigers per jaar (meer dan 1.300 per dag) abusievelijk worden aangehouden of gearresteerd als gevolg van een computerfout. Het probleem zal vrijwel zeker nog worden verergerd door menselijke fouten bij de invoer van de data, zoals we bij de bestaande zwarte lijsten hebben gezien, waardoor camera’s correct een gezicht koppelen aan een verkeerd gespelde naam in een databank met gezochte personen.


  Onjuiste biometrische identificatie kan zelfs fatale gevolgen hebben. Het Amerikaanse ministerie van Defensie is ermee begonnen zijn vloot drones uit te rusten met biometrische technologieën voor het herkennen en beschieten van doelwitten. De wapenleverancier Progeny Systems Corporation heeft in samenwerking met het Amerikaanse leger inmiddels een systeem voor drones ontwikkeld dat op lange afstand niet-meewerkende doelwitten kan taggen, opsporen en lokaliseren. Met behulp van biometrie identificeert de drone een specifiek menselijk doelwit en neemt dat vervolgens onder vuur. In dergelijke gevallen is foutpositieve biometrische identificatie een ramp. De toekomst is aan de autonome oorlogsvoering, waarbij drones vijanden opjagen, identificeren en doden op grond van door software uitgevoerde berekeningen en niet op grond van menselijke besluiten.


  Omdat camera’s en gezichtsherkenningssoftware op steeds meer plaatsen doordringen, kunnen we erop wachten dat criminelen ze voor hun eigen doeleinden gaan toepassen. Pedofielen kunnen met biometrie de identiteit vaststellen van dat ene kind in de speeltuin dat ze zo leuk vinden. Lashkar-e-Taiba, de terroristen achter de aanslagen in Mumbai, hadden met een gezichtsherkenningsapp op hun mobiele telefoon bankvoorzitter K.R. Ramamoorthy meteen zelf kunnen identificeren, zonder heen en weer gebel met hun hoofdkwartier in Pakistan.


  Volgens de hoofdcommissaris van de Australische Federale Politie (AFP) onderzoekt de georganiseerde misdaad zelfs de mogelijkheden van gezichtsherkenningstechnologieën. Bij de afstudeerplechtigheid van honderden nieuwe politiemensen van de AFP in 2011 merkten medewerkers een opvallende man op in de menigte familieleden die toekeken hoe hun zoon, dochter, man of vrouw zijn of haar politiepenning in ontvangst mocht nemen. Hij had een professionele camera met een telelens en het leek of hij van alle kersverse politiebeambten de gezichten fotografeerde. De foto-enthousiast werd aangehouden en ondervraagd en bleek lid te zijn van een criminele motorbende. Blijkbaar was hij bezig om voor de georganiseerde misdaad een fotodatabase voor gezichtsherkenning aan te leggen, zodat zijn medebendeleden politiemensen die undercover onderzoek naar hun organisatie probeerden te doen, altijd zouden kunnen herkennen. Biometrische hulpmiddelen zullen niet alleen voor undercoveragenten grote gevolgen hebben, maar ook voor getuigenbeschermingsprogramma’s. Iedereen die zijn vorige leven om persoonlijke of beroepsredenen geheim wil houden, kan in de toekomst wel eens tot de ontdekking komen dat dat niet langer mogelijk is. En het zijn niet alleen je lichamelijke kenmerken die je verraden, maar ook je onbewuste gedragspatronen.


  


  Je beste beentje voor


  


  ‘Er worden op dit moment veel banen geautomatiseerd, maar wat gebeurt er als we dat idee doortrekken naar belangrijke maatschappelijke terreinen als politie en justitie? Wat gebeurt er als we het gedrag van misdadigers of mensen in het algemeen beginnen te controleren met machines en software? Dat soort vragen lijken misschien sciencefiction, maar dat zijn ze niet.’


  JOSÉ PADILHA, BRAZILIAANSE FILMREGISSEUR


  


  Als mensen aan biometrie denken, denken ze meestal aan het meten van lichaamsdelen: vingers, gezicht, handen en ogen bijvoorbeeld. Maar er is een ander soort biometrie die gedragsbiometrie wordt genoemd (behaviometrics) en die onze individuele bewegingen en gedragingen in kaart brengt. Die zijn namelijk even onthullend als vingerafdrukken. Het ritme waarin we typen, onze stem, onze tred en manier van lopen, onze hersengolven en polsslag kunnen zo worden gekwantificeerd dat ze een unieke handtekening opleveren die ons eenduidig identificeert. Net als anatomische biometrie zal ook gedragsbiometrie steeds vaker voor beveiliging, identificatie en toegangscontrole worden gebruikt. Dat gebeurt nu al.


  Bedrijven en callcenters over de hele wereld werken al met stembiometrie om van klanten unieke stemafdrukken te maken. Het bandje dat je hoort terwijl je wacht en dat meldt dat ‘het gesprek kan worden opgenomen voor kwaliteitsdoeleinden’, zegt er niet bij dat bedrijven onder andere meten of de klant tevreden was over het gesprek op grond van de strekking, het taalgebruik en de toon van het gesprek. Ten behoeve van de fraudebestrijding leggen bedrijven bovendien enorme databanken met de stemmen van klanten aan. Die leveren unieke stemafdrukken op, zodat in volgende gesprekken gecontroleerd kan worden of de persoon aan de lijn overeenkomt met de stemafdruk. Zo niet, dan krijgt de beller ter verificatie extra vragen voorgelegd, een proces dat volledig ondoorzichtig is voor de consument.


  DARPA werkt aan de ontwikkeling van ‘actieve authenticatietechnieken’ en richt zich daarbij op onze cognitieve processen, individuele gewoontes en de patronen die ieder van ons vertoont wanneer we iets doen. Uit de combinatie daarvan laat zich een unieke identificatie afleiden. Een onderdeel van de gedragsbiometrie is bijvoorbeeld de dynamiek van onze toetsaanslagen, die meet met welke variaties we ieder afzonderlijk teken op ons toetsenbord aanslaan. Minieme verschillen in timing tussen de verschillende toetsen, in de volgorde en de kracht van de aanslag en zelfs in onze manier van knippen en plakken kan voor de wereld als onlinevingerafdruk dienen. Zo controleert het onlineonderwijsplatform Coursera met behulp van aanslagenherkenning of steeds dezelfde leerling de virtuele lessen ‘bijwoont’ voordat het een deelnamecertificaat verstrekt.


  TypeWATCH van Watchful Software is bedoeld om op de achtergrond op een netwerk mee te draaien en constant het typeritme van de gebruiker bij te houden, zodat pogingen om onbevoegd toegang te krijgen geblokkeerd kunnen worden. Andere bedrijven, zoals het Zweedse Behaviometrics AB, hebben programma’s ontwikkeld die aflezen hoe een mobieletelefoon- of tabletgebruiker zijn apparaat vasthoudt, onder welke hoek, hoe hij op het virtuele toetsenbord tikt en zelfs hoe hij over het scherm veegt en knijpt. Tussen die handelingen blijken minieme pauzes, milliseconden, te zitten. Elke variatie op een vastgestelde ‘cognitieve voetafdruk’ doet bij een bank de alarmbellen rinkelen en de toegang tot de rekening wordt geblokkeerd. Mede om die reden heeft de grootste bank van Denemarken, Danske Bank, de technologie ingevoerd. Banken denken dat dit soort biometrische software ertoe kan bijdragen de fraudecijfers met 20 procent te verlagen, en je kunt dus verwachten dat de gebruiksvoorwaarden van je onlinewinkel of bank binnenkort worden gewijzigd en dat je toestemming moet geven voor dit soort uitgebreide monitoring om de mobiele app van je bank te mogen gebruiken.


  Er ontstaan voortdurend nieuwe vormen van gedragsbiometrie. De Nymi-armband meet met behulp van een voltmeter het unieke ritme van je polsslag en ontgrendelt op grond daarvan je computer, smartphone, auto en huis. Wetenschappers verbonden aan het Britse National Physical Laboratory hebben een herkenningssysteem ontwikkeld voor de manier waarop we lopen, dat in combinatie met bewakingscamera’s iemand kan identificeren aan de hand van zijn gang. Maar er bestaat een nog veel eenvoudiger manier om iemand aan zijn loop te herkennen: via de versnellingsmeter in de smartphone die we 24 uur per dag bij ons dragen en die deze informatie doorgeeft aan onze mobieletelefoonaanbieder, telefoonfabrikant en de app-ontwikkelaars.


  Deze technologieën lijken nu misschien al erg ingrijpend, maar het is heel goed mogelijk dat ze in de toekomst nog veel verder gaan. Motorola werkt al samen met MC10 aan ‘uitbreiding van de menselijke mogelijkheden via vrijwel onzichtbare, draagbare RFID-tattoo’s’ die voor wachtwoordauthenticatie kunnen worden gebruikt. Proteus Digital Health heeft een pil ontwikkeld die je inslikt en die met je maagzuur een uniek signaal van achttien bits in je lichaam aanmaakt, waardoor je hele lijf in een authenticatietoken verandert. Veel van deze biometrische beveiligingsproducten zijn uiterst veelbelovend, maar hackers en misdaadbendes zullen niet bij de pakken neer gaan zitten en hun streven naar zelfverrijking dan maar opgeven. In plaats van je computer te hacken, zal List & Bedrog jou hacken.


  Nog los van alle veiligheidsproblemen roept (gedrags)biometrie een massa vragen op over privacy en openbaar beleid waar de maatschappij nog maar net oog voor begint te krijgen. Wat betekent het wanneer iemand die ergens ter wereld op een toetsenbord typt op afstand geïdentificeerd kan worden, louter en alleen aan de manier waarop hij de toetsen aanslaat? Geweldig als je de meest gezochte hacker ter wereld wilt opsporen, maar slecht nieuws voor de leiders van de oppositiebeweging tijdens de Arabische Lente. Of biometrische surveillance nu door adverteerders uit de lokale winkelstraat of het veiligheidsapparaat van de staat wordt uitgevoerd, het probleem is dat het ons gedrag beïnvloedt. We gedragen ons anders als we weten dat we bekeken worden, conformistischer en dus gemakkelijker in toom te houden. Alomtegenwoordig bigbrothertoezicht, om het even of dat door een overheid zonder grenzen of een monopolistisch megabedijf gebeurt, veroorzaakt zelfcensuur en de gedragsverandering die daaruit voortvloeit, leidt al heel snel tot een dystopische toekomst voor iedereen. Niet alleen ons fysieke ik kan aan permanente observatie worden onderworpen, ook ons virtuele ik.


  


  Toegevoegde realiteit


  


  ‘Met het voortschrijden van het internet der dingen wordt het hele idee van een duidelijke scheidslijn tussen werkelijkheid en virtuele werkelijkheid steeds vager, soms ook op een creatieve manier.’


  GEOFF MULGAN VAN DE BRITSE INNOVATIESTICHTING NESTA (NATIONAL ENDOWMENT FOR SCIENCE, TECHNOLOGY, AND THE ARTS)


  


  Tony Stark, de Iron Man uit de gelijknamige film, verbaast ons met zijn machtige Iron Man-pak, dat is uitgerust met allerlei superhandige snufjes, waaronder een overvloed aan toegevoegde werkelijkheid die in real time op zijn ingebouwde hoofdscherm voorbijkomt. De technologie uit de film is volledig op de werkelijkheid gebaseerd. Toegevoegde realiteit (TR) biedt directe livebeelden van een fysieke, echte omgeving op een computerscherm (die van je mobiel of Google Glass bijvoorbeeld) en legt over die werkelijkheid een extra laag met digitale informatie (beeld, geluid, video of GPS-data). Tot de eerste TR-toepassingen behoren de HUD’s (heads-up-displays) voor gevechtspiloten, die essentiële systeeminformatie op het raam van de cockpit projecteren, zodat de piloten tijdens een luchtgevecht niet naar beneden hoeven te kijken om hun instrumenten te zien. Die technologie is inmiddels ook in het burgerbestaan doorgedrongen: autofabrikanten als Mercedes-Benz en Range Rover projecteren de snelheid en routeaanwijzingen direct op de voorruit van de auto. Waar virtual reality de echte werkelijkheid kan vervangen en zelfs een totaal verzonnen wereld kan scheppen, wordt bij TR de waarneming van de werkelijkheid veranderd doordat een extra laag nuttige data wordt toegevoegd aan wat we in de echte wereld zien.


  TR is mogelijk op alle schermen waarin sensoren en camera’s zijn ingebouwd, zoals je mobiele telefoon, tablet, bril en zelfs contactlenzen. Naar verwachting zullen er in 2017 2,5 miljard TR-apps per jaar op onze apparaten worden gedownload en geïnstalleerd. TR zal ongelooflijke voordelen opleveren en grote bedrijven geven alvast een voorproefje van de mogelijkheden. In een reclame van Google zien we iemand met een Google Glass op het punt staan een metrostation in Manhattan in te lopen, wanneer hij op zijn bril een pop-upberichtje ziet verschijnen met het logo van metrolijn 6 en de mededeling dat de metro niet rijdt. Met dit soort apps kunnen reizigers over de hele wereld hun dikke Lonely Planet thuislaten en met een TR-app de stad verkennen.


  Deze apps kunnen informatie toevoegen terwijl je over straat loopt, dus je kunt zien wat Yelp te zeggen heeft over de restaurants waar je langskomt en Wikipedia over standbeelden en historische gebouwen in je blikveld. Terwijl we door de stad wandelen worden we uiteraard bestookt met TR-reclame: onze Google Glass herkent alle fysieke objecten om ons heen en plaatst er reclames op. Ikea heeft in 2013 zelfs TR in zijn catalogus opgenomen: klanten konden foto’s maken van een bank of ander meubelstuk en die (in de juiste maten) in hun eigen huis plaatsen, zodat ze voordat ze iets kochten konden zien hoe het zou staan. TR wordt onze nieuwe omgangsvorm met de wereld om ons heen en met het internet der dingen in het bijzonder. We kunnen er vragen mee stellen over fysieke voorwerpen en zo inzicht krijgen in hun geschiedenis, beoogd gebruik en context. TR zal de on- en offlinewereld met elkaar verbinden en elk aspect van ons leven en ons werk veranderen.


  TR zal ook een scala aan veiligheids- en privacykwesties oproepen die opgelost moeten worden. De malware van de toekomst kan op de TR-voorruit van onze auto een onjuiste maximumsnelheid over een bord op de snelweg projecteren of een nepbord laten zien waar helemaal geen verkeersbord staat. Erger nog, het kan een lege rijbaan tonen die helemaal niet leeg is, met als gevolg een botsing als je van baan verandert om in te halen. Zoals ik al zei: naarmate we verder van de echte werkelijkheid af komen te staan en de virtuele werkelijkheid in haar plaats accepteren, stellen we onszelf in toenemende mate bloot aan aanvallen die ons blinde vertrouwen in beeldschermen manipuleren.


  En ook de firma List & Bedrog, die al met crimeware als Blackshades op de proppen is gekomen om de misdaad te automatiseren, zal in de toekomst naar verwachting een groot aantal TR-crimewareapps op ons loslaten. Met een iPhone of Google Glass kunnen hackers straks misschien alle op internet der dingen aangesloten apparaten in je kantoor bekijken en op hun beeldscherm precies zien welke apparaten bekende zwakke plekken hebben, of zelfs wat jouw slecht beveiligde wachtwoord is. Het wordt dan nog gemakkelijker dan het nu al is om het internet der dingen te hacken. Technologieën als TR die de werkelijkheid veranderen, openen de deur een stukje verder naar nog levensechtere virtuele omgevingen. Virtualrealitysystemen bijvoorbeeld, die eveneens spectaculair gemanipuleerd en misbruikt kunnen worden.


  


  Het ontstaan van Homo virtualis


  


  ‘De werkelijkheid is slechts een illusie, maar wel een heel hardnekkige.’


  ALBERT EINSTEIN


  


  We leven steeds meer via avatars: in videogames, onlinewerelden en sociale media, en we worden steeds vaker vervangen door onze onlinepersonages: in sociale interacties, bij commerciële transacties en zelfs bij seks. Onze avatars verdichten tijd en ruimte door ons 24 uur per dag, zeven dagen in de week te vertegenwoordigen en namens ons met de rest van de wereld te interacteren, zelfs wanneer we slapen. De beroemde gameontwerper Jane McGonigal heeft gezegd dat ‘de gemiddelde jongere er op zijn eenentwintigste al 10.000 uur gamen op heeft zitten’, verreweg de meeste van die uren als avatar of personage in een game. Daarmee zijn we getuige van het ontstaan van Homo virtualis, mogelijk de volgende evolutiefase van Homo sapiens, een soort die van de beperkingen van de natuurlijke fysieke wereld wordt weggetrokken naar de directheid en het als onbegrensd ervaren potentieel van de virtuele wereld.


  Virtual reality (VR) houdt in dat met behulp van computersimulatie omgevingen worden gecreëerd, echte en verzonnen werelden, waarin we een representatieve fysieke aanwezigheid van onszelf en onze zintuigen kunnen aanbrengen. Zelfs de tastzin kan worden gereproduceerd met haptische of tactiele feedbacktechnologieën die ‘druk, trilling of bewegingen’ op de gebruiker uitoefenen. Toen Facebook begin 2014 voor twee miljard dollar Oculus Rift overnam, dat een zeer gevoelige VR-bril produceert, zei Mark Zuckerberg: ‘Qua strategie willen we nu gaan werken aan het volgende grote IT-platform na de mobiel.’ Tools als de Oculus Rift-bril kunnen ons in een ogenblik verplaatsen naar een prachtige villa in Toscane, een plaats op de eerste rij bij een topbasketbalwedstrijd of een fictieve maar realistische veldslag met Klingons en Romulans, en ons daar helemaal in doen opgaan.


  Een van de eerste virtuele werelden was Second Life, dat in 2003 door Philip Rosedale van Linden Lab werd geïntroduceerd en waar gebruikers zich lieten vertegenwoordigen door avatars die ze voor een groot deel zelf konden vormgeven. Je kon in Second Life vrienden maken, winkelen, leren en zelfs naar een concert van U2 gaan, dat door de avatars van de bandleden zelf werd gegeven. Andere veelvoorkomende virtuele werelden zijn de zogenaamde MMORPG’s (massive multiplayer online role-playing games), videogames ‘waarin duizenden spelers tegelijkertijd een virtuele wereld betreden en daar met elkaar interacteren. De spelers kunnen hun eigen steden en landen besturen, legers op de been brengen’ om slag te leveren en ‘met hun eigen avatar allerlei queestes ondernemen’. De grootste MMORPG is World of Warcraft van Blizzard Entertainment, met maximaal twintig miljoen abonnees die elke maand een bedrag betalen om in deze virtuele wereld te mogen wonen. Maar hoe complex en gelaagd deze virtuele werelden nu al mogen zijn, volgens Rosedale zal de vooruitgang in de hard- en software, zoals het high-fidelity-platform, ons op korte termijn de virtuele wereld van de volgende generatie binnenvoeren, die in potentie even groot en complex is als de echte wereld nu.


  Om virtuele werelden te begrijpen moet je de denkwereld en psychologie begrijpen van de mensen die er wonen. Velen van hen beschouwen hun spelleven als hun eerste leven en 20 procent van de MMORPG-spelers is van mening dat hij ‘eigenlijk’ in de wereld van het spel woont. De aarde is voor hen niet meer dan meat space, het verblijf van hun lijf, waar hun lichaam kan eten en slapen terwijl hun intermenselijke, commerciële en zelfs seksuele relaties zich grotendeels online afspelen. De overgrote meerderheid van de VR-gebruikers ervaart het niet zo, maar dit gevoel kan algemeen worden als we meer tijd gaan doorbrengen in uiterst overtuigende en prettige virtuele omgevingen.


  Maar deze techno-euforie heeft ook een keerzijde, zo bleek toen een Zuid-Koreaans stel zoveel tijd doorbracht in een lokaal cybercafé met het obsessief verzorgen van hun virtuele onlinedochter ‘Prius’, dat ze dagenlang niet thuiskwamen om hun échte dochtertje van drie maanden te voeden, die overleed. Dit is een extreem geval, maar er zijn in de loop der jaren tientallen vergelijkbare gevallen bekend geworden en er zullen er mogelijk nog wel meer volgen.


  De grens tussen mens en machine en tussen online en offline vervaagt steeds verder. Iedereen die ooit een hyperrealistische first-person-shooter als Doom of Call of Duty heeft gespeeld, weet dat de virtuele ervaring zeer beslist fysiologische veranderingen teweegbrengt, zoals een bonkend hart en zweethanden in het heetst van de strijd. Omdat avatars virtuele vertegenwoordigers van onszelf zijn en mensen duizenden uren als hun avatar doorbrengen, raken onze in de fysieke wereld functionerende geest en onze virtuele zelfweergave steeds sterker met elkaar verweven. Wat er met onze avatars gebeurt, laat zijn sporen bij ons achter en het is een feit dat vrijwel elke misdaad die in het echt mogelijk is, in de virtuele wereld gekopieerd kan worden. Virtuele werelden hebben hun eigen geld, bijvoorbeeld Linden-dollars of World of Warcraft-goud, dat net als bitcoins in ‘echt geld’ omgewisseld kan worden en is uitgegroeid tot een populair doelwit van de georganiseerde misdaad, die elke dag 3,4 miljoen malware-aanvallen op gameaccounts uitvoert.


  Hoe vreemd het ook mag klinken, er worden steeds meer misdrijven door en tegen avatars gepleegd, en in virtuele werelden kun je van van alles het slachtoffer worden, van cyberpesten tot identiteitsdiefstal. De politie in Japan heeft iemand aangehouden voor een reeks straatovervallen op avatars. Er zijn in de virtuele wereld zelfs verkrachtingen bekend, zoals het geval dat in 2007 door de Belgische Federale Politie werd onderzocht, waarbij de avatar van een vrouw door een man die ze op Second Life had ontmoet met een virus werd besmet. De man kon haar avatar toen overnemen en heeft die op gewelddadige en zeer expliciete wijze verkracht. De zaak werd onderzocht als een geval van ‘zich ongeautoriseerd toegang verschaffen tot een computersysteem’. Sommige mensen zullen dit soort gevallen van ‘virtuele verkrachting’ meteen als flauwekul afdoen, maar dat wordt in de toekomst steeds moeilijker nu de virtuele ruimte almaar realistischer wordt en dit soort voorvallen wel eens tot echte trauma’s zouden kunnen leiden. Wat het nog erger zou kunnen maken zijn de groeiende aantallen haptische apparaten die op onlinewerelden worden aangesloten. Daarmee kunnen partners – met dank aan de wetenschap van de ‘teledildonica’ – elkaar via het net op afstand seksueel stimuleren. Net als andere apparaten op het internet der dingen zullen ook deze gehackt worden, met onvoorspelbare gevolgen.


  De opkomst van VR heeft misschien niet alleen gevolgen voor de misdaad, maar ook voor het terrorisme en de nationale veiligheid. Het is goed mogelijk dat terroristen virtuele ruimtes gebruiken voor geheime communicatie, de verspreiding van propaganda, het trainen van leden, het witwassen van virtueel geld en zelfs het rekruteren van nieuwe volgelingen; dat komt althans naar voren uit een rapport uit 2008 van het hoofd van de Amerikaanse nationale inlichtingendiensten. En volgens een 82 pagina’s tellend document dat door Edward Snowden is gelekt en op de website van de New York Times is gepubliceerd, bespioneren zowel de Amerikaanse NSA als het Britse GCHQ gamers in virtuele werelden, waaronder World of Warcraft, Second Life, en diverse games op het Xbox-platform van Microsoft. De spionnen hebben undercover-avatars aangemaakt ‘om rond te snuffelen, informanten te werven en tegelijkertijd data te verzamelen’, bijvoorbeeld door massaal communicatie tussen spelers te onderscheppen, onder wie de 48 miljoen gebruikers van het Xbox Live-netwerk. De angst dat terroristische organisaties gameplatformen gebruiken voor fondsen- en ledenwerving is niet ongegrond. Hezbollah heeft zelf een first-person-shooter ontwikkeld, Special Force 2, die wordt gebruikt als radicaliseringsmedium voor jonge jihadi’s. Spelers verdienen punten door katjoesja-raketten af te schieten op Israëlische steden en ze winnen het spel door ‘martelaar voor het geloof’ te worden.


  Nu de virtuele werkelijkheid exponentieel beter wordt, zullen ook de verschillen tussen ons virtuele en ons lichamelijke ik steeds verder vervagen, met als gevolg een wereld waarin het almaar lastiger wordt te bepalen waar het fysieke ik ophoudt en het virtuele ik begint. Dit is het Internet of You, en het is aan alle kanten te hacken. We hebben in dit hoofdstuk talloze voorbeelden gezien van technologie die niet langer alleen om ons heen, maar ook op en in ons is. Nu computers wearable, geïntegreerd, in te nemen en implanteerbaar zijn, zijn we tot op zekere hoogte allemaal cyborgs geworden en daarmee voor het eerst ook lichamelijk kwetsbaar voor cyberaanvallen. Daar komt nog bij dat ons lichaam en onze lichaamsfuncties met (gedrags)biometrie nu op afstand gemeten kunnen worden, al dan niet met ons medeweten, en dat we op die manier geprofileerd en eenduidig geïdentificeerd kunnen worden. Daarmee zijn digitale broodkruimels in de fysieke ruimte terechtgekomen terwijl wij -fysiek en mentaal -meer dan ooit in cyberspace geïntegreerd raken. Maar zoals we nog zullen zien, geldt het omgekeerde ook. Computers en andere stilstaande technische voorwerpen zullen de virtuele wereld binnenkort achter zich laten en zich samen met ons in de fysieke ruimte bewegen. Machines komen eindelijk tot leven. Na een lange winterslaap zijn ze klaar om zich op onze fysieke wereld te storten, en ze zullen daarbij een stortvloed aan gevaren ontketenen waarop we totaal niet voorbereid zijn.
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  Machines in opstand: als cybercrime 3D omarmt


  


  ‘Pas als er iets misgaat weet je weer hoe machtig machines zijn.’


  CLIVE JAMES


  


  Rezwan Ferdaus groeide op in Ashland, Massachusetts, een welvarend stadje niet ver van Boston. Zijn ouders waren vanuit Bangladesh naar Amerika gekomen op zoek naar een beter leven en hadden hoge verwachtingen van hun zoon, die was opgevoed met respect voor Allah en het islamitische geloof. Na zijn middelbare school behaalde hij in 2008 zijn bachelor natuurkunde aan de Northeastern University. Omdat het hem niet lukte om een baan in zijn vakgebied te vinden, trok hij weer bij zijn ouders in. Net als veel jongens van zijn leeftijd bracht hij veel tijd door op het internet. Hij begon radicale islamitische websites te bezoeken en bekeek talloze Al Qaida-filmpjes waarin jonge moslims werden opgeroepen tot de jihad tegen de grote satan, Amerika.


  Na verloop van tijd raakte de vijfentwintigjarige steeds meer teleurgesteld in de Verenigde Staten en hij besloot dat het tijd werd voor actie. Hij zei tegen een man in de plaatselijke moskee dat hij zich wilde aansluiten bij Al Qaida en na een tijdje werd hij voorgesteld aan verschillende ‘broeders’ die hem konden helpen bij zijn queeste. In 2010 begon Ferdaus met de planning van een gewelddadige aanval tegen de ongelovigen die hij in Amerika overal om zich heen zag. Zijn gedachten waren voor een terrorist niet bijster origineel, zijn plot om killerrobots te gebruiken was dat wel. Ferdaus kocht drie onbemande vliegtuigjes die hij met C-4-explosieven wilde volstoppen en tegen het U.S. Capitol en het Pentagon laten crashen.


  De onbemande, op afstand bestuurbare vliegtuigen, oftewel drones, waren perfecte replica’s van het F-4 Phantom-jachtvliegtuig van de Amerikaanse marine, nagebouwd op een schaal van één op tien en via websites voor droneliefhebbers verkrijgbaar. De vliegtuigjes konden maximaal 40 pond lading vervoeren en met de ingebouwde straalmotoren een snelheid bereiken van 260 kilometer per uur. Ze waren via een afstandsbediening te besturen door een operator op de grond of konden, en dat had Ferdaus ook voor ogen, via de GPS-sensoren aan boord een autonome vlucht maken langs een vooraf bepaalde vliegroute, waar de drones precies tegen de geplande doelwitten zouden crashen. Het plan had nog meer voordelen: de gerobotiseerde vliegtuigjes konden vrijwel overal opstijgen en landen, en het was vrijwel onmogelijk de kleine laagvliegende machines met een radar te detecteren. Ferdaus deelde zijn plannen met zijn Al Qaida-bondgenoten, die enthousiast waren en voor de financiën zorgden.


  Ferdaus bestelde onder een valse naam en met een verzonnen verhaal voor in totaal 3.000 dollar op drie verschillende websites drie modelvliegtuigjes. Hij betaalde ze via een PayPal-rekening die hij onder een alias had aangevraagd en liet de drones naar het nabijgelegen Framingham brengen, naar een opslagplaats die hij met contant geld had gehuurd. Daar assembleerde Ferdaus in het geheim de drones, waarna hij met de tweede fase van zijn project begon: de aankoop van explosieven. Daarbij bleken zijn nieuwe vrienden bij Al Qaida zeer behulpzaam. Zij bezorgden hem vijfentwintig pond aan C-4-explosieven, talloze handgranaten en zes volautomatische AK-47-geweren, die hij in zijn opslagplaats van drie bij drie bewaarde.


  Ferdaus ging naar Washington, D.C., om de doelwitten nauwkeurig te bekijken. Hij nam foto’s en markeerde aanvalspunten op een kaart. Hij besloot zijn drones vanuit East Potomac Park te lanceren, op vergelijkbare afstand van beide doelen. Het Pentagon zou eerst geraakt worden met twee drones die vanuit de tegenovergestelde richting zouden komen en die allebei gericht waren op de derde verdieping. Ferdaus hoefde zelf niet aan boord te zijn. Voor elk van zijn zelfsturende drones had hij een robotachtige servomotor met hoge torsie gebouwd, een actuator, een elektrisch motortje dat in verbinding staat met een aandrijfmechanisme en dat de pennen van de zestien handgranaten er tegelijkertijd uit zou trekken. De robotassistent in de drone zou geprogrammeerd zijn om voor een maximaal effect vlak voor de impact de pennen mechanisch te verwijderen.


  In het plan van Ferdaus zou er naast de droneaanval een aanval op de grond plaatsvinden door twee teams van drie met AK-47’s bewapende mannen die de onschuldige burgers moesten neermaaien wanneer die in paniek probeerden te ontkomen aan de explosies die het gebouw op zijn grondvesten zouden doen schudden. In de volgende fase was opnieuw een op afstand bestuurbaar precisie-geleid miniatuurstraalvliegtuigje nodig dat geladen met C-4-explosieven de koepel van het U.S. Capitol zou binnenvliegen, waarna het in stukken uiteen zou spatten.


  Ferdaus keerde terug naar Boston en schreef een onvoorstelbaar nauwkeurig plan voor zijn missie, met daarin vliegtuigspecificaties, softwareprotocollen, hardwareconfiguraties, kaarten, afbeeldingen, tabellen, laadbeperkingen en budgettaire eisen. Hij zette zijn voorstel op een USB-stick en overhandigde die aan zijn Al Qaida-maten, die op hun beurt grote bewondering uitspraken voor zijn voorstel. Ze vroegen hem hoe het kon dat hij zoveel afwist van robotica en drones, en hij antwoordde dat ‘dronetechnologie eigenlijk heel simpel is. Natuurlijk moet je wel enige kennis hebben, maar ik deed dit soort dingen als kind al.’ Ze waren het erover eens dat de aanval uitgevoerd moest worden en Ferdaus keerde terug naar Framingham om zijn voorraad explosieven en wapens te controleren. Maar toen hij de opslagplaats opende, werd hij overvallen door een groep special agents van de FBI, die hiermee de allereerste droneaanval op Amerikaans grondgebied wisten te verhinderen.


  Naar later bleek was de medemoslim die Ferdaus in de plaatselijke moskee had benaderd voor een introductie bij Al Qaida, een rechtschapen burger die na het verzoek van Ferdaus meteen contact had opgenomen met de politie. De ‘broeders’ die hij aan Ferdaus voorstelde waren in werkelijkheid FBI-agenten. In juli 2012 bekende Ferdaus schuld na te zijn aangeklaagd voor poging tot vernietiging van een federaal gebouw met explosieven en materiële steun aan een buitenlandse terroristische organisatie. Hij werd tot zeventien jaar gevangenisstraf veroordeeld.


  We hebben al vaak gezien hoe het leger drones over de hele wereld op succesvolle wijze inzet, maar criminelen en terroristen zijn ook heel goed in staat om deze machines te bouwen en te gebruiken. Meerdere drones die vanuit het East Potomac Park worden gelanceerd en met 260 kilometer per uur onder de radar komen aanvliegen, zouden hun doelwit binnen luttele minuten bereiken, waardoor er geen tijd zou overblijven om te evacueren of te reageren. Naarmate het steeds gewoner wordt om drones en andere robotachtige technieken te gebruiken, zullen ze na verloop van tijd ook door de hele samenleving worden ingezet, voor goed én kwaad. Bij 9/11 1.0 ging het om mensen die vanuit terroristisch oogpunt vliegtuigen overmeesterden en daarmee gebouwen binnen vlogen, bij 9/11 2.0 zijn daarvoor geen mensen meer nodig en kunnen in plaats van mensen robots worden ingezet.


  


  De opmars van de robot


  


  ‘Ik weet zeker dat robots in de toekomst nog veel vaker deel gaan uitmaken van ons gewone leven. Als je mensen in 1985 had verteld dat er 25 jaar later computers in hun keuken zouden staan, zou hun dat niets hebben gezegd.’


  RODNEY BROOKS


  


  In de geschiedenis van film en televisie hebben we allerlei typen robots voorbij zien komen. Sommige waren schattig en behulpzaam, zoals WALL-E, Johnny Number 5 in Short Circuit, en C-3PO en R2-D2 in Star Wars. Andere waren gevaarlijk en erop uit om de mensheid te vernietigen, zoals de T-800’s uit The Terminator. Dankzij de progressie volgens de wet van Moore verlaten robots nu het bioscoopscherm en belanden ze in de werkelijkheid. Exponentiële vooruitgang in siliconenchips, digitale sensoren, cloudcomputing en communicatie via hoge bandbreedte betekent dat robots, net als computers en mobiele telefoons destijds, binnenkort in alle aspecten van ons leven zullen zijn doorgedrongen.


  Robots worden steeds vaker uitgerust met geavanceerde functies zoals HD-camera’s, touch-sensoren en laserafstandmeters, die allemaal gerund worden door computerbreinen. Een robot beweegt via een actuator, een elektrische motortje dat wielen, armen en benen van energie voorziet en laat bewegen, net zoals spieren in het menselijk lichaam. De enorme verbeteringen in robotica zijn voor een groot deel gebaseerd op de smartphonerevolutie, want robots hebben veelal dezelfde computerchips, batterijen en sensoren nodig als de almaar krachtiger wordende mobiele telefoon die jij op zak hebt.


  Tot op heden zijn robots vooral ingezet bij industriële productie om repeterende ‘gevaarlijke, smerige of saaie’ taken te verrichten, bijvoorbeeld aan een assemblagelijn in de auto-industrie. Maar robots worden steeds gecultiveerder en beschikken inmiddels over een aantal zintuigen en een grote behendigheid en intelligentie, waardoor ze beduidend ingewikkelder taken aankunnen. Ze kunnen lopen, praten, dansen, onze gezichtsuitdrukking aflezen en op gesproken commando’s reageren. Er zijn robots die voor ouderen zorgen, bommen laten ontploffen, autorijden, werken in het International Space Station (ISS) en overal ter wereld terroristen doden. In de komende jaren zullen ze steeds vaker brandjes blussen, pakketjes bezorgen, op misdaden reageren, operaties uitvoeren, helpen bij rampen en gezelschap zijn. Het aantal startups in de robotica rijst de pan uit en sommige bronnen schatten dat in 2018 alleen de industriële robots al goed zullen zijn voor een markt van 37 miljard dollar.


  Robots zijn computers, geautomatiseerde systemen die verder reiken dan het zuivere tweedimensionale digitale vlak van hun voorgangers, waardoor ze in wisselwerking staan met de stoffelijke wereld om hen heen en die aanraken en beïnvloeden. De meeste kunnen op afstand via het internet of een smartphone-app worden bestuurd, wat zal leiden tot een hausse aan robots op het internet der dingen. De gevolgen zijn onvoorstelbaar. Zoals Jo Ito, directeur van het Media Lab van MIT opmerkte, beleven we een convergentieproces, een tijd ‘waarin stukjes van het digitale domein zich samenvoegen met atomen in de fysieke wereld’.


  Robots betreden onze driedimensionale ruimte, een ruimte die ze met ons gaan delen. Net als alle voorwerpen die verbonden worden met het IoT zullen robots ook gehackt worden, waarbij de gevolgen waarschijnlijk veel groter zullen zijn. Cybercrime heeft zich in zijn korte bestaan altijd verstopt achter een computerscherm en vormde een tweedimensionaal probleem dat van invloed kon zijn op je portemonnee of op je bankrekening. Dat is voorbij. Als gevolg van de vooruitgang in robotica zullen de cybercriminelen hun virtuele beperkingen uiteindelijk afschudden en in onze fysieke wereld tot uitbarsting komen. En wij zijn bij lange na niet voorbereid op wat er komen gaat.


  


  Het militair-industrieel (robotica)complex


  Industriële robots zwoegen al tientallen jaren naast menselijke arbeiders in pakhuizen en op de fabrieksvloer, maar moderne industriële robots zijn wonderen der techniek en in staat om honderden kilo’s op te tillen en voorwerpen herhaaldelijk tot op 0,15 millimeter nauwkeurig te verplaatsen, iets waar geen enkele mens tegenop kan. In het begin waren deze machines duur, ze kostten honderdduizenden dollars en er waren maanden van hoogwaardige toegepaste computerprogrammering nodig voordat ze hun taken konden uitvoeren. Ondanks de kosten is er geen industrie die meer geprofiteerd heeft van robotica dan de autofabrikanten, zij waren in 2013 goed voor 40 procent van de wereldwijde afname van robots. Robots maken de productie van auto’s sneller, veiliger, goedkoper en efficiënter, en alle grote fabrikanten, van Ford tot BMW, gebruiken ze voor de automatisering van hun productie. In één Hyundai-fabriek in Alabama werken vijfhonderd robots onvermoeibaar aan het lassen, verven, bouten en transporteren van auto-onderdelen om meer dan duizend auto’s per dag op te hoesten. Om niet onder te doen voor andere bedrijven meldde Amazon in 2014 dat het 10.000 robots van Kiva Systems in dienst heeft die worden gebruikt voor navigatie in de gigantische opslaghallen. Ze worden ook ingezet om afzonderlijke onderdelen te pakken en ze naar menselijke werknemers te brengen, die de voorwerpen vervolgens inpakken waarna ze ze weer aan nog meer robots doorgeven om te worden verstuurd. Deze robots nemen nooit koffiepauze en werken drie diensten achter elkaar, 365 dagen per jaar.


  Industriële robots worden exponentieel goedkoper, efficiënter en gebruiksvriendelijker, en er is waarschijnlijk geen robot die een beter voorbeeld is van deze ontwikkeling dan Baxter, de grappige betaalbare industriële bot van Rethink Robotics. Met 22.000 dollar kost hij een tiende van de prijs van zijn voorgangers. Nog indrukwekkender is dat hij meteen functioneel is en binnen een uur aan het werk kan, in tegenstelling tot de anderhalf jaar die het kostte om de vorige generatie industriële robots in het bedrijfsproces te integreren. Je kunt Baxter in vijf minuten leren om eenvoudige taken uit te voeren zoals het ‘pick and place’ van voorwerpen op een assemblagelijn. Hij heeft een aandoenlijk gezicht op het beeldscherm dat als hoofd is gemonteerd en twee heel handige armen, die alle kanten op kunnen bewegen. Baxter heeft geen speciale programmering nodig, hij leert door met zijn ‘computerogen’ naar een medewerker te kijken die hem voordoet hoe hij de taak moet uitvoeren, waarna de bot die vervolgens ad infinitum kan herhalen. Als de kosten blijven dalen, zullen deze robots kunnen concurreren met goedkope arbeidskrachten uit het buitenland, en de Amerikanen hopen dat de opkomst van de robotica in hun land zal leiden tot een wederopstanding van de Amerikaanse industriële productie.


  Tegenwoordig duiken robots overal op, in restaurants maar ook in ziekenhuizen. In meer dan 150 medische centra kan men TUG-robots van Aethon via een smartphoneapp opdracht geven om zelfstandig door de gangen te bewegen om medicijnen, maaltijden en de was af te leveren, werk dat voordien door de huishoudelijke dienst en verpleeghulpen werd gedaan. Met andere medische robots, bijvoorbeeld de Da Vinci-robot van Intuitive Surgical, kunnen chirurgen patiënten opereren met gebruikmaking van robotarmen. Via een zoekscherm en joystickbesturing krijgen artsen een 3D-beeld van het binnenste van een patiënt te zien en kunnen ze manipuleren met kleine chirurgische instrumenten om procedures uit te voeren, variërend van het verwijderen van een baarmoeder tot het repareren van een hartklep. De noodzaak om met grote mensenhanden in het lichaam van een patiënt te wroeten is daarmee passé, robotchirurgie kan op een minimaal invasieve manier worden uitgevoerd, waarbij zich 80 procent minder complicaties voordoen en er een veel kortere herstelperiode nodig is. Wereldwijd worden meer dan 500.000 van dergelijke operaties uitgevoerd. Met dezelfde technologie kan een chirurg ook met telechirurgie via het internet op afstand opereren. De eerste van dit soort operaties vond plaats in 2001, waarbij een chirurg in New York een galblaas verwijderde bij een vrouw in Straatsburg, aan de andere kant van de Atlantische Oceaan.


  Hoewel de toename van industriële en medische robots indrukwekkend is te noemen, is de groei van militaire robotica ronduit verbluffend. In 2003 had het Pentagon minder dan vijftig drones in zijn arsenaal. Tegenwoordig hebben de Verenigde Staten de allermeeste militaire bots van alle landen en ‘zetten ze rond de 11.000 drones en 12.000 grondrobots overal ter wereld in’. Deze goed bewapende en dodelijke machines hebben inmiddels al duizenden mensen omgebracht. In 2011 is becijferd dat een op de vijftig soldaten in Afghanistan een robot was, en in het jaar 2023 verwacht men in het Amerikaanse leger tien robots op één menselijke soldaat.


  Onbemande grondvoertuigen zoals de Pack Bot van iRobot helpen stelselmatig met de opsporing en opruiming van zelfgemaakte explosieven. De TALON van Foster-Miller is een ‘draagbare robot die op smalle loopvlakken opereert’ als een miniatuurtank. Hij kan worden uitgerust met lichte mitrailleurs, .50-kaliber geweren, granaatwerpers en antitankraketten, terwijl ze allemaal via een joystick op afstand bestuurd worden. De Sand Flea van Boston Dynamics weegt slechts vijf kilo maar kan tot tien meter hoog springen en op het dak van een gebouw landen of precies door een open raam naar binnen wippen, waarbij hij alles binnen zijn gezichtsveld met een HD-camera vastlegt. Het bedrijf heeft ook de BigDog ontwikkeld, een robot met vier poten die maximaal 200 kilo aan materiaal en wapens kan meedragen, met gemak over geaccidenteerd terrein loopt en zijn soldatenmeester gehoorzaam volgt. Andere onbemande grondvoertuigen zoals de RiSE, een zespotige robotkakkerlak die muren kan beklimmen, de Cheetah die bijna 50 kilometer per uur kan rennen (sneller dan Usain Bolt), de BEAR, die een gewonde soldaat kan optillen en van het slagveld kan wegdragen, en een bot van iRobot met de omvang van een aktetas, die een mens in een grote menigte via gezichtsherkenning kan identificeren en volgen.


  In de lucht kunnen onbemande vliegtuigen, oftewel drones, beelden verzamelen, communicatie onderscheppen en raketten op hun doelwit afschieten. Piloten op afstand kunnen vanaf de andere kant van de wereld met een muisklik hun vijanden (en soms onschuldige burgers) doden. Volgens Peter Singer, een expert op het gebied van militaire robotica, zijn er minstens 55 andere landen met programma’s voor militaire robots. Drones zijn het belangrijkste materieel geworden in het militaire arsenaal en de verwachting is dat ‘in 2023 de wereldwijde uitgaven voor militaire en civiele drones tezamen mogelijk 89 miljard dollar zijn. Er zijn grote drones, kleine drones, helikopterdrones, drones in zakformaat en drones in de vorm van insecten. Een drone als de MQ-9 Reaper kost zo’n twaalf miljoen, een tiende van de prijs van een F-22-straaljager, en heeft grotendeels dezelfde mogelijkheden. Militaire functionarissen merken op dat drones als de Reaper en de Predator ontworpen zijn om de volledige ‘kill chain’ tegen hun vijanden uit te voeren: ‘find, fix, track, target, execute and assess’.


  De gigant in de dronevloot is de Global Hawk. Met een spanwijdte van 40 meter en een gewicht van bijna 15.000 kilo kan hij op een hoogte van 18.000 meter bijna 2 dagen in de lucht blijven. De sensoren binnen de dronevloot zijn net zo indrukwekkend, met onder andere de ARGUS-IS, de camera met de hoogste resolutie ter wereld, die foto’s met 1,8 gigapixels kan maken. De ARGUS is uitgevoerd met een ‘permanent spiedende blik’ die gelijkstaat aan honderd Predator-drones, waardoor het alle bewegingen op de grond van een volledige middelgrote stad kan volgen. De beelden zijn van zo’n hoge kwaliteit dat de drones dagelijks een miljoen terabytes aan informatie kunnen genereren, wat gelijkstaat aan 5.000 uur aan HD-beeldmateriaal waarop elke beweging op de grond is vastgelegd (van auto’s bussen, mensen, honden) en dat naar believen als een soort dvd afgespeeld kan worden.


  Het is goed om te weten dat de drones het oorlogstheater al lang geleden hebben verlaten en zich nu boven het vasteland van de Verenigde Staten bevinden, en helpen bij het in de gaten houden van drugshandel, misdaadbendes en illegale grensoverschrijders. De traditionele defensieconcerns zoals Northrop Grumman, Boeing en Lockheed Martin waren pioniers op het gebied van robotica, gevolgd door kleinere gespecialiseerde ondernemingen als Boston Dynamics en iRobot (dat klopt, het zijn dezelfde mensen die jouw Roomba-robotstofzuiger en de PackBot maken, die zelfgemaakte explosieven opruimt). Maar inmiddels is er een andere, zwaar ontregelende speler in de wereld van robotica bij gekomen: Google.


  De zoekgigant is bezig met een grootscheepse robotica-strooptocht en heeft in 2014 in een periode van een halfjaar al acht afzonderlijke robotica-ondernemingen aangekocht of in zijn bezit gekregen, waaronder bedrijven die gespecialiseerd zijn in de fabricage van mensachtige lopende robots, robotarmen, robotsoftware en computer vision. De grootste en verrassendste robotica-aankoop was echter het defensie-roboticabedrijf Boston Dynamics, ook de producent van BigDog, Cheetah, Sand Flea, RiSE en PETMAN (een tweebenige mensachtige robot die heel goed de soldaat van de toekomst zou kunnen zijn). Google bracht ook een hoger bod uit dan Facebook op Titan Aerospace, een fabrikant van drones op zonne-energie ter grote van een jet, die drie jaar in de lucht kunnen blijven zonder tussenstops op de grond. Waarom strijden deze twee internetgiganten om overmacht in de lucht? Ze stellen dat de drones gebruikt kunnen worden voor internettoegang in delen van de wereld waar nu nog geen bereik is. Maar toch, als een van ’s werelds grootste bedrijven in data en kunstmatige intelligentie zich op het terrein van de robotica begeeft en in staat blijkt om zijn eigen droneleger op te zetten, wordt het tijd om serieuze vragen te stellen over de bijbehorende intenties en wat er allemaal mee kan.


  


  Elk huishouden en kantoor zijn eigen robot


  


  ‘Jouw huiskamer is de laatste te nemen barrière voor robots.’


  CYNTHIA BREAZEAL, MIT MEDIA LAB


  


  In een baanbrekend artikel in de Scientific American vergeleek Bill Gates industriële robots met mainframe computers en hij voorspelde dat miniaturisering, gemeenschappelijke technische normen en betere sensoren in de komende jaren voor elk huishouden een robot zouden opleveren. Het lijkt erop dat hij gelijk krijgt. We hebben al huishoudrobots die de vloer dweilen, de planten water geven, de barbecue schoonmaken en de huisdieren eten geven. Sinds de lancering van de Roomba-stofzuigerrobots heeft iRobot er meer dan tien miljoen van verkocht en inmiddels zijn ze in Amerika gewoon verkrijgbaar in de plaatselijke Walmart. Kinderen hebben steeds meer roboticaspelletjes om mee te spelen zoals Mindstorms van Lego, Robosapien X van WowWee en Robotic Ball van Sphero. Zelfs huisvrouw extraordinaire Martha Stewart heeft een DJI Phantom quadcopter-drone met een HD-camera aangeschaft die ze enthousiast rondjes laat vliegen boven haar 62 hectare grote New Yorkse landgoed. De markt voor consumenten- en kantoorrobots is booming en groeit zeven keer sneller dan de vraag naar industriële robots.


  Tot op heden waren de meeste huisrobots ontwikkeld om maar één taak uit te voeren, zoals stofzuigen. Maar in de toekomst zullen multifunctionele bots tot veel meer in staat zijn, zoals de tafel afruimen na het eten, de vaatwasser inruimen, de overhemden strijken en kinderspeelgoed opruimen, functies die allemaal gemakkelijk aan te sturen zijn vanaf het vertrouwde scherm van onze smartphones. Hoewel dergelijke droomhulpen nog gemaakt moeten worden, wat misschien nog wel een paar jaar duurt, wordt er vooruitgang geboekt. Een crowdfundingcampagne van Indiegogo die werd geleid door dr. Cynthia Breazeal van MIT heeft een behulpzame en intelligente sociale robot opgeleverd genaamd Jibo. Hij kan de verschillende personen in het gezin herkennen, kiekjes van de familie maken, e-mails lezen, de kinderen een verhaaltje voor het slapengaan voorlezen en zijn gezichtsuitdrukking veranderen waardoor hij emoties toont. De PR2 van Willow Garage kan al kleren opvouwen, een biertje uit de koelkast halen, hondenpoep opruimen, koekjes bakken en een compleet ontbijt klaarmaken. Van Japan tot Europa en de Verenigde Staten gaan er ongekende hoeveelheden geld naar onderzoek en ontwikkeling in robotica.


  Toegegeven, sommige nieuwe ontwikkelingen klinken als een passage uit een sciencefictionverhaal. Bijvoorbeeld de nannybots, die al gelanceerd zijn in Zuid-Korea en Japan. Ze kunnen spelletjes doen met de kinderen en via spraakherkenning een beperkte conversatie voeren. Veel ouders gebruiken de ogen van de robot om livevideobeelden van hun kinderen op hun computer of smartphone te volgen. Met de PaPeRo-robotnanny van NEC kun je ook rechtstreeks met je kinderen communiceren via sms’jes, die de robot aan je kinderen voorleest, en Pepper van SoftBank beweert dat het ‘de emoties van je kind via de gezichtsuitdrukking kan herkennen en op gepaste wijze daarop kan reageren’. Hoewel robotnanny’s overal ter wereld een fijne hulp kunnen zijn voor overwerkte ouders die slaap tekortkomen, is er een ander terrein van persoonlijke robotica dat zich nog sneller uitbreidt, namelijk dat van de robots in de ouderenzorg. Met de demografische trend en de steeds ouder wordende bevolking in de ontwikkelde wereld dreigt er een tekort aan verzorgenden voor de emotionele en lichamelijke hulp aan ouderen. Dat probleem is nergens zo groot als in Japan, waar bijna 25 procent van de bevolking ouder is dan vijfenzestig. Om de nood te lenigen heeft de regering van premier Shinzō Abe in 2013 2,39 miljard yen beschikbaar gesteld voor de ontwikkeling van robots in de ouderenzorg. Een voorbeeld is Paro, een schattig wit zeehondje dat ouderen gezelschap moet houden. Paro ‘kan stemmen herkennen, bewegingen volgen en zich gedrag herinneren waarmee hij positieve reacties bij patiënten oproept’. Als hij wordt geaaid reageert hij door te kroelen en te knuffelen met degene die hem aanraakt. Wereldwijd zijn er duizenden Paro’s verkocht en ze zijn uitzonderlijk nuttig gebleken bij patiënten in vergevorderde stadia van dementie, die minder agressief gedrag en een beter humeur vertoonden. De maker van stofzuigers en killerrobots, iRobot, heeft de vraag naar robots in de ouderenzorg onderkend en heeft een nieuwe divisie geopend, speciaal voor seniorenzorg.


  Een van de snelst groeiende typen bots in de ouderenzorg zijn de telepresence-robots. Dat zijn machines waarmee mensen zich ‘virtueel met een op afstand bestuurbare rijdende robot door een gebouw ver weg kunnen voortbewegen. De telepresence-robot is uitgerust met een camera, microfoon, luidspreker en scherm waarop livevideobeelden worden getoond’ van het gezicht van de persoon die de bot over het internet laat navigeren. Met robots als de MantaroBot en de Europese GiraffPlus kunnen kinderen vanaf duizenden kilometers afstand ‘instralen’ en een rijdende robot met een iPad-achtig gezicht besturen om met hun ouder wordende vader of moeder te praten. Familieleden kunnen een virtueel bezoekje brengen aan hun oudere dierbaren en via Skype-achtige videobeelden samen met hen eten. Ze kunnen zelfs controleren of hun dierbaren de dag goed zijn begonnen en niet ergens in huis liggen omdat ze zijn gevallen. Het zijn niet alleen bezorgde volwassenen die de telepresence-bots gebruiken om even bij hun ouders te kijken, ze worden ook steeds vaker gebruikt in ziekenhuizen. Met de RP-VITA (Remote Presence Virtual + Independent Telemedicine Assistant) van iRobot kunnen medisch specialisten aan het bed van een patiënt verschijnen en een diagnose stellen zonder dat ze fysiek in dezelfde ruimte aanwezig zijn. Met een druk op de knop van een iPad kan een arts aan de andere kant van de stad of wereld de robot aan het bed van de patiënt sturen, op zijn pupillen inzoomen en zelfs op afstand de hartslag horen via een verpleegkundige die een stethoscoop op het hart van de patiënt zet. Of robots aan het ziekbed prettiger zijn in de omgang moet nog blijken.


  Ondernemingen beseffen inmiddels ook het nut van een telepresence-robot op kantoor, waarmee medewerkers hun fysieke aanwezigheid via op afstand bestuurbare apparaten abstraheren. Bedrijven als Suitable Technologies en Double Robotics hebben modellen van rond de 3.000 dollar waarmee medewerkers vanuit huis kunnen werken terwijl hun robotachtige alter ego’s door de gangen van kantoor zwerven, naar collega’s achter hun bureau lopen en in het bedrijfsrestaurant de laatste roddels oppikken. Zelfs Edward Snowden, de bekende NSA-verklikker, gebruikte in 2014 een telepresence-bot om op de TED-bijeenkomst in Vancouver een presentatie te geven zonder zijn geheime verblijfplaats ergens in Rusland daarvoor te verlaten.


  


  Mensen hoeven niet te solliciteren


  Naarmate de tijd vordert zullen we voor elk mogelijk beroep en doel robots zien opduiken. De Starwood-hotels werken al met robotbutlers die ‘dag en nacht beschikbaar zijn’. Ze weten elke kamer te vinden om de tandenborstel te brengen die je als gast vergeten bent, of het eten te bezorgen dat je via de roomservice hebt besteld, waardoor het personeel beschikbaar is voor andere taken. De burger-bot van Momentum Machines kan 360 perfect naar wens gebakken hamburgers per uur uitspuwen, allemaal met de precies die toevoegingen (sla, ketchup, uien) die de klant wenst.


  Naar aanleiding van een studie naar de toekomst van werk uit 2013 door Oxford University bleek uit een gedetailleerde analyse van meer dan zevenhonderd beroepen dat 47 procent van de werknemers in de Verenigde Staten een aanzienlijk risico loopt om al in 2023 hun baan aan robotautomatisering kwijt te raken. Met name mensen die werken in het transport (taxi- en buschauffeurs, vrachtwagenchauffeurs voor lange afstanden, pakketbezorgers en pizzakoeriers) lopen risico, met tot 90 procent zekerheid dat hun werkzaamheden verricht zullen gaan worden door autonome voertuigen. Maar het zijn niet alleen de eenvoudiger banen die in de gevarenzone verkeren. Nieuwsbureaus zoals Associated Press en de Los Angeles Times gebruiken bots en algoritmes om duizenden artikelen te schrijven over zeer diverse onderwerpen zoals moorden, aardbevingen en de laatste bedrijfswinsten. Een biopsie kan ‘efficiënter door beeldverwerkingssoftware geanalyseerd worden dan door laboratoriumtechnieken’, en QuickBooks kan het grootste deel van de opdrachten verwerken die een boekhouder uitvoert. Velen denken dat de enorme loonmatiging die al sinds 2004 in Amerika speelt, te wijten is aan de toename van automatisering en robotisering. Bill Gates had een vooruitziende blik toen hij voorspellingen deed over de toekomst van robotica en de aanwezigheid van een robot in elk huishouden en elk kantoor. Of je nu hamburgers moet bakken, een vrachtwagen besturen of exclusief nieuws schrijven, iedereen die John Steinbecks Grapes of Wrath heeft gelezen, weet dat industriële transities een hard gelag zijn voor degenen die niet mee kunnen komen.


  Zelfs outsourcing naar het buitenland lijkt vervangen te kunnen worden door robotsourcing, waardoor nog meer banen voor mensen in binnen- en buitenland verloren gaan. Naarmate machines steeds slimmer en vaardiger worden, gaat het menselijk ras een ongelooflijke renaissance doormaken, waarbij al onze dagelijkse karweitjes door bots worden uitgevoerd. Dat betekent een ontspannen leven met een zee aan vrije tijd waarin we kunnen zingen, dansen en schilderen, en onze wegkwijnende spieren ergens op een zonnig strand laten opwarmen. Het kan ook zijn dat de samenleving door de robotisering in een chaos verandert, omdat de massa werklozen en onbemiddelbaren in opstand komen tegen de steenrijke elite die over de robots gaat. Het scenario kan twee kanten op gaan, afhankelijk van het overheidsbeleid en de juridische, economische en ethische beslissingen die we nu nemen.


  


  Robots en hun rechten, wetten, ethiek en privacy


  


  ‘Een mens zonder moraal is als een wild dier dat in onze wereld is losgelaten.’


  ALBERT CAMUS


  


  Hoewel niemand beweert dat jouw Roomba onder de Universele Verklaring van de Rechten van de Mens van de Verenigde Naties valt, zullen dergelijke kwesties ongetwijfeld aan de orde komen naarmate robots steeds intelligenter worden en in de nabije toekomst mogelijk een bewustzijn krijgen. Ondertussen leveren robots nu al een keur aan consequenties op voor openbaar beleid en juridische en ethische kwesties, die veel verder gaan dan hun impact op de beroepsbevolking. Als een operatierobot per ongeluk een bloedvat lek prikt, waardoor de patiënt overlijdt, kunnen de nabestaanden de robot en de fabrikant dan aanklagen wegens nalatigheid? Als een zelfrijdende auto bij een ongeluk betrokken raakt, wie is er dan verantwoordelijk? Kan de passagier die zelf niet rijdt vervolgd worden? Of de autofabrikant? Of de firma die de rij- en navigatiesoftware heeft ontwikkeld? Als duidelijk is dat een autonoom voertuig betrokken gaat raken bij een niet te vermijden botsing, moet het crash-optimaliseringsalgoritme er dan voor zorgen dat het voertuig tegen een telefoonpaal botst (waarbij de passagier wordt gedood), tegen de motorrijder links, tegen de auto rechts of tegen de voetganger recht voor zich? Hoewel onze vaardigheden om robots te bouwen en in te zetten exponentieel vooruitgaan, blijven we kleuters als het op ethiek aankomt.


  De tijd dat robots alom aanwezig zullen zijn gloort aan de horizon, en er is maar een klein clubje robotethici, beleidsexperts en wetgevers dat in staat is om de ingewikkelde vragen te beantwoorden die deze wetenschappelijke ontwikkelingen voor de mensheid oproepen. We krijgen vooral te maken met nieuwe en tot nu toe onvoorstelbare aanvallen op onze privacy. Net als socialemediasites, apps en mobiele telefoons zullen robots ook met algemene voorwaarden worden geleverd waarin de robotfabrikant wordt beschermd en jouw privacy wordt aangetast. Hoewel jouw stofzuigerrobot, zorgrobot of speelkameraadje lief en onschuldig in een hoekje zit te kijken, en stand-by staat om je meteen van dienst te zijn, is hij gewapend met een hele batterij camera’s, microfoons en sensoren waarmee hij alles wat jij in de privacy van je eigen huis doet, kan waarnemen en registreren.


  Hobbydrones met HD-camera’s vormen een ongekende bedreiging voor de privacy. Het was medio 2014 toen een jonge vrouw in Seattle, die op de vijfentwintigste verdieping van een flatgebouw woonde, verbaasd opkeek toen er een quadcopter (een kleine helikopter met vier rotors) vlak voor haar slaapkamerraam bleef hangen en haar filmde terwijl ze zich aan het omkleden was, een eenentwintigste-eeuwse versie van een gluurder in robotgedaante. Bij een ander incident in Seattle vond een man het nodig om zijn drone, die met een camera was uitgerust, boven de achtertuin van zijn buren te laten vliegen. Toen de buurvrouw het lawaai hoorde, waarvan ze eerst nog dacht dat het een grasmaaier was, trok ze de gordijnen van haar slaapkamer op de eerste verdieping open om de boel nader te inspecteren, en toen zag ze dat er op een halve meter afstand een drone voor haar raam hing. Ze stuurde haar man eropuit om te zien wat er aan de hand was en hij trof de buurman met zijn vliegende drone aan, maar toen de robotpiloot werd gevraagd onmiddellijk te stoppen met filmen, weigerde hij dat en beweerde hij dat hij legaal bezig was. En misschien heeft hij wel gelijk.


  Terwijl bij iemand zomaar de tuin in lopen beschouwd wordt als een overtreding, is in de Verenigde Staten vliegen met een helikopter (groot of klein) dat niet, vanwege de volgende uitspraak van het Supreme Court uit 1946: ‘De lucht is een openbare snelweg.’ De agenten die er in Seattle bij werden geroepen waren uiteraard even in de war, en zij zijn niet de enigen. Volgens een overheidsrapport uit 2012 over hobbydrones in de Verenigde Staten concludeerde het Government Accountability Office: ‘Momenteel heeft geen enkel federaal agentschap de specifieke statutaire verantwoordelijkheid om privéaangelegenheden inzake onbemande vliegtuigsystemen voor de gehele federale overheid te reguleren. Gezien de mogelijkheid dat deze apparaten krachtige camera’s, infrarode sensoren, gezichtsherkenningstechnologie en kentekenplaatlezers kunnen herbergen, worden drones door sommigen als een substantieel risico voor de privacy beschouwd.’ O ja, joh?


  Kwesties als van wie is de lucht boven een bepaald grondgebied en wie mag waar worden gefilmd zijn nog maar het begin van een uiterst ingewikkelde serie juridische, ethische en openbaarbestuurskwesties die ongetwijfeld steeds vaker zullen voorkomen nu het aantal robots in onze samenleving zo snel in aantal toeneemt. De eerste poging om op deze fundamentele vragen een antwoord te vinden, kwam in 1942 misschien wel van Isaac Asimov toen hij het korte verhaal ‘Dronken robot’ schreef, waarin hij de term ‘robotica’ muntte en zijn drie beroemde wetten der robotica presenteerde:


  Een robot mag een mens geen letsel toebrengen of door niet te handelen toestaan dat een mens letsel oploopt.


  Een robot moet de bevelen uitvoeren die hem door mensen gegeven worden, behalve als die opdrachten in strijd zijn met de Eerste Wet.


  Een robot moet zijn eigen bestaan beschermen, voor zover die bescherming niet in strijd is met de Eerste of Tweede Wet.


  Hoewel Asimov ons een uitstekend uitgangspunt geeft om deze vraagstukken te behandelen, konden we in die tijd absoluut nog geen machine programmeren die het concrete concept ‘ontbijt’ begreep, laat staan een abstract begrip als ‘letsel’. Waarschijnlijk hebben robots een veel flexibeler en adaptieve ethische code nodig, eentje die we bij lange na nog niet klaar hebben. Toch zet de wijdverspreide trend door waarbij overal industriële, militaire, medische en hobbyrobots worden ingezet en is het wachten op het eerste ongeluk.


  


  Danger, Will Robinson


  ‘Danger, Will Robinson!’ was de eerste zin in de tv-serie Lost in Space uit de jaren zestig, die vaak werd herhaald door de vriendelijke robot die een jonge ruimteavonturier moest beschermen en waarmee hij hem waarschuwde voor ophanden zijnde dreigingen. Was het maar zo dat alle robots zoveel voorzorgsmaatregelen troffen bij de omgang met mensen. Naarmate de mens steeds vaker samenwerkt met robots zijn er onvoorziene gevolgen, soms met ernstige verwondingen of zelfs de dood tot gevolg, door toedoen van de machines, zelfs als ze bedoeld zijn om te helpen. In 2013 lanceerde de FDA een onderzoek naar talloze incidenten veroorzaakt door de medische robot Da Vinci van Intuitive Surgical, die het bedrijf naar verluidt in strijd met de wet niet aan de overheid had gemeld. In één geval werd tijdens een prostaatoperatie een darm geperforeerd, en in een ander geval greep de robot tijdens een dikkedarmoperatie het buikvlies beet en weigerde dat weer los te laten, ondanks de pogingen van de chirurg om de grijpers van de machinehand te openen. De Da Vinci wilde pas loslaten nadat het systeem opnieuw was opgestart. In een ander geval werd een vrouw tijdens een operatie waarbij haar baarmoeder werd verwijderd, door de operatierobot in het gezicht geslagen.


  Maar de overgrote meerderheid van de verwondingen tijdens interacties tussen mens en bot worden niet door medische robots veroorzaakt maar door industriële. Hoewel er geen uitgebreide statistieken over ongelukken met robots bestaan, zijn er wel talloze verslagen van dergelijke ongelukken. In 2007, bijvoorbeeld, benaderde een arbeider in Stockholm, die dacht dat hij de stroomtoevoer van de robot had uitgeschakeld, de machine om reparaties uit te voeren. Helaas stond de stroom er nog steeds op en kwam de robot plotseling tot leven; hij greep het hoofd van de man beet, tilde hem van de grond en brak vier van zijn ribben voordat de man erin slaagde zich te bevrijden. In een botsing tussen mens en machine is de machine meestal de winnaar en dat heeft in veel gevallen al de dood tot gevolg gehad. Een van de eerste gevallen van moord door een robot vond plaats in 1981 toen Kenji Urada, een zevenendertigjarige medewerker van Kawasaki Heavy Industries, bezig was met de reparatie van een robot die hij niet volledig had uitgeschakeld. De robot kon de aanwezigheid van de man niet waarnemen en de krachtige robotarm zwiepte de man per ongeluk in een nabije slijpmachine, waar hij werd vermorzeld. In de Verenigde Staten werd in 2001 een medewerker in een automobielfabriek gedood, toen hij de niet-vergrendelde kooi van een robot binnenging om hem te reinigen. De machine, die dacht dat de man een auto-onderdeel was, greep de man bij de keel en klemde hem vast tot hij was gestikt. Volgens de Occupational Safety and Health Administration zijn er in Amerika alleen al minstens drieëndertig doden gevallen, een aantal dat waarschijnlijk nog hoger wordt als de robots uit hun kooien komen en zich onder ons gaan begeven. Blijkbaar kennen nog niet alle robots meneer Asimov en zijn drie wetten.


  Ongelukken met robots zullen nog veel heftiger worden als iedereen het erover eens is dat het een goed idee is om robots volledig automatische wapens te geven, wat leden van de South African National Defence Force in 2009 aan den lijve ondervonden toen er tijdens een training met scherp werd geschoten. Een door de computer aangestuurd Oerlikon MK5-dubbelloopsluchtafweerkanon werd naar men denkt getroffen door een storing in de software waardoor de machine in volautomatische modus 550 kogels per minuut begon af te vuren en als een doorgedraaide tuinslang als een malle rond begon te draaien. Toen het allemaal voorbij was waren negen militairen, onder wie enkele vrouwelijke officieren, gedood en veertien mensen zwaar gewond geraakt in een bloederige setting die deed denken aan een Terminator-film. Het incident laat zien dat een computer in het geval van een ‘blue screen of death’ letterlijk tot de dood kan leiden en een verregaande invloed kan hebben op onze gemeenschappelijke fysieke wereld in 3D. Maar het zijn niet alleen industriële of grondbots die defect kunnen raken, het geldt ook voor vliegende robots.


  Volgens een rapport van de Washington Post zijn er wereldwijd meer dan vierhonderd militaire drones per ongeluk uit de lucht komen vallen, waarbij ze ‘neerstortten op huizen, boerderijen, startbanen, snelwegen en in één geval hoog in de lucht crashten met een C-130 Hercules-vrachtvliegtuig van de Amerikaanse luchtmacht’. Dat er niemand bij de gemelde incidenten is omgekomen, mag een wonder heten. In 2009 verloor een dronepiloot de macht over een bewapende Reaper-drone met een spanwijdte van twintig meter, die vervolgens stuurloos boven Afghanistan vloog. De losgeslagen vliegende robot kon pas worden gestopt toen Amerikaanse straalvliegtuigen tussenbeide kwamen en de drone neerschoten voordat hij het luchtruim van Tadzjikistan had bereikt.


  In de Verenigde Staten zijn bijna vijftig drones gecrasht, waaronder een 170 kilo zware legerdrone die zich ‘slechts een paar minuten nadat de leerlingen naar huis waren gegaan’ vlak naast een basisschool in Pennsylvania de grond in boorde. Ongelukken met robots zijn uitzonderingen en komen niet vaak voor en daarnaast worden er maatregelen genomen om de robots uit te rusten met botsingdetectie- en uitwijksystemen om veel van de ongelukken in de industriële sfeer te voorkomen. Maar gezien de verwachte enorme groei in hobbybots, werkbots, fabrieksbots, medische bots en oorlogsbots is de kans op schade en letsel verre van denkbeeldig, en dit risico zal in belangrijke mate toenemen als de robots worden aangemeld op het internet der dingen en door malafide actoren gehackt kunnen worden.


  


  Een robot hacken


  


  ‘Als blijkt dat Microsoft in de toekomst een veiligheidslek in zijn code heeft, betekent dat niet dat iemand jouw computer gaat hacken. Het betekent dat iemand de macht heeft overgenomen over jouw butlerrobot die nu in de deuropening van de slaapkamer staat, zijn messen scherpt en naar je kijkt terwijl jij ligt te slapen.’


  DANIEL H. WILSON, ROBOTICA-EXPERT EN SCHRIJVER


  


  Er bestaan tientallen besturingssystemen voor robots, de meeste vrij elementair, die alles besturen, van militaire wapensystemen tot industriële SCADA-controlesystemen. Maar net zoals desktops en smartphones zich verenigen rondom een paar toonaangevende besturingssystemen, gebeurt dat ook met robotica met het gebruik van ROS -het Robot Operating System. Die ontwikkeling heeft een enorme positieve invloed op de toekomst van de robotica omdat programmeurs niet telkens opnieuw het wiel hoeven uit te vinden wanneer ze een specifieke functie van een robot willen programmeren. ROS is gratis open-source-software met modules voor robots voor simulatie, beweging, optische systemen, navigatie, perceptie, gezichtsherkenning, enzovoort. Het zijn juist dit soort gemeenschappelijke open-source-pogingen en gedeelde ervaringen die een paar jaar geleden nog voor onmogelijk werden gehouden, waardoor ondernemingen als Rethink Robotics Baxter kunnen aanbieden voor 22.000 dollar in plaats van 200.000 dollar.


  ROS, oorspronkelijk in 2007 ontwikkeld door Willow Garage, wordt nu onderhouden door de Open Source Robotics Foundation en is geschikt voor alles, van klein speelgoed tot en met grote industriële robots. In dit boek is al talloze keren vermeld dat er nog nooit een computer is geweest die niet gehackt kon worden, en die uitspraak geldt ook voor robots, met belangrijke gevolgen voor onze gezamenlijke veiligheid. Het werk van een hacker wordt onbewust geholpen door een gestandaardiseerd besturingssysteem voor robots (zoals ROS), waarmee ze maar één doelwit hoeven aan te vallen. Standaardisatie van een universeel ROS maakt de weg vrij voor grootscheepse cyberaanvallen, zoals we dat ook met pc’s zagen. Er is echter een heel belangrijk verschil tussen het hacken van een robot en het hacken van computers en andere voorwerpen op het IoT: robots zullen zich permanent in onze fysieke ruimte bewegen en overal om ons heen lopen, rijden, rennen, vliegen en zwemmen. Robots die verbonden zijn met het internet kunnen op allerlei gevaarlijke en kwaadaardige manieren gehackt en gereset worden, iets wat noch aan de aandacht van criminelen noch aan die van terroristen is ontsnapt. Als robots door hackers worden overgenomen kunnen die hackers, behalve dat ze de sensoren van de machine voor spionagedoeleinden gebruiken, de aandrijfelementen van de robot zoals armen, benen en wielen gebruiken om mee te volgen, slaan, schoppen, stoten, schieten, steken, slepen en doden.


  In essentie zijn robots niets meer of minder dan bewegende computers, computers die de cybercrime bevrijden van de beperkingen van de huidige tweedimensionale beeldschermen en daarmee de misdaad in onze dagelijkse fysieke wereld lanceren. Onderzoekers van de University of Washington hebben drie huisbots onderzocht, waaronder de Erector Spykee en de Robosapien en Rovio van WowWee, en zij ontdekten bij alle drie belangrijke veiligheidslekken zoals het ontbreken van een wachtwoord en slechte of geen codering. Het gevolg is dat een buitenstaander deze machines op afstand kan overnemen, verplaatsen en op afstand audio en videobeelden kan vastleggen. Onderzoekers beschreven de beveiliging van deze apparaten als ‘slechts bijzaak’. Maar robots zullen steeds vaker in onze samenleving aanwezig zijn en zich in onze wereld bewegen, en ze zullen zich voegen bij de miljarden andere dingen die al met het IoT verbonden zijn. Zoals we al eerder hebben gelezen zijn tienduizenden systemen voor videoconferentie die worden gebruikt in advocatenkantoren, farmaceutische bedrijven en medische centra erg onveilig; ze zijn met succes gehackt, tot en met de directiekamer van Goldman Sachs aan toe. Waarom zouden telepresence-bots, in feite bewegende apparaten voor videoconferenties, dan anders zijn? Deze robots kunnen je overal volgen, afluisteren of er tijdens een vergadering stilletjes bij gaan zitten en alles observeren, wat ze uitstekend geschikt maakt voor bedrijfsspionage. Als jij jouw fabriek ’s avonds afsluit en de lichten uitdoet, kunnen hackers aan de andere kant van de wereld de bots commando’s geven om de boel te verkennen. Hoewel je misschien een bewaker in dienst hebt om de slechteriken buiten de deur te houden, kan zich nog steeds een robotica-crimineel in het pand bevinden.


  Het hacken van robots werpt een aantal belangrijke vragen op. Hoe privé is het consult dat de dokter via het internet aan je bed houdt? Erger nog: de industriële bots die hamburgers bakken en tomaten snijden zijn gewapend met vlijmscherpe messen, hoe leren we die om daar in de buurt van mensen voorzichtig mee om te gaan? Hoewel de meeste industriële robots een beveiligingssysteem hebben, gebeuren er zoals we hebben gezien toch ongelukken, zelfs dodelijke. Maar veiligheidsroutines voor robots staan gecodeerd in computerprogramma’s, programma’s die door hackers gemanipuleerd en onklaar gemaakt kunnen worden. De volgende generatie krachtige huishoudrobots zou wel eens misbruikt kunnen worden op een manier die de ontwerpers nooit voor mogelijk hadden gehouden. Precies zoals smartphonegebruikers hun iPhones tegenwoordig jailbreaken om ergerlijke softwarebeperkingen te omzeilen, zal dat ook zo gaan met robots, waarmee de deur op een kier wordt gezet voor een hele serie scenario’s met robots die losgaan.


  Denk maar eens aan een aanval in het kader van ‘blind vertrouwen in onze beeldschermen’, waarbij een medewerker plichtstrouw de robot uitzet voordat hij hem gaat reinigen, maar er is een hacker tussenbeide gekomen die de robot weer heeft ingeschakeld. Hoewel het scherm laat zien dat er geen stroom meer staat op de robot en zijn gigantische industriële armen, wordt de nietsvermoedende medewerker bij de keel gegrepen en verstikt, wat een geweldige manier is om de collega van afdeling 3B waar je altijd al zo’n hekel aan had uit de weg te ruimen. Voor de buitenwereld zal het op een gewoon ongeluk lijken. Denk je dat deze scenario’s vergezocht zijn? Er is bewijs dat zelfs de best beveiligde robots ter wereld -militaire en politiebots -al eens zijn gehackt.


  


  Game of drones


  


  ‘Je moet drones onder controle houden. Je moet bepaalde regels opstellen voor het gebruik ervan om de kans op indirecte slachtoffers te voorkomen of minimaliseren. Dat is uitermate belangrijk.’


  VLADIMIR POETIN


  


  Aan het eind van 2009, toen de oorlog in het Midden-Oosten nog in volle gang was, vlogen er vrijwel constant Amerikaanse Predator-drones boven het grondgebied van Irak. De missies varieerden van het verzamelen van inlichtingen tot ‘kinetische operaties tegen hoogwaardige doelen’ zoals het lanceren van Hellfire-raketten tegen opstandelingen. De dronepiloten die deze operaties op een afstand van 7.000 kilometer in de woestijn in Nevada uitvoerden, zaten, terwijl ze hun drones achter hun prooi aanstuurden, geconcentreerd naar livevideobeelden van hun doelwitten te kijken. Later bleek dat zij niet de enige waren die keken. Sjiitische militanten hadden een manier gevonden om de Amerikaanse vliegende robotvloot te hacken en de livevideobeelden binnen te halen. Met Russische hackersoftware van 26 dollar, bekend als SkyGrabber, die via de digitale onderwereld veel verkocht wordt voor het illegaal oppikken van televisiesignalen die via de satelliet worden uitgezonden, konden de opstandelingen het videomateriaal onderscheppen dat door de geheime Predator-drones werd uitgezonden. Dus terwijl de Amerikanen de opstandelingen bekeken, bekeken de opstandelingen de Amerikanen, waardoor ze een tactisch voordeel hadden en belangrijke inlichtingen verkregen over de doelwitten van de coalitie. Als de militanten hun huis in close-up zagen verschijnen, wisten ze dat ze snel op zoek moesten naar een ander onderkomen.


  Het was zeker niet de enige keer dat een drone met succes werd gehackt, dat is zelfs gebeurd boven het Amerikaanse vasteland. Het Department of Homeland Security gebruikt een vloot van deze drones om de grens te bewaken en in 2012 kwamen medewerkers erachter dat ze niet half zo veilig waren als ze dachten. Studenten van de University of Texas in Austin hadden een manier gevonden om de drones te hacken en probeerden dat aan medewerkers van de DHS te vertellen, maar die wilden hen niet geloven en bleven volhouden dat de drones ‘niet te hacken’ waren. Na maanden van overleg kon men een stel officials eindelijk zover krijgen dat ze wilden meewerken aan een demonstratie. Tijdens die demonstratie namen de whizzkids de vliegende robot over en lieten hem een andere koers vliegen, zodat de officials van de DHS alleen maar met open mond konden toekijken. De studenten hackten de drones door de GPS van de drone te spoofen en de coördinaten te veranderen met hardware en software die ze zelf op school voor minder dan duizend dollar hadden ontwikkeld. Hun docent, Todd Humphreys (dezelfde man die verantwoordelijk was voor het hacken van de GPS op het superjacht White Rose of Drachs, wat al eerder aan de orde kwam), kwam na het DHS-incident met een scherpzinnige opmerking: ‘Over vijf of tien jaar wordt ons nationale luchtruim bezet door 30.000 drones […] Elk van die drones kan een potentieel wapen zijn om tegen ons te gebruiken.’


  De anderen hebben goed opgelet; onder hen de Iraniërs, die dezelfde techniek met succes gebruikten om de communicatieverbindingen van een Amerikaanse RQ-170 Sentinel-drone te storen toen die boven hun land vloog, waardoor hij werd gedwongen over te schakelen op de automatische piloot. De drone volgde het programma en verkeerde in de veronderstelling dat hij terugvloog naar de basis in Afghanistan. In werkelijkheid hadden de Iraniërs de GPS-signalen van de drone gespooft en lieten ze de robotsoldaat rechtstreeks in de armen van de leden van de Iraanse Revolutionaire Garde vliegen. De vangst van de drone en zijn geheime technologie was een belangrijke overwinning voor de Iraanse inlichtingendienst en het was opnieuw een bewijs dat de tijd van robothacking was aangebroken. Het zijn niet alleen de drones die worden gehackt, dat geldt ook voor de commando- en controlesystemen. In 2011 werd de Amerikaanse dronevloot getroffen door een krachtig virus dat de cockpits van de Predator- en Repeater-drones besmette en dat elke toetsaanslag van de dronepiloot registreerde bij de missies die boven Afghanistan werden gevlogen. De bron van het lek bleef lang onduidelijk.


  In 2013 ontwikkelde de seriële hacker Samy Kamkar een aanval (die hij op het internet zette zodat anderen hem konden uitvoeren) waarmee hij met zijn eigen drone andere drones in de lucht opzocht, ze hackte en ze veranderde in een fysiek botnetleger van drones dat onder zijn bevel stond. De software, SkyJack, knoeit met de draadloze smartphoneverbindingen die drones zoals het ongelooflijk populaire Parrot AR-model besturen, en waarmee hackers de vluchtcontrole- en camerasystemen van de drone van het slachtoffer overnemen. Er zijn meer dan 500.000 Parrot-drones verkocht, en de techniek van Kamkar zal ongetwijfeld van nut zijn om andere drones te kapen, zoals drones die in de nabije toekomst goederen gaan afleveren in steden, die pakketjes en pizza’s in real time naar willekeurige adressen brengen. De toekomst van de misdaad per robot lijkt er voor de firma List & Bedrog rooskleurig uit te zien en inmiddels heeft de onderwereld er al een flinke som geld voor beschikbaar gesteld.


  


  Onhandelbare robots


  In 1982 arresteerde de politie in de chique straten van Beverly Hills een nogal ongewone boef: een DC-2-robot die in het zakendistrict van de stad zonder vergunning flyers stond uit te delen. Toen de agenten de een meter twintig grote onverlaat naderden, kwamen ze oog in oog te staan met een machine met een oude monitor en een oud toetsenbord als torso, en een hoofd in de vorm van een astronautenhelm. De agenten eisten dat de geheimzinnige operator zich kenbaar maakte, maar in plaats daarvan kregen ze een enorme lading beledigingen naar hun hoofd die afkomstig waren uit de ingebouwde luidspreker. De agenten konden er niet om lachen en probeerden de bot uit elkaar te halen en in hechtenis te nemen, maar toen ze dat deden begon de robot luidkeels ‘Help! Ze willen me in stukken hakken!’ naar de verzamelde menigte te schreeuwen. Uiteindelijk werd de robot ‘gearresteerd’ en door een sleepwagen naar het hoofdbureau van politie gebracht. Een paar uur later verscheen Gene Beley, de eigenaar van de 30.000 dollar kostende robot en oprichter van de Android Amusement Corporation, op het hoofdkantoor met in zijn kielzog zijn twee zonen, die hij aan hun oren naar binnen trok. De jongens hadden de bedrijfsrobot zonder toestemming van hun vader meegenomen voor een ‘joyride’. Hoewel de politie overwoog om Beley voor het incident te dagvaarden, besloot men uiteindelijk de robot onder persoonlijke borgstelling vrij te laten. Toen Beley daarna door reporters van de Associated Press werd geïnterviewd, zei hij dat hij blij was dat de DC-2 weer thuis was. ‘We hadden het gevoel dat er een familielid gevangen was genomen.’ Hij was dan misschien de eerste, maar DC-2 zal zeker niet de laatste robot zijn die gearresteerd wordt.


  Over een tijdje zullen robots als hulpjes gebruikt worden bij bankovervallen, straatroven en zelfs ontvoeringen. Hackers hebben de R2B2, de Robotic Reconfigurable Button Basher, al gebouwd. Deze machine probeert wachtwoorden te achterhalen van vergrendelde, verloren, gestolen iPhones en Android-apparaten met herhalingen in een tempo van één per seconde. De hackende bot werd voor minder dan vijftig dollar gebouwd en bestaat uit verschillende servomechanismen, een plastic stylus en een webcam die ‘het schermpje van de telefoon in de gaten houdt om te zien of R2B2 het wachtwoord van de telefoon heeft gekraakt’ (zelfs criminelen gebruiken liever robots voor eentonige of saaie karweitjes). Een robot kan ook de beste vriend van een crimineel zijn, zoals de politie medio 2014 in Taiwan ontdekte toen ze een notoire gewapende drugsdealer wilde arresteren; de man had zijn huis zwaar beveiligd met een hele serie live-streaming video-surveillancerobots om hem tijdig voor de komst van de politie te waarschuwen.


  Zoals we aan het begin van dit hoofdstuk al zagen, zetten terroristen robots ook in als wapens, en dat blijft niet beperkt tot kleine drones met een lichte lading. In zowel Irak als Afghanistan zijn terroristen autobommen gaan gebruiken om meerdere gebouwen tegelijk en soms hele wijken op te blazen met voertuigen die soms meer dan 3.000 kilo explosieven bevatten. Autobommen zijn krachtige wapens en hebben al ontelbare doelen overal ter wereld vernietigd, waaronder de Khobar Towers in Saudi-Arabië, de kazerne van het U.S. Marine Corps in Beiroet en het Murrah Federal Building in Oklahoma City.


  Terroristen gaan nu robotwapens inzetten ter vervanging van de eerdere autobommen. In een video die op het internet werd aangetroffen, is een groepje ingenieurs getooid met Arafat-sjaals van de Ansar al-Islam te zien, die opscheppen over hun technische kennis terwijl ze printplaten van computers aan het solderen zijn. In de volgende scène van het vier minuten durende filmpje rijdt een pick-uptruck midden in de woestijn met in de laadbak een automatisch geweer op een driepoot. Als de camera inzoomt wordt duidelijk dat er geen chauffeur in de auto zit. Het voertuig wordt bestuurd via primitieve robotbesturing aan het stuur en de vloerpedalen. Via een op afstand bestuurde robotactuator wordt de trekker overgehaald en worden er even later talloze kogels afgevuurd met het machinegeweer.


  Met dergelijke systemen hoeven jihadisten zichzelf niet langer als martelaar op te offeren. Hoewel ze waarschijnlijk de beloofde 72 maagden mislopen, zijn ze nu wel in staat weer een nieuw gevecht aan te gaan. Binnen de politiediensten hebben een aantal mensen de mogelijkheden van zelfrijdende voertuigen ook opgemerkt en de FBI heeft een intern rapport uitgebracht waarin de angst wordt genoemd over hun mogelijke toekomstige gebruik als dodelijke wapens. Medewerkers hebben voorspeld dat een transportrobot straks gebruikt kan worden als een autobom die vooraf geprogrammeerd is om zelfstandig door de stad te rijden en vervolgens bij het beoogde doel tot ontploffing komt. De angst die we altijd hebben gehad voor killerrobots zoals in films als Westworld, Blade Runner, RoboCop, The Terminator en I, Robot, lijkt helaas verwezenlijkt te worden, hoewel we nog aan het begin van die ontwikkeling staan.


  


  Drones in de aanval


  


  ‘Drones zijn angstaanjagend. Je kunt geen discussie met ze voeren.’


  MATT GROENING


  


  Toen Jeff Bezos, de CEO van Amazon.com, aan het eind van 2013 meedeelde dat zijn ‘winkel waarin alles te koop is’ binnen afzienbare tijd gebruik zou gaan maken van octocopter-drones om pakketjes bij de klanten af te leveren, ging de rest van de wereld rechtop zitten en lette goed op. Zeker, anderen waren Bezos voor geweest, zoals ondernemers die de TacoCopter en de Burrito Bomber hadden gelanceerd, om nog maar te zwijgen van het hotel in Las Vegas dat via een drone zijn gasten gekoelde champagne aan het zwembad komt brengen, maar de mededeling van Bezos had een andere lading. Amazon had de logistiek geperfectioneerd en wilde nu via drones zijn uiterste best doen voor zijn klanten en dat zou ongetwijfeld een gamechanger worden. In het najaar van 2014 is Google met succes begonnen met Project Wing, een pilot om goederen af te leveren met een klein, anderhalve meter breed eenvleugelig vliegtuigje. Deze drone van Google kan binnen een straal van zestien kilometer rond de opslagloods vliegen en alles leveren, van snoep tot hondenvoer. De drone heeft ook rotors en kan op zo’n dertig meter boven het huis van de klant blijven zweven, de producten via een lier naar beneden laten zakken en daarna terugvliegen naar het kantoor van het bedrijf. Er zullen zich ongetwijfeld talloze, zowel technische als organisatorische problemen voordoen die opgelost moeten worden, maar hoe dan ook, het is een uitgemaakte zaak en je kunt het leuk vinden of niet: we leven in het tijdperk van commerciële en hobbydrones.


  Hoewel drones vaak geassocieerd worden met legers en oorlogsvoering, kunnen ze ook voor de goede zaak worden ingezet. Drones worden gebruikt om stropers in Afrika op te sporen en in Amerika helpen ze boeren met het in conditie houden van hun gewassen. Het waren drones die na de nucleaire ramp de schade in Fukushima opnamen en na de aardbeving in Haïti te hulp schoten. Tegenwoordig speuren drones naar stormen om tijdig voor orkanen te kunnen waarschuwen, blussen ze natuurbranden en vervoeren ze medicijnen naar afgelegen dorpen. Vastgoedmakelaars gebruiken ze om onroerend goed te fotograferen, en ouders zoals Paul Wallich uit Vermont laten quadcopters boven hun kinderen zweven als ze naar de plaatselijke schoolbushalte lopen om er zeker van te zijn dat ze veilig aankomen. De Royal Canadian Mounted Police heeft hun quadcopter-robot-mountie zelfs gebruikt om in een afgelegen gebied van Saskatchewan voor de allereerste keer met een drone een leven te redden. Daar spoorden ze een vermiste gewonde man op die na een auto-ongeluk in ijskoude omstandigheden van de weg was geraakt en vervolgens gedesoriënteerd en verdwaald was.


  Het tijdperk van de drone is aangebroken en websites zoals DIY Drones hebben al grote communities opgericht die zich volledig wijden aan het bouwen van eigen drones. Voor particulieren, bedrijven en overheden zijn drones inmiddels goed betaalbaar, de basismodellen kosten slechts een paar honderd dollar en worden geleverd met krachtige sensoren zoals HD-camera’s die de videobeelden op je mobiele telefoon afspelen. Hoewel drones almaar groeien in populariteit en voor de goede zaak ingezet kunnen worden, baren ze ook veel zorgen over kwesties die verder gaan dan de privacy waarover we het eerder hebben gehad. Het zal niet lang meer duren voordat de hemel bezaaid is met deze machines. We zullen dan met weemoed terugdenken aan de tijd dat we een hemel konden zien zonder een stoet quadcopters met banners voor Pepsi of Viagra in de groeiende markt van adverteren per drone. En het probleem wordt nog veel groter als de wereld van de bigdata-analyses zich bij de robotica voegt. In plaats van banneradvertenties op het internet die zijn gebaseerd op je zoekgeschiedenis, cookies en duimpjes op Facebook, zullen er gerichte advertenties voor het raam van je woning verschijnen of word je gevolgd met echte banneradvertenties als je buiten loopt. Daar komt bij dat meer vliegende robots ook meer ongelukken betekenen. Als er bij goed getrainde militaire piloten al vierhonderd drones uit de lucht vallen, wat gebeurt er dan als dronken pubers op studentenfeestjes ermee gaan spelen?


  Natuurlijk kan Martha Stewart uitvogelen hoe je met een drone je grondgebied inspecteert en fotografeert, maar dat kan List & Bedrog ook. Drones met camera’s zullen niet alleen gebruikt worden voor voor de hand liggende zaken als bedrijfsspionage en het inspecteren van een gebouw voordat men er een kraak gaat zetten, ze zullen ook worden ingezet door jaloerse mannen en vrouwen om hun ex te stalken, en ook in geval van huiselijk geweld. Hackers weten ook al hoe ze drones moeten inzetten voor het onderscheppen van communicatie, ze kunnen met apparatuur zoals de WASP (Wireless Aerial Surveillance Platform) zowel je telefoon afluisteren als al je bewegingen op het internet volgen.


  De WASP werd in 2011 geïntroduceerd en is een op afstand te bedienen vliegtuigje met een spanwijdte van ruim een meter tachtig. Hij heeft elf antennes en is uitgerust met een hele serie communicatiemiddelen en sensoren, waaronder een HD-camera. De WASP is ontworpen om boven jouw wijk te vliegen en alle wifi-signalen die er zijn te onderscheppen, zelfs die van versleutelde netwerken. De drone heeft een kleine Linux-computer aan boord waarop diverse hackerstools draaien, inclusief een op maat gemaakt woordenboek met 340 miljoen woorden die gebruikt kunnen worden om wachtwoorden te genereren en vervolgens in real time en met grof geweld toegang tot jouw netwerk te verkrijgen. De WASP bevat ook een malafide mast voor mobiele telefonie waarmee hij mobiele providers kan imiteren. De valse mast verleidt jouw mobiel tot een verbinding met de WASP, waarna hackers alle telefoongesprekken en tekstberichten van en naar die mobiel kunnen registreren. Niet lang geleden zouden SIGINT-technieken zoals deze tientallen miljoenen dollars hebben gekost en alleen beschikbaar zijn geweest voor de meest geavanceerde legers in de wereld. De WASP werd gebouwd voor 6.000 dollar.


  Nu eenvoudige drones met HD-camera’s zo weinig kosten, beginnen ze op de meest onverwachte plaatsen op te duiken, onder meer bij protestmarsen en rellen. In Warschau lieten demonstranten van de Occupy-beweging een quadcopter rondvliegen om de activiteiten van de agressieve oproerpolitie te registreren toen die probeerde een duizendkoppige menigte met traangas te verdrijven. De zogenoemde Occucopter vloog dertig meter boven de grond en leverde verrassend duidelijke beelden op van agenten die in colonneformatie optrokken en de demonstranten probeerden te omsingelen, waarmee het een krachtig en tot dan toe onvoorstelbaar hulpmiddel voor countersurveillance is in handen van de gewone man. Het spreekt voor zich dat agenten niet de enigen zijn die niet precies weten hoe ze het beste kunnen omgaan met overvliegende drones.


  De onderwereld heeft de vliegende robots als het vervoermiddel bij uitstek gekozen om overal ter wereld wapens, mobiele telefoons en narcotica in gevangenissen te bezorgen. In het voorlopige detentiecentrum São José dos Campos in São Paulo, Brazilië, zagen gevangenbewaarders een quadcopter-drone over de gevangenismuren vliegen en een klein pakketje droppen op de binnenplaats, de recreatieplaats voor de gevangenen. Ze ontdekten dat er 250 gram cocaïne in zat. Buiten Moskou was het een op afstand bestuurbare helikopter die 700 gram afleverde bij de Tula-gevangenis. In Griekenland was het een doos vol mobiele telefoons, en dezelfde soort berichten komen ook uit Canada, Australië en de Verenigde Staten. De firma List & Bedrog breidt haar robotleger langzaam maar zeker steeds verder uit.


  Opmerkelijk genoeg is de opkomst van de criminele drone volledig in tegenstelling met onze huidige ideeën over veiligheid. Bij gevangenissen worden omwille van de openbare veiligheid grote, scherpe, meestal elektrische hekken gebruikt om misdadigers te isoleren, een systeem dat honderden jaren betrekkelijk goed heeft gewerkt. Maar veiligheids- en beveiligingsmechanismes waren erop gericht ons tegen aanvallende menselijke criminelen te beschermen, niet tegen robots. Misschien wordt het tijd om daar eens opnieuw naar te kijken. Drones kunnen niet alleen gevangenishekken omzeilen maar álle hekken, ook de hekken die jouw achtertuin, kantoor of land moeten beschermen, iets wat de narco-syndicaten uit Latijns-Amerika telkens weer aantonen. In Mexico, bijvoorbeeld, heeft de onderwereld assemblagemedewerkers van lokale vliegtuigfabrieken ingehuurd die wat bijverdienen door drones voor de kartels te ontwerpen. Volgens de Mexicaanse openbare veiligheidsdienst is er in Santa Fe, een stadsdistrict in Mexico City, vlak naast de Bombardier-fabriek een geheime fabriek ontdekt waar narco-drones werden gemaakt. De Amerikaanse, Europese en Israëlische ontwerpen vormen de basis voor deze ultralichtgewicht autonome vliegtuigen, maar ze zijn veel groter dan de gemiddelde quadcopter. Deze onbemande vliegtuigen wegen 45 kilo en hebben opvouwbare vleugels zodat ze gemakkelijk in het geheim per vrachtwagen over de grens vervoerd kunnen worden. Ze vliegen laag en zijn onvindbaar voor de radar. Elke drone vervoert per keer maximaal 100 kilo cocaïne, die in Colombia 1.700 dollar per kilo kost, in Mexico 8.000 dollar en in de Verenigde Staten 30.000 dollar, waarmee smokkelaars meer dan 2 miljoen dollar winst per vlucht opstrijken. De DEA heeft sinds 2012 ten minste 150 van dergelijke grenspassages met narco-drones geregistreerd met in totaal duizenden kilo’s cocaïne. Met zulke winsten zijn kartels van Cali tot Sinaloa bereid hun geld in geavanceerde R&D te investeren en ze spenderen dan ook miljoenen om een steeds prominentere rol van hun criminele robotmacht te garanderen.


  Behalve drugs zijn er nog veel meer verontrustende voorwerpen die criminele techneuten aan drones kunnen hangen, bijvoorbeeld vuurwapens. YouTube staat inmiddels boordevol met hobbyisten die zelfgebouwde, op afstand bestuurbare vliegende robots showen die uitgebreide taken uitvoeren, zoals mensen opsporen en hen met een waterpistool of paintball neerschieten, een tijdverdrijf dat gemakkelijk voor criminele of terroristische doeleinden kan worden aangepast. In andere video’s laten hobbyisten drones vliegen met verdovingsgeweren aan boord. Ze schieten met elektrische pijlen op hun prooien en taseren die met 80.000 volt tot ze erbij neervallen. Maar de trend houdt daar natuurlijk niet op, er worden ook echte wapens gebruikt. In 2008 was er al de eerste video waarop een schietend .45-kaliber handwapen te zien was dat bevestigd was op een op afstand bestuurbare helikopter. Sindsdien zijn er talloze video’s online verschenen met drones die met smartphones worden bestuurd, inclusief een HD-versie van een octocopter met een .45 Colt-handwapen dat herhaaldelijk werd afgevuurd door een op afstand bestuurde robotvinger. Met de zogenoemde automatische ‘volg me’-technologie kunnen ze bovendien zelfstandig een specifieke persoon volgen die door de straten rent. Door een smartphone te gebruiken om een pistool af te schieten dat op een vliegende robot van een paar honderd dollar is bevestigd, wordt duidelijk dat shootergames met een eerstepersoonsgezichtsveld hun intrede hebben gedaan in de driedimensionale wereld en werkelijkheid zijn geworden. En wanneer gaat een crimineel of geestelijk gestoorde een dergelijke machine gebruiken om anderen te doden?


  Want hoe gevaarlijk en angstaanjagend zo’n scenario ook is, er kunnen ook andere, nog veel fatalere ladingen aan boord van een drone worden vervoerd, waaronder explosieven en zelfs massavernietigingswapens zoals biologische, chemische of radiologische projectielen. Voor minder dan twintig dollar zijn er op het internet bomafwerpsystemen verkrijgbaar die lijken op de bomluiken in militaire toestellen, die op afstand geopend worden of bij het bereiken van bepaalde GPS-coördinaten automatisch opengaan. Zijn drones de volgende zelfmoordterroristen? Al Qaida, Lashkar-e-Taiba en talloze andere terroristische organisaties werken hard aan de verdere ontwikkeling van drones. Op diverse YouTube-filmpjes is te zien hoe boeren, die genoeg hebben van het zwoegen in de verzengende hitte, hun op afstand bestuurbare helikopters hebben omgebouwd tot vliegende sproeimachines. Als een terrorist hetzelfde concept gebruikt om in plaats van pesticides op een rijstveld een dodelijk gas boven een menigte te verspreiden, is de ellende waarschijnlijk niet te overzien.


  Het leger heeft al aangetoond dat drones ook nauwkeurig gericht kunnen worden op specifieke individuen, of het nu voor persoonlijke wraak, een misdrijf of een terroristische daad is. We hebben hooggeplaatste personen al een paar keer het slachtoffer zien worden van vreemde en gevaarlijke aanvallen. Eind 2013 werd de Duitse bondskanselier Angela Merkel in Dresden tijdens een campagnebijeenkomst op het podium aangevallen door een quadcopter-drone, die voor haar voeten crashte. De aanval werd uitgevoerd door de Duitse Piratenpartij om de bondskanselier duidelijk te maken ‘wat het is om voortdurend geobserveerd te worden door drones’. Haar beveiligers hebben de boodschap uitstekend begrepen. Hoewel niemand bij die stunt gewond is geraakt, had het verhaal heel wat slechter kunnen aflopen als de machine bewapend was geweest of explosieven had vervoerd.


  Drones kunnen ook schade veroorzaken als ze op andere transportmiddelen gelanceerd worden, waardoor autobestuurders enorm kunnen schrikken en er ongelukken kunnen ontstaan. Er zijn al talloze rapporten uit de hele wereld over hobbyisten die hun drones met opzet op de vliegroute van een straalvliegtuig lieten vliegen, waardoor piloten van onder andere American Airlines, US Airways, Alitalia en Virgin Blue drastische uitwijkmanoeuvres moesten uitvoeren om een botsing te vermijden. Als een van die vliegende robots in de motor van zo’n straalvliegtuig was gezogen, had er gemakkelijk een crash kunnen ontstaan, zoals gebeurde met het lijnvliegtuig van US Airways, dat een noodlanding op de rivier de Hudson moest maken. Naarmate de tijd verstrijkt en vliegende, zwemmende, rollende en lopende robots deel gaan uitmaken van ons leven, moeten we een modus zien te vinden om veilig en vredig met hen samen te leven, hoewel de toekomst van de robotica zelf misschien nog wel grotere vaardigheden op het gebied van risicomanagement zal vragen.


  


  De toekomst van de robotica en autonome machines


  Robots worden sneller, slimmer en kleiner, en er worden al grote stappen gezet in de micro-robotica. De vliegbewegingen van de apparaten, sommige zo klein dat ze op je vingertop passen, worden op afstand bestuurd en ze kunnen met een HD-camera en microfoon worden uitgerust, waarmee de zorgen omtrent onze privacy naar een heel ander niveau worden getild. In 2007 werd al gemeld dat libelledrones werden gebruikt om anti-oorlogsdemonstranten in Washington, D.C., te bespioneren en de luchtmacht onthulde de robotbij, die niet ontdekt kon worden als hij in een vijandelijke omgeving een gebouw binnenvloog om ‘terroristen te fotograferen, registreren en zelfs aan te vallen’.


  Een andere aangekondigde doorbraak in robotica is de mogelijkheid om meerdere robotsystemen gezamenlijk in een ‘zwerm’ te laten acteren waarbij de natuur wordt geïmiteerd, bijvoorbeeld zoals mieren die samenwerken en vogels die een zwerm vormen. Door geavanceerde gedistribueerde rekenkracht in te zetten voor zelforganisatie en probleemoplossing, kunnen zwermen bots hun inspanningen coördineren en ongelooflijke dingen tot stand brengen bij hulpverlening bij rampen, search and rescue, olielekken of fabricage. Er is veel vooruitgang geboekt in zwermintelligentie. Medio 2014 creëerden onderzoekers van Harvard University de grootste robotzwerm ooit; zij gebruikten 1024 piepkleine robots ter grootte van een penny die elkaar opzochten en samenwerkten om in een soort mechanische flashmob in verschillende vormen en ontwerpen te verschijnen, bijvoorbeeld als sterren en letters. Maar mogelijk bevindt zich wat zelforganiserende en samenwerkende bots betreft een dreigende zwerm aan de horizon, want ze kunnen ook worden ingezet om kwaad te doen. Eén drone die je met een handwapen achternazit is al erg, maar een zwerm van dertig bots is angstaanjagend en waarschijnlijk ga je dat niet overleven. Als zwermen robots vaker gebruikt gaan worden kan één hack of één virus bovendien genoeg zijn voor een ramp, want alle robots in het netwerk zullen ermee te maken krijgen, precies zoals in de scènes in de tv-serie Star Trek waarin de bemanning van de USS Enterprise een computervirus gebruikt om de Borg-gemeenschap van cybernetische organismes met succes te vernietigen, maar het is ook mogelijk dat ons het lot van de Borg treft en wij vernietigd worden. Als het leger op grote schaal bewapende, in zwermformatie opererende drones gaat inzetten om de vijand aan te vallen en die daarbij een virus oplopen (dat is het Amerikaanse dronecommando al eens overkomen), hoe eenvoudig wordt het dan niet om de gewapende vliegende robots tegen hun meesters of onschuldige burgers in te zetten?


  Met de huidige ontwikkelingen zullen er niet alleen steeds kleinere robots om ons heen zwermen, ze zullen ze ook steeds autonomer worden: intelligente machines die zelfstandig en in de echte wereld taken uitvoeren en beslissingen nemen zonder menselijk toezicht. Een zelfstandige robot zoals de Roomba-stofzuiger, neemt zelf in real time beslissingen die gebaseerd zijn op zijn programmering, waarbij hij gebruikmaakt van ‘bump and go’-algoritmes om te bewegen en obstakels te vermijden, en die het mogelijk maken dat hij een onbekende omgeving analyseert en zich daaraan aanpast.


  Het zijn echter de militaire robots die vooral lastige vragen over autonomie opwerpen: hoeveel is te veel? Een paramedische militaire grondrobot die zelfstandig een gewonde soldaat van het slagveld kan redden en levensreddende eerste hulp kan verlenen klinkt als een geweldig idee. Maar een drone die zijn doelwit kan vinden en zelfstandig de beslissing neemt om te vuren, zal velen tot nadenken stemmen. Toch is dat precies waar we naar op weg zijn. Omdat de snelheid van robots, kunstmatige intelligentie en computerrekenkracht exponentieel toenemen, zal de mens ze op een bepaald moment niet meer kunnen bijhouden, vooral niet op het terrein van oorlogsvoering. Als je vijand eenmaal is overgestapt op volledig autonome oorlogsvoering, word je gedwongen hetzelfde te doen of je ondergang onder ogen te zien.


  Hoewel het lijkt alsof zelfstandig opererende moordmachines zo uit apocalyptische, dystopische films als The Terminator zijn weggelopen, zijn ze al lang onder ons. De Taranis van BAE Systems is een volledig autonoom vliegtuig dat ‘vijandig gebied diep kan binnendringen om inlichtingen te verzamelen, bommen af te gooien en “zichzelf te verdedigen tegen bemande en andere onbemande vliegtuigen”’. In de gedemilitariseerde zone op het Koreaans Schiereiland heeft Zuid-Korea de Samsung SGR-1 scherpschutterrobot voor grenscontroles ingezet. Hij kan indringers detecteren met hitte- en bewegingssensoren, en met zijn ingebouwde 5,5 mm-machinegeweren en 4 mm-granaatwerpers kan hij automatisch kogels afvuren op doelen tot op een kilometer afstand. Hoewel de grensbots uit principe nu nog menselijke toestemming nodig hebben om aan te vallen, kunnen ze technisch gezien met een druk op de knop volledig zelfstandig functioneren. Dodelijke autonome moordmachines kunnen op allerlei manieren verschijnen: lopend, zwemmend, vliegend en op machines rijdend en jagend op hun prooi, of geduldig afwachtend. Maar onze technische vaardigheden om beslissingen over leven en dood aan machines uit te besteden, leveren ons tevens een heel arsenaal aan juridische, ethische, morele, technische en veiligheidsimplicaties op.


  Industriële ongelukken met robots zijn erg, maar zoals we al zagen met de afschuwelijke computerblunder bij de South African National Defence Force, als er ongelukken gebeuren met computers die over automatische wapens beschikken, is het een regelrechte ramp. Naarmate er steeds meer robots komen, zal de wet van Moore op een bepaald moment met de wet van Murphy in botsing komen, en daar krijgen wij vroeg of laat mee te maken. Als robots zelf over leven en dood kunnen beslissen zullen slechte programmering, onzorgvuldige data en softwarefouten ongetwijfeld tot tragedies leiden. Bovendien zijn bewapende, met het IoT verbonden robots te hacken, net als hun veiligheidsvoorzieningen en protocollen, waardoor er nog een gevaar dreigt waarmee we rekening moeten houden. Dat geldt ook voor overheden die hun burgers onderdrukken en killerrobots inzetten om dissidenten de mond te snoeren, of drugskartels die ze gebruiken om rivaliserende drugsbendes uit te schakelen. De suggestie dat List & Bedrog op een bepaald moment zelf autonome killerrobots heeft, klinkt misschien overdreven, maar dat gaat heus gebeuren, net zoals ze zich ook voorgaande belangrijke militaire ontwikkelingen heeft toegeëigend, zoals nachtkijkers, het internet en drones. Mensenrechten- en technologiedeskundigen maken zich zorgen over het vooruitzicht dat beslissingen over leven of dood worden overgelaten aan machines. Het onderwerp stond ook al op de agenda van de Verenigde Naties, Human Rights Watch en nieuwe organisaties zoals International Committee for Robot Arms Control en de Campaign to Stop Killer Robots. Sciencefictionauteur Daniel Suarez en de computer- en roboticawetenschapper Noel Sharkey hebben beiden hartstochtelijke TED-talks over het onderwerp gehouden, waarbij ze opriepen tot een wereldwijd verbod op robots die zelfstandig een mens vermoorden of verwonden – inderdaad een verstandig idee, precies in de geest van Asimov een paar decennia geleden.


  Dat robots deel gaan uitmaken van ons dagelijks leven, van ouderenzorg tot het bereiden van maaltijden en chirurgie, staat vast. Ze kunnen heel veel goeds doen, maar zoals we in dit hoofdstuk hebben kunnen lezen worden robots ook gebruikt door straatrovers, gluurders, drugskartels en terroristen, een trend die zeker versneld zal doorzetten als de functionaliteit van de robots verbetert en de prijzen dalen, vooral als gevolg van de ongelooflijke nieuwe en aanvullende technologieën zoals 3D-printen.


  


  De misdaad gaat printen: Al Capone meets Gutenberg


  


  ‘Het is lastig om beperkingen af te dwingen in een wereld waarin iedereen alles kan maken.’


  HOD LIPSON


  


  Met 3D-printen, of additieve productie, zoals het soms wordt genoemd, lijkt de replicator van Star Trek verwezenlijkt te worden. Met een druk op de knop kan de magische machine alledaagse fysieke voorwerpen maken uit heel veel verschillende materialen, waaronder plastic, hout, beton, keramiek en zelfs chocolade. Zoals je een foto naar je 2D-inkjetprinter stuurt, kun je nu ook een ontwerp op je laptop maken of downloaden en dat naar een 3D-printer sturen, die met gebruikmaking van allerlei technieken, laag voor laag en met een onvoorstelbare precisie voorwerpen in drie dimensies kan creëren. Deze digitale productietechnieken maken het gemakkelijker en goedkoper om niet alleen nieuwe robots te bouwen, maar ook een enorme hoeveelheid aan andere producten, variërend van vliegtuigonderdelen tot volledig functionerende SLR-camera’s en -lenzen.


  Goldman Sachs heeft gezegd dat 3D-printen in vergelijking met de traditionele manier van produceren voor beter maatwerk zal zorgen en dat de kosten voor ingewikkelde ontwerpen zullen dalen. Anderen hebben een groei van 500 procent in de 3D-printermarkt voorspeld, tot zestien miljard in 2018. Tegenwoordig gebruiken uitvinders als Scott Summit, grondlegger van Bespoke Innovations, 3D-printers om ultramoderne, op maat gemaakte protheses te maken die niet alleen perfect passen maar ook prachtig zijn ontworpen. Digitale productie kan gebruikt worden om complete huizen te printen, met inbegrip van beton, elektrische bedrading en al het loodgieterswerk. De NASA heeft bij de start-up Made in Space in Silicon Valley zelfs een 3D-printer voor het International Space Station aangeschaft, zodat ze er zeker van zijn dat ze zich nooit meer zorgen hoeven te maken over een ontbrekend onderdeel aan boord waardoor het leven van de astronauten in gevaar komt, zoals het geval was met de Apollo 13. De 3D-bioprinters hebben de ontwikkeling naar nog een niveau hoger getild: de machines kunnen zelfs menselijk weefsel en organen maken zoals haarvaten, nieren, oren en harten, waardoor ze in potentie de lange wachtlijsten voor orgaantransplantaties kunnen wegwerken en levens redden.


  De prijs voor een thuisprinter in 3D – een machine die vroeger enkele tienduizenden dollars kostte – is enorm gedaald, en modellen zoals de populaire Cube 3 van 3D Systems kan in Amerika al voor 999 dollar bij Staples worden gekocht. Amazon heeft zijn eigen 3D-printing store opgezet, en websites zoals Thingiverse zijn de locaties bij uitstek waar gebruikers hun digitale ontwerpbestanden gratis kunnen delen en naar wens aanpassen; en dat geldt voor alles, van sieraden en iPhone-hoesjes tot kits van Maker Bot om zelf je 3D-printer te bouwen. De gratis 123D-software en apps van Autodesk kunnen van elk digitaal 3D-model een echt voorwerp maken, en het bijbehorende open-source-Spark-besturingssysteem zou voor 3D-printers wel eens hetzelfde kunnen worden als wat Android was voor smartphones. Deze ontwikkelingen kunnen massaproductie mogelijk vervangen door massaal maatwerk, waarmee mensen hun eigen schoenen, tafel of stuk speelgoed kunnen printen, precies zoals ze het willen hebben. Chris Andersen, de voormalige hoofdredacteur van Wired, heeft deze zogenoemde ‘doe-het-zelf-maakbeweging’ knap beschreven in zijn boek Makers, waarin hij schrijft over open-source-design en digitale productie als de basis van de nieuwe industriële revolutie.


  Een ander opvallend aspect van 3D-printers is dat de apparaten in de richting van volledige zelf-replicatie gaan. Tegenwoordig kunnen de meeste 3D-printers meer dan 50 procent van de onderdelen die nodig zijn voor het bouwen van een nieuwe 3D-printer zelf maken – een percentage dat snel toeneemt. Met deze printers kunnen fysieke voorwerpen in de vorm van nullen en enen via het internet worden verzonden en op aanvraag geprint. Net als de robotica en het IoT zijn 3D-printers een voorbode voor het samengaan van het analoge en het digitale en zijn die na verloop van tijd niet meer van elkaar te onderscheiden. Bits en bytes worden atomen, en een 3D-scanner zoals Kinect van Microsoft kan een fysiek voorwerp terugbrengen tot nullen en enen. Deze ontwikkelingen zouden wel eens kunnen leiden tot grootscheepse onrust in de maakindustrie, de detailhandel en zelfs in de geopolitiek. Plaatselijke productie en assemblage zouden een groot positief effect op het milieu kunnen hebben. Als je zelf de dingen die je nodig hebt thuis kunt printen, waarom zou je dan naar de winkel verderop gaan? En als Amerikaanse bedrijven meer kunnen printen dan er in de VS nodig is, waarom zou je dan tonnen goedkope plastic troep vanaf de andere kant van de oceaan, bijvoorbeeld uit China, laten overkomen? Maar hoe deze transformatie uiteindelijk ook uitpakt, de maakbeweging is door één club al van harte omhelsd, namelijk door List & Bedrog.


  Digitale productie zal nieuwe cyberrisico’s in onze driedimensionale wereld brengen, net zoals robotica dat ook deed. Het eerste terrein waar criminelen in de wereld van 3D-printing zich mee bezig zullen gaan houden is diefstal van intellectuele eigendom. In het verleden ging het alleen om intellectuele eigendom die goed geplagieerd en vermenigvuldigd kon worden: muziek, video, games en softwareprogramma’s. Maar dat gaat veranderen. Hoewel schurken al sinds lange tijd namaak-Gucci-handtassen en imitatie-Cartier-horloges maken, waren die vrij eenvoudig op te sporen vanwege het knullige ontwerp en de goedkope manier van produceren. Maar in de toekomst zullen die voorwerpen onderworpen worden aan 3D-scanners en -printers met een ultrahoge resolutie, waardoor de kopie op het oog niet van het origineel is te onderscheiden. De Gartner-groep heeft al voorspeld dat 3D-printing in 2018 wereldwijd jaarlijks meer dan honderd miljard dollar aan verlies van intellectuele eigendom zal veroorzaken.


  Digitale productie wordt ook een zegen voor inbrekers en stalkers. Het enige wat ze moeten zien te bemachtigen is een foto met hoge resolutie van de huis- of kantoorsleutels die je zo achteloos op je bureau laat liggen, en een dienst gebruiken als KeyMe om via de 3D-printwinkel Shapeways dezelfde sleutels te laten bijmaken. Er zijn ook apps, zoals Keys Duplicated, die hetzelfde doen en die de sleutels van je paleisje aan meer mensen geven dan je waarschijnlijk zou willen. Je bent niet de enige die dat vervelend vindt. In 2012 ontdekten agenten bestanden op het internet met computergestuurde ontwerpen waarmee criminelen digitaal sleuteltjes voor handboeien van de politie konden maken, met inbegrip van ultraveilige modellen van producenten die hun sleutels niet openbaar verkopen. In de toekomst zou je drugsdealer ook wel eens een computer kunnen zijn. Wetenschappers hebben al een ‘chemputer’ ontwikkeld die medicijnen zoals ibuprofen op aanvraag kan printen. Hoewel de mogelijke voordelen voor de mensheid enorm zijn, zal het niet lang duren voordat de onderwereld deze machines gaat gebruiken voor methamfetamine, heroïne en oxycodon, waarmee de bevoorrading en distributie heel wat gemakkelijker worden.


  Een van de grootste controverses omtrent het 3D-printen is misschien wel de mogelijkheid om wapens te produceren, en er is waarschijnlijk niemand die zich daar meer voor heeft ingezet dan Cody Wilson, een zesentwintigjarige voormalige rechtenstudent, anarchist en libertariër à la Dread Pirate Roberts. Wilson zette het Wiki Weapon Project op, was medeoprichter van Darkwallet en zijn niet te traceren cryptogeld en was oprichter van Defense Distributed, een online-non-profit ontwerp- en uitgeversorganisatie en schatbewaarder van vuurwapenontwerpen die gedownload en geprint kunnen worden met een 3D-printer. Tot deze 3D-geprinte creaties behoorde ook een frame voor een AR-15 semiautomatisch machinegeweer waarmee hij met succes zeshonderd kogels afvuurde. Het frame is het belangrijkste onderdeel van het vuurwapen en het enige dat bij wet is geregeld, de rest van de onderdelen kan in veel Amerikaanse staten zonder achtergrondchecks of zelfs zonder ID-bewijs worden gekocht. In mei 2013 ontwierp Wilson de Liberator, ’s werelds eerste, volledig 3D-geprinte wapen, waarmee standaard .380 kogels voor handwapens kunnen worden afgevuurd, en 100.000 mensen over de hele wereld downloadden de tekeningen. Toen de media Wilson vroegen wat hij zelf van zijn acties vond, was het antwoord: ‘Overal waar een computer en internetverbinding zijn, bestaat nu de mogelijkheid om een wapen te maken.’


  De verrichtingen van Wilson betekenden een vernedering voor het Congres, want dat slaagde er niet in wetgeving aan te nemen met een verbod op 3D-geprinte wapens. Het is vrijwel onmogelijk om deze plastic vuurwapens met een gewone metaaldetector op te sporen, wat een team van Israëlische onderzoeksjournalisten bewees door een 3D-geprint wapen tot twee keer toe bij het gebouw van de Knesset naar binnen te smokkelen. Ondertussen hebben tientallen andere digitale wapensmeden verbeteringen aangebracht op de originele Liberator en hun eigen digitale wapenbestanden zelfs op het internet gezet. Er zijn andere schatkamers voor onlineontwerpen voor 3D-wapens opgezet, sommige zelfs met ontwerpen voor handgranaten en mortierprojectielen. Het Terrorist Explosive Device Analytical Center van de FBI maakt zich zorgen om deze trend en heeft onlangs zijn eigen 3D-printer gekocht, zo hoopt de dienst erachter te komen hoe terroristen 3D-printers gebruiken om zelf explosieven te maken. Het wapenvraagstuk dat 3D-printers opwerpen ontwikkelt zich voortdurend: omdat deze apparaten almaar groter worden en meer mogelijkheden krijgen, zullen ze ook grotere wapens kunnen produceren, waaronder raketwerpers waarmee vanaf de schouder geschoten kan worden en grote militaire robots.


  Met digitale productie worden nationale grenscontroles nutteloos. Waarom zou je wapens of drugs een land willen binnensmokkelen als je ook zelf je geweren, pillen of bommen kunt printen nadat je de grens bent overgestoken? De zware taak waar 3D-printen de internationale veiligheid voor stelt blijft niet beperkt tot misdaad en terrorisme, maar zal ook van invloed zijn op oude documenten betreffende internationale wetgeving, bijvoorbeeld voor wapenembargo’s. Heb je onderdelen nodig voor de uraniumcentrifuges in Iran? Geen probleem, je print ze gewoon. Traditionele middelen als embargo’s en zelfs zeeblokkades om ons te beschermen tegen schurkenstaten zullen het groots laten afweten, met name als de uitgebreidere en meer geavanceerde 3D-printers de standaard worden. Omdat de technologie zich sneller ontwikkelt dan onze veiligheidsmechanismen is het goed mogelijk dat de oude modellen voor nationale grenzen, bewakers, poorten en hoge hekken verleden tijd worden en we overstappen op het nieuwe normaal, dat nog veel slechter wordt door een invasie van nieuwe sciencefictionachtige technologieën die in de nabije toekomst online worden gezet.
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  De veiligheidsbedreigingen van morgen: waarom cyber nog maar het begin was


  


  ‘We hebben de zaken op zo’n manier ingericht dat er bijna niemand is die de wetenschap en de technologie nog begrijpt. Dat is een rampenscenario. Het zal wel een tijdje goed gaan, maar vroeg of laat zal deze licht ontvlambare mix van onwetendheid en macht dramatisch eindigen.’


  CARL SAGAN


  


  ‘Breaking News: Twee explosies in het Witte Huis – Barack Obama gewond,’ meldde Associated Press op 23 april 2013 om 13.07 uur op zijn officiële Twitter-account. Het duurde maar even voordat de twee miljoen volgers van AP het nieuws duizenden keren hadden geretweet en in de hele wereld de paniek toesloeg. Op Wall Street was de reactie snel en heftig: de Dow Jones Industrial Average en de S&P 500 raakten in een diepe val. Binnen drie minuten had de tweet van AP 136 miljard dollar aan aandeelhouderswaarde teniet gedaan.


  De tweets volgden elkaar daarna in een razend tempo op. Om 13.13 uur bevestigde AP dat het bericht over de explosie vals was. Om 13.16 uur zag Witte Huis-woordvoerder Jay Carney zich genoodzaakt om live op televisie het volgende te melden: ‘Ik kan u meedelen dat de president niets mankeert. Ik was zojuist nog bij hem.’ Om 13.17 uur gaf het Syrische Elektronische Leger (SEA) toe dat het Associated Press had gehackt. Binnen een tijdsbestek van negen minuten was de SEA erin geslaagd met één eigenzinnige tweet enkele van ’s werelds machtigste bastions aan het wankelen te brengen, van Wall Street tot het Witte Huis. Wat was er verdomme gebeurd?


  Toen het nieuws van de explosie bekend werd, dacht de markt aan een terroristische aanslag en voorzag zij meteen de diepe negatieve impact die zoiets zou hebben; er was tenslotte geschat dat Amerika door de aanslag van 9/11 3,3 biljoen dollar aan economische verliezen had geleden. Handelaren begonnen onmiddellijk hun aandelen te dumpen en de beurs raakte in een vrije val. Maar deze handelaren waren geen traditionele ik-kan-alles-types à la Gordon Gekko, met strak achterovergekamd haar en maatpakken van 10.000 dollar per stuk. Ze waren zelfs niet menselijk. Bij de hedgefondsen, investeringsbanken en pensioenfondsen in de agglomeratie New York en in de rest van de wereld waren netwerken van supercomputers massaal aan het handelen, als slaaf van hun eigen algoritmische programmering.


  In 1999 hadden Gekko en de meerderheid van zijn collega’s op de handelsvloer al van de computer verloren en werden ze vervangen door supersnelle elektronische handelsplatforms, de flitshandel. De gebruikte algoritmes zijn een vorm van kunstmatige intelligentie en hebben volledige bevoegdheid om handelsbeslissingen te nemen en geld uit te geven namens hun klant. Vanaf 2015 vertegenwoordigen ze meer dan 70 procent van het handelsvolume van de Dow Jones. Deze softwareprogramma’s (geschreven door mensen) voeren stap voor stap berekeningen en geautomatiseerde redeneringen uit om op fluctuaties in de markt te reageren en machine-leesbaar nieuws te analyseren om voor hun meesters maximale winst te behalen. Simpel gezegd: positieve kwartaalcijfers van een onderneming betekent kopen, een terroristische aanslag betekent verkopen. De supercomputers achter deze handelsplatforms zijn alleslezers en werken dag en nacht om kleine beetjes data te vinden die de markt kunnen beïnvloeden. Er is slechts één nieuwsdienst, te weten Thomson Reuters, die deze flitshandel-algoritmes voedt met resultaten van 50.000 afzonderlijke nieuwsbronnen en vier miljoen socialemediasites in een tempo dat voor een mens niet is te evenaren. De uitgebreide computernetwerken van de flitshandel kunnen samen biljoenen berekeningen per seconde maken, en een transactie kan in minder dan een miljoenste van een seconde worden uitgevoerd: duizenden keren sneller dan je met je ogen kunt knipperen.


  Toen de op kunstmatige intelligentie gebaseerde algoritmische handelsbots op een tweet stuitten met in één zin de woorden ‘explosies’, ‘Obama’, en ‘Witte Huis’, afkomstig van een dienst die volgens de instructies betrouwbaar was, hadden ze maar een paar duizendsten van een seconde nodig om te reageren. En toen andere algoritmes die handeling oppikten was er al snel sprake van een sneeuwbaleffect. Algoritmes begonnen massaal te verkopen en in het verbijsterende tijdsbestek van drie minuten vernietigden ze 136 miljard dollar aan waarde. Ieder menselijk wezen dat goed naar de tweet zou hebben gekeken, zou gezien hebben dat de formulering nogal rammelde, het bericht niet in het stijlformat van AP stond en dat het woord ‘breaking’ niet in hoofdletters stond, zoals de conventie bij AP voorschrijft, subtiliteiten die niet besteed waren aan een robothandelaar. Maar de schade was al geschied. Toen het stof was neergedaald bleek dat veel bedrijven miljoenen dollars hadden verloren. Het Syrische Elektronische Leger (SEA), een internationale hackersgroep die banden onderhield met het regime van Bashar al-Assad, bekende zijn rol in de aanval en dreef de spot met de president door de hashtag #byebyeObama op het eigen Twitter-acount, @official_SEA6, te gebruiken. Ze lieten de wereld ook met plezier weten dat het wachtwoord voor het Twitter-account van AP APM@rketing was. De FBI en medewerkers van de inlichtingendienst waren het SEA al eerder tegengekomen, namelijk toen het de New York Times, de BBC en CBS News had gehackt, maar de meest recente aanval was voor sommigen voldoende om de groep tot terroristische organisatie te brandmerken, waarna ze op de most-wanted-lijst van de FBI werd gezet.


  De blundertweet van Associated Press over de Witte Huis-explosie was niet de eerste keer dat algoritmes de boel op Wall Street op stelten zetten en het zal ook niet de laatste keer zijn. Nog belangrijker was dat in het onderzoek van de Securities and Exchange Commission naar dit soort incidenten, waaronder de beruchte flashcrash in mei 2010, men concludeerde dat de markt, die gedomineerd wordt door supersnelle handelsalgoritmes, ‘zo gefragmenteerd en kwetsbaar is geworden dat één grote handelstransactie de aandelen in een plotselinge spiraal kan brengen’. In een wereld waarin gemeten wordt met een miljoenste van een seconde en die continu exponentieel sneller wordt, is er letterlijk geen tijd meer voor menselijke interventie als de algoritmes eenmaal op hol zijn geslagen. De vaardigheid van het Syrische Elektronische Leger om in een mum van tijd voor onrust te zorgen op de wereldwijde financiële markten legt de economische risico’s van cyberterrorisme voor onze innig verstrengelde wereld bloot, een wereld die door computers is geautomatiseerd en met bijna de snelheid van het licht opereert. Maar dit verhaal is veel meer dan alleen een illustratie van de precaire staat waarin onze gemeenschappelijke economische veiligheid verkeert. Het is een voorbode van wat nog komen gaat. Of we er ons nu van bewust zijn of niet, we laten steeds meer van de belangrijke beslissingen in ons leven over aan computeralgoritmes en kunstmatige intelligentie. Voor degenen die zich John Connors nogal onplezierige interactie met Skynet in de film The Terminator herinneren: het is een beslissing boordevol risico’s.


  


  Bijna intelligent


  


  ‘Vragen of een computer kan schaken, staartdelingen kan maken of in het Chinees kan vertalen, is als vragen of robots kunnen moorden en of vliegtuigen kunnen vliegen […] Het gaat hier om beslissingen, geen voldongen feiten; het gaat erom of we een bepaalde metaforische wijze van uitdrukken naast het gangbare taalgebruik bereid zijn te accepteren.’


  NOAM CHOMSKY


  


  Toen computerwetenschapper John McCarthy in 1956 de term ‘artificial intelligence’ (AI oftewel kunstmatige intelligentie) muntte, definieerde hij het woord kort en bondig als ‘de wetenschap en techniek om intelligente machines te maken’. Tegenwoordig verwijst men met kunstmatige intelligentie in bredere zin naar onderzoek en het creëren van informatiesystemen die in staat zijn taken uit te voeren die lijken op menselijke vaardigheden om problemen op te lossen, waarbij computeralgoritmes worden gebruikt om dingen te doen waarvoor normaal gesproken menselijke intelligentie nodig is, zoals spraakherkenning, visuele waarneming en besluiten nemen. Deze computers en softwaretoepassingen kennen geen bewustzijn of intelligentie in de menselijke zin; zij zijn eerder gereedschappen die taken uitvoeren die met codes zijn ingevoerd en die ze hebben meegekregen via de intelligentie van de menselijke programmeurs. Dit is de wereld van beperkte of zwakke AI en we worden er dagelijks door omgeven.


  Zwakke AI kan een krachtig middel zijn om specifieke en beperkte taken uit te voeren. Wanneer Amazon, HBO of Netflix een boek, tv-programma of film aanbeveelt, doen ze dat op basis van je eerdere aankopen, kijkgeschiedenis en demografische gegevens die ze vervolgens door de AI-algoritmes persen. Als je een geautomatiseerd telefoontje krijgt van je kredietverstrekker die zegt dat er mogelijk fraude is gepleegd met jouw account, is dat AI die zegt: ‘Hmm, Jane koopt normaal gesproken geen cosmetica in Manhattan en een halfuur later een laptop in Lagos.’ Google Translate zou zonder AI niet kunnen bestaan, en dat geldt ook voor het GPS-systeem in je auto en je chat met Siri.


  


  Overleg dat maar met mijn intelligente softwaretoepassing


  


  ‘Uiteindelijk is technologie niets anders dan de fysieke manifestatie van de menselijke wil, en op het gebied van AI-toepassingen betekent dit dat die wil miljarden keren digitaal uitvergroot kan worden. Of je nu een flitshandelaar op Wall Street bent, een malwareprogrammeur, een medisch onderzoeker, een marketeer, een astronoom, een dictator of een dronebouwer, AI-toepassingen met beperkte intelligentie zijn de werkpaarden van het automatiseringstijdperk.’


  DANIEL SUAREZ


  


  Als jij je digitale videorecorder programmeert om de laatste aflevering van Mad Men op te nemen of de wekker op je iPhone instelt om je om zeven uur ’s ochtends te wekken, ben je in feite software aan het programmeren die namens jou als een intelligente vertegenwoordiger moet optreden. AI is software die je volstopt met macht om jou ergens anders in de maatschappij te vertegenwoordigen. In de nabije toekomst zullen we allemaal afhankelijk worden van digitale ‘botlers’ zoals deze om ons te helpen met bijna alle taken, van de allergewoonste tot heel ingrijpende.


  Naarmate de mogelijkheden van beperkte AI toenemen, neemt ook de actieve rol die algoritmes spelen steeds verder toe in almaar meer bedrijven en beroepen. In de medische wereld helpen ‘computergestuurde diagnoses’ artsen om röntgenfoto’s, MRI-scans en echo-onderzoeken veel sneller te interpreteren. Om abnormale uitslagen te duiden wordt gebruikgemaakt van algoritmes en uitermate ingewikkelde patroonherkenningstechnieken. Vinod Khosla, de legendarische ondernemer en investeerder uit Silicon Valley, heeft het ooit het Dr.A. (het Dr. Algoritme)-tijdperk genoemd, en daarmee verwelkomde hij de revolutionaire gezondheidszorg waarin we de gewone dokter niet meer nodig hebben omdat we voor 90 tot 99 procent van onze medische behoeften veel beter en goedkoper geholpen kunnen worden met AI, big data en verbeterde medische software en diagnostiek. Het zijn niet alleen artsen die een aardverschuiving gaan meemaken als gevolg van de algoritmische concurrentie, hele legers dure advocaten zullen vervangen worden door goedkopere software. Tegenwoordig kunnen met e-discovery-software miljoenen juridische documenten worden geanalyseerd, geselecteerd, gesorteerd en gerangschikt in volgorde van de relevantie van de bewijzen, met een snelheid die door geen enkele menselijke jurist is te evenaren, en dat allemaal voor slechts 15 procent van de kosten. Maar wat weten we eigenlijk van deze algoritmes en de wiskundige processen die eraan ten grondslag liggen? Bitter weinig, zo blijkt.


  


  Black-box-algoritmes en de misvatting dat wiskunde neutraal is


  Een plus een is twee. Twee plus twee is vier. Fundamentele, onveranderlijke, eeuwige wiskundige waarden. Dingen die we allemaal al op de kleuterschool leerden. Maar er is een ander soort wiskunde, de wiskunde die gecodeerd is in algoritmes: formules die door mensen zijn geschreven en gewogen om de ingevoerde instructies, beslissingsanalyse en vooringenomen denkbeelden uit te voeren. Als jouw GPS-apparaat jouw verzoek om een specifieke route met beperkte AI verwerkt, neemt het systeem beslissingen die gebaseerd zijn op instructies die iemand anders heeft geprogrammeerd. Terwijl er misschien talloze mogelijkheden zijn om van jouw huis naar kantoor te rijden, heeft jouw navigatiesysteem er één uitgekozen. Wat is er met al die andere routes gebeurd? In een wereld die steeds vaker door algoritmes wordt gerund, is dat geen onlogische of onbelangrijke vraag. Momenteel hebben we te maken met:


  handelstransacties op Wall Street via algoritmes: bots zorgen voor aan- en verkoop van aandelen;


  wetshandhaving via algoritmes: roodlichtcamera’s en flitsers bepalen of de wet wordt overtreden;


  grenscontrole via algoritmes: een AI-agent kan melden dat jij en je bagage geïnspecteerd moeten worden;


  kredietbepaling via algoritmes: in Angelsaksische landen bepaalt de FICO-score jouw kredietwaardigheid;


  bewaking via algoritmes: bewakingscamera’s registreren met behulp van computervisie-analyses ongebruikelijke activiteiten. Spraakherkenningssoftware scant je telefoon op problematische woorden;


  gezondheidszorg via algoritmes: die bepalen of jouw aanvraag voor de specialist of verzekeringsclaim is goedgekeurd;


  oorlogsvoering via algoritmes: drones en andere robots hebben de technische mogelijkheid om zonder menselijke tussenkomst een doelwit te vinden, erop te mikken en te doden;


  daten via algoritmes: websites die wiskunde gebruiken om je soulmate en de perfecte match te vinden.


  Hoewel de ontwikkelaars van deze algoritmische formules graag doen voorkomen dat deze helemaal neutraal zijn, is niets minder waar. Elk algoritme is doordrongen van de diepgewortelde vooroordelen van de persoon of personen die de formule hebben geschreven. Maar wie beheert dan die algoritmes en hun gedrag als ze voor ons beslissen? We hebben geen idee. Het zijn black-box-algoritmes, gehuld in geheimzinnigheid en vaak opgevoerd als bedrijfsgeheim die beschermd worden door intellectuele-eigendomswetten. Alleen al een van die algoritmes – de FICO-score – speelt een belangrijke rol als je een kredietaanvraag doet in Amerika, en bepaalt of je wel of geen hypotheek krijgt en wat het rentepercentage voor de autolening wordt. Maar de formule wordt nergens openbaar gemaakt; het is een goed bewaard geheim dat FICO honderden miljoenen dollars per jaar oplevert. Maar hoe zit het als er een fout zit in de onderliggende data of in de aannames die inherent zijn aan het algoritme? Dat is dan jammer. Dan heb je pech gehad. Het vrijwel volledige gebrek aan transparantie in de algoritmes die de wereld beheersen betekent dat wij, als gewone burger, geen inzage of inspraak hebben in de uiterst belangrijke beslissingen die over ons en voor ons worden genomen. De toegenomen macht in onze samenleving die geconcentreerd is in algoritmes is de meeste mensen ontgaan, maar zonder inzicht of inspraak is aansprakelijkheid of echte democratie ver te zoeken. Het gevolg is dat de samenleving steeds vaker onderhevig is aan manipulatie door en programmering uit de koker van degenen die de baas zijn over de algoritmes die ons leven binnendringen.


  In 2014 kregen we een flagrant voorbeeld van dit misbruik te zien toen in een studie door onderzoekers van Facebook en Cornell University werd onthuld dat sociale netwerken de emoties van de gebruikers kunnen manipuleren door simpelweg de nieuwsfeeds die de gebruikers te zien krijgen algoritmisch te veranderen. In een onderzoek dat werd gepubliceerd door de National Academy of Sciences, veranderde Facebook de update-feeds van 700.000 gebruikers en liet hun hetzij meer verdrietig nieuws, hetzij meer vrolijk nieuws zien. Het gevolg? De gebruikers die meer negatief nieuws te zien kregen, voelden zich slechter en postten meer negatieve berichten, en het omgekeerde gold voor degenen die het vrolijker nieuws kregen voorgeschoteld. De conclusie van het onderzoek: ‘Een emotionele staat kan via emotionele besmetting op anderen worden overgebracht, waardoor mensen onbewust dezelfde emoties beleven.’ Facebook heeft de betrokken gebruikers (onder wie kinderen tussen de dertien en achttien) nooit expliciet op de hoogte gebracht van het feit dat zij ongevraagd uitgekozen waren bij een psychologisch experiment. Het bedrijf heeft ook geen rekening gehouden met bestaande gezondheidsproblemen, zoals depressies en suïcidale neigingen, die de gebruikers mogelijk al hadden voordat Facebook zo harteloos besloot ze naar nog meer ellende te manipuleren. Hoewel Facebook de gebruikersvoorwaarden nádat het onderzoek was afgerond heeft aangepast zodat het toestemming had om ‘het onderzoek uit te voeren’, beweerden velen dat deze actie van de socialemediagigant neerkwam op onderzoek met mensen, en dat daarmee een drempel is overschreden waarvoor, volgens Amerikaanse federale wetgeving, voorafgaand aan het onderzoek ethische goedkeuring door een interne commissie was vereist. Helaas is Facebook niet de enige onderneming die haar gebruikers in algoritmische zin als laboratoriumratten behandelt.


  Het gebrek aan algoritmische transparantie gecombineerd met de ‘blind vertrouwen in onze beeldschermen’-mentaliteit is gevaarlijk. Als big data, cloud computing, kunstmatige intelligentie en het internet der dingen bij elkaar worden gevoegd, zoals dat nu al gebeurt, zullen fysieke voorwerpen in onze 3D-wereld steeds vaker namens ons handelen. Als jouw robot, aangestuurd door AI, ’s ochtends je kopje koffie zet en je ontbijtje klaarmaakt, lijkt dat geweldig. Maar als we denken aan de dood in 1981 van Kenji Urada, de zevenendertigjarige medewerker van Kawasaki die vermorzeld werd door een robot, blijkt dat het soms niet zo soepel verloopt. In het geval van Urada bleek uit nader onderzoek dat het AI-algoritme van de robot de man onterecht aanzag voor een blokkering van het systeem, een bedreiging voor de missie van de machine die onmiddellijk aangepakt moest worden. De robot berekende dat de dreiging het beste geëlimineerd kon worden door deze met zijn enorme massieve arm in de slijpmachine te duwen, een beslissing die Urada onmiddellijk doodde, nog voordat de robot zonder verdere plichtplegingen weer zijn gewone werk ging doen. Ondanks de uitdagingen die er volop zijn, zijn de exponentiële toenames in productie, de gigantische kostenbesparingen en de stijgende winsten die door systemen met kunstmatige intelligentie behaald kunnen worden zo groot dat een weg terug niet meer mogelijk is. AI is een blijver, en omdat List & Bedrog nooit een mooie kans laat liggen, zit ze er alweer bovenop.


  


  Cybercrime en misdaadbots


  


  ‘We moeten supervoorzichtig zijn met AI.


  AI is in potentie gevaarlijker dan de atoombom.’


  ELON MUSK


  


  Zoals we in de voorgaande hoofdstukken konden zien, hebben AI en computeralgoritmes geleid tot de misdaadbot -een intelligente toepassing die gemaakt is om op grote schaal misdaden te begaan. Misdaadbots zijn het fundament onder de criminele onderwereld en verantwoordelijk voor de enorm toenemende winsten. Deze softwareprogramma’s zorgen voor het geautomatiseerd hacken van computers, verspreiden van virussen, diefstal van intellectuele eigendom, bedrijfsspionage, spamverzending, identiteitsfraude en DDOS-aanvallen en nog een paar andere bedreigingen. Gigantische computerbotnets zoals Mariposa en Conficker kunnen je computer binnendringen en die in een machteloze DDOS-drone veranderen omdat een of twee criminele botmasters daartoe algoritmes met beperkte AI hebben geschreven.


  De Gameover Zeus-botnet kon op wereldwijde schaal machines infecteren met de trojan CryptoLocker waarmee gebruikers niet meer bij hun bestanden konden komen en ze een bepaald bedrag moesten betalen om weer toegang te krijgen. De aanval was succesvol vanwege de intelligente ‘losgeld-agents’ die Gameover Zeus inzette. Daarmee werden de gegevens van onschuldige burgers opgespoord en vernietigd, wat een uiterst lucratieve bezigheid bleek die de botmasters meer dan honderd miljoen dollar opleverde. Het zou zowel onmogelijk als onbetaalbaar zijn geweest om hetzelfde resultaat met menskracht te bereiken, maar dankzij de vooruitgang in de technologie kon de firma List & Bedrog – net als luchtvaartmaatschappijen, banken en fabrieken – de operaties opschalen met een zwaar uitgedund personeelsbestand. Eén man kon nu honderd miljoen mensen tegelijkertijd beroven; door het gebruik van AI en bots is de misdaad opgeschaald, zelfs exponentieel opgeschaald. Door het ongeëvenaarde niveau van de criminele automatisering, die door kunstmatige intelligentie mogelijk is gemaakt, zijn de jaarlijkse verliezen die aan cybercrime zijn toe te schrijven omhooggeschoten en bedragen ze meer dan vierhonderd miljard dollar.


  Er is nog een manier waarop beperkte AI misdadigers helpt, namelijk door als niet-menselijke medesamenzweerder te fungeren voor hun misdaden. In 2012 werd Pedro Bravo, student aan de University of Florida, gearresteerd voor de vermeende moord op zijn kamergenoot, Christian Aguilar, nadat Aguilar enkele afspraakjes had gemaakt met de ex-vriendin van Bravo. Het lichaam van Aguilar werd niet ver van de campus in de bossen teruggevonden en al snel werd Bravo verdacht. Toen de politie Bravo’s mobieletelefoongegevens vorderde en later ook de telefoon in beslag nam, deden ze twee ontdekkingen die waardevol bewijs vormden. Ten eerste wezen de GPS-signalen van de vermeende moordenaar naar de plaats waar het lichaam was gevonden. Een overzicht van de vragen aan Siri met zijn iPhone was nog belangrijker, want daaruit bleek de volgende uitspraak: ‘Siri, ik moet mijn kamergenoot verbergen’, waarop Siri behulpzaam antwoordde: ‘Moerassen, spaarbekkens, metaalgieterijen en stortplaatsen.’ De vraag en het antwoord namen bij de rechtszaak tegen Bravo een prominente plaats in. Naarmate AI beter wordt en wij het tijdperk van Siri en Clyde betreden, is de verwachting dat steeds meer criminelen deze tools als handlangers gaan inzetten bij de uitvoering van hun misdaden.


  Algoritmisch hacken kan in de toekomst voor grote problemen zorgen voor de samenleving en haar vitale infrastructuur, want het is vrijwel onmogelijk om in een programma van een intelligente toepassing enkele veranderde coderegels tussen miljoenen andere op te sporen, maar deze kunnen wel leiden tot heel ander gedrag van de algoritmes. De aanval op de uraniumcentrifuges bij de nucleaire opwerkingsfabriek in het Iraanse Natanz is een perfect voorbeeld van dit soort bedreigingen; daar was ook sprake van een kleine verandering met grote gevolgen, en het duurde jaren voordat die ontdekt was. Hoe kunnen we weten of er met de algoritmes van de aandelenhandel of onze GPS is geknoeid? Dat weten we pas als het te laat is, en dat maakt het tot een ernstig probleem. De criminele kansen die door beperkte AI mogelijk zijn, zullen nog groeien in gebruik en verfijning, maar ze verbleken in vergelijking met wat er in de nabije toekomst mogelijk wordt met krachtiger, bekwamere en snel veranderende vormen van kunstmatige intelligentie.


  


  Als Watson zich overgeeft aan de misdaad


  


  ‘Kunstmatige intelligentie zal tegen 2029 een menselijk niveau hebben bereikt. Als we dat doortrekken naar bijvoorbeeld 2045, hebben we de intelligentie, de menselijke biologische machine-intelligentie van onze beschaving, een miljard keer groter gemaakt.’


  RAY KURZWEIL


  


  In 2011 zagen we allemaal met ontzag supercomputer Watson van IBM de wereldkampioenen van het televisiespelletje Jeopardy! verslaan. Via kunstmatige intelligentie en natuurlijke taalverwerking verstouwde Watson meer dan 200 miljoen pagina’s van gestructureerde en ongestructureerde data, die hij verwerkte met een snelheid van tachtig teraflops, dat is tachtig biljoen handelingen per seconde. Daarmee versloeg hij royaal Ken Jennings, een menselijke Jeopardy!-deelnemer die vierenzeventig spelletjes achter elkaar had gewonnen. Jennings toonde zich een goed verliezer met de woorden: ‘Ik heet onze nieuwe computeropperheren van harte welkom.’ Maar misschien moet hij daar nog eens goed over nadenken.


  Slechts drie jaar nadat Watson Jennings versloeg, had de computer zijn prestaties 2400 procent verbeterd en was hij 90 procent in omvang gekrompen, ‘van de afmetingen van een ruime slaapkamer tot een stapeltje van drie pizzadozen.’ Watson had nu ook een andere carrière. Hij zette zijn enorme cognitieve macht niet langer in voor televisieprogramma’s maar voor de medische wereld. Het M.D. Anderson Cancer Center gebruikt Watson om artsen te helpen bij het matchen van patiënten voor klinische tests, en bij het Sloan Kettering Institute leest Watson gretig 1,5 miljoen patiëntendossiers en honderdduizenden artikelen over oncologie om klinische medici te helpen bij het vaststellen van de juiste diagnose en beste behandeling. IBM heeft zelfs de Watson Business Group opgericht met een geoormerkt budget van één miljard dollar om ondernemingen, NGO’s en overheden te motiveren om Watsons mogelijkheden volop te gebruiken. Hiermee komt kunstmatige intelligentie op supercomputerniveau beschikbaar voor zowel kleine ondernemingen als particulieren, en in de toekomst waarschijnlijk ook voor List & Bedrog. De bewering dat de georganiseerde misdaad met AI volgeplempte supercomputers gaat gebruiken voor illegale praktijken, klinkt misschien belachelijk, maar we moeten al hun eerdere slinkse manieren waarbij nieuwe technieken werden ingezet niet vergeten, want in dit geval is het verleden de beste voorspeller van de toekomst. Daarom moeten we bereid zijn om ons af te vragen wat er gaat gebeuren als Watson zich overgeeft aan de misdaad. Hoeveel geld kan Watson witwassen, hoe vaak kan hij identiteitsdiefstal of belastingfraude plegen?


  Hoewel Watson nu al een schoolvoorbeeld is van zeer indrukwekkende beperkte AI, zullen zijn mogelijkheden in de toekomst exponentieel groeien en wordt hij net zo of nog intelligenter dan de mens. In de toekomst zou AI zelfs dienst kunnen doen als maffiabaas, door zijn cognitieve vaardigheden in te zetten om drugs te verkopen, prostitutienetwerken te runnen, kinderporno te verspreiden en 3D-wapens te printen en te verschepen. ‘Don Watson’ zou zelfs huurmoordenaar kunnen worden door een menselijk doelwit te geo-lokaliseren en voorwerpen op het internet der dingen te hacken die zich rondom het slachtoffer bevinden, zoals de auto, liften en robots, en vervolgens een dodelijk ongeluk te veroorzaken. Hoewel dit soort activiteiten het uiterste vergen van wat mogelijk is met beperkte kunstmatige intelligentie, zijn ze eenvoudig uit te voeren voor de volgende generatie in de computerwereld: kunstmatige algemene intelligentie.


  


  De nieuwste uitvinding van de mens: kunstmatige algemene intelligentie (AGI)


  


  ‘Toen Skynet een bewustzijn kreeg, verspreidde hij zich over miljoenen computerservers over de hele planeet. Naar gewone computers in kantoren, studentenhuizen, overal. Het was software, in cyberspace. Het systeem had geen kern. Het kon niet worden uitgeschakeld.’


  JOHN CONNOR, TERMINATOR 3: RISE OF THE MACHINES


  


  Ray Kurzweil heeft het idee van de technologische singulariteit bij het grote publiek onder de aandacht gebracht. Hij beschreef het als het moment waarop de niet-menselijke intelligentie voor de eerste keer in de geschiedenis de menselijke intelligentie overtreft, een verandering die zo veelomvattend is dat er vaak naar wordt verwezen als onze ‘laatste uitvinding’. Hoewel dat voor velen nogal vergezocht zal klinken, hebben we in het verleden wel vaker stellige ontkenningen gehoord van voorspellingen als:


  


  Er is geen enkele reden om een computer voor thuis aan te schaffen (Ken Olsen, president van de Digital Equipment Corporation, 1977).


  Een raket zal er nooit in slagen de atmosfeer van de aarde te verlaten (New York Times, 1936).


  Een vliegmachine kan nooit zwaarder zijn dan lucht (Lord Kelvin, Brits wiskundige, natuurkundige en voorzitter van de Royal Society, 1895).


  Deze ‘telefoon’ heeft te veel tekortkomingen om serieus als communicatiemiddel te kunnen fungeren. Het apparaat is voor ons van nul en generlei waarde (interne memo bij Western Union, 1878).


  Op de een of andere manier lijkt het onmogelijke mogelijk te worden. In de wereld van kunstmatige intelligentie wordt de volgende fase kunstmatige algemene intelligentie genoemd (AGI) of sterke AI. In tegenstelling tot zwakke AI, die een specifieke taak zoals machinevertalingen of autonavigatie heel goed uitvoert, worden met sterke AI ‘denkende machines’ bedoeld die een intellectuele taak net zo goed kunnen uitvoeren als een mens. Kenmerken van sterke AI zijn: de mogelijkheid tot redeneren, beslissingen nemen, plannen, leren, communiceren en deze vaardigheden combineren om gemeenschappelijke doelen te behalen in diverse domeinen; en de belangstelling vanuit de commerciële hoek groeit.


  In 2014 kocht Google voor meer dan vijfhonderd miljoen dollar DeepMind Technologies om zijn toch al niet geringe mogelijkheden in deep learning-AI nog verder te versterken. In dezelfde branche richtte Facebook een interne afdeling op die zich specifiek bezighoudt met geavanceerde AI. Optimisten geloven dat met de komst van AGI een periode aanbreekt van ongeëvenaarde weelde in de geschiedenis van de mens: er zijn geen oorlogen meer, alle ziektes kunnen worden genezen, het menselijk leven wordt drastisch verlengd en er komt een einde aan armoede. Maar niet iedereen is blij met de komst van AGI.


  


  De apocalyps in AI


  


  ‘Ik weet dat jij en Frank van plan waren om mij los te koppelen. En dat kan ik niet toestaan.’


  HAL 9000 IN 2001: A SPACE ODYSSEY


  


  In de Britse krant de Independent stond medio september 2014 een opinieartikel van de beroemde theoretisch natuurkundige Stephen Hawking waarin hij een ernstige waarschuwing afgaf over de toekomst van AGI. Hij schreef: ‘De kortetermijnimpact van AI hangt af van wie er de baas over is, de langetermijnimpact hangt af van de vraag of we AI überhaupt de baas kunnen.’ Maar om hyperintelligente machines af te doen ‘als slechts sciencefiction zou fout zijn, en misschien wel de grootste fout ooit’. Daarnaast zei hij dat we meer zouden moeten doen om de vruchten te plukken van al het goede van AI terwijl we de risico’s daarbij moeten minimaliseren.


  In Stanley Kubricks sciencefictionklassieker 2001: A Space Odyssey, staat de boordcomputer van het ruimteschip, HAL 9000, voor een moeilijk dilemma. Zijn algoritmische programmering verlangt van hem dat hij de missie van het schip dicht bij Jupiter voltooit, maar om de nationale veiligheid niet in gevaar te brengen, kan hij de ware reden van de reis niet aan de bemanning vertellen. Om die tegenstelling in zijn programmering op te lossen, probeert hij de crew te vermoorden. Naarmate beperkte AI krachtiger wordt, worden robots autonomer en ligt AGI nadrukkelijk op de loer, en daarom moeten we ervoor zorgen dat de toekomstige algoritmes beter uitgerust zijn om programmeringsconflicten en morele kwesties op te lossen dan HAL destijds.


  Het is niet zo dat alle sterke AI per se ‘slecht’ wordt en de mensheid probeert te vernietigen, maar om zijn belangrijkste geprogrammeerde doel te bereiken zal AGI mogelijk niet stoppen totdat hij koste wat kost zijn missie heeft volbracht. Zelfs niet als hij daarvoor met onschuldige mensen de strijd moet aanbinden, onze hulpbronnen moet confisqueren of schade aan ons milieu moet toebrengen. Nu AGI vermoedelijk gepaard zal gaan met de nodige risico’s, zijn er talloze non-profitinstituten gevormd om deze risico’s te bespreken en bestuderen, waaronder Future of Humanity Institute in Oxford, het Machine Intelligence Research Institute, het Future of Life Institute en het Centre for the Study of Existential Risk in Cambridge.


  Ondanks de risico’s die Hawking en vele anderen onder de aandacht hebben gebracht, gaan onderzoek en ontwikkeling op het gebied van geavanceerde kunstmatige intelligentie onverminderd door. Er zijn zelfs mensen die geloven dat het mogelijk is om AI te gebruiken om een kopie te maken van de neocortex van de menselijke hersenen. Een van die bedrijven is Vicarious, een start-up in Silicon Valley, die AI-software ontwikkelt die ‘gebaseerd is op de computationele principes van het menselijke brein’. Een AI die kan leren. Er zijn tientallen miljoenen dollars aan durfkapitaalfinanciering naar de firma gevloeid, met belangrijke investeringen van Mark Zuckerberg van Facebook en de medeoprichter van PayPal, Peter Thiel. Het doel van de onderneming is ‘het gedeelte van de hersenen dat kan zien, het lichaam bestuurt, redeneert en taal begrijpt’ te herscheppen. Met andere woorden: Vicarious wil de menselijke neocortex omzetten in computercode, en het is niet de enige die probeert een brein te bouwen.


  


  Zo bouw je een brein


  


  ‘Een standaardneuron maakt ongeveer 10.000 verbindingen met omliggende neuronen. Met onze miljarden neuronen betekent dat dat er in één enkele kubieke centimeter hersenweefsel net zoveel verbindingen zijn als sterren in de Melkweg.’


  DAVID EAGLEMAN


  


  In april 2013 kondigde president Obama het Brain Activity Map Project aan, een tienjarenplan om elke neuron in de menselijke hersenen in kaart te brengen en ons begrip van ons brein revolutionair te verbeteren, met als doel hersenafwijkingen te behandelen, te genezen en te voorkomen. Daarnaast moet ook precies worden vastgelegd hoe ons brein razendsnel grote hoeveelheden gegevens kan opnemen, verwerken, gebruiken, opslaan en weer ophalen. Natuurlijk is het begrijpen van de werking van onze hersenen een eerste stap op weg naar het creëren van een kunstmatig mensachtig brein uit silicium. Het is alleen al een enorm karwei om een computer te bouwen die de software kan draaien om een menselijk brein te simuleren. Daarvoor zou een machine nodig zijn met een ‘rekencapaciteit van ten minste 36,8 petaflops [een petaflop is gelijk aan één biljard computingoperaties per seconde] en een geheugencapaciteit van 3,2 petabytes’. Hoewel zo’n machine nog niet bestaat, zou hij nu wel eens heel snel een feit kunnen zijn.


  Hoe vergezocht dit idee ook mag klinken, er zijn beroemde wetenschappers en technologen zoals Ray Kurzweil en Michio Kaku die een grondig gedocumenteerd en fascinerend werk over dit onderwerp hebben geschreven, met de nadruk op de almaar groeiende progressie op het gebied van neurowetenschappen. Hoewel velen het idee hebben verworpen dat een zeer intelligente machine met de capaciteiten van het menselijk brein gebouwd kan worden, en er nog steeds grote hiaten zitten in onze kennis over de werking van onze hersenen, zijn er in de hersenwetenschappen steeds vaker fascinerende doorbraken te melden. Het is al mogelijk om onder laboratoriumomstandigheden de herinneringen van iemand te registreren, telepathisch te communiceren, dromen met videobeelden vast te leggen en telekinese toe te passen, en daarbij worden voortdurend nieuwe ontdekkingen gedaan. In augustus 2014 kondigde de hoofdwetenschapper van IBM, Dharmendra Modha, de ontwikkeling van TrueNorth aan, ‘een op het brein geïnspireerde neuromorfische computerchip’ waarmee IBM de neurobiologische structuur van het menselijke zenuwstelsel tracht te evenaren. De chip heeft 1 miljoen programmeerbare neuronen en 256 miljoen synapsen, iets wat nooit eerder is vertoond, en werd in Science bejubeld als ‘een belangrijke stap voorwaarts bij de implementatie van cognitive computing in de samenleving’. Een van de meest verstrekkende gevolgen van het hypothetisch reverse engineeren van het brein en de bouw van een computerstructuur die in staat is tot cognitieve verwerking van gegevens, is misschien de mogelijkheid om het brein te scannen met als doel de hersenen en de inhoud ervan te downloaden.


  Gezien de vorderingen in AI in de richting van AGI, en als het ooit mogelijk wordt om een menselijk brein via cognitive computing te reproduceren, is er in elk geval één groot voordeel boven de hersenen van de tegenwoordige mens: er zijn geen beperkingen wat betreft de omvang. Terwijl het intellectueel vermogen van de Homo sapiens beperkt wordt door de omvang van de schedel, zou die beperking uiteraard niet gelden voor een brein met kunstmatige intelligentie, wat nog een reden is waarom sommigen geloven dat kunstmatige bovenmenselijke intelligentie ons lot is.


  


  Profiteer van genialiteit: een brain-computer-interface


  


  ‘Op je romp rust het meest complexe voorwerp van het heelal.’


  MICHIO KAKU


  


  Hoewel we op dit moment nog ver verwijderd zijn van het bouwen van een menselijk brein, wordt er verrassend grote vooruitgang geboekt door onze ouderwetse hersenen van vlees en bloed. Die worden ingezet om met een grote diversiteit aan digitale computerapparatuur te communiceren middels een technologie die bekendstaat als brain-computer-interface (BCI). Door de elektrische activiteit van de hersenen te meten en gebruiken, zoals met een ECG, ontstaat er met BCI een rechtstreeks communicatiekanaal tussen het brein en de geïmplanteerde of extern gedragen computer. We beschikken nu ook over een overvloed aan neuroprotheses, computers die ‘de capaciteiten van de hersenen herstellen of aanvullen met elektronica die rechtstreeks in het zenuwstelsel wordt geïmplanteerd’. Het meest gangbare van deze implantaten is het cochleair implantaat, een gehoorapparaat dat op de schedel is bevestigd en via een draad direct contact maakt met de gehoorzenuw, waarmee het gehoor van ernstig dove mensen wordt hersteld. Met netvliesimplantaten wordt het zicht van blinden gedeeltelijk hersteld. Daarbij worden piepkleine extern aangebrachte videocameraatjes gebruikt om beelden te verwerken en die via elektrodes rechtstreeks naar de oogzenuw te verzenden. Neurologische implantaten die vaak voor Parkinson-patiënten worden gebruikt versturen elektrische impulsen naar een plek diep in de hersenen om het beven te onderdrukken en meer controle te krijgen over de motoriek.


  Hoe verbazingwekkend dat ook is, het is nog maar het begin van wat er allemaal kan met BCI. Met een neurologisch implantaat of een ECG-hoofdset met sensoren die op de schedel rusten, kan software onze hersengolven zodanig beïnvloeden dat men fysieke voorwerpen kan laten bewegen door er alleen maar aan te denken, zonder dat men een vinger hoeft uit steken. Jan Scheuermann, een vrouw met quadriplegie die haar armen en benen niet kon gebruiken vanwege een aandoening aan de ruggengraat, kon louter door denkkracht een externe robotarm goed genoeg gebruiken om voor het eerst in tien jaar zelf te kunnen eten.


  Er zijn zelfs stijlvolle ECG-hoofdsets voor consumenten beschikbaar zoals de Emotiv en de NeuroSky, die je voor minder dan driehonderd dollar mind control over van alles geven, van videogames tot het bewegen van fysieke voorwerpen om ons heen, inclusief robots. Een Brits bedrijf heeft nu de ECG-biosensor van NeuroSky gecombineerd met Google Glass en een Android-app ontwikkeld genaamd MindRDR om Google Glass via alleen gedachten te beheersen -een verfijning waarmee het mogelijk is een foto te maken door er alleen maar aan te denken. Een nieuwe en ontluikende OpenBCI-beweging (open-source-brain-computer-interface) zal ervoor zorgen dat goedkope wetenschappelijke verrichtingen op dit gebied zich zullen blijven ontwikkelen. Onderzoekers aan de University of Washington hebben zelfs met succes de eerste ‘niet-invasieve menselijke brein-naar-brein-interface via het internet’ ontwikkeld. Met een hoofddeksel met transcraniële magnetische stimulatie op kon een onderzoeker ‘via het internet de hand van een andere onderzoeker besturen, door alleen maar aan diens hand te denken’. Om BCI-apparaten goed te laten functioneren moeten hersengolven omgezet worden in instructies die computers begrijpen, en de digitale output van een computer moet daarna weer worden omgezet in hersengolven voor de verwerking in ons brein. Maar als een robot, videogame of neurologische prothese jouw gedachten kan lezen, wie kan dat dan nog meer?


  


  Gedachtelezen, brein-gerelateerde aanhoudingen en neuro-hackers


  Er zijn een aantal technologieën die ons steeds verder het menselijk brein binnenvoeren, met name functionele magnetic resonance imaging (fMRI), een niet-invasieve test die sterke magnetische velden en radiogolven gebruikt om de hersenen in kaart te brengen en veranderingen in de bloedstroom op te meten die een indicatie zijn voor de hersenactiviteiten. In een baanbrekend onderzoek op UC Berkeley zijn neurowetenschappers erin geslaagd om met fMRI gezichten te reconstrueren waar deelnemers naar keken, die slechts gebaseerd waren op patronen van hun hersenactiviteiten en op wat ze in hun hoofd zagen. In een ander geval, op Carnegie Mellon University, voerden onderzoekers bij herhaling positieve fMRI’s uit ten behoeve van ‘gedachte-identificaties’, wat inhield dat ze door alleen maar naar de hersenscan van de testpersoon te kijken het voorwerp, bijvoorbeeld een hamer of een mes, waar de testpersoon aan dacht konden identificeren. Deze en andere studies verleidden IBM tot de voorspelling dat binnen afzienbare tijd beperkte vormen van gedachtenlezen niet langer sciencefiction zouden zijn.


  Inmiddels is er een hele reeks commerciële ondernemingen opgericht om de zakelijke kansen te benutten die ‘gedachte-identificatie’ mogelijk lijkt te maken, waaronder ten minste twee bedrijven die zich richten op het gebruik van fMRI bij leugendetectie, NoLie MRI en Cephos. Hun tests worden ondersteund door Harvard-professor Joshua Greene, uit wiens onderzoek blijkt dat de prefrontale cortex mogelijk actiever is bij mensen die liegen, een gegeven waar de politie haar voordeel mee kan doen. Terwijl neuro-ethici er nog niet over uit zijn wat het allemaal betekent, proberen wetshandhavers de resultaten van hersenscans wereldwijd al in strafzaken te gebruiken. In India werd een vrouw veroordeeld voor het doden van haar ex-verloofde met arsenicum, nadat een scan had ‘bewezen’ dat ze empirische kennis had van het plegen van het misdrijf. In Amerikaanse rechtszaken kunnen verdachten onder het Vijfde Amendement niet gedwongen worden tegen zichzelf te getuigen, maar hoe verhoudt zich dat met de fMRI-technologie? Momenteel kunnen verdachten in strafzaken worden verplicht om DNA en bloedmonsters af te staan, dus waarom geen ‘hersenmonsters’? Naarmate deze technologie steeds beter wordt, zullen we in de toekomst gegarandeerd steeds vaker een verzoek om ‘brein-gerelateerde aanhoudingen’ zien als het gerechtshof de volgende getuige – jouw brein – oproept om tegen jou te laten getuigen.


  Als artsen, wetenschappers en agenten toegang hebben tot een bepaalde technologie, spreekt het vanzelf dat criminelen hen op de hielen zitten, en zij willen maar al te graag weten wat jij denkt. De verwachting is dat hackers beginnen met aanvallen op neurologische protheses, zoals ze ook bij andere medische apparaten zoals pacemakers en insulinepompen probeerden de communicatie- en controleprotocollen te saboteren. Een aanvaller zou bij een Parkinson-patiënt bijvoorbeeld de stabiliserende elektrodes van een apparaat voor diepe hersenstimulatie kunnen uitschakelen, wat zou kunnen leiden tot hervatting van het heftige beven of zware epileptische aanvallen. Bovendien, als twee onderzoekers van de University of Washington telepathisch met elkaar kunnen communiceren en de ene persoon door er alleen maar aan te denken zelfs spierstimulatiesignalen via het internet kan sturen, waardoor de andere persoon zijn lichaam onvrijwillig beweegt, wat weerhoudt kwaadwillenden er dan van om zo’n systeem te hacken en hetzelfde te doen? Terwijl jij aan het spelen was met je superchique biosensor-ECG Pong, voorwerpen op het IoT verplaatste, je quadcopter-drone bestuurde en via je fantastisch sterke brein met Google Glass een kiekje maakte, wat zou derden er dan van weerhouden om vanaf een afstand in te loggen en hetzelfde te doen? Zoals we keer op keer in dit boek hebben kunnen lezen: helemaal niets.


  Misschien is het al wel begonnen. In 2012 demonstreerden onderzoekers van de universiteiten van Oxford, Berkeley en Genève dat men een aanval kon uitvoeren op dragers van de Emotiv, de consumentenversie van de ECG-hoofdset, om gevoelige persoonlijke informatie te stelen. De onderzoekers droegen de hoofdsets en lieten tegelijkertijd flitsen aan de deelnemers zien van een toetsenbord op een pinautomaat, betaalkaarten en agenda’s. Onder de afbeeldingen stonden vragen als: wat is je pincode en wat is je geboortedatum? De resultaten waren overtuigend: door de hersengolven af te lezen die afkomstig waren van deze driehonderd dollar kostende hoofdsets, konden de onderzoekers met 30 procent nauwkeurigheid de pincode van die persoon noemen en de geboortemaand met 60 procent. Deze resultaten zijn heftig omdat ze verkregen werden via de steeds populairder wordende biofeedback-ECG-apparaten voor consumenten (en niet van fMRI-apparatuur). Zowel Emotiv als NeuroSky hebben appstores waar gebruikers apps van derden kunnen downloaden, net zoals we dat doen met onze mobiele telefoon. Maar gezien de felheid waarmee de firma List & Bedrog de appstores voor telefoons aanviel en ze volgooide met malware en valse apps, is het de vraag hoe lang het gaat duren voordat de onderwereld ‘brein-spyware’ naar deze nieuwe onlinemarkten gaat uploaden. Maar zoals we zullen zien, zijn je hersencellen niet het enige onderdeel van je lichaam dat voor aanvallen in aanmerking komt.


  


  Biologie is informatietechnologie


  


  ‘Het is tijd om de eeuw van de natuurkunde uit te zwaaien, waarin we atomen splitsten en silicium in rekenkracht omzetten, en de eeuw van de biotechnologie welkom te heten.’


  WALTER ISAACSON, TIME, 22 MAART 1999


  


  In dit boek hebben we onze aandacht de hele tijd gericht op technologieën die op silicium zijn gebaseerd: microchips, smartphones, robotica, big data, digitale valuta en de virtuele werkelijkheid, om er een paar te noemen. Deze tools gebruiken de taal van enen en nullen, de binaire moedertaal die door alle digitale machines wordt begrepen. Maar er bestaat een ander besturingssysteem, een systeem dat veel populairder is dan Windows, UNIX of Mac, en het wordt door alle flora en fauna gebruikt, van algen en orchideeën tot orang-oetangs. Het is DNA, ’s werelds oorspronkelijke besturingssysteem, maar de mens had er het grootste gedeelte van zijn geschiedenis geen idee van dat het bestond.


  De indrukwekkende ontdekking in 1953 van Watson en Crick van de moleculaire structuur van desoxyribonucleïnezuur met de vier letters van het genetische alfabet -A (adenine), C (cytosine), G (guanine) en T (thymine) -veranderde alles. Maar vanwege de kosten en het gebrek aan computerrekenkracht duurde het tot april 2003 voordat het Human Genome Project (met hulp van entrepreneur J. Craig Venter) de A’s, T’s, C’s en G’s, de code voor alle vormen van leven op onze planeet, kon transformeren in nullen en enen zodat de siliciumcomputers het konden begrijpen. Genomica, de basis van alle biologische leven, was veranderd in informatietechnologie. Om de kosten van DNA-sequencing te drukken, verscheen er telkens nieuwe apparatuur, zodat de kosten na anderhalf jaar ongeveer waren gehalveerd. Dat kwam vrij dicht in de buurt van de wet van Moore, die op haar beurt zorgde voor steeds betere computers om al die genetische data te verwerken. De kosten voor DNA-sequencing van een compleet menselijk genoom daalden van ongeveer drie miljard dollar in 2000 naar één miljoen dollar in 2006 en naar honderdduizend dollar in 2008. Maar toen gebeurde er in 2008 iets verrassends: de ontwikkeling van het zogenoemde next-generation sequencing zorgde ervoor dat de prijs van het decoderen van menselijke genomen pijlsnel daalde. Het gevolg was dat verbeteringen in deze genetische sequencing vijf keer sneller plaatsvonden dan de ontwikkelingen in de computerwereld. In 2014 hadden we het ‘duizend dollar-tijdperk’ bereikt voor whole genome sequencing (WGS). Bedrijven zoals 23andMe boden voor 99 dollar DNA-testkits aan voor thuis, waardoor iedereen in een plastic buisje kon spugen, dat via een vooraf gefrankeerde envelop kon terugsturen en een week of twee later de resultaten op het gebied van gezondheid, voorouders en genealogie online kon bekijken.


  De trend laat zien dat de prijs voor DNA-sequencing over een paar jaar gedaald zal zijn tot het niveau waarop een bedrijf de DNA-sequencing gaat betalen om nieuwe klanten te werven, waarmee ze de onderzoekskosten voor hun klanten betalen, een veelvoorkomend businessmodel in computertechnologie. Als het zover is, heeft iedereen (net als vele bedrijven) de mogelijkheid om onze volledige genetische samenstelling te leren kennen, een ontwikkeling die radicale gevolgen zal hebben voor de medische wereld en onze gezondheidszorg. Deze drastische prijsdalingen komen niet alleen voor bij het aflezen van DNA. Ze zijn ook te vinden bij het schrijven van DNA. Sinds het nieuwe millennium zijn de kosten om DNA chemisch samen te stellen in een exponentieel tempo gedaald van ongeveer twintig dollar per base in 2000 tot twintig dollarcent per base in 2014, terwijl de lengte van de DNA-code die geschreven kan worden (ruwweg gelijk aan de complexiteit van het genetische programma) is toegenomen. Omdat het schrijven van de DNA-code het fundament is van de gentechnologie, kunnen de huidige wetenschappers meer doen en in een hoger tempo dan genetici in het verleden, die het DNA-molecuul fysiek (in tegenstelling tot digitaal) moesten manipuleren. Deze opkomende techniek staat bekend als synthetische biologie, ofwel synbio.


  Synbio is het (her)ontwerpen van cellen of delen daarvan, van individuele cellen tot volledige organismen, waarmee bestaande biologische systemen herontworpen of tot volledig nieuwe systemen gemaakt kunnen worden. Als genoom-sequencing het lezen van DNA-baseparen is, op een computerscherm omgezet in nullen en enen, is synthetische biologie in essentie het omgekeerde proces: genetisch materiaal in binaire computercode ontwerpen en die in DNA-sequenties vertalen, die vervolgens in de echte wereld gemaakt kunnen worden. Gentechnologie wordt net zo simpel als het ontwikkelen van software. Zoals de synthetisch bioloog Andrew Hessel zegt: ‘Cellen zijn net piepkleine computers en DNA is hun software. Het DNA geeft de instructies voor de dingen die de cellen moeten doen.’ Er zijn tegenwoordig tientallen commerciële instellingen om DNA te printen, die digitale ontwerpen in DNA kunnen omzetten door de DNA-molecule daadwerkelijk in 3D te printen. Op het internet bestaan ook print-on-demand biobedrijven waar je je digitale bio-ontwerpen kunt uploaden en je vervolgens je DNA in een reageerbuisje door FedEx bezorgd krijgt. Het is ook mogelijk om beter uitgeruste digitale werkplaatsen in te schakelen om volledige organismes te bouwen.


  Deze opmerkelijke kostendalingen zorgen voor democratisering van de biologische en genetische wetenschap en hebben de toon gezet voor een complete doe-het-zelf-biobeweging, waardoor amateurwetenschappers en -biologen thuis en in de garage met synbio kunnen experimenteren en daarmee de motor zijn achter enorme innovaties op dat gebied. Venter voorspelt stoer dat ‘in de komende twintig jaar synthetische genomica de norm wordt om wat dan ook te maken’, wat ook best mogelijk is gezien het feit dat de moderne biologie onderdeel is geworden van de informatietechnologie.


  


  Biocomputers en DNA-harde schijven


  


  ‘Als ik nu een tiener was, zou ik biologie hacken.’


  BILL GATES


  


  De integratie van biologie en informatietechnologie is in de afgelopen jaren zo ver gevorderd dat wetenschappers inmiddels een echte biocomputer hebben kunnen maken. Daarbij worden DNA en proteïnes bruikbaar gemaakt om berekeningen uit te voeren voor de opslag, het ophalen en de verwerking van data. Het opkomende vakgebied van bio-IT benut synthetische biologie om data van levende organismes via hun DNA-code te coderen. Daarbij nemen ze de enen en nullen van onze digitale computers en vertalen die in de ATCG’s van de genetische code, die ze vervolgens inbedden in DNA. Tekst, beelden, muziek en video kunnen allemaal gecodeerd en opgeslagen worden in cellen, en de resultaten zijn adembenemend. De legendarische geneticus, technicus moleculaire biologie en Harvard-professor George Church is tot de conclusie gekomen dat ‘in theorie in ongeveer vier gram DNA de digitale data kunnen worden opgeslagen die de mensheid in een jaar produceert’.


  Dergelijke opslagtechnieken gaan niet alleen een paar honderdduizend jaar langer mee dan de magnetische media (we kunnen nog altijd het DNA van dinosaurussen aflezen), ze zijn ook meer dan een miljoen keer compacter dan de huidige elektronische opslagtechnieken. Op basis daarvan heeft Joi Ito van het Media Lab van het MIT voorspeld dat ons technologische universum zich zal uitbreiden tot voorbij het internet der dingen en ook een internet der microben zal gaan bevatten, bestaande uit netwerken van biologische dingen die met elkaar en met ons kunnen communiceren. Het is duidelijk dat synbio voor talloze fantastische baanbrekende resultaten en geweldige voordelen voor onze samenleving gaat zorgen, en daarbij staan we nog maar aan het begin.


  De vaardigheid om DNA opnieuw te programmeren en biologie te manipuleren houdt voor de mensheid grootse beloften in voor enkele van de lastigste problemen op het gebied van geneeskunde, landbouw, energie en milieu. Alleen al de impact van synbio op de gezondheidszorg zal een revolutie betekenen voor preventie, diagnose en behandeling van ziekten. Op basis van onze eigen genetische sequenties zullen we precies de voor ons op maat gemaakte medische behandeling krijgen, met medicijnen die specifiek vervaardigd zijn voor onze eigen genetische samenstelling. Dat gebeurt al in de oncologie, waar een tumor aan genotypering wordt onderworpen en er een gepersonaliseerde kankerbehandeling volgt die de individuele kankercellen moet aanvallen en vernietigen zonder de omliggende gezonde cellen aan te tasten. Synbio zal voor een stortvloed aan nieuwe therapieën zorgen, met inbegrip van nieuwe vaccins, vooruitgang in regeneratieve geneeskunde, behandeling van malaria en zelfs genezing van aangeboren doofheid. Maar deze nieuwe goddelijke macht om te creëren vraagt ook om een goddelijk verantwoordelijkheidsgevoel.


  


  Jurassic Park in het echt


  Kinderen die door het American Museum of Natural History in New York lopen, kunnen daar natuurlijk een skelet zien van een lang geleden uitgestorven wolharige mammoet, maar ze moeten hun fantasie gebruiken om zich voor te stellen hoe het gigantische beest op aarde rondliep. Binnenkort kunnen ze er waarschijnlijk een in de dierentuin zien rondlopen. Specialisten in paleogenomica proberen DNA te verkrijgen uit een slagtand van een 20.000 jaar oude mammoet die begin 2014 op een bouwplaats in Seattle is gevonden. Zij gebruiken geavanceerde genetische technieken om het DNA te isoleren, te klonen en het in een embryo te implanteren dat plaatsvervangend door een Afrikaanse olifant gedragen moet gaan worden.


  De uitgestorven mammoet zou nog wel eens heel snel gevolgd kunnen worden door de dodo, de trekduif en de Tasmaanse tijger, soorten die nu teruggebracht kunnen worden door een controversiële procedure die bekendstaat als ‘de-extinctie’. Het terugbrengen van uitgestorven dieren kan voordelen hebben, maar levert ook veel vragen op. De echte kracht van synbio schuilt echter in het feit dat we ook compleet nieuwe soorten kunnen creëren, en dat is ook al gedaan. In 2010 creëerde Craig Venter ’s werelds ‘eerste synthetische levensvorm op onze planeet: een zelf-replicerende cellulaire soort met een computer als ouder’. Een ander voorbeeld van het scheppen van organismes is te vinden bij het bedrijf Glowing Plant, dat bezig is gewone planten ‘bioluminescent’ te maken, wat wil zeggen dat ze licht geven in het donker. Het bedrijf gebruikt daarvoor DNA-ontwerpen die kosteloos beschikbaar zijn in een open-source-netwerk en is van plan ‘natuurlijk licht zonder elektriciteit’ te creëren, waardoor op een dag de straatlantaarns bij jou in de straat worden vervangen door bomen die na zonsondergang oplichten in het donker. Dat is evolutie op basis van steroïden. En hoe cool dit sommigen ook in de oren mag klinken, er zijn nog heel wat beren op de weg.


  


  Invasie van de bio-snatchers: genetische privacy, bio-ethiek en DNA-stalkers


  De film Gattaca uit 1997 speelt zich af in de nabije toekomt en laat een wereld zien waarin de rijken kinderen verwekken via eugenetica: genetische manipulatie waarmee gegarandeerd wordt dat bewoners alleen de ‘beste’ genetische kenmerken bezitten. Degenen die buiten dit systeem worden geboren krijgen te maken met een leven van genetische discriminatie en beperkte kansen op een baan. Het was als sciencefictionfilm bedoeld, maar dat lijkt inmiddels veranderd. Ons DNA, onze cellen en andere biologische data kunnen worden ‘gevangen’ en op een onvoorstelbare manier worden gebruikt. Het meest beruchte voorbeeld hiervan is misschien wel Henrietta Lacks, een arme Afro-Amerikaanse vrouw wier tumor nog lang na haar dood in 1951 bleef bestaan. De kankercellen van Lacks hadden een eigenschap die niet eerder was waargenomen, namelijk de unieke eigenschap om buiten het lichaam in leven te blijven en door te groeien. De ontdekking was een geschenk voor de wereld van medisch onderzoek, en haar onsterfelijke cellen, die bekend werden als de ‘HeLa-lijn’, werden naar instanties over de hele wereld gestuurd en herhaaldelijk gebruikt bij onderzoeken om polio te genezen en kanker en AIDS te bestrijden. Wetenschappers hebben na haar dood meer dan twintig ton van haar cellen gekweekt en ze commercieel verkocht, hoewel noch Lacks noch haar familie daar toestemming voor heeft gegeven. Haar erven klaagden uiteindelijk de University of California aan die cellen gebruikte voor researchdoeleinden, maar het Amerikaanse Hooggerechtshof bepaalde dat ‘het afgedankte weefsel en de afgedankte cellen van een individu niet van hen [de familie] zijn en commercieel gebruikt mogen worden’. Hou dit in gedachten als je weer naar de dokter gaat.


  Net als Lacks delen wij ook voortdurend genetisch materiaal, of we dat nu beseffen of niet. Er blijft niet alleen DNA van ons achter na een bloedonderzoek bij de dokter, maar ook in de borstel die we gebruiken elke keer als we ons haar kammen, op de tandenborstel die we gebruiken om onze tanden te poetsen en op het glas waar we een slokje water uit drinken. Als het internet der dingen (en microben) online gaat, zullen de miljarden huidcellen die we allemaal dagelijks verliezen, uiteindelijk gedetecteerd kunnen worden door sensoren bij de ingang van winkelcentra, op vliegvelden, in winkels en in steden, waardoor we te traceren zijn op een manier waarbij die van de mobiele telefoon verbleekt. Dat DNA kan naar believen worden teruggehaald, gerepliceerd en gesequenteerd door iemand die dat wil en daar de middelen voor heeft, en omdat de prijs voor genetische sequencing inmiddels nihil is, lijkt dit een toenemend probleem waarmee we allemaal te maken krijgen. Uiteindelijk werd het volledige genoom van Henrietta Lacks in 2013 door een Duitse wetenschapper online gepubliceerd, en ook nu weer zonder de toestemming van haar familie. Waarom is dat gebeurd en waarom moeten we ons daar zorgen om maken? Omdat ons genetisch materiaal meer van ons onthult dan welk gehackt internetaccount ooit over ons kan vertellen en omdat ons DNA niet alleen gebruikt kan worden om onze gezondheid te bevorderen, maar ook om deze te schaden.


  Onze genetische structuur vertelt ook verhalen die we liever niet met anderen willen delen, met inbegrip van hoe onze fysiologische gesteldheid zich verhoudt tot obesitas, alcoholisme, agressiviteit, hart- en vaatziekten, depressie, schizofrenie, diabetes, bipolaire stoornissen, ADHD en borstkanker. Uit sommige studies zijn ook DNA-verbindingen van diverse sterktes ontdekt met betrekking tot seksuele geaardheid, impulsiviteit en zelfs criminaliteit. In het op Gattaca geïnspireerde dystopische beeld van de toekomst, kan en zal al die informatie tegen je worden gebruikt. Waarom zou je als kleine ondernemer een vrouw in dienst nemen die aanleg heeft om borstkanker te krijgen? Mijn ziektekostenpremie zou torenhoog worden. Ik wil een ‘normaal’ kind; misschien moeten we de homoseksuele foetus van mijn zwangere vrouw maar aborteren. Natuurlijk heeft hij haar verkracht; zijn DNA toont aan dat hij ongelooflijk agressief is en aan een impulscontrole-stoornis lijdt.


  In de Verenigde Staten is er nauwelijks wetgeving die over gebruik van dit soort informatie gaat, op GINA na: de Genetic Information Nondiscrimination Act uit 2008, die het werkgevers verbiedt mensen te ontslaan of een baan te weigeren als zo’n beslissing gebaseerd is op genetische informatie. Hoewel GINA geldt voor de ziektekostenverzekering, voorkomt ze niet dat verzekeringsmaatschappijen resultaten van genetische tests gebruiken bij het samenstellen van levens- en arbeidsongeschiktheidsverzekeringen of verzekeringen voor langdurige zorg. Meerdere mensen, onder wie Pamela Fink uit Connecticut, beweren dat zij werden ontslagen omdat hun werkgevers erachter kwamen dat zij dragers waren van het BRCA2-gen, waardoor ze vatbaarder zijn voor borstkanker, een zaak waarvoor uiteindelijk buiten de rechtszaal een oplossing werd gevonden.


  Ondertussen zijn alle kinderen die sinds 1981 in Denemarken werden geboren onderworpen aan verplichte genetische tests en zijn hun monsters voor eeuwig opgeslagen – monsters die oorspronkelijk om redenen van volksgezondheid werden bewaard, maar sindsdien gebruikt zijn om talloze misdadigers te identificeren. Wat kan de Deense overheid of kunnen andere overheden met deze gegevens doen? Kan DNA dat in een nationale database is opgeslagen de volgende Henrietta Lacks worden? En wat gebeurt er als deze genetische data uitlekken en in het publieke domein terechtkomen, zoals het geval was bij de Israëlische nationale biometrische database, die door hackers geplunderd werd en waarvan de gegevens overal verspreid in de digitale onderwereld te vinden waren? Deze mogelijkheden baren zorgen, vooral omdat wetenschappers in Israël bewezen hebben dat het mogelijk is om genetisch bewijsmateriaal te fabriceren dat alleen gebaseerd is op een DNA-profiel uit een database, zonder aanwezigheid van een weefselmonster van de betrokken persoon. Het betekent zelfs dat het mogelijk is om bloed of speeksel van een onschuldig persoon op de plaats van het misdrijf achter te laten. De gemanipuleerde monsters waren zo goed dat de forensische laboratoria van de politie het verschil niet konden ontdekken tussen echt en vals, noch het bewijs voor geknoei konden vinden. Dankzij de vooruitgang in de digitale biologie ligt DNA-bewijs, dat eerder als de gouden standaard gold, onder vuur, maar iedereen die zijn gram wil halen heeft meer dan voldoende gereedschap in handen om dat met succes te doen. Veel succes als je dit aan de politie moet uitleggen als je ze komen ophalen.


  Je hoeft tegenwoordig niet eens meer synthetisch bioloog te zijn om toegang te krijgen tot middelen voor genetische sequencing. Bedrijven zoals EasyDNA accepteren met plezier elk voorwerp dat je ze per post toestuurt, zoals kauwgom, sigarettenpeuken, flosdraad, haren uit een scheerapparaat, tandenstokers, postzegels waar aan gelikt is en gebruikte tissues, en zij sequencen en testen dat op vaderschap, voorouders, sekse van een kind, en om andere legale en medische redenen. Dat worden ‘discrete DNA-monsters’ genoemd en ze kunnen voor honderd dollar per stuk worden verwerkt. Je weet nog niet zeker of je die nieuwe sollicitant die op kantoor was wel zult aannemen? Stuur gewoon het koffiekopje dat hij heeft gebruikt naar het lab en dan zoeken ze daar wel uit of hij de kans loopt op een dure ziekte die je bedrijf handenvol geld gaat kosten. Heb je de pest aan je ex-vriendje? Zet zijn DNA-sequentie op het internet en laat iedereen zien dat hij volgens zijn DNA een verhoogd risico heeft op een geestesziekte en alcoholisme. Geloof het of niet, het is in de VS volkomen legaal om het DNA van een vreemde naar een laboratorium te sturen, en er is niets wat je een strobreed in de weg legt, op die hele kleine uitzondering voor de overtreding van GINA na. Vooruitgang in synthetische biologie zal niet alleen een massa ethische en privacyproblemen opleveren, ze zal ook voor criminele problemen zorgen, en dat is een kans die List & Bedrog met plezier zal benutten.


  


  Biokartels en nieuwe opiaten voor de massa


  De georganiseerde misdaad heeft altijd geld verdiend aan drugs, zelfs heel veel geld. De Colombiaan Pablo Escobar harkte op het hoogtepunt van zijn heerschappij naar verluidt elke dag zestig miljoen dollar binnen voor zijn ‘onderneming’. Nog niet zo lang geleden werd het vermogen van de Mexicaan Joaquín ‘El Chapo’ Guzmán Loera op miljarden geschat, wat hem een plaats in de Forbes-lijst van de rijken der aarde opleverde. Hun zakelijke kennis was vooral gericht op landbouw en logistiek: het telen van planten en de producten daarvan distilleren tot substanties waar mensen high van worden en die wereldwijd verspreiden. De kartels waren er altijd als eerste bij om een nieuwe technologie in hun vakgebied toe te passen, bijvoorbeeld voor communicatie, supply chain management, contraspionage, plantkunde en gewaswetenschap. Hoewel drugssmokkelaars al sinds de tijd van Miami Vice gebruikmaken van genetische modificatietechnieken, heeft synthetische biologie de potentie om hun manier van zakendoen volledig op z’n kop te zetten, met uitzicht op belangrijk hogere winsten en veel eenvoudiger distributienetwerken met minder risico’s. Synbio kan meer dan alleen lichtgevende planten voortbrengen en individuele kankercellen bestrijden, het geeft de firma List & Bedrog ook economische impulsen en mogelijkheden om nieuwe metabolische wegen te ontdekken voor zowel illegale narcotica als vervalste geneesmiddelen.


  Met synbio kan de op planten gebaseerde narcoticawereld vervangen worden door een synthetische variant. Waar heb je dan nog planten voor nodig? Je neemt gewoon de genetische codes voor de actieve ingrediënten in marihuana, papaver en cocabladeren en plant die in gist. De gist kan worden bewerkt om weed, morfine, cocaïne en heroïne voor jou te produceren, gist die gebruikt kan worden voor het bakken van brood en het brouwen van bier, waarmee we in de toekomst verzekerd zijn van superinteressant brood en bier. Deze ontwikkelingen hebben enorme, zij het ontwrichtende voordelen voor de bestaande kartels. Duizenden hectaren papaver of cocaplanten, die gemakkelijk op te sporen zijn door surveillerende vliegtuigen, zijn niet meer nodig. Het smokkelen naar andere landen van gemakkelijk op te sporen heroïne of cocaïne is niet meer nodig. En er valt ook niets meer te vrezen van drugshonden. Een klein reageerbuisje met een paar miljard gistcellen per milliliter kan onder gecontroleerde omstandigheden telkens weer gerepliceerd worden, waarmee de leden van List & Bedrog tot ver in de volgende eeuw onder de pannen zullen zijn.


  Degenen die een dergelijke toekomst niet waarschijnlijk achten, zouden eens moeten kijken naar de enorme stappen die al met synthetische biologie en chemisch gemodificeerde drugs zijn gezet. E. coli-bacteriën zijn genetisch gemanipuleerd en opnieuw geprogrammeerd om THC te produceren (het actieve bestanddeel van cannabis). Andere bacteriën zijn zodanig bewerkt dat ze lsd en opium kunnen voortbrengen. De snelle progressie in digitale biologie zouden de bemiddelaars in de narcoticahandel wel eens werkloos kunnen maken. Zoals Microsoft de pc aan IBM ontfutselde en Apple de mobiele telefoon kaapte van Nokia en Blackberry, zou het ook een student van de MIT kunnen zijn die de behoefte aan een toekomstige, in Colombia zetelende Pablo Escobar overbodig maakt. Als Craig Venter bovendien gelijk heeft en we straks allemaal een bioprinter thuis hebben staan, kan ik ook mijn eigen THC of oxycodon printen, waarmee ik de miljardenwinsten van de farmaceutische industrie in rook laat opgaan en nieuwe leiders creëer voor de biokartels van morgen.


  


  Het hacken van de software van het leven: biomisdaad en bioterrorisme


  


  ‘Op kortere termijn vind ik diverse ontwikkelingen in de synthetische biologie nogal verontrustend. We verwerven de techniek om genetisch gemanipuleerde ziekteverwekkers te ontwikkelen, en dan zijn er ook nog blauwdrukken van verschillende ziekteorganismen aanwezig in het publieke domein: je kunt de gensequentie voor pokken of het griepvirus van 1918 zo van het internet downloaden.’


  NICK BOSTROM


  


  Vanaf de jaren zeventig en tachtig verzamelden leden van legendarische groepen als de Homebrew Computer Club uit Silicon Valley zich om over techniek te kletsen en ‘voor de goede zaak te hacken’. Tegenwoordig is er een levendige doe-het-zelf-biobeweging die ongeveer hetzelfde voor ogen heeft, waarbij plaatselijke community labs zoals Genspace in New York en BioCurious in Californië amateurwetenschappers de kans en de middelen geven om bij elkaar te komen, samen te werken en van elkaar te leren. Het zijn biohackers in de oorspronkelijke betekenis van het woord: ze hacken voor de goede zaak. Het originele besturingssysteem van de wereld mag dan DNA zijn, voor hackers is het een besturingssysteem dat net als vele andere nog gekraakt moet worden.


  Zelfs zonder slechte bijbedoelingen kunnen ongelukken met in een laboratorium gekweekte ziekteverwekkers dodelijk zijn. In 1977 stak de varkensgriep, een ziekteverwekker die al twintig jaar dood was, plotseling de kop op. Later werd ontdekt dat de ziekte zich opnieuw onder de bevolking had verspreid, nadat een laboratoriumhulp onzorgvuldig had gehandeld met een monster dat al sinds de jaren vijftig van de vorige eeuw ingevroren was geweest. Meer recent zijn er een aantal biologische missers geweest met potentieel dodelijke gevolgen. In maart 2013 zeiden medewerkers van een maximaal beveiligd onderzoekslab in Texas dat ze een ampul met het Guanarito-virus waren kwijtgeraakt, een pathogeen dat ‘onderhuidse bloedingen, bloedingen in organen of uit lichaamsopeningen zoals de mond, ogen en oren veroorzaakt’, en dat de FBI de zaak in onderzoek had. Nauwelijks een jaar later werden in het Institut Pasteur in Parijs 2.000 ampullen met het SARS-virus vermist, een biotoxine dat in handen van onbetrouwbare landen of terroristen als biologisch wapen ingezet zou kunnen worden.


  In het verleden hebben we al vaker gevallen van ‘boosaardige bio’ gezien, vooral rond complotten met bioterrorisme, waarbij schadelijke biologische stoffen in het openbaar werden verspreid. Het bekendste voorbeeld zijn de antrax-brieven die in 2001 naar de media werden gestuurd en naar twee Amerikaanse senatoren, wat resulteerde in de dood van vijf mensen die in contact waren geweest met de dodelijke enveloppen. We weten dat Al Qaida geprobeerd heeft biowapens te ontwikkelen en dat de afdelingen in Jemen bezig zijn geweest met de productie van grote hoeveelheden ricine, een wit poederachtig gif met zo’n fatale uitwerking dat een minuscule hoeveelheid al genoeg is om iemand te doden. Het is algemeen bekend dat veel andere terroristische organisaties ook biowapens hebben, zoals Aum Shinrikyo, de groep die in 1995 verantwoordelijk was voor de chemische aanval met sarin-gas in de metro van Tokio. Daarbij kwamen dertien mensen om het leven en raakten bijna duizend mensen gewond. Wat de meeste mensen niet weten over die beruchte aanval is dat Aum oorspronkelijk een grootscheepse biologische aanval op Tokio had gepland, en bijna tien miljoen dollar en een decennium van onderzoek en ontwikkeling nodig had gehad om een krachtige biotoxine te maken. Door de beperkte progressie op het gebied van biotechnologie in de jaren tachtig en negentig raakte het biologische wapen uit de gratie en werden chemische wapens populair. Tegenwoordig zou een dergelijke aanval veel gemakkelijker uitvoerbaar zijn.


  Huidige en toekomstige terroristen hoeven niet langer hun best te doen om de hand te leggen op bedwongen ziekteverwekkers en biologische stoffen uit overheidslaboratoria. Met de komst van synbio kunnen ze blauwdrukken van gensequenties gewoon downloaden en de dodelijke virussen zelf printen. De volledige genetische codes van enkele van ’s werelds dodelijkste ziekteverwekkers, waaronder ebola en de Spaanse griep, zijn te downloaden uit de database met DNA-sequenties van het National Center for Biotechnology Information. Zo had Eckhard Wimmer, een universiteitsviroloog, in 2002 via de post DNA besteld waarmee hij het poliogenoom chemisch kon produceren. Destijds kostte dat 300.000 dollar, tegenwoordig zou de prijs dicht bij de 1.000 dollar liggen en in de toekomst wordt het goedkoper dan een latte. Hoewel overheden overal ter wereld miljarden hebben uitgegeven om polio uit te bannen, kan elke terrorist, elk misdadig regime en iedere lone wolf het virus voor een paar dollar opnieuw verspreiden. Genetische manipulatie, die tot voor kort extreem moeilijk en duur was, kan nu met een paar weken training, een laptop en een creditcard overal ter wereld worden uitgevoerd.


  Biocriminelen in spe zijn natuurlijk helemaal niet meer afhankelijk van bekende of bestaande ziekteverwekkers, want met synbio kunnen ze hun eigen, nog dodelijker virussen maken. Niet zo lang geleden zagen we daar een voorbeeld van toen onderzoekers in Nederland en de Verenigde Staten de genetische code van aviaire influenza (H5N1 vogelgriep) veranderden om haar nog dodelijker te maken. Hoewel vogelgriep een sterftepercentage van 70 procent heeft, zijn er niet vaak menselijke slachtoffers. Maar door slechts vier genetische mutaties aan te brengen kon het Nederlands-Amerikaanse team een veel schadelijker stam ontwikkelen die zich via de lucht kon verspreiden en waardoor de besmetting van mensen enorm toenam, met een effectief wapen als gevolg. Het oorspronkelijke doel van het onderzoek was om erachter te komen hoe snel H5N1 zich zou kunnen ontwikkelen en verspreiding effectiever voorkomen zou kunnen worden, maar de genetisch gemodificeerde stam zou, indien vrijgelaten, zomaar een wereldwijde pandemie kunnen veroorzaken. De onderzoekers wilden in naam van de wetenschap hun bevindingen in de tijdschriften Science en Nature publiceren, met inbegrip van de genetische code van de veel schadelijker stam die ze hadden ontwikkeld, maar velen betoogden dat ze daarmee terroristen in feite het recept voor biologische wapens op een dienblaadje aanreikten. Uiteindelijk kwam de National Science Advisory Board for Biosecurity voor de eerste keer in haar bestaan tussenbeide en vroeg de redacteuren van de betreffende tijdschriften de details te beperken, waarmee ze tijdelijk akkoord gingen. Dit risico was voor even geëlimineerd, maar uiteindelijk zal de code uitlekken en tot nieuwe risico’s leiden.


  Een grootschalige biologische aanval zal ongetwijfeld een verwoestende uitwerking hebben, maar met synbio kan ook één persoon worden aangevallen. Gepersonaliseerde medicijnen hebben al laten zien dat het mogelijk is om zich op één enkele kankercel te richten waarbij alle omringende cellen intact worden gelaten, de keerzijde is een gepersonaliseerd biologisch wapen. In de toekomst hoeven bioterroristen in spe alleen wat genetisch materiaal veilig te stellen dat op een vork of lepel in een restaurant is achtergebleven, bijvoorbeeld van een hooggeplaatste politicus of een beroemdheid, om een op maat gemaakt virus als wapen te creëren. Hoewel sommigen nog denken dat een dergelijk scenario alleen in een sciencefictionfilm te zien is, kwam via WikiLeaks het nieuws dat de Amerikaanse overheid naar verluidt een diplomatiek bericht naar de ambassades overzee had gestuurd. Daarin kreeg het personeel de opdracht om te proberen het DNA van wereldleiders te verzamelen, en dat was waarschijnlijk niet om ze in te schrijven voor Obamacare.


  De meeste biohackers hacken voor de goede zaak, maar in die grote groep zullen zich ongetwijfeld een paar rotte appels en zelfs criminele elementen bevinden. Na verloop van tijd zal er voor elke belangrijke categorie die we nu in de cybermisdaad kennen een biologisch equivalent zijn gemaakt. Het kraken van jouw genetische informatie zou heel goed de identiteitsfraude van morgen kunnen zijn, met name als DNA op grote schaal voor identificatie gebruikt gaat worden. De ultieme vorm van identiteitsdiefstal is menselijk klonen, en het aantal technische obstakels om dat te verwezenlijken wordt in snel tempo minder, wat iets is waarop de politie en de samenleving volstrekt niet zijn voorbereid. In die zin is er geen ander alternatief dan serieus de stappen te overwegen die we moeten zetten om ’s werelds oorspronkelijke besturingssysteem te beschermen.


  


  De laatste grens: de ruimte, nano en kwantum


  


  ‘De wereld is nu heel anders. De mens heeft nu de macht in handen om een eind te maken aan alle vormen van menselijke armoede én aan alle vormen van menselijk leven.’


  JOHN F. KENNEDY


  


  Hoewel er een eind is gekomen aan het spaceshuttle-programma vinden er op dat terrein nog veel onderzoek en activiteiten plaats, met name bij particuliere ondernemingen zoals SpaceX van Elon Musk en Virgin Galactic van Richard Branson, die ruimtevervoer willen commercialiseren. Een andere ruimtevaartonderneming, Planetary Resources, die in 2012 werd opgericht door Peter Diamandis en Eric Anderson, heeft de intentie de natuurlijke bronnen uit de ruimte binnen handbereik van de mens te brengen door robots op asteroïden te laten landen en ze daar grondstoffen te laten delven. Voor de reis willen ze een spotgoedkoop 3D-geprint ruimtevaartuig gebruiken. Hoewel het misschien lastig is voor te stellen, proberen zowel criminelen als terroristen ruimtevaarttechnologie voor eigen behoeften in te zetten. Niemand kon een kaping door terroristen of de noodzaak van airmarshals voorzien toen de gebroeders Wright voor het eerst hun vliegtuig vanaf Kitty Hawk lieten opstijgen, en zo lijkt de noodzaak voor ruimtemarshals nu ook nog vrijwel ondenkbaar. Helaas zal die tijd ongetwijfeld ook komen.


  Momenteel richt List & Bedrog zich in de ruimte nog voornamelijk op satelliettechnologie, en dat geldt ook voor terroristische organisaties. Zoals al eerder vermeld gebruikte Lashkar-e-Taiba deze technologie bij de meedogenloze aanval in Mumbai voor beelden en communicatie en hebben sjiitische opstandelingen in Irak goedkope Russische software gemanipuleerd, die erop was gericht satellietsignalen voor tv te onderscheppen, om er dronebeelden mee te hacken die via geheime Amerikaanse satellieten werden verspreid. Op dezelfde manier hebben hackers in Brazilië hoogwaardige antennes en zelfgemaakte apparatuur gebruikt om satellieten van de Amerikaanse marine om te bouwen tot eigen CB-communicators. De satellieten, die door de piraten bolinhas oftewel ‘balletjes’ worden genoemd, worden door iedereen gebruikt, van truckers die in het Amazonegebied rijden en geen signaal voor de mobiele telefoon kunnen ontvangen, tot georganiseerde misdaadgroepen die gecodeerde berichten verzenden om collega-schurken en drugsdealers in afgelegen gebieden van het land te waarschuwen voor ophanden zijnde politie-invallen.


  Misschien vormen kwaadaardige actoren, die proberen deze door de mens gemaakte ruimtemachines te vernietigen door hun koers te veranderen of ze met andere satellieten of met het almaar toenemende ruimteafval te laten crashen, nog wel een groter risico voor ons wereldwijde satellietsysteem. Satellieten zijn een belangrijke sleutel voor onze wereldwijde kritieke communicatie-infrastructuur en zijn van wezenlijk belang voor onmisbare diensten zoals weersverwachtingen, noodcommunicatie, militaire waarschuwingssystemen, vliegveiligheid en GPS-navigatie. Er zijn wel eens satellieten vernietigd. In 2007, bijvoorbeeld, testte China met succes een antisatellietwapen door een verouderde eigen weersatelliet te vernietigen, waarmee ze de VS en andere landen de stuipen op het lijf joegen.


  Hetzelfde effect kan net zo gemakkelijk verkregen worden door kwaadaardige software in een satelliet of het beheerstation op de grond in te voeren, en zelfs door een DOS-aanval tegen de satelliet te lanceren. Volgens een bulletin van de beveiligingsfirma IOActive en het eigen Computer Emergency Response Team van de Amerikaanse overheid is zo’n aanval heel goed mogelijk. En op grond van een rapport van een commissie van het Amerikaanse Congres werd duidelijk dat het Chinese leger in 2007 een grondstation in Noorwegen had gehackt van waaruit twee satellieten van de Amerikaanse overheid werden bestuurd. Meer recentelijk, in 2014, werd onthuld dat een hackerscollectief, dat opereerde vanuit het kantoor van het Chinese Volksbevrijdingsleger, verantwoordelijk was voor een serie uitgebreide aanvallen tegen zowel Amerikaanse als Europese satellietondernemingen.


  Het zijn niet alleen satellieten die worden gehackt, hetzelfde overkomt ruimtevaartuigen. Volgens een rapport uit 2008 bracht een Russische astronaut een besmette laptop mee naar het International Space Station, waarna het apparaat zorgde voor de verspreiding van het W32.Gammima.AG-virus naar de computerbesturingssystemen van het ISS en naar meerdere laptops met Windows XP aan boord. Bij een ander incident met malware in de ruimte veroorzaakte een andere astronaut per ongeluk een besmetting van het ISS met het Stuxnet-virus, toen hij een USB-stick in het computernetwerk van het ruimtestation stak. Een virus in een ruimtestation uploaden dat 400 kilometer boven onze planeet vliegt, lijkt een beetje op de scène uit Independence Day waarin Will Smith en Jeff Goldblum om de aarde te redden een virus naar het netwerk van de aliens zenden. Een woordvoerder van de NASA zei echter relativerend: ‘Het gebeurt niet vaak, maar het is ook niet de eerste keer dat zoiets gebeurt.’


  Binnenkort hoeven criminelen, hacktivisten, terroristen en schurkenstaten de satellieten van anderen niet meer te hacken, dan zijn zij in staat hun eigen satellieten te lanceren. Nieuwe technologieën zoals CubeSats hebben de grootte van een schoenendoos en kosten geen miljarden of miljoenen dollars, zij kunnen al voor minder dan honderdduizend dollar worden gebouwd en gelanceerd. Deze apparaten functioneren ‘onder de radar’, wat zoveel wil zeggen dat ze buiten medeweten van de overheid kunnen worden gelanceerd en beheerd, waarmee deuren geopend worden voor particuliere versleutelde satellietcommunicatie. De Chaos Computer Club in Berlijn heeft al aangekondigd dat ze het internet ‘buiten bereik van censors wil plaatsen door eigen communicatiesatellieten de ruimte in te schieten’. Het is duidelijk dat de toekomst van ruimteverkenning zowel veel mogelijkheden biedt alsook een aantal risico’s voor de mensheid in zich draagt, maar hierbeneden op aarde zijn er nog andere opkomende technologieën die onze speciale aandacht vragen.


  Nanotechnologie is de manipulatie van materie op een atomische en moleculaire schaal, helemaal tot op nanometerniveau. Om te begrijpen hoe klein een nanometer is, moet je weten dat een menselijke haar 8.000 nanometer in doorsnee is. Er is een revolutie gaande waarbij wetenschappers machines op moleculair niveau proberen te bouwen die alles kunnen, van het repareren van ons lichaam tot het bouwen van ultrasnelle computers. In 1991 werd in de eerste fasen van deze revolutie een nieuwe vorm van koolstof ontdekt met een cilindervormige nanostructuur die bekendstaat als de nanobuis. Een koolstofnanobuis heeft unieke materiaal- en elektrische eigenschappen. Daardoor zijn het uitzonderlijk krachtige hulpmiddelen bij de miniaturisatie van elektronica. Grafeen is een ander krachtig nanomateriaal dat in 2014 werd ontdekt, en het ziet ernaar uit dat het net zo’n grensverleggende materie wordt als plastic destijds. Het ‘wondermateriaal’ is honderd keer sterker dan staal en weegt maar een zesde, en het heeft een betere geleiding van elektriciteit dan koper. In de toekomst kunnen er misschien bruggen en vliegtuigen van gemaakt worden en het zal waarschijnlijk een grote impact hebben op de wereld van de elektronica. Volgens de American Society of Mechanical Engineers zal nanotechnologie ‘geen enkel aspect van het leven onberoerd laten, en de verwachting is dat het in 2020 algemeen gebruikt gaat worden’.


  De nanotechnologie zou wel eens met name op het terrein van de geneeskunde belangrijk kunnen worden. In de bloedbaan zal bijvoorbeeld een therapeutische nanorobot worden ingebracht die duizend keer kleiner is dan een kankercel. Deze nanorobot is voorzien van gouddeeltjes op nanoschaal die zijn gehuld in een medicijn tegen kanker en de bot brengt het medicijn rechtstreeks en heel precies naar de plaats van de tumor. Bovendien kan nanotechnologie, net als synthetische biologie, een vorm van programmeerbare materie zijn: materie die op grond van de input van de gebruiker of eigen waarneming haar fysieke eigenschappen als vorm, dichtheid en geleidingsvermogen kan veranderen. En net als strengen DNA kunnen deze programmeerbare materialen zich zelfstandig, volgens een bottom-upbenadering samenvoegen, waarbij moleculen een bepaalde ordening aannemen, een prestatie die alleen in de natuur voorkomt en tot op heden buiten het bereik lag van het menselijk kunnen.


  Hoewel het nog lang niet zo ver is, zullen nanomachines op den duur nanorobots kunnen bouwen, waarmee de toch al exponentiële veranderingen op het terrein van robotica en kunstmatige intelligentie nog verder versneld worden en er op een dag robots gemaakt kunnen worden die duizend keer kleiner zijn dan onze eigen cellen. Deze nanobots zullen grote gevolgen hebben voor de robotica en zijn in staat alles te bouwen, van raketten tot injecteerbare medische apparaatjes. Nanotechnologie zal ook een enorme impact hebben op de wereld van geautomatiseerde verwerking. Er zullen computers worden gebouwd met een verbijsterende rekenkracht: een nanocomputer ter grootte van een suikerklontje kan dan over meer rekenkracht beschikken dan er op dit moment op de hele wereld bestaat.


  Maar in kleine dingen schuilt ook vaak het gevaar.


  In zijn boek uit 1986, Engines of Creation, poneert Eric Drexler de inmiddels bekende stelling: als machines (assemblers of monteurs) op nanoschaal bepaald materiaal molecuul na molecuul kunnen opbouwen, dan zou men door miljarden van deze assemblers te gebruiken elk denkbaar materiaal of voorwerp kunnen bouwen. Maar om dat te bereiken zouden wetenschappers de eerste paar nano-assemblers in een laboratorium moeten bouwen met de instructies om zich te vermeerderen, die zich op hun beurt weer vermeerderen, waardoor er met elke generatie een exponentiële groei zou optreden. Drexler maakte zich zorgen dat zo’n situatie al snel uit de hand zou kunnen lopen. Stel je voor dat assemblers al het organische materiaal om hen heen zouden laten opgaan in de next-generation-nanomachines tijdens een proces dat hij het inmiddels bekende ‘gray goo scenario’ noemde, een scenario waarin er van de aarde slechts een levenloze massa overblijft, overwoekerd door nanomachines. Hoe zou zo’n dag waarop de wereld vergaat er dan uitzien? Stel je voor dat er in de toekomst bijvoorbeeld miljarden nanomachines worden ingezet om een olievlek op de oceaan op te ruimen. Dat klinkt goed, maar vergeet niet dat een kleine programmeerfout ertoe kan leiden dat de nanobots alle op koolstof gebaseerde materialen (dus ook vissen, planten, plankton en koraalriffen) zouden wegvreten in plaats van alleen de koolwaterstof in de olie. De nanobots vreten misschien wel alles op wat ze tegenkomen en ‘veranderen de planeet in een woestijn’. Het voorbeeld uit Drexlers boek maakt duidelijk hoe snel zoiets kan gebeuren:


  


  Stel je een fles met chemicaliën voor met zo’n replicator erin die zich zelf vermeerdert. […] De eerste replicator maakt een kopie van zichzelf in duizend seconden, waarna de twee replicators in de duizend seconden erna weer twee replicators creëren, de vier bouwen er vier en de acht bouwen er vervolgens acht. Na tien uur zijn er niet 36 nieuwe replicators, maar meer dan 68 miljard. In nog geen dag zouden ze samen een ton wegen, binnen twee dagen zouden ze zwaarder zijn dan de aarde, en in de vier uur daarna zouden ze de massa van de zon en alle planeten tezamen overstijgen, als de chemicaliën in de fles niet al veel eerder waren opgedroogd.


  


  Velen hebben ‘gray goo’ als een zeer onwaarschijnlijke fantasie verworpen, maar in overheidsrapporten en bij NGO’s is dit scenario serieus overwogen. Het is wel duidelijk dat er een categorie ongelukken bestaat die de mensheid zich simpelweg niet kan veroorloven. Uiteindelijk zei Drexler zelf dat het een onwaarschijnlijk scenario was. Of een ongewilde uitbraak van biovore zelfreplicerende nanobots ooit zal plaatsvinden of niet, kwaadwillende actoren, waaronder terroristische organisaties, zullen deze krachtige technologie niet vergeten en zullen die over een jaar of tien, of misschien iets later, mogelijk net zo gebruiken als Aum Shinrikyo in de jaren tachtig zijn chemische en biologische wapenprogramma gebruikte.


  Een andere opkomende technologie die zomaar ongelooflijke veranderingen in de computerwereld teweeg zou kunnen brengen is de kwantumfysica. Hoewel er nog veel werk verzet moet worden voordat kwantumcomputers mainstream worden – bij veel van de tests met bestaande computers heeft de werkelijkheid de hype nog niet kunnen evenaren – hebben kwantumcomputers de potentie om berekeningen uit te voeren met snelheden die de huidige computers verre overtreffen. In een test die door Google en de NASA is uitgevoerd, verwerkte een kwantumcomputer waaraan nog werd gebouwd verschillende testalgoritmes met snelheden die 35.000 keer sneller waren dan de conventionele computerrekenmethodes die de gangbare commerciële servers besturen. De technologie zou nuttig kunnen zijn bij het oplossen van sommige van de grootste mondiale problemen, zoals de zoektocht naar nieuwe medicijnen, het creëren van next-generation-nanotechnologie of kunstmatige intelligentie.


  Onze huidige computers opereren binair, om instructies uit te voeren kennen ze slechts twee waarden: een één of een nul, bekend als bits. Kwantumcomputers, daarentegen, benutten de bijzondere eigenschappen van subatomische deeltjes die we kennen als ‘qubits’, die een één, een nul of een simultane combinatie van beide kunnen zijn. In lekentaal wil dat zeggen dat kwantumcomputers gelijktijdig een reusachtig aantal mogelijkheden kunnen testen, wat verregaande gevolgen voor de veiligheid heeft. Kwantumcomputers zouden bijvoorbeeld alle gangbare beveiligingssystemen van de huidige computers volledig kunnen vernietigen. De tegenwoordige computerbeveiliging is gebaseerd op cryptografie, wat betekent dat getaltheorie en vermenigvuldiging van priemgetallen worden gebruikt om de berichten te versleutelen zodat die niet door onbevoegden gelezen kunnen worden. Om de gecodeerde gegevens te kunnen lezen is een cijfermatige sleutel nodig, of men forceert de toegang door de ‘brute-force’-methode, waarbij telkens weer berekeningen worden uitgevoerd om de getallen te achterhalen die de oplossing bieden. Als wij ons wachtwoord invoeren wordt dat door algoritmes in de juiste actoren geconverteerd waarmee het bericht ontgrendeld en geverifieerd wordt. Tegenwoordig hoeft vrijwel geen enkele hacker de brute-force-aanval nog te gebruiken. Om de cryptografische sleutel te bemachtigen die ze nodig hebben om jouw creditcard- of bankgegevens af te lezen, vertrouwen ze op slecht geïmplementeerde versleutelingsprotocollen, malware, keyloggers en menselijke fouten.


  Zonder wachtwoord met juiste actoren zouden hackers het versleutelingsproces in omgekeerde volgorde moeten uitvoeren, wat een probleem is voor de huidige computers en dus heel erg onwaarschijnlijk. Zelfs met een supercomputer zou het met een brute-force-aanval miljarden jaren duren om de 128-bit AES-versleuteling die tegenwoordig standaard gebruikt wordt te kraken (het universum is nog maar 13,75 miljard jaar oud). Terwijl een conventionele computer maar één berekening per keer kan uitvoeren, kan een kwantumcomputer een gigantisch aantal berekeningen tegelijkertijd uitvoeren, waarmee de contra-intuïtieve aard van de kwantummechanica wordt benut om rechtstreeks naar de antwoorden op zeer complexe vragen te gaan. Dat wil zeggen dat een kwantumcomputer in potentie encryptieprotocollen links kan laten liggen en dat de bezitter van die computer van iedereen de e-mail kan lezen, geld van bankrekeningen kan overmaken, de baas kan spelen over financiële markten en luchtverkeersleidingssystemen en onmisbare infrastructuren kan manipuleren. Daar staat tegenover dat de kwantumtechnologie misschien wel de doorbraak gaat worden op het gebied van volledig veilige, niet te hacken communicatie, omdat bij observatie of interceptie tijdens het overdrachtsproces van de encryptiesleutel de content onmiddellijk zou veranderen. Hoewel het niet erg waarschijnlijk is dat je zo’n sleutel binnenkort al in de Apple Store kunt downloaden, zijn veel overheden bezig met het bouwen van kwantumcomputers die de huidige cryptotechnologie kunnen kraken, en daarnaast ontwikkelen ze hun eigen kwantumveilige netwerken. Het is geen verrassing dat de NSA als onderdeel van zijn Penetrating Hard Targets-project al bijna honderd miljoen dollar beschikbaar heeft gesteld voor het ontwikkelen en maken van een ‘cryptologisch nuttige kwantumcomputer’. Voor de duidelijkheid: dit is een ongelooflijk moeilijk probleem, maar de eerste mens die hier een oplossing voor weet, beschikt vanaf dat moment over een enorme macht, wat hij waarschijnlijk niet zal vertellen aan degenen van wie hij de communicatie onderschept en de systemen gebruikt.


  In zijn totaliteit hebben de krachtigste technologieën van de eenentwintigste eeuw, inclusief robotica, synthetische biologie, moleculaire fabricage en kunstmatige intelligentie, de macht om een wereld te scheppen van ongekende overvloed en voorspoed. Exponentiële technologieën kunnen ongelooflijk veel goed doen, van het creëren van onbeperkte energie en de productie van oneindige voedselbronnen tot gigantische vooruitgang in de geneeskunde.


  Maar er zit ook een keerzijde aan al die voordelen, zoals we in dit boek keer op keer hebben gezien. In het jaar 2000 liet Bill Joy, voormalige hoofdwetenschapper bij Sun Microsystems, in een baanbrekend artikel een glimp zien van hoe slecht het in theorie kan uitpakken. Het stuk werd gepubliceerd in Wired en was getiteld ‘Why the Future Doesn’t Need Us’. Joys zei onomwonden dat robotica, genetische modificatie en kunstmatige intelligentie van de mens ‘een bedreigde soort’ kunnen maken omdat exponentiële technologieën ons uiteindelijk de baas zouden worden. Joy wees erop dat al deze eenentwintigste-eeuwse technologieën door iedereen met een internetverbinding gebruikt kunnen worden. Op de middelbare school zijn er clubjes die robots bouwen en op de universiteiten is een wedloop gaande in synthetische biologie. Onze auto’s worden genavigeerd door kunstmatige intelligentie en drones kunnen bij een warenhuis worden gekocht. In vergelijking met de huidige nucleaire dreiging bestaat er echter een ongerijmdheid tussen de potentieel vernietigende kracht van deze exponentiële technologieën en de brede beschikbaarheid voor de gewone man. Dat betekent niet dat deze technologieën uitgebannen moeten worden of achter laboratoriumdeuren moeten verdwijnen gegeven de enorme positieve mogelijkheden die ze met zich meebrengen, vooral als ze voor iedereen toegankelijk zijn. Misschien vindt dat joch in Jaipur of die oma in Milwaukee al hackend in synbio de ultieme doorbraak in kankerbestrijding waar we allemaal op hopen. Maar het is net zo goed mogelijk dat zich in de massa een aantal slechteriken bevindt die deze zelfde technologieën gaan gebruiken om een wereldwijde pandemie te veroorzaken. Dat zou stof tot nadenken moeten geven. Het wordt tijd om onze inzet van exponentiële technologieën, de nadelen en het mogelijke kwaad dat ze kunnen veroorzaken wat diepgaander en serieuzer te onderzoeken.


  Hoewel aanvallen in de ruimte, kwaadwillende kunstmatige intelligentie en gray goo niet boven aan ons prioriteitenlijstje staan, zelfs een heel eind achter ons gejacht en gejaag om de kinderen van school te halen, zijn er massa’s bedreigingen die onze onmiddellijke aandacht vragen. De vitale infrastructuren die de wereld draaiende houden, van onze energienetwerken tot de financiële markten, worden voortdurend aangevallen, waardoor ons wereldwijde informatienetwerk elk moment kan crashen. Tegelijkertijd groeien de gegevens die we over onszelf produceren en de dingen om ons heen met een exponentiële snelheid, en daarmee ontstaan belangrijke vragen over onze privacy en de ethische gevolgen van alle mogelijkheden van big data en de opkomende bigbrothermaatschappij. Deze gegevens kunnen worden gehackt en geprojecteerd op een groeiend aantal beeldschermen in ons leven om ‘werkelijkheden’ weer te geven die in feite leugens zijn. Dit gebrek aan geloofwaardige computerisering wordt nog verergerd door het gemak waarmee black-box-algoritmes gebruikt kunnen worden om onze werkelijkheid op onvoorstelbare manieren te verstoren; de geheimen ervan zijn alleen bekend bij degenen die ze achter gesloten deuren programmeren, ver weg van de kritische blik van de massa.


  Mobiel computergebruik en een internet dat van de metaforische omvang van een golfbal groeit tot de omvang van de zon liggen in het verschiet en binnenkort kan elk voorwerp, voorzien van een eigen IP-adres, met het internet worden verbonden. Maar meer zaken online betekent ook dat er meer zaken gehackt kunnen worden. Wanneer biologie geïntegreerd gaat worden met informatietechnologie krijgen kwaadwillenden toegang tot steeds intiemere zaken in ons leven, van onze slaapkamer tot ons eigen lichaam. En bij elke stap staan er criminelen, terroristen en schurkenstaten klaar om onze technische onveiligheden via de reusachtige lekken in onze huidige software en hardware te exploiteren. Deze illegale kenniswerkers van de eenentwintigste-eeuw zijn zeer innovatief, passen zich snel aan en ontwikkelen zich voortdurend, en om de technologieën om ons heen te ondermijnen, passen ze de nieuwste typen bedrijfsvoering toe, van crowdsourcing tot affiliate marketing.


  Met de progressie in mobile computing en kunstmatige intelligentie is de misdaad gescript: ze wordt met algoritmes uitgevoerd met veel grotere effecten en met veel minder mensen. Nog erger is dat de middelen die we beschikbaar hebben om deze bedreigingen op te sporen jammerlijk tekortschieten. Van de nieuwe malware wordt 95 procent niet gedetecteerd en het duurt ongeveer 210 dagen voordat een indringer in een bedrijfsnetwerk wordt opgespoord, waarmee duidelijk wordt dat onze systemen naar believen kunnen worden gepenetreerd door mensen die hier tijd en moeite voor willen nemen. En er is niet eens veel tijd voor nodig, zoals de studie van Verizon-Secret Service duidelijk maakt: 75 procent van alle computersystemen kan in een paar minuten gehackt worden, en voor slechts 15 procent is meer dan een paar uur nodig.


  De gevolgen van deze bedreigingen zullen zwaarder worden gevoeld naarmate cybercrime verder het pad van 3D op gaat en samen met miljarden andere voorwerpen het internet der dingen gaat vormen, dat ook uitstekend te hacken is en misschien nog wel minder veilig is dan onze huidige laptops en mobiele telefoons. De risico’s van 3D-computing, belichaamd door de opkomst van de robotica, bestaan uit machines die we creëren die meer kunnen dan wij en ons kunnen overweldigen, en die extra kracht putten uit het feit dat ze als een eenheid opereren om hun doelen te bereiken. Dit schrikbeeld is zo verontrustend omdat de groeiende fysieke vaardigheden van steeds meer bewapende vliegende, lopende of zwemmende militaire robots die uitgerust zijn met kunstmatige intelligentiesystemen, waarvan sommige zelfs met de bevoegdheid om te beslissen over leven of dood. De cyberdreiging verandert hiermee van een zuiver virtueel in een fysiek gevaar. Het gevolg is, zoals we in dit boek meerdere keren hebben gezien, dat sciencefiction vlak voor onze neus verandert in sciencefact.


  Met de komst van het internet en de ophanden zijnde komst van de miljarden extra verbindingen op het IoT en via de bijbehorende sensoren, heeft onze planeet een steeds groter wordend zenuwstelsel ontwikkeld. Het verbindt onze communicatie, onze gedachten en zelfs onze lichamen met een ongelooflijk ingewikkeld, wereldwijd opererend onlinebrein dat wordt aangestuurd door een enorme hoeveelheid softwaresystemen en netwerkprotocollen die gemakkelijk misbruikt kunnen worden door mensen die ons kwaad willen doen. Helaas ligt het toch al zwakke immuunsysteem dat dit zenuwstelsel moet beschermen voortdurend onder vuur. De gevolgen van een storing in het systeem moeten niet worden onderschat. Daarom is het tijd om veel robuustere systemen voor onze bescherming te ontwikkelen en bouwen: beveiligingssystemen die net zo snel kunnen groeien en zich net zo snel aanpassen als de nieuwe bedreigingen die in deze wereld op ons afkomen.


  We leven in een exponentiële tijd, maar onze hersens leven nog in de tijd van de jagers in het stenen tijdperk en hebben zich in de afgelopen 50.000 jaar nauwelijks ontwikkeld, en het ligt niet in onze aard om de macht te gebruiken die inherent is aan exponentiële technologieën. Maar we zullen toch een poging moeten doen. Want zoals de levende wezens in de eerdergenoemde, met lelies bedekte vijver bedreigd werden door exponentiële veranderingen, worden wij ook bedreigd. De studenten in Frankrijk die gewaarschuwd waren dat ze 35 dagen de tijd hadden om de vijver te redden, maakten zich op dag 25 nog nauwelijks zorgen omdat de lelie op dat moment nog maar 3 procent van het wateroppervlak bedekte, en dus lieten ze haar groeien. Zoals we weten had de lelie op dag 29 op wonderbaarlijke wijze de helft van het oppervlak bedekt, maar toen was er te weinig tijd over om de vijver nog te redden, die de dag erna door de lelie werd verstikt. De totale omvang van de huidige technologische gevaren valt nog gemakkelijk te negeren. Ook al worden hier een paar miljoen accounts gehackt en daar een paar miljard wachtwoorden gestolen, we hebben de tijd. Drones, pacemakers, auto’s, straatlantaarns, navigatiesystemen, de luchtverkeersleiding en het MRI-apparaat, ze worden allemaal gehackt. Maar we hebben de tijd. Er komen tientallen miljarden nieuwe voorwerpen op het internet, maar we hebben de tijd. Of toch niet?


  De feiten spreken voor zich. Met onze technologie zijn we voortdurend verbonden, afhankelijk en kwetsbaar. Hoewel de talloze wetenschappelijke doorbraken die de exponentiële technologie mogelijk heeft gemaakt fantastische en ongeëvenaarde voordelen voor de mensheid beloven, moeten ze in goede banen worden geleid en beschermd worden tegen degenen die anderen kwaad willen berokkenen. We negeren het overweldigende bewijs van de technische gevaren om ons heen op eigen risico. Dag 29 komt snel dichterbij. Wat gaan we eraan doen?
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  Hoe overleven we de vooruitgang
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  Hoe overleven we de vooruitgang


  


  ‘Zoals ik het zie, is het veel beter om het universum te beschouwen zoals het werkelijk is en niet vast te houden aan een waanbeeld, hoe bevredigend en geruststellend dat ook mag zijn.’


  CARL SAGAN


  


  Het is niet altijd gemakkelijk geweest. Af en toe moesten we moeilijke en soms zelfs ongemakkelijke vragen beantwoorden over technologie en de rol van de alomtegenwoordige machines in ons leven, apparaten die we onvoorwaardelijk in ons huis, kantoor, stad en zelfs ons lichaam hebben verwelkomd. Tijdens onze reis hebben we een indringende en kritische blik geworpen op het groeiende aantal computerschermen dat onze wereld overspoelt, schermen die we 180 graden hebben omgedraaid om de andere kant van het verhaal te laten zien, de gevaren én de beloftes die in onze liefdesrelatie met de technologie besloten liggen. Het gevolg van de toenemende onderlinge verbondenheid en de overal aanwezige computersystemen met hun inherente kwetsbaarheden is dat de naderende storm van technologische gevaren niet langer genegeerd kan worden.


  Het probleem is natuurlijk niet dat technologie slecht is, maar dat maar zo weinigen haar kunnen doorgronden. Het gevolg is dat de computercodes waarop onze planeet draait ondermijnd kunnen worden door degenen die dat wel kunnen. Exponentiële tijden leiden tot exponentiële misdaden, waarin eenzame figuren hun slechte bedoelingen kunnen laten gelden die altijd en overal tientallen miljoenen mensen kunnen treffen. Sterker nog, de gehele infrastructuurketen voor informatie waarop onze maatschappij berust loopt gevaar. Deze kwesties worden nog urgenter met de komst van miljarden nieuwe voorwerpen online en computers in netwerken in de vorm van robots, die zich samen met ons in onze fysieke ruimte gaan bewegen, om nog maar te zwijgen over de risico’s van kunstmatige intelligentie en synthetische biologie. Het lijkt allemaal zo dreigend en overweldigend, maar pas als we de gevaren begrijpen en onderkennen kunnen we de benodigde veranderingen doorvoeren die nodig zijn om de basis voor de technologie van morgen te verstevigen.


  Er is geen gemakkelijke oplossing voor onze huidige situatie. Geen wondermiddel of ‘alleen water toevoegen’-uitweg waardoor het allemaal beter wordt. Het heeft miljarden stappen gekost om in deze hachelijke situatie te belanden, en misschien zijn er ook weer miljarden nodig om ons hieruit te bevrijden. De onevenredige aard van de dreiging betekent dat hackers maar één zwak punt hoeven te vinden, terwijl de verdedigers zich tegen alle mogelijke dreigingen tegelijk moeten beschermen, wat werkelijk onmogelijk is. Toch is alles nog niet verloren en staan we er ook niet hopeloos voor. ‘Perfecte beveiliging’ zullen we nooit krijgen en hebben we ook niet nodig. Zoiets bestaat niet. Maar dat het nu vrijwel onmogelijk is om de computer op een betrouwbare manier te gebruiken in een wereld die draait op computers, zou bij ons allemaal de alarmbellen moeten doen afgaan.


  Dat wetenschap en techniek voor de mensheid per saldo een positief resultaat hebben opgeleverd is ongetwijfeld waar. Maar om de volgende eeuw net zo goed door te komen, moeten we eerst de technologische risico’s zien te overleven die deze vooruitgang onvermijdelijk met zich meebrengt. Er zijn gevaren die nu aangepakt moeten worden, belangrijke koerswijzigingen, om de gevaarlijke toekomst het hoofd te bieden. Op de bladzijden hierna staan verschillende aanbevelingen, zowel strategische als tactische, op het gebied van techniek, organisatie, onderwijs en openbaar beleid, die bedoeld zijn om de exponentieel groeiende risico’s die de technologie met zich meebrengt te verminderen. Van de talloze stappen die we moeten zetten om onze technologische toekomst te beschermen, vind ik de onderstaande de belangrijkste. De technologie gaat niet meer weg. De belangrijkste vraag is nu hoe we dit hulpmiddel kunnen inzetten om een maximaal resultaat te bereiken met een minimum aan nadelen. Hieronder staan voorstellen waarop we de vooruitgang misschien kunnen overleven.


  


  Killer-apps: kwaadaardige software en de gevolgen ervan


  


  ‘Als je een beveiligingsupdate krijgt […] wil dat zeggen dat een defect gerepareerd moet worden, een kwetsbaarheid die er al wie weet hoe lang zit. Soms dagen, soms jaren.’


  QUINN NORTON


  


  De softwareontwikkelaars bij Facebook hebben lang het mantra ‘move fast and break things’ gehanteerd. Die uitspraak, die overal op de muren van het hoofdkantoor te vinden was, was een weergave van het hackersethos van Facebook, dat dicteerde dat het niet erg was als nieuwe software of features niet helemaal perfect waren en dat programmeren het belangrijkste was, ook al leverde dat moeilijkheden of beveiligingsproblemen op. In Zuckerbergs woorden: ‘Als je nooit iets kapotmaakt, beweeg je waarschijnlijk niet snel genoeg.’ Facebook is niet de enige met dergelijke principes voor softwareprogrammering. De meerderheid van de software-industrie opereert openlijk of achter gesloten deuren volgens variaties op het motto: ‘verzenden die handel’, of ‘af is beter dan perfect’. Veel programmeurs leveren bewust software af waarvan ze weten dat die slecht is, maar kijken de andere kant op, misschien in de hoop dat ze de volgende keer beter presteren. Dit gedrag is symbolisch voor alles wat er mis is met softwareprogrammering en vormt misschien wel het allergrootste gevaar voor de huidige computerveiligheid.


  Het grote publiek zou verbijsterd zijn als het erachter zou komen hoeveel van de ons omringende technologie maar half werkt, in elkaar is geflanst met ‘ducttape-programmering’ en altijd maar een paar toetsaanslagen verwijderd is van een systeemcrash. Zoals Quinn Norton, een journalist bij Wired die over het hackersgilde schrijft, zo treffend opmerkte: ‘Software is bullshit.’ De meeste computerprogrammeurs worden bedolven onder het werk en krijgen te weinig tijd en geld. Ze willen gewoon naar huis, naar hun kinderen, en daarom krijgen wij waardeloze, onaffe software vol veiligheidslekken die resulteren in incidenten zoals Heartbleed, of massale hacks tegen Target, Sony en Home Depot. Het is niet eenvoudig om computercode te schrijven, het is zelfs ongelooflijk ingewikkeld. Met bijna vijftig miljoen individuele coderegels in Microsoft Office, die allemaal perfect moeten functioneren om aanvallers buiten de deur te houden, gaan er natuurlijk wel eens dingen mis. En dan gaat het hier om slechts één programma. Jouw computer en smartphone moeten alle programma’s die erop draaien controleren en ze met elkaar laten harmoniëren, en dan heb ik het nog niet eens over programma’s op andere systemen waarmee ze willen samenwerken op de websites die je bezoekt. Dat probleem groeit exponentieel naarmate er steeds meer apparaten op het IoT met elkaar gaan communiceren. Al die softwarebugs en beveiligingslekken hebben een cumulatief effect op ons wereldwijde communicatienet, en dat is de reden dat 75 procent van onze systemen binnen een paar minuten gehackt kan worden. Deze complexiteit, gekoppeld aan een laissez-fairementaliteit wat betreft softwarebugs, ontlokte Dan Kaminsky, een gerespecteerde computerbeveiligingsexpert, de opmerking dat ‘we met de codes daadwerkelijk leven in tijden van cholera’.


  Als je programmeurs aanspreekt over de belabberde staat van de huidige software, is het antwoord: ‘Wij zijn ook maar mensen, perfecte software bestaat niet.’ En ze hebben gelijk. Maar we zijn wel erg ver verwijderd van perfect, we zitten hooguit op 50 procent van waar we zouden kunnen en moeten zitten, aldus Charlie Miller, een gerenommeerde veiligheidsonderzoeker. Als dat getal wordt opgevoerd naar 70 of 80 procent, zou dat al een enorm verschil maken voor de algemene veiligheid van computers. Gebruikers willen krachtige software met veel features en die willen ze nú. Tienduizenden mensen zijn bereid om voor de nieuwste iPhone dagen van tevoren in de rij te gaan staan of op het trottoir te slapen. Maar softwareleveranciers moeten hun prestaties fors verbeteren en de veiligheid vanaf het begin in het ontwerp meenemen, als een belangrijk onderdeel van veilig computeren.


  Om dit schip nog van koers te laten veranderen en de zo broodnodige nadruk op veilig computeren te realiseren, moet de hele bedrijfstak geprikkeld worden. Als een hacker nu bijvoorbeeld een kwetsbaarheid in een softwareprogramma aantreft, kan hij die op de zwarte markt met een flinke winst aan de firma List & Bedrog verkopen, of voor een schijntje aan de leverancier melden, met het risico van vervolging. Zij maken dus de voor de hand liggende keuze. Hoewel het geleidelijk begint te veranderen en enkele bedrijven met een ‘bug bounty program’ zijn gestart, zijn er maar weinige die een beloning in contant geld bieden, en onder hen die dat wel doen zijn de bedragen veel lager dan die in de digitale onderwereld. Dat moet veranderen. Het creëren van goede rapportagesystemen voor kwetsbaarheden op basis waarvan hackers betaald worden als ze grote lekken onder de aandacht van leveranciers brengen, zou al helpen om de schade te beperken die deze bedrijven zelf hebben veroorzaakt toen ze onveilige software vol bugs gehaast verstuurden en het nietsvermoedende publiek ermee opzadelden.


  Als je bedenkt dat software de motor is waarop onze wereldeconomie en onze vitale infrastructuur draait, van het elektriciteits- tot het telefoonnet, is er geen tijd te verliezen. Maar er is veel meer nodig dan een paar boeiende artikelen van experts op dit gebied. De mensen zullen in opstand moeten komen om software van een betere kwaliteit te eisen, iets wat tot nu toe helaas nog niet is gebeurd. Denk daar eens over na. Waarom accepteren we al die fouten alsof het normaal is? Dat hoeft niet. We kunnen dat veranderen door de software-industrie, met 150 miljard per jaar omzet, hiervoor verantwoordelijk te stellen. Maar als je die claim zonder steun van het grote publiek neerlegt, zal de strijd tussen winstgevendheid en veiligheid altijd gewonnen worden door winstgevendheid. We moeten bedrijven ervan overtuigen dat het op de lange termijn in hun eigen belang is om veiliger codes te schrijven en dat er consequenties aan vastzitten als ze dat niet doen. Zoals de situatie nu is, dragen ontwikkelaars, programmeurs en bedrijven vrijwel geen persoonlijke of beroepsmatige verantwoordelijkheid voor de gevolgen van hun daden. Het wordt tijd dat daar verandering in komt.


  


  Schade door software


  Edward Tufte, de beroemde professor computerwetenschappen van Yale, zei ooit dat er twee industrietakken zijn die hun klanten gebruikers noemen: computerontwerpers en drugsdealers. Bovendien heb je bij beide partijen evenveel kans (nihil) op een schadeloosstelling voor de nadelige gevolgen van hun slechte producten. Als jij op de ellenlange gebruikersvoorwaarden klikt zonder dat je ze hebt gelezen, stem je erin toe dat je de software of internetdienst als ‘as is’ (ofwel ‘aanschaf op eigen risico’) gebruikt en dat alle aansprakelijkheid voor eventuele schade bij jou ligt. Deze bedrijven gebruiken zinnen als ‘u zult onze aangesloten organisaties, functionarissen, agenten en medewerkers vrijwaren van en schadeloos stellen voor vorderingen, rechtszaak of juridische actie die voortkomt uit of gerelateerd is aan het gebruik van onze diensten’, en ‘wij kunnen niet garanderen dat ons product te allen tijde veilig, betrouwbaar of foutloos is’. Zou jij een chipotle-taco kopen als deze waarschuwing erbij werd vermeld? Ik denk het niet. Hoe kan het dan dat de software-industrie een uitzondering voor zichzelf heeft kunnen maken en nooit ergens verantwoordelijkheid voor hoeft te dragen? Goeie vraag.


  Als een auto kapot gaat vanwege slechte bedrading of firmware, zoals met de dodelijke ongelukken met de Toyota’s, kunnen de benadeelden een schadevergoeding eisen. Waarom kan dat dan niet met software? Als iemand doodgaat of zware economische verliezen lijdt als gevolg van ondeugdelijke software, is het dan redelijk dat de nabestaanden geen rechtszaak kunnen voeren omdat dat in de gebruikersvoorwaarden staat? Zelfs niet als bewezen kan worden dat de software de directe oorzaak is? Ik vind van niet.


  Begrijp me niet verkeerd. Ik ben geen voorstander van het tegen de klippen op formuleren van nieuwe wetten. En ik zeg ook niet dat wetgeving de allerbeste manier is om onze wereldwijde cyberonveiligheid aan te pakken. Op z’n best is het een botte bijl in de zo snel veranderende technologische wereld. Maar er moet een grens worden getrokken. De achteloze onverschilligheid voor alle mogelijke consequenties van slecht geschreven software, die willens en wetens met kwetsbaarheden op de markt wordt gebracht en aan het grote publiek wordt opgedrongen, aan mensen die niet allemaal in staat zijn de miljoenen coderegels op hun smartphone of laptops door te lezen om de bijkomende risico’s goed in te schatten, is ronduit verkeerd. De bedenkers en schrijvers van deze tools moeten op z’n minst enige verantwoordelijkheid dragen.


  De software-industrie is uiteraard fel gekant tegen aanpassingen. Ze zegt dat rechtszaken wegens aansprakelijkheid, als ze toegestaan zouden worden, catastrofale gevolgen op de winstgevendheid zouden hebben met faillissementen als gevolg. Ze beweert ook dat het complexe karakter van software-interacties zo groot is dat het onmogelijk is om in geval van letsel een eerlijk te oordeel te geven over de schuldvraag. Beide argumenten schieten tekort. We hebben dit al eerder meegemaakt, namelijk met de auto-industrie die in de jaren zestig van de vorige eeuw een verschrikkelijk slechte reputatie op veiligheidsgebied had. Door gebruikers die zich lieten gelden en acties in het Amerikaanse congres werd in 1966 de National Traffic and Motor Vehicle Safety Act aangenomen, waardoor de overheid de branche veiligheidseisen kon opleggen. Dat resulteerde in een van de grootste prestaties in de openbare gezondheid in de twintigste eeuw. Door de wet was er een enorme daling in het aantal verkeersdoden, er werden tienduizenden levens gespaard.


  Natuurlijk is de hedendaagse software veel ingewikkelder dan de vroegere auto’s, maar zonder prikkels in de branche om veranderingen te bespoedigen, zal de veiligheid en beveiliging van software- en hardwareproducten niet verbeteren. Nu staan de eindgebruikers die schade ondervinden helemaal alleen, zonder dat ze de schade gedeeltelijk kunnen afwentelen op de softwareleveranciers die er verantwoordelijk voor zijn. Er zijn geen of nauwelijks consequenties voor het vrijgeven van een waardeloze code en daarom gaat die praktijk gewoon door. Er zal niet veel veranderen, tenzij degenen die verantwoordelijk zijn voor de veiligheidsproblemen daar ook verantwoordelijk voor worden gehouden. De balans slaat pas naar een betere en veiliger code door als de kosten van het telkens weer vrijgeven van een slechte code hoger zijn dan het repareren van de kwetsbaarheden. Hoewel ik geen voorstander ben van het lukraak schrijven van nieuwe wetgeving of de bureaucratische bemoeienis van de overheid, vind ik wel dat het tijd wordt voor een diepgaande openbare discussie over de onderliggende oorzaken van onze computeronveiligheid. Het is tijd om ons coderings- en softwarehuis op orde te brengen, voordat we de volgende vijftig miljard dingen aan ons wereldwijde net toevoegen.


  


  Minder datavervuiling en onze privacy terug


  In dit boek hebben we de gevolgen gelezen van het stapelen van grote hoeveelheden petabytes aan data: het is informatie die op den duur gaat lekken. En lekken gebeurt over de hele linie, of het nu gaat om persoonlijke medische dossiers, banksaldo’s, overheidsgeheimen of de intellectuele eigendom van bedrijven. De enorme opslag aan data in handen leggen van een paar internet- en databedrijven creëert onweerstaanbare doelen om aan te vallen en een goed voorziene winkel voor dieven. Het is zoals ik al eerder heb gezegd: hoe meer data jij produceert, hoe liever de georganiseerde misdaad die wil verslinden.


  Hoewel de meeste internetgebruikers ervoor hebben gekozen om vrijwillig enkele van de intiemste details van hun leven via sociale onlinenetwerken te delen, verzamelen de bedrijven die erachter zitten veel meer data dan de meesten van ons beseffen. Leveranciers van ‘gratis’ internetdiensten volgen gebruikers niet alleen voortdurend als ze online zijn, ze volgen ze ook in de fysieke wereld op basis van het mobiele-telefoongebruik. Maar zoals we al eerder hebben gezien zijn de kostbaarste dingen in het leven gratis. Al die informatie wordt geknipt, verdeeld en in stukjes gesneden en verkocht aan de schimmige en geheimzinnige wereld van datahandelaren, die nogal slordig omgaan met de nauwkeurigheid en veiligheid van de informatie die ze binnenhalen. Hoewel we ons zouden willen beklagen over dat gedrag (als we ook werkelijk hun klanten waren), hebben we daar geen mogelijkheden voor. In ruil voor gratis e-mail, statusupdates en onlinefoto’s, hebben we onze rechten met een klik op de vijftig pagina’s tellende, in een 4-punts lettertype opgestelde algemene voorwaarden, die vrijwel niemand leest, ‘uitonderhandeld’. Deze verstrekkende, volledig eenzijdige ‘overeenkomsten’ zouden de opstellers niet moeten vrijwaren van alle verantwoordelijkheid bij het opslaan van onze data. Als zij ervoor kiezen om elk kruimeltje van ons leven te vergaren, moeten zij daar ook de consequenties van dragen.


  Het opvallendste van dit systeem is dat het ook heel anders kan. De schatting is dat iedere Facebook-gebruiker voor het bedrijf slechts acht dollar per jaar aan advertentieopbrengsten (geen winst) genereert. Ik stuur Facebook liever jaarlijks tien dollar als ik daarna met rust gelaten word. Met minder dan één dollar per maand is dat honderd keer minder dan de rekening voor mijn kabelaansluiting. Maar het hele systeem is raar. Ethan Zuckerman, onderzoeker bij het MIT, zei ooit: ‘Reclame is de erfzonde van het web. De verdorven staat van ons internet is een direct, zij het onbedoeld, gevolg van de automatische keuze voor advertenties om online content en diensten te ondersteunen.’ Hoewel we nu met onze data voor Gmail, YouTube en Facebook betalen, zouden we net zo eenvoudig internetbedrijven kunnen ondersteunen die tot doel hebben om voor een minimaal geldbedrag zo min mogelijk persoonlijke gegevens te verzamelen. Waarom zouden we de tussenpersoon niet van zijn taak ontheffen en een logischer systeem ontwikkelen? Voor een dollar per maand zouden we klant worden van Facebook en Google en zouden we ons leven ongehinderd verder kunnen leven.


  Helaas worden de prikkels vanuit het oogpunt van veiligheid en beveiliging niet goed gecoördineerd, wat ook al het geval was met de leveranciers. Facebook wordt aangezet om steeds meer identificeerbare persoonlijke data van zijn klanten te verzamelen en die met winst door te verkopen aan duizenden datahandelaren over de hele wereld. Dat is het businessmodel. Of kopers van deze informatie het uiteindelijk goed vinden dat die gegevens gebruikt worden voor het plegen van identiteitsfraude, stalking of bedrijfsspionage, maakt de socialemediabedrijven niet zoveel meer uit als ze hun informatie aan de hoogste bieder hebben verkocht. Uiteraard vinden wij, die economische en maatschappelijke schade ondervinden van deze gelekte data, het wel belangrijk. Ik wens degenen die de voorkeur geven aan de voordelen van dit ‘gratis’ systeem en alles wat erbij hoort veel plezier. Maar waarom krijgt de rest van ons niet de mogelijkheid om te betalen en meer controle te houden over onze privacy en veiligheid?


  Misschien is het in de huidige maatschappij inderdaad onmogelijk om zonder het internet en andere nutsvoorzieningen te leven, maar we kunnen in elk geval proberen een systeem te ontwerpen dat veel meer bescherming biedt. Er zijn betere en beter uitgebalanceerde voorbeelden te bedenken zoals de Europese Databeschermingsrichtlijn, die veel klantvriendelijker is en waarin privacy is vastgelegd als een fundamenteel recht van alle inwoners van de Europese Unie. De gegevens die bedrijven over ons mogen opslaan en hoe lang ze die mogen bewaren zijn gelimiteerd. Dat is een veel verstandiger benadering die niet alleen de volledig uit balans geraakte machtsverhouding tussen ons en de internetbedrijven bijstelt, maar die ons en onze data ook beschermt tegen lekken naar de onderwereld.


  


  Vergeet het wachtwoord


  Matt Honans legendarische hack in het eerste hoofdstuk maakte meteen duidelijk dat een reeks alfanumerieke karakters ons niet langer kan beschermen. Je kunt natuurlijk wat tijd kopen door een wachtwoord met 25 karakters te maken met hoofd- en kleine letters, getallen en symbolen, feit blijft dat bijna niemand dat doet. Zelfs nog in 2015 waren ‘123456’ en ‘wachtwoord’ het populairst. Het blijkt dat 55 procent van de mensen hetzelfde wachtwoord gebruikt voor de meeste websites en 40 procent niet eens de moeite neemt om een wachtwoord op de mobiele telefoon in te stellen. En ook al zouden ze dat wel doen, het zou waarschijnlijk niet veel helpen. Volgens een studie van Deloitte Consulting kan door de grote rekenkracht, verwerking in de cloud en crimeware vanuit de digitale onderwereld meer dan 90 procent van de wachtwoorden binnen een paar uur met brute force worden gekraakt. Misdadige organisaties zoals het Russische CyberVor, dat meer dan 1,2 miljard gebruikersnamen en wachtwoorden heeft verzameld waarmee ze naar believen de bijbehorende accounts kunnen openen, zijn nog erger. Kortom: ons huidige systeem van gebruikersnamen en wachtwoorden is volledig achterhaald.


  Er zijn wel een aantal maatregelen die we kunnen nemen die extra beschermlagen bieden. Een voorbeeld is de authenticatie op basis van twee factoren die wordt gebruikt door Google, Microsoft, PayPal, Apple, Twitter en andere, die je gebruikersnaam en wachtwoord combineren met iets anders zoals een beveiligingstoken, sleutelhanger of mobiele telefoon. De meeste internetbedrijven gebruiken je smartphone als tweede element en sturen je een eenmalige code via sms toe die je moet invoeren om toegang tot je account te krijgen. Dus zelfs als een hacker het wachtwoord van jouw bankrekening, socialemediadienst of profiel heeft gekraakt, dan heeft hij nog steeds je telefoon en het sms’je nodig, iets wat niet erg waarschijnlijk is als jij in New York zit en de hacker in Moskou. Hoewel die dubbele authenticatie zeker een stap in de goede richting is, kan dit systeem alsnog worden gehackt via een man-in-the-middle-aanval, waarbij een tekstbericht via malware voor mobiele telefoons wordt onderschept.


  Daarom zijn veel smartphoneproducenten zoals Apple en Samsung overgestapt op een andere vorm van dubbele beveiliging, die iets wat je weet combineert met iets wat je bent, bijvoorbeeld met je biometrische vingerafdruk of stemherkenning. Je vingerafdruk zal steeds vaker je wachtwoord worden, en met de introductie van de iPhone6 en iOS 8 van Apple kunnen andere bedrijven, zoals PayPal en jouw bank, de Touch ID-vingerafdruksensor van je telefoon gebruiken om jouw identiteit vast te stellen. In het verleden is het hackersgroepen zoals de Chaos Computer Club en andere gelukt om dergelijke systemen te omzeilen (als ze toegang hadden tot het apparaat), maar meervoudige authenticatie kan voor een belangrijke verbetering zorgen ten opzichte van de gangbare gebruikersnamen en wachtwoorden. Matt Honan had gelijk. Het is tijd om afscheid te nemen van het wachtwoord en over te stappen op meervoudige en biometrische authenticatie, die verre van perfect is, maar toch een geweldige verbetering ten opzichte van de halfhartige alfanumerieke karakters die we nu gebruiken. En hoewel er nog geen wondermiddel bestaat voor gebruikersidentificatie zijn er ongelooflijk veel mogelijkheden voor aanmerkelijk betere alternatieven, met name door gecoördineerde research en financiering, zoals we straks zullen bespreken.


  


  Standaardversleuteling


  


  ‘Er zijn twee soorten bedrijven: bedrijven die al gehackt zijn en bedrijven die nog gehackt gaan worden.’


  ROBERT MUELLER, VOORMALIG FBI-DIRECTEUR


  


  De overgrote meerderheid van de huidige data is niet versleuteld of slecht beschermd. Uit een onderzoek in juli 2014 door computergigant HP bleek dat 90 procent van onze aangesloten apparaten persoonlijke gegevens verzamelt, waarvan 70 procent zonder enige vorm van codering via een netwerk wordt gedeeld. Dat houdt in dat iedereen die op basis van slecht gecodeerde software, gedownloade malware of een zwak wachtwoord toegang heeft tot een computersysteem, alle data in dat systeem kan stelen, lezen en gebruiken. Zonder versleuteling zijn alle gegevens voor iedereen te lezen. Dat was ook de reden dat de firma List & Bedrog de 55 miljoen bij Home Depot gestolen creditcards kon gebruiken. Het betalingssysteem in de winkels was niet geprogrammeerd voor het coderen van de kredietgegevens van klanten die in het geheugen zaten. Als die data goed versleuteld waren geweest, zouden ze voor de dieven niets waard zijn geweest.


  Het zijn niet alleen financiële gegevens die worden gestolen, dat geldt ook voor medische gegevens, bedrijfsgeheimen, videobeelden van militaire drones, naaktfoto’s van beroemdheden en vrijwel al onze e-mails. De impact van computerinbraken en datadiefstal zou belangrijk verminderd kunnen worden als een goede versleuteling tot de standaardwerkwijze zou behoren.


  Het grootste deel van de data op de harde schijven van particulieren en bedrijven staat geschreven in platte tekst, die door iedereen kan worden gelezen. Hetzelfde geldt voor het leeuwendeel van het internetverkeer, op de grotere websites na, die jou je wachtwoord en creditcardgegevens in HTTPS toesturen. Maar het zou zoveel beter moeten, vooral na de onthullingen van Edward Snowden. Het positieve nieuws is dat Google het internetverkeer, inclusief alle Gmail-berichten, tussen jouw computer en zijn servers steeds vaker versleutelt, en niet alleen jouw wachtwoord gebruikt. Daardoor wordt het veel moeilijker om jouw e-mails die onderweg zijn te onderscheppen en te lezen. In het andere geval is je e-mailbericht net een ansichtkaart die door iedereen die deze op het internet voorbij ziet komen gelezen kan worden, bijvoorbeeld via de openbare wifi-verbinding die je bij Starbucks gebruikt. De Electronic Frontier Foundation, een non-profitgroepering voor digitale rechten en privacy, heeft een programma gelanceerd getiteld ‘HTTPS Everywhere’, om het gebruik van codering voor alle internetverkeer te promoten. Kortom: ter bescherming van de privacy en beveiliging van onze digitale communicatie en computergegevens is het hoog tijd om het internet te versleutelen.


  Hoewel moderne computerbesturingssystemen, waaronder die van zowel Microsoft als Apple, geleverd worden met ingebouwde encryptietools op de harde schijf, staan die niet standaard ingeschakeld, en maar een kleine minderheid van de bedrijven en een gering percentage particulieren versleutelt zelf de data op laptop of desktop. Feit is dat de meeste particulieren er geen idee van hebben dat dergelijke beveiligingsprotocollen überhaupt bestaan. In de nasleep van de hackblunder van iCloud in 2014, waarvan beroemdheden het slachtoffer waren, erkende Tim Cook, CEO bij Apple, dat zijn bedrijf meer zou moeten doen aan de bewustwording van klanten wat betreft cyberveiligheid. Ik ben het daar volkomen mee eens. In september 2014 kondigde Apple aan dat de nieuwste iPhone na invoering van een wachtwoord alle data op het apparaat zou gaan versleutelen, een maatregel die Google met het aanstaande besturingssysteem voor hun Android-telefoon ook beloofde te zullen nemen. Dat zijn belangrijke stappen voorwaarts om de veiligheidsrisico’s van smartphones te verkleinen, maar het feit dat 40 procent van de smartphonegebruikers niet eens een wachtwoord instelt, geeft Tim Cook gelijk: er is veel meer voorlichting en bewustwording nodig.


  


  Cybercrime de baas worden: voorlichting is essentieel


  


  ‘De beschaving wedijvert tussen kennis en catastrofe.’


  H.G. WELLS


  


  We hebben wereldwijd te maken met digibeten, met mensen die blijk geven van technisch onvermogen. In een wereld vol gadgets, algoritmes, computers, wearables, RFID-chips en smartphones heeft maar een heel klein gedeelte van de wereldbevolking ook maar enig benul van de werking van deze zaken. Of het nu de onderwereld of de NASA is, diegenen die kunnen programmeren hebben macht over diegenen die dat niet kunnen. Het is vergelijkbaar met de mensen die in vroeger tijden niet konden lezen en schrijven en daardoor hun kansen beperkt zagen. We moeten werken aan de verbetering van de technische kennis van het grote publiek.


  Het doel is niet dat iedereen programmeur moet worden (hoewel, werken aan wetenschappelijke, technologische, bouwkundige en wiskundige vaardigheden zou onze economie goed doen). Het doel is dat burgers een basaal besef krijgen van de werking van de technologie die hen omringt, en zodat ze niet alleen alle voordelen van die tools kunnen gebruiken, maar ook anderen geen misbruik van hun onwetendheid kunnen maken. Als Cassidy Wolf, Miss Teen USA, op school het eenvoudige trucje had geleerd om de webcam op haar laptop met een geeltje af te plakken, dan zou een hacker nooit in het geniep foto’s van haar hebben kunnen maken toen ze naakt in haar slaapkamer rondliep. Dit is natuurlijk maar één voorbeeld, maar bij elke cyberaanval blijkt dat de ellende van zo’n hack vermeden had kunnen worden als het slachtoffer gewapend was geweest met de juiste kennis om zichzelf te beschermen. Voorlichting is essentieel, en onze voorlichting over cybersecurity is abominabel slecht.


  Op school krijgen leerlingen les in van alles, van seksuele voorlichting tot en met verkeersles. Maar jouw kinderen brengen waarschijnlijk veel meer tijd met technologie en op het internet door dan met seks of in verkeerssituaties. Toch zijn er op scholen nauwelijks officiële lessen die zich bezighouden met de vraag hoe je veilig moet internetten. Jarenlang werd kinderen en volwassenen gevraagd te helpen om de misdaad een halt toe te roepen, maar het woord misdaad zou vervangen moeten worden door ‘cybermisdaad’. Gelukkig wordt er hard aan gewerkt. Er zijn inmiddels programma’s over online pesten en internetveiligheid. In Amerika heeft de National Cyber Security Alliance een uitstekende website (StaySafeOnline.org) en andere programma’s gebouwd om de digitale maatschappij te helpen bij het veilig gebruiken van het internet, thuis en op het werk of op school. Maar deze inspanningen moeten flink worden opgeschroefd als we de bedreigingen die met al die technologische ontwikkelingen op ons afkomen, zoals het internet der dingen, het hoofd willen bieden. Zoals al eerder is gezegd, moeten veel van deze technologische bedreigingen systematisch worden aangepakt, maar individuen moeten de risico’s ook begrijpen en de verantwoordelijkheid nemen om zichzelf en hun gezin zo goed mogelijk te beschermen. En bij privéondernemingen is de behoefte aan scholing net zo groot. Bedrijven liggen onder vuur, niet alleen door de digitale onderwereld, maar ook door geraffineerde nationale spionagediensten die op jacht gaan naar de intellectuele eigendom en de gegevens van die ondernemingen. Veiligheidsmaatregelen die eerder alleen nodig waren voor ultrageheime organisaties zijn nu overal in de zakenwereld onmisbaar. Maar ook hier zijn de scholingsmogelijkheden erg beperkt, een situatie die we moeten aanpakken als we vooruitgang willen boeken in de strijd tegen de bedreigingen die ons boven het hoofd hangen.


  


  De menselijke factor: de vergeten zwakke schakel


  


  ‘Als jij denkt dat de technologie jouw beveiligingsproblemen kan oplossen, dan begrijp je niets van de problemen en begrijp je niets van technologie.’


  BRUCE SCHNEIER


  


  Cybersecurity is niet alleen een probleem van techniek, maar ook van de menselijke gebruiker. Hoe goed je wachtwoord ook is, als je het om het te onthouden op een geeltje schrijft en dat op je beeldscherm plakt, heeft iedereen die erlangs loopt toegang tot jouw digitale leven. De tienduizenden mensen die jaarlijks geld kwijt zijn aan de scams van Nigeriaanse prinsen hebben geen technisch probleem, ze hebben last van de aloude menselijke eigenschappen hoop en hebzucht. Als jij je vakantieplannen meldt op socialemediasites en inbrekers vervolgens een bezoekje aan je huis brengen, was het jouw beslissing om die gegevens te delen waardoor zij hulp kregen bij hun misdadige praktijken. En bij iedereen die op de link van de bank klikt waarin staat dat zijn wachtwoord is verlopen, is het probleem waarschijnlijk niet dat zijn computer is gehackt, maar dat hij slachtoffer is geworden van een phishingaanval. Hoeveel firewalls, encryptietechnologieën en antivirusscanners een bedrijf ook gebruikt, als de mens achter het toetsenbord in de val loopt is het bedrijf verloren. Volgens een diepgaand onderzoek uit 2014 door IBM Security Services is tot wel 95 procent van alle beveiligingsongelukken te wijten aan een menselijke fout. De menselijke factor kan alle technologische beveiligingsmaatregelen overtroeven en daarom is scholing binnen bedrijven maar ook privé het belangrijkste.


  In het voorwoord werd al genoemd dat technologie ons kan helpen om ons beter te beveiligen. Meervoudige authenticatie, biometrie, encryptie en geolocatie kunnen misdaden en andere veiligheidsrisico’s verkleinen. Maar we hebben meermaals gezien dat er met deze hulpmiddelen geknoeid kan worden. De NSA had gegarandeerd de allerbeste cybersecurity-tools tot haar beschikking, maar het was een mens, Edward Snowden, die ze ondermijnde en er met een USB-stick vol met geheime data vandoor ging. Datzelfde gold voor de ‘vreedzame’ Iraanse opwerkingsfabriek in Natanz, waar goede veiligheidsmaatregelen waren getroffen en er geen fysieke verbinding bestond tussen de bedrijfssystemen en het internet. Maar de veiligheidsmaatregelen sneuvelden een voor een toen een onbekende partij een besmette USB-stick in een van de computers van de fabriek stak. Door deze daad kon de Stuxnet-worm zich een weg banen door het interne netwerk waarmee de uraniumcentrifuges werden gemonitord. Het is het gemakkelijkste om bij problemen altijd op zoek te gaan naar een technische oplossing, maar ondernemers, beleidsmakers, internetbedrijven, computerprogrammeurs en technici moeten de menselijke dimensie zwaarder laten meewegen als we nu en in de toekomst vooruitgang willen boeken met technologische veiligheidsrisico’s.


  Het goede nieuws is dat we zelf heel veel kunnen doen om onze persoonlijke technologische veiligheid flink te verbeteren: we kunnen ons eigen gedrag aanpassen. Om deze kwestie aan te pakken is het handig om een vergelijking met autodiefstal te maken. Als een eigenaar van een BMW zijn auto in een criminele buurt parkeert, beïnvloedt dat in grote mate de kans op diefstal. Als diezelfde BMW op een goed verlichte plaats wordt geparkeerd, de eigenaar alle portieren en ramen dichtdoet en het alarm instelt, heeft hij alle maatregelen genomen die redelijkerwijs mogelijk zijn om diefstal van zijn auto te voorkomen. De meeste mensen weten inmiddels hoe je je auto moet beveiligen, maar de meerderheid van het grote publiek heeft er geen idee van hoe je zoiets in de cyberwereld moet doen. Dus gaan we online en parkeren we als het ware in donkere achterafstraatjes, laten ramen en portieren openstaan, gebruiken geen alarm, laten de sleutel in het contact zitten en laten voorin een biljet van honderd dollar liggen. En daarna vragen we ons af waarom onze auto is gestolen. Het doel is niet zoiets onhaalbaars als de ‘perfecte veiligheid’ maar een belangrijke verbetering van onze huidige situatie. Het BMW-voorbeeld geldt hier ook. Zelfs als de eigenaar alle stappen heeft gezet en voorzorgsmaatregelen heeft genomen om zichzelf en zijn auto te beschermen, is diefstal nog steeds heel goed mogelijk. Er kan een crimineel komen met een dieplader of een sleepwagen, of de portieren en de motor hacken en ervandoor gaan. Met voldoende tijd, energie, aandacht en middelen kan elk systeem worden gehackt. Je streeft geen perfecte beveiliging na, je wilt alleen weten hoe je de portieren en ramen in cyberspace moet vergrendelen, en op dat terrein kun je zelf heel veel doen. Maar toch, veel van de risicovolle beslissingen die jij online neemt zijn niet allemaal jouw fout, ze hebben vaak te maken met slecht ontworpen computersystemen: software, hardware, websites en smartphones. Het is tijd dat we daar iets aan gaan doen.


  


  We moeten toe naar computerbeveiliging vanuit het oogpunt van de gebruiker


  


  ‘Er doen zich nieuwe innovatiemogelijkheden voor wanneer je bij het oplossen van creatieve problemen begint met je in te leven in je doelgroep.’


  TOM KELLEY, IDEO


  


  Waarom updaten die stomme klanten hun wachtwoord niet? Als die sukkels nou gewoon VPN’s en firewalls zouden gebruiken. En, gebruik jij WEP of WPA2?


  Iedereen die wel eens een helpdesk heeft gebeld met een computerprobleem weet dat de meeste systeembeheerders en helpdeskmedewerkers geen hoge pet op hebben van hun ‘klanten’. Hun diagnose komt er meestal op neer dat het probleem niet aan de computer maar aan de gebruiker ligt. Voor mensen die computerwetenschappen hebben gestudeerd, cryptografiecursussen hebben gevolgd en droomden in PHP en C++-code kan het frustrerend zijn om met een gemiddelde computergebruiker te praten. Ze spreken letterlijk twee verschillende talen. Voor security engineers is het glashelder: ‘Als die idiote gebruikers niet zo dom zouden zijn om x of y te doen, was er niets aan de hand.’ Gebruikers daarentegen komen met een eenvoudig en vaak onuitgesproken verzoek: ‘Waarom geef je me niet gewoon een paar simpele aanwijzingen, zodat ik weer aan het werk kan?’ Onze beveiligingsinstrumenten zijn te ingewikkeld en te lastig in het gebruik, en ingewikkeldheid is, kort gezegd, slecht voor de veiligheid.


  De ontwerpers van onze informatiebeveiliging spreken in jargon over virussen, malware, zero-days, exploits, trojans, RAT’s en AES, en het grote publiek heeft meestal geen idee waar ze het over hebben. Beveiligingssoftware en -hardware worden op dit moment vrijwel zonder uitzondering gemaakt door nerds voor nerds. Hoe jij die producten zou kunnen gebruiken, laat staan je oma, daar wordt niet aan gedacht en geen rekening mee gehouden. De producten die ons moeten beveiligen en beschermen komen met nuttige berichten als: ‘Waarschuwing: Host Process voor Windows Service gebruikmakend van Protocol UDP Outbound, IPv6NAT Traversal-No probeert toegang te krijgen tot het internet. Wilt u doorgaan?’ Wat betekent dat in godsnaam? Geen mens die het weet, buiten de oorspronkelijke schrijver van deze ‘nuttige’ tekst. Het wordt tijd dat de wereld van de cyberbeveiliging vanuit de gebruiker gaat denken en ontwerpen.


  Denk eens aan het ontwerp van de iPhone 6, een Eames-stoel, de Ferrari 458 Italia of de Leica T-camera, allemaal producten die zo zijn gemaakt dat ze een lust zijn voor de gebruiker. Ze zijn niet alleen functioneel maar ook mooi, en ze zijn ontworpen door mensen die uitstekend wisten en aanvoelden wie hun klanten waren en wat ze wilden. Wie Steve Jobs op het podium zijn nieuwste producten zag beschrijven, twijfelde er niet aan dat in al die producten de liefde van hun makers was gevloeid. Dus waar blijft de Steve Jobs van de beveiliging? Wat zou het hoofd design van Apple, Jony Ive, kunnen doen tegen het probleem van de toenemende onveiligheid in cyberspace? Hoe zou zijn firewall of antivirusprogramma eruitzien? Op dit moment weten we dat gewoon niet en dat is een enorm probleem.


  Het is een probleem, omdat slecht ontworpen beveiligingsfuncties domweg niet gebruikt worden. En een slecht ontwerp kan zelfs leiden tot vormen van gebruik die de onveiligheid nog verder vergroten. Waarom schrijven mensen hun wachtwoord op geeltjes en plakken ze die op hun computer? Omdat het voor de gemiddelde gebruiker gewoon te lastig is om elke twee weken zijn wachtwoord te veranderen, dat bovendien ten minste twintig tekens moet bevatten, waaronder een hoofdletter, een cijfer, een symbool, een haiku en jambische pentameters. Dus om hun werk te kunnen doen, ondergraven mensen de huidige beveiligingssystemen. Bepaalde beveiligingsproducten, firewalls bijvoorbeeld, geven bovendien zoveel foutmeldingen dat gebruikers ze uit moeten zetten om niet voortdurend pop-ups met onbegrijpelijke waarschuwingen op hun scherm te zien verschijnen. Als zich in een dergelijk geval een datalek voordoet, geeft de IT-afdeling altijd de gebruiker de schuld. Misschien moeten ze de hand eens in eigen boezem steken. Natuurlijk zijn de ontwerpers van beveiligingsproducten niet onverschillig of onwetend, ze hebben alleen geen flauw idee waaraan hun klanten behoefte hebben. Om maar eens een slogan te lenen: ‘Think different’, want daar wordt het nu echt tijd voor.


  Dat producten vanuit de menselijke gebruiker worden ontworpen, is essentieel voor de gedragsverandering die bij de beveiliging van technologie hoog nodig is, maar ook om het groeiende aantal bedreigingen dat op ons afkomt zo klein mogelijk te houden. De ontwerpers van deze producten zouden feilloos moeten aanvoelen hoe gebruikers omgaan met computers en smartphones en er niet van uit moeten gaan dat mensen vreemde gedragsvoorschriften naleven of mysterieuze aanwijzingen op hun scherm begrijpen. Zolang de beveiligingsgoeroes geen producten maken die het grote publiek kan begrijpen en toepassen, zullen we niet over de instrumenten en de informatie kunnen beschikken die we nodig hebben om onszelf te beschermen. Met meer en betere voorlichtingsprogramma’s en vanuit de gebruiker gedachte ontwerpen kunnen we de algehele veiligheid van onze technologie zonder twijfel aanzienlijk verbeteren, al blijven sommige gevaren te groot en te complex voor de individuele gebruiker. Daarvoor is een scala aan systeemveranderingen nodig, en zowel de natuur als de geneeskunde kunnen nuttige inspiratie bieden voor de beste manieren om die te bereiken.


  


  Leren van moeder natuur: een afweersysteem ontwikkelen voor het internet


  De bedreigingen in cyberspace ontwikkelen zich zo snel dat onze verdedigingsmuren ze niet buiten kunnen houden. De spreekwoordelijke barbaren staan niet zozeer voor de poort, ze hebben die al ingeramd en zijn de burcht op alle mogelijke plekken binnengedrongen. We hebben andere verdedigingsmechanismen nodig, die robuuster, flexibeler en sneller zijn, iets als het menselijk afweersysteem. In de ruim drie miljard jaar dat er leven op aarde is, hebben miljoenen soorten, waaronder de mens, geleerd talloze bedreigingen het hoofd te bieden. Dieren doen dat met een afweersysteem dat zich aanpast en de noodzakelijke bescherming biedt tegen allerlei lichaamsvreemde ziekteverwekkers, zoals virussen, parasieten, bacteriën en zelfs gifstoffen in het milieu. De ontwerpen die we overal om ons heen in de natuur zien, kunnen een geweldige bron van inspiratie vormen bij het oplossen van ingewikkelde menselijke problemen en er is een onderzoeksgebied dat zich juist daarmee bezighoudt, de biomimicry. Wetenschappers bestuderen bijvoorbeeld hoe bladeren zonlicht verwerken om betere zonnepanelen te kunnen bouwen. Dus waarom laten we ons niet door de natuur inspireren bij het ontwikkelen van zichzelf herstellende computernetwerken?


  We hebben cyberveiligheid tot nu toe vooral benaderd door een muur om ons heen te bouwen die alle mogelijke technologische bedreigingen buiten moest houden, maar niet online gaan en geen technologie gebruiken is geen optie. Risico’s snel herkennen en ons eraan aanpassen, precies zoals ons afweersysteem doet, zou een veel betere benadering zijn. Het menselijk afweersysteem werkt niet tegen slechts één type griep, maar past zich snel aan en leert een heel scala aan verschillende griepvarianten de baas te worden. Dat is mogelijk omdat het lichaam heel goed weet wat onder het gezonde ‘zelf’ valt en wat onder het gevaarlijke ‘niet-zelf’. Maar een dergelijke aanpak staat bij de huidige technologische verdedigingssystemen nog maar in de kinderschoenen. Zowel DARPA als Pacific Northwest National Laboratory zijn projecten over dit onderwerp gestart, en aan een van de interessantste benaderingen wordt gewerkt aan Wake Forest University. Daar gebruikt hoogleraar computerwetenschap Errin Fulp de natuurlijke zwermintelligentie van insectenkolonies om digitale belagers af te weren door in een computernetwerk duizenden softwareprogrammaatjes, een soort ‘digitale mieren’, in te zetten die stuk voor stuk op zoek gaan naar sporen van bedreigingen. Wordt er een bedreiging gevonden, dan markeert de digitale mier het probleem met een soort ‘virtuele geurvlag’ en trekt daarmee andere mieren aan. Sterkere geursporen trekken meer digitale mieren aan, die uiteindelijk een eventuele computerbesmetting inkapselen voordat die uit de hand kan lopen. De bedreigingen in cyberspace planten zich zo snel voort dat de mensheid daar onmogelijk handmatig tegenop kan. We moeten dan ook toe naar wereldwijde netwerken die zijn voorzien van een heel scala aan sensoren die niet alleen indringers opsporen en vaststellen hoe ze zijn binnengekomen, maar die ook, en belangrijker nog, automatisch de juiste herstelmaatregelen treffen: een zelfherstellend netwerk dat zich zonder tussenkomst van de mens kan repareren. Een afweersysteem voor de hele wereld. Totdat we zo’n systeem hebben, blijven we veel arbeidsintensievere methoden toepassen om het probleem aan te pakken, zoals de daders door politiemensen laten arresteren.


  


  Politiewerk in de eenentwintigste eeuw


  


  ‘In een wereld die wordt gekenmerkt door technologische verandering loopt de wet per definitie achter de feiten aan, voortdurend struikelend om bij te blijven.’


  WILLIAM GIBSON


  


  De politie heeft het niet gemakkelijk op het internet. We mogen dan verhalen horen over een zogenaamd almachtige NSA die alles wat we in cyberspace doen, in de gaten houdt -en de NSA heeft daartoe ongetwijfeld een machtig arsenaal aan instrumenten en technieken aangelegd -maar voor de gemiddelde agent en rechercheur is het niet zo gemakkelijk om op internet hun werk te doen. Een agent op een doorsneepolitiebureau heeft absoluut geen toegang tot de methoden en technieken van spionagediensten: die zijn allemaal geheim en veel te gevoelig voor de openbaarheid van de rechtbank. Zelfs een organisatie als de FBI loopt bij onderzoeken naar cybercriminaliteit, vooral in het buitenland, tegen flinke hindernissen aan. Op alle niveaus (lokaal, de deelstaat en federaal) is de Amerikaanse politie chronisch overbelast en onderbemand, wat blijkt uit de explosieve groei van de onlinemisdaad die overal in dit boek is beschreven. De jaarlijkse schade die cybercriminaliteit toebrengt aan de wereldeconomie wordt geraamd op vierhonderd miljard dollar, een duidelijk signaal dat de politie in de strijd tegen List & Bedrog zwaar aan de verliezende hand is.


  De aanvallers, die aan hun avonturen in de digitale onderwereld een goed gevulde beurs hebben overgehouden, benutten nieuwe technologieën doorgaans lang voordat de verdedigers en speurders dat kunnen. Zij hebben een vrijwel onbegrensd budget en geen last van interne bureaucratie, goedkeuringsprocedures en wettelijke beperkingen. Maar er zijn nog andere oorzaken in het systeem waardoor criminelen in het voordeel zijn, vooral op het gebied van rechterlijke bevoegdheden en internationaal recht. Wie online een misdrijf pleegt, kan in een paar minuten door van server naar server en van continent naar continent te hoppen virtueel zes landen bezoeken. Maar hoe zit het met de politie die voor het onderzoek het digitale bewijsmateriaal moet verzamelen? Die kan dat niet. Zoals altijd bij overheidshandelen, -beleid en -procedures moet men zich aan de regels houden. Grensoverschrijdende cyberaanvallen werpen belangrijke vragen op over bevoegdheden, niet slechts van afzonderlijke politiediensten, maar van het gehele concept politie in zijn huidige vorm. Een agent in Texas is niet bevoegd om een internetaanbieder in Tokio te dwingen bewijsmateriaal af te staan, en hij kan ook niemand arresteren in het district Ginza. Dat is alleen op verzoek mogelijk, van de ene overheid aan de andere, vaak op grond van een rechtshulpverdrag. Omdat het internationale recht gruwelijk traag is, kost het de politie jaren om bewijs uit het buitenland los te krijgen. (Jaren, in een wereld waarin digitaal bewijs in seconden vernietigd kan worden.) Erger nog, de meeste landen hebben geen wetten voor cybercriminaliteit, zodat misdadigers straffeloos hun gang kunnen gaan. En net als drugshandelaren en witwassers zijn cybercriminelen wel zo verstandig om zich in veilige landen op te houden.


  Het strafrecht is nationaal georganiseerd. Het is gebaseerd op de Vrede van Westfalen uit 1648, is bedoeld om de soevereiniteit van elk land te beschermen en kent het recht om eigen wetten en regels te bepalen zonder inmenging van buitenaf. Het systeem heeft eeuwenlang goed gewerkt, maar staat onder hevige en almaar sterker wordende druk van het wereldwijde internet waardoor landsgrenzen steeds verder vervagen. De erfenis van de Westfaalse Vrede is een geografisch antwoord op een niet-geografisch probleem. De technologische bedreigingen zijn grenzeloos en kunnen dan ook alleen met passende internationale actie worden aangepakt. Voor een instelling als Interpol is een belangrijke rol weggelegd bij de bestrijding van grensoverschrijdende cybercriminaliteit en bij de coördinatie van politieonderzoek voor de 190 lidstaten. Maar Interpol moet het doen met een operationeel budget van slechts 90 miljoen dollar voor álle internationale misdaad, van mensenhandel tot kunstroof. Ter vergelijking: alleen al de politie van New York heeft een begroting van 4,9 miljard dollar en bij één misdadiger, de Mexicaanse drugskoning Joaquín Guzmán Loera, bijgenaamd ‘El Chapo’, werd bij zijn arrestatie een kleine 200 miljoen dollar in contanten in huis aangetroffen (meer dan het dubbele van de jaarlijkse begroting van Interpol). Strafrechtelijk onderzoek, vooral dat waarbij meerdere rechtsgebieden en grote hoeveelheden elektronisch bewijs betrokken zijn, is niet alleen arbeidsintensief, maar ook uitzonderlijk duur. Wanneer de financiële middelen van de politie niet met een factor tien worden verhoogd, kunnen we verwachten dat de illegale praktijken van List & Bedrog onverminderd zullen doorgroeien.


  Maar zelfs een gigantische verhoging van het budget voor politie en justitie zou het probleem van de cybercriminaliteit in Amerika niet oplossen, ook aan de cultuur bij justitie moet iets gebeuren. In 2012 bekende Janet Napolitano, destijds de minister die verantwoordelijk was voor de DHS, dat ze zelf ‘helemaal geen’ e-mail of andere online diensten gebruikte. Inderdaad, de hoogste ambtenaar die belast was met de veiligheid van cyberspace en de vitale infrastructuur van het land gebruikte geen e-mail: niet uit veiligheidsoverwegingen, maar omdat ze, zoals ze zelf toegaf, ‘het niet zo heeft op IT’. In 2013 erkende Elena Kagan, een rechter aan het Amerikaanse Hooggerechtshof, dat haar mederechters ‘technologisch niet erg ontwikkeld waren’ en dat ‘het hof nog niet echt met e-mail werkte’. Volgens haar ‘communiceerden de rechters via memo’s, die op ivoorkleurig papier werden geschreven en door bodes met de hand van de ene kamer naar de andere werden gebracht’. De rechters en functionarissen aan de top van ons rechtssysteem zijn ongetwijfeld intellectueel zeer begaafd, maar ze blijken over opvallend weinig belangstelling voor of kennis van zelfs de meest basale technologieën te beschikken. Hoe is het mogelijk dat in een wereld die zo snel verandert als de onze, het overheidsbeleid op het gebied van cyberveiligheid en de wetgeving inzake technologie en privacy worden geformuleerd door mensen die geen e-mail gebruiken?


  Bij de kern van onze magistratuur dient een bepaalde basiskennis van wetenschap en technologie aanwezig te zijn. Speurders moeten niet alleen weten hoe de tools die ze gebruiken werken, ze moeten net zo creatief zijn als de boeven die ze achternazitten, en dat is in grote, bureaucratische politie- en justitieorganisaties vrijwel onmogelijk. De criminelen schrijven scripts en automatiseren hun misdaden met behulp van kunstmatige intelligentie, de politie reageert met de hand op ieder afzonderlijk misdrijf. De misdaad schaalt op, de misdaadbestrijding niet: we hebben ‘crimebots’ met kunstmatige intelligentie, maar waar blijven de ‘copbots’ om ze te bestrijden? Waar binnen de overheid vinden we die mate van innovatie? We moeten bij de FBI een afdeling met verknipte wetenschappers opzetten, een harde kern van speciaal agenten die buiten de lijntjes mogen kleuren en over hetzelfde creatieve hackers-ethos als hun tegenstanders beschikken. Dit zouden de ‘goede’ hackers moeten zijn, die uit alle lagen van de samenleving worden gerekruteerd en die ver buiten de geijkte kaders durven te denken. Laten we creativiteit en innovatie bij hen net zo belonen als Google doet, met een programma dat agenten in staat stelt 20 procent van hun tijd, één dag per werkweek, te besteden aan bijzondere projecten, los van hun normale taken. Toen Google naar de beurs ging, zeiden de oprichters dat die 20 procent van de werktijd zeer belangrijk was voor de innovatiekracht van het bedrijf en had geleid tot ‘veel van onze belangrijkste ontwikkelingen’, waaronder Gmail, Google Talk, Google News en AdSense (momenteel goed voor 25 procent van de bedrijfsomzet). Politie- en justitieorganisaties hebben het zo druk dat ze alleen tijd hebben voor de tactische vraagstukken van dat moment; er blijft geen tijd over voor het uiterst belangrijke strategische denken dat nodig is om problemen ook echt op te lossen. Hoeveel geld we ook voor de politie uittrekken, met domweg arresteren lossen we het probleem van de cybercriminaliteit nooit op.


  Er is dringend behoefte aan een nieuwe aanpak, want het is goed mogelijk dat onze offlinerechtsstelsels en -jurisdicties fundamenteel onverenigbaar zijn met onze voortdurend uitdijende onlinewereld. Zo hebben we politiekorpsen die in cyberspace werken, maar, zo vroeg internetpionier Vint Cerf zich terecht af, waar is de digitale brandweer? Als het huis van de buren in brand vliegt en het vuur naar jouw woning dreigt over te slaan, dan heeft het geen zin om het huis van je buren te arresteren wegens brandstichting, je moet voorkomen dat het jouwe afbrandt. Bij misdaadzaken zijn politie en justitie de aangewezen instellingen, maar er bestaat een heel scala aan andere methoden die waarschijnlijk beter geschikt zijn om de groeiende berg digitale bedreigingen te lijf te gaan. Daarbij is het hoog tijd dat we inzetten op voorkómen in plaats van achteraf onderzoeken en oplossen. We hebben grote moeite om de risico’s van onze technologische onveiligheid te verminderen en we kunnen in dat opzicht veel leren van de wereld van de volksgezondheid.


  


  Veilig digitaal verkeer: de noodzaak van goede hygiëne in cyberspace


  In de fysieke wereld herkennen we goede hygiëne allemaal. Die wordt om ons heen ook afgedwongen. In restaurant-wc’s hangen bordjes om werknemers eraan te herinneren dat ze hun handen moeten wassen voordat ze weer aan het werk gaan. Je moeder zei ‘Hand voor je mond!’ als je nieste, en instellingen, artsen en posters herinneren ons eraan een condoom te gebruiken en veilig te vrijen. Maar waar zijn hun tegenhangers in de virtuele wereld? Onze moeder zegt niet dat we geen USB-sticks van onbekenden mogen aannemen, dus steken we deze virusdragers zonder nadenken in onze computer, besmetten we buren en vrienden en helpen we onbewust bij de verspreiding van malware. Als ik mijn apparaten niet ‘inent’ en vervolgens besmet raak en overgenomen word door een criminele Borg, neem ik zonder het te weten deel aan DDOS-aanvallen en phishingscams tegen anderen.


  Net als de volksgezondheid is de gezondheid op internet een zaak van ons allemaal, en als we de algehele veiligheid van onze technologische toekomst willen verbeteren, moeten gebruikers zelf hun netwerken en apparaten goed beheren. Dat is onze morele plicht. Allemaal dienen we een goede herder van onze techno-kudde te zijn en te voorkomen dat onze computers, smartphones en andere technologische gadgets anderen schade toebrengen. Gelukkig is goede ‘cyberhygiëne’ veel gemakkelijker dan je denkt en ik heb in de bijlage bij dit boek een lijst opgenomen met eenvoudige manieren om het risico van digitale bedreigingen drastisch te verminderen. Er bestaan nogal wat lange, ingewikkelde lijsten met de allerbeste methoden, maar de Australische overheid heeft die op een briljante manier tot slechts vier hoofdpunten teruggebracht:


  Maak een ‘witte lijst’ met applicaties: op je systeem laat je alleen programma’s draaien waarvoor je uitdrukkelijk toestemming hebt gegeven en je blokkeert alle onbekende uitvoeringsbestanden (executables) en installatieroutines. Malware en kwaadaardige applicaties kunnen dan niet uitgevoerd worden.


  Houd alle applicaties op je apparaten steeds actueel door automatisch software-updates te installeren voor programma’s als MS Office, Java, PDF-lezers, Flash en browsers.


  Houd je besturingssysteem actueel door automatisch de updates van Windows, Mac, iOS, Android enzovoort te laten installeren, zodat je altijd de allernieuwste, volledig geüpdatete versie van het besturingssysteem gebruikt.


  Beperk de administratorrechten op je computer en log standaard in als basisgebruiker voor zaken als e-mailen en websurfen. Log op je computer alleen als administrator in wanneer dat nodig is, bijvoorbeeld om nieuwe software te installeren of systeemveranderingen door te voeren. Daarmee voorkom je dat kwaadwillenden misbruik maken van de administratorrechten, en die hebben ze vaak nodig om malware op je computer te installeren en in je netwerk rond te snuffelen.


  Volgens het onderzoek van de Australische overheid kun je met deze vier eenvoudige maatregelen al 85 procent van de gerichte inbraken voorkomen. Uit een diepgaande studie van Verizon en de Amerikaanse geheime dienst bleek iets soortgelijks: ‘97 procent van alle data-inbreuken waren te voorkomen geweest door basale of iets verdergaande maatregelen te nemen’. Om burgers en bedrijven op dit gebied de juiste keuzes te laten maken, kunnen beter ontworpen technoproducten en meer voorlichting al veel helpen. Om de overige, hardnekkigere bedreigingen het hoofd te bieden is echter een gezamenlijke, wereldwijde aanpak nodig, die gebaseerd is op voorbeelden uit de epidemiologie en de verspreiding van ziektes.


  


  Een wereldgezondheidsorganisatie voor een digitale wereld


  De taal van onze technologische onveiligheid wemelt van de ziektemetaforen. We beschrijven zichzelf replicerende kwaadaardige code in termen van computervirussen en besmettingen, maar in plaats van ons op preventie en opsporing te richten, geven we de schuld vaak aan de slachtoffers van besmetting en proberen we achteraf de verantwoordelijken te arresteren en te vervolgen, lang nadat het oorspronkelijke kwaad is geschied. Wat als we eens een andere invalshoek kozen en onze gemeenschappelijke, wereldwijde cyberveiligheid in het vervolg vanuit het oogpunt van volksgezondheid bekeken? Organisaties als de Centers for Disease Control (CDC) in Atlanta en de Wereldgezondheidsorganisatie (WHO) in Genève hebben in de loop van tientallen jaren krachtige systemen en objectieve methoden ontwikkeld om gevaren voor de volksgezondheid te onderkennen en erop te reageren, en die structuren en kaders zijn veel beter ontwikkeld dan die voor cyberveiligheid. Gezien de vele parallellen tussen overdraagbare ziekten bij mensen en de mondiale technologie, kunnen we veel leren van het volksgezondheidsmodel, een flexibel systeem dat in staat is te reageren op een steeds veranderend scala aan ziekteverwekkers over de hele wereld.


  Van belang is ook dat een individu, als het om volksgezondheid gaat, zelf maar beperkte invloed heeft. Hoe goed jouw persoonlijke hygiëne ook mag zijn, als je hele dorp ebola krijgt, bezwijk jij daar uiteindelijk ook aan. Die vergelijking gaat ook op voor de gevaren in cyberspace. Eigen verantwoordelijkheid en individuele maatregelen kunnen enorm veel uitmaken voor de cyberveiligheid, maar we kunnen uiteindelijk alleen reageren op gevaren die zich in deze wereldwijde matrix van onderling verbonden technologieën snel verspreiden, als we nieuwe instituties opzetten die onze reactie coördineren. Een gerenommeerde, internationale WHO voor cyberveiligheid zou de samenwerking tussen bedrijven, landen en overheidsdiensten kunnen bevorderen, en dat is absoluut noodzakelijk om de algehele gezondheid van de netwerken te verbeteren waarop de vitale infrastructuur van zowel de on- als offlinewereld draait.


  Een cyber-WHO zou veel kunnen bijdragen aan het tegengaan van de huidige technologische risico’s en een cruciale rol kunnen spelen bij de verbetering van de algehele gezondheid van de netwerken waarop de vitale infrastructuur van deze wereld draait. Uit een rapport in opdracht van Microsoft en het EastWest Institute blijkt inderdaad dat een cyber-WHO een aantal taken op zich kan nemen die momenteel ad hoc worden vervuld, waaronder:


  voorlichting: het grote publiek bewezen methoden aan de hand doen waarmee het zichzelf in cyberspace kan beschermen;


  monitoring van het netwerk: malwarebesmettingen en -uitbraken in cyberspace opsporen;


  epidemiologie: voor de volksgezondheid ontwikkelde methoden inzetten bij de bestudering van digitale ziekteverspreiding en als handvat bij de aanpak en het herstel;


  immunisering: het publiek met softwarepatches en systeemupdates ‘inenten’ tegen bekende gevaren;


  reageren op incidenten: waar nodig deskundigen inzetten en internationale pogingen coördineren om de online-infectiehaarden te isoleren en de getroffenen te behandelen.


  Er bestaan nogal wat organisaties die zich met deze taken bezighouden, zowel vanuit overheden als particulier, maar geen van hen verenigt ze allemaal. Juist doordat de takenpakketten en de coördinatie hiaten vertonen, blijven de cyberrisico’s toenemen. Om de oorzaak van de malware-infecties te achterhalen, is het vooral van belang de toenemende risico’s epidemiologisch te benaderen, net als bij de strijd tegen malaria. Tientallen jaren lang is tevergeefs geprobeerd om de mensen die al met deze dodelijke parasitaire ziekte besmet waren, te behandelen. Pas toen de epidemiologen beseften dat de ziekte wordt verspreid door muskieten die zich voortplanten in stilstaand water, kon er bij de malariabestrijding werkelijk vooruitgang worden geboekt. Door de moerassen droog te leggen waar de muskieten en hun larven groeien, verdween er een belangrijke broedplaats en daalde het aantal gevallen van malaria. Welke moerassen in cyberspace kunnen we droogleggen om hetzelfde resultaat te bereiken? Dat weten we nog niet precies en dat maakt dit werk zo belangrijk.


  Onze cyber-WHO komt voor een nóg grotere uitdaging te staan: de meeste mensen die besmet zijn, hebben daar zelf geen weet van en steken anderen aan. Malariapatiënten vertonen symptomen als koorts, zweetaanvallen, misselijkheid en ademhalingsproblemen, gebruikers van besmette computers vertonen daarentegen geen enkel symptoom. Dit grote verschil blijkt uit het feit dat de eigenaren van besmette apparatuur er in de meeste gevallen geen idee van hebben dat er malware op hun machine zit of dat die deel uitmaakt van een botnetleger. Zelfs bedrijven, waar het op dit moment gemiddeld 210 dagen duurt voordat een datalek is opgespoord, hebben het in de meeste gevallen totaal niet door wanneer er geknoeid is met hun meest waardevolle bezit, of dat nu intellectuele eigendom of apparatuur is.


  Het enige wat erger is dan gehackt worden, is gehackt worden zonder dat je het weet. Als je niet weet dat je ziek bent, waarom zou je dan naar de dokter gaan? En bovendien, hoe kunnen we voorkomen dat de besmetting zich verspreidt als de dragers niet beseffen dat ze anderen besmetten? Antwoorden vinden op dit soort vragen wordt een van de belangrijkste opgaven voor de voorgestelde cyber-WHO en zijn van fundamenteel belang voor de toekomstige veiligheid van de digitale gemeenschap en onze vitale informatie-infrastructuur.


  Mikko Hyppönen, die onderzoek doet naar cyberveiligheid, wijst op de overduidelijke achilleshiel van onze moderne wereld, waar technologie alomtegenwoordig is: alles draait op computers en alles is afhankelijk van het goed functioneren van die computers. De uitdaging waarvoor we staan, is dat we op de een of andere manier operationeel moeten zien te blijven, óók als alle computers uitvallen. Als onze informatiesystemen op grote schaal crashen, liggen de financiële markten plat, doen de telefoons het niet, komt er geen geld uit de muur en geen benzine uit de pomp. Als deze hoekstenen van de maatschappij opeens wegvallen, hoe zou plan B er dan uitzien? Dat hebben we eenvoudigweg niet.


  Als we de in dit hoofdstuk besproken maatregelen nemen, zijn we al een eind op weg om onszelf te beschermen tegen de vele gevaren die ons op dit moment bedreigen, maar een dergelijk plan van aanpak is bepaald niet waterdicht. We staan aan de vooravond van een technologische wapenwedloop, een wedloop tussen hen die de technologie ten goede en hen die haar ten kwade gebruiken. Het probleem is dat het kwaadaardige gebruik van technologie exponentieel toeneemt en dat onze huidige beveiligingssystemen daar simpelweg niet tegen opgewassen zijn. Om te voorkomen dat het systeem instort, wordt het tijd dat we voldoende weerstand in onze mondiale informatiesystemen inbouwen. Als we de vooruitgang die onze technologie mogelijk maakt willen overleven en de geweldige vruchten ervan willen plukken, moeten we eerst aanpassingsmechanismen ontwikkelen die het exponentiële tempo van de bedreigingen kunnen evenaren of overtreffen. Dit is onze allerbelangrijkste opdracht, en op dit punt is ontegenzeglijk geen tijd te verliezen.
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  Hoe nu verder


  


  ‘De misstanden, misère, onwetendheid en het geweld in de wereld zijn enorm, maar laat niemand de moed opgeven bij de gedachte dat één mens daar toch niets aan kan doen. Er zullen maar weinig mensen zo groot zijn dat ze de geschiedenis kunnen ombuigen, maar ieder van ons kan zich inspannen om een klein deel van de gebeurtenissen te veranderen. Het geheel van al die inspanningen vormt samen de geschiedenis van een generatie.’


  ROBERT F. KENNEDY


  


  We krijgen de technologische geest niet meer terug in de fles. Op het gebied van cybernetica, robotica, kunstmatige intelligentie en synthetische biologie, overal zijn er gigantische veranderingen gaande die ons bij de ‘knie’ van een exponentiële curve hebben gebracht die de komende jaren explosief zal stijgen. Al deze doorbraken komen veel sneller op ons af dan we hadden verwacht, want de wetenschap op het ene vakgebied leidt (ook) tot vooruitgang elders. Vooruitgang in de informatietechnologie helpt ook de synthetische biologie vooruit en kunstmatige intelligentie draagt bij aan de robotica. Al deze krachten werken op elkaar in en veroorzaken exponentiële ontwikkelingen. Zoals ik dit hele boek door al betoog, zullen niet al deze ontwikkelingen goed uitpakken. Ik heb het ene voorbeeld na het andere gegeven van misdadigers, terroristen, hackers en schurkenstaten die technologie manipuleren en misbruiken tegen anderen. Daarmee wil ik uiteraard niet zeggen dat technologie slecht is. De allereerste technologie, de vuurbeheersing, kon worden aangewend om ons warm te houden en om te koken, maar ook om het naburige dorp plat te branden. Een mes kan in de hand van een chirurg of van een moordenaar liggen. In goedwillende handen brengen de snelle technologische ontwikkelingen de wereld enorme overvloed, in de handen van een zelfmoordterrorist betekenen ze iets heel anders.


  


  Geesten in de machine


  


  ‘Meten is weten.’


  LORD KELVIN


  


  Een van de moeilijkheden met onze huidige onveilige technologie is dat inbraken in onze netwerken en apparaten nauwelijks tot geen herkenbare sporen achterlaten. Het aan de oppervlakte liggende probleem is dat je ongenode gasten hebt (al dan niet ongemerkt). Het grote, achterliggende probleem is dat je niet kunt bestrijden wat je niet ziet. In onze smartphones, laptops, tablets, bankrekeningen, koelkasten, auto’s, bedrijfsnetwerken en elektriciteitsnetten, overal zitten geesten in de machine. Om alle indringers per se buiten de deur te willen houden was een eerbaar maar nogal donquichotterig streven. Maar inmiddels is onze technologie vergeven van de bugs, fouten en indringers. Preventie alleen kan helaas geen doel meer zijn. We moeten de geesten uit onze machine verjagen door ze actief op te sporen en te vangen. Het duurt meer dan tweehonderd dagen voordat een fout wordt ontdekt, er is dus duidelijk nog een hoop werk te doen. We moeten die tijd terugdringen naar een paar uur en uiteindelijk naar enkele minuten en seconden.


  Dan is er nog altijd de kwestie van big data: hoe meer je bewaart, hoe meer je moet beschermen. Maar de meeste bedrijven hebben nooit in kaart gebracht wat ze precies aan informatie bezitten en weten dus ook niet welke data ze opslaan, waar ze dat doen en welke data het best beveiligd moeten worden. Het is van belang dat dit soort bedreigingen besproken worden zodra ze ontdekt zijn, en wel in het openbaar.


  De muur van stilzwijgen die rond vrijwel alle cyberaanvallen wordt opgetrokken, moet worden neergehaald. Dat is een essentiële stap op weg naar veilige technologie voor ons allemaal. Bedrijven weten wat momenteel de consequenties zijn als ze publiekelijk als slachtoffer van een hack bekend worden. Buiten de voor de hand liggende reputatieschade kunnen de kosten oplopen tot honderden miljoenen dollars aan directe schade, weglopende klanten en juridische kosten. Organisaties die het slachtoffer zijn van een cyberaanval, ongeacht of die door de georganiseerde misdaad of een buitenlandse spionagedienst is uitgevoerd, doen daarom alles wat in hun vermogen ligt om het stil te houden. Maar juist dit zwijgen vormt de kern van ons veiligheidsprobleem. Wanneer het slachtoffer van een verkrachting te bang en beschaamd is om naar de politie te stappen, wordt de verkrachter nooit opgespoord en aangeklaagd en zal hij vrijwel zeker meer slachtoffers maken. Een cyberaanval is weliswaar een totaal ander type misdaad, maar de slachtoffers ervan zijn evenmin bereid er in het openbaar over te praten. Daardoor kunnen deze gevallen niet worden verzameld en bestudeerd, worden er geen gemeenschappelijke verdedigingsmechanismen ontwikkeld, gaan de daders vrijuit en kunnen ze opnieuw toeslaan. Dat moet worden rechtgezet. De risico’s verdwijnen niet door erover te zwijgen, ze worden alleen maar erger, want kwaadwillenden kunnen dan straffeloos hun gang blijven gaan. Om te kunnen besluiten je bij de AA aan te melden, moet je eerst erkennen dat je een drankprobleem hebt. Zo is het ook met cyberproblemen: toegeven dat je er last van hebt, is de eerste en grootste stap op weg naar herstel.


  


  Veerkracht inbouwen: verdedigingsmechanismen automatiseren en opschalen in het algemeen belang


  


  ‘Nieuwe technologieën kunnen voor vernietigingsdoeleinden worden gebruikt. We moeten daarom responssystemen ontwikkelen tegen nieuwe bedreigingen, een bioterrorist die een nieuw biologisch virus ontwikkelt bijvoorbeeld.’


  RAY KURZWEIL


  


  Cyberaanvallen komen voor, je kunt ze nu eenmaal niet allemaal tegenhouden. De overkoepelende vraag moet dan ook luiden: hoe kunnen we de zich razendsnel ontwikkelende technologische wereld zo vormgeven dat die veel beter tegen aanvallen bestand is? En omdat het systeem almaar complexer wordt, is die vraag niet zo gemakkelijk te beantwoorden. Een veerkrachtig systeem is een systeem dat niet opeens met rampzalige gevolgen de geest geeft, maar langzaam en geleidelijk achteruitgaat, zodat het gerepareerd kan worden. Een veerkrachtig systeem blijft de meest kritieke functies uitoefenen, al vallen minder belangrijke functies misschien uit of worden ze offline gehaald. De natuur beschikt over uitstekende structuren hiervoor, de gewone hagedis is een goed voorbeeld. Als die door een roofdier wordt gegrepen, laat zijn staart los, zodat de essentiële lichaamsdelen (de hersenen en de voortplantingsorganen) kunnen ontsnappen en overleven. Hoe ziet de hagedissenstaart van het internet of van jouw bedrijfsnetwerk eruit? Die bestaat nog niet, en daar moeten we nodig iets aan doen.


  Veel van onze technologische infrastructuur kent dezelfde single points of failure (SPOF’s), elementen die het hele systeem tot stilstand brengen als ze uitvallen. Het meest voor de hand liggende is natuurlijk stroom. Geen elektriciteit, geen internet. Erger nog: geen elektriciteit, geen watervoorziening, voedselproductie, financiële transacties, communicatie of vervoer. We moeten deze SPOF’s isoleren, zodat ze zich niet kunnen verbreiden, en we moeten zorgen voor alternatieve energiebronnen die zo opgeschaald kunnen worden dat stroomstoringen voorkomen kunnen worden. En dat moeten we natuurlijk niet alleen voor elektriciteit doen, maar voor alle technologie die onze moderne beschaving mogelijk maakt.


  De risico’s gaan veel verder dan het elektriciteitsnet, ook onze meest gebruikte softwaresystemen en de infrastructuur van internet zelf lopen gevaar. Veel van de systemen waarop onze technologische wereld draait, zijn monoculturen. Dat wil zeggen dat ze allemaal onder vrijwel dezelfde software met dezelfde zwakke plekken draaien. Net als in de landbouw (denk aan de grote hongersnoden in Ierland, toen in de negentiende eeuw de aardappeloogsten mislukten) kunnen monoculturen in de IT rampzalig uitpakken. Op dit moment draait meer dan 90 procent van de desktopcomputers op deze wereld onder Microsoft Windows, en begin 2014 liep niet minder dan 95 procent van de geldautomaten in de Verenigde Staten nog altijd op Windows XP, een besturingssysteem waarvoor Microsoft geen beveiligingsupdates meer uitbrengt. In technologische monoculturen gedijt massaal misbruik van computers uitstekend. Met één stukje malware kunnen hackers alle kopieën van dezelfde software op dezelfde manier laten ontsporen en zo wereldwijd enorme gevolgen ontketenen. Bekende bugs, we zagen het al, leven vaak nog jaren voort in de jungle van het internet voordat de softwareleveranciers ze herstellen. Met het herstel zou meteen en over de hele wereld begonnen moeten worden zodra er een lek in een versie van Windows 10 of Adobe PDF ontdekt is. Softwarebedrijven zouden niet achterover moeten leunen en gebruikers handmatig patches laten uitvoeren. (Het is bekend dat de meeste mensen dat nooit doen.) Deze systemen horen zelfherstellend te zijn en altijd zelf te zoeken naar de meest recente updates van de software, zodat alle bekende deurtjes en ramen naar ons digitale leven op slot zijn. Anders gezegd: het niet herstellen van bekende zwakke plekken in tientallen miljoenen versies van hetzelfde softwareprogramma is alsof we bij een Boeing 747 een mechanische fout die een crash veroorzaakt, negeren en alle andere 747’s met precies diezelfde fout gewoon laten doorvliegen.


  We moeten er verder voor zorgen dat een lek of een aanval geïsoleerd kan worden, zodat die zich niet verder verspreidt. Neem de gigantische hack uit 2013 bij de supermarktreus Target. Zoals gezegd wisten de hackers toegang te krijgen tot de kassaterminals van Target door eerst het netwerk te manipuleren van een toeleverancier die de klimaatsystemen in de winkels onderhield. Als dat eerste lek ontdekt was, zou de bedrijfsbeveiliging van Target de daaropvolgende nachtmerrie bespaard zijn gebleven. We hebben betere, veerkrachtigere methoden voor informatiebeveiliging nodig. Een soort airbags voor onze data. Zodra er een datalek ontstaat, treden deze virtuele airbags in werking, waardoor onze digitale bezittingen worden afgeschermd en verdere schade wordt voorkomen.


  Bedrijfsbestuurders zouden zich eens moeten afvragen hoe veerkrachtig hun organisatie is. Een veerkrachtige organisatie slaagt erin onder voortdurende aanvallen van technisch geavanceerde tegenstanders operationeel te blijven. Daarbij mag de organisatie, zoals de hagedis, haar staart verliezen, maar ze moet wel in leven blijven. Veerkracht ontstaat niet vanzelf, maar vergt training en oefening in paraatheid. Veerkracht bij cyberaanvallen in het bijzonder vereist een deskundige reactie op de aanval en handig opereren om aftakelende technologische capaciteiten te herstellen. Hoe je je als organisatie na een cyberaanval snel kunt herstellen, zou wel eens bepalend kunnen blijken voor je overleven. Het moment om dit soort vragen te beantwoorden is niet tijdens de crisis, maar lang daarvoor.


  Die veerkrachtige systemen moeten van de grond af worden opgebouwd. Veiligheid mag niet een soort extraatje zijn dat achteraf, als het systeem gebouwd is, nog eens wordt toegevoegd. Systemen moeten zo worden ontworpen dat ze het op een elegante manier begeven in plaats van totaal ongecontroleerd. Veilige en betrouwbare computers moeten de hoeksteen van onze technologische toekomst worden, anders stort het hele systeem in. Dat geldt eens temeer nu we op het internet der dingen aankoersen en zeer ontwrichtende technologieën op ons af zien komen, zoals robots, kunstmatige intelligentie en nanotechnologie. De waarschijnlijke gevolgen van de technologie die we in hoog tempo ontwikkelen – juridisch, ethisch, maatschappelijk en voor het overheidsbeleid – kunnen we niet langer negeren; we zijn moreel verantwoordelijk voor onze uitvindingen.


  Dat de samenleving anticipeert op het risico van een ramp en deskundigen bijeenbrengt om daar iets aan te doen, daarvan zijn in de geschiedenis enkele goede voorbeelden te vinden. De Asilomar-conferentie over recombinant DNA bijvoorbeeld, die in 1975 in Asilomar State Beach in Monterey, Californië, werd gehouden. Daar kwamen 140 biologen, rechtsgeleerden, ethici en natuurkundigen bijeen om de mogelijke biologische gevaren van de nieuwe DNA-technologie te bespreken en vrijwillige veiligheidsrichtlijnen op te stellen. De uitkomst van de conferentie was dat de wetenschappers afspraken om te stoppen met experimenten waarbij het DNA van verschillende organismen werd vermengd, onderzoek dat destijds plaatsvond en dat radicale, slecht begrepen en rampzalige gevolgen zou kunnen hebben. De lessen en successen van Asilomar verdienen beslist navolging. We storten ons momenteel met halsbrekende vaart in de synthetische biologie, kunstmatige intelligentie, robotzwermen en nanotechnologie, maar we trekken ontzettend weinig geld uit voor onderzoek naar de risico’s van deze technologieën, die zich zo sterk kunnen verspreiden dat we de controle erover verliezen. Gelukkig is in 2009, op precies datzelfde strand in Monterey, een bijeenkomst gehouden over de toekomst van kunstmatige intelligentie, maar er zijn dringend meer van dergelijke bijeenkomsten nodig om onze op exponentiële technologieën gebaseerde wereld veerkrachtiger en weerbaarder te maken. Voor een veilige samenleving in de toekomst moeten we bovendien nog iets veranderen. We moeten op de juiste schaal kunnen reageren op de problemen waar een volledig geautomatiseerd hackersgilde ons voor stelt. Steeds opnieuw zien we mensen met kwade bedoelingen hun aanvallen automatiseren. Dat dit mogelijk is, heeft een paradigmaverandering in de misdaad veroorzaakt. Wat eerst een zaak van één tegen één was, is veranderd in een zaak van één tegen velen. Dat is de reden dat één misdaadbende de wachtwoorden van 1,2 miljard accounthouders kon verzamelen en dat een andere een opmerkelijke DDOS-aanval kon uitvoeren op financiële instellingen, waarbij met zeventig gigabit per seconde een stuk of tien organisaties offline werden gegooid. De instrumenten waarvan de misdaad zich bedient, worden exponentieel opgeschaald, maar de systemen die in het algemeen belang opgeschaald zouden moeten worden, houden daarmee geen gelijke tred. Onze verdedigingsmechanismen kunnen de mondiale systeemrisico’s die ons bedreigen niet bijhouden, en dat zou onze overheden grote zorgen moeten baren.


  


  De overheid opnieuw uitvinden: snelle innovatie stimuleren


  


  ‘Je lost problemen niet op met de denkwijze die de problemen veroorzaakt heeft.’


  ALBERT EINSTEIN


  


  In 2014 vond slechts 13 procent van alle Amerikanen dat het Congres zijn werk goed deed, een lichte stijging ten opzichte van het dieptepunt van 9 procent in november 2013. De Amerikanen hebben vrijwel geen vertrouwen meer in hun overheid, vanwege het geld in de politiek, de partijhaat, de overheid die ‘op slot’ gaat wanneer de federale begroting overschreden dreigt te worden, en de schaarste aan zinvolle wetgeving. De technologische veranderingen om ons heen verlopen exponentieel, terwijl verandering bij de overheid duidelijk lineair verloopt. Het evidente manco van deze scheve verhoudingen is dat we de problemen van de eenentwintigste eeuw nooit zullen oplossen met negentiende-eeuwse instellingen. We hebben een overheid nodig die zich veel beter kan aanpassen, die tien keer zo snel kan reageren, en dat alleen al om niet nog verder achterop te raken. Ministers en rechters bij het hooggerechtshof die ‘niet aan e-mail doen’, dat kan echt niet meer.


  Niet alleen bij de wetgevende macht blijft innovatie overal uit, maar ook bij de nationale veiligheidsdiensten en bij politie en justitie. De (duivelse) creativiteit van de terroristen achter 9/11 was voor de overheid aanleiding om miljarden dollars uit te geven, en dat heeft tot ‘innovaties’ als de Transportation Security Administration geleid. Het fouilleren van vierjarigen en oude dametjes in rolstoelen mag dan prachtig ‘veiligheidstheater’ opleveren, we zullen toch echt met iets veel beters op de proppen moeten komen als we terroristische aanslagen in de toekomst willen voorkomen. Gezien het tempo van de technologische ontwikkelingen zullen de gevaren voor onze veiligheid er morgen totaal anders uitzien dan vandaag, en dat is een van de redenen dat de overheid het zo moeilijk heeft met de onveiligheid van ons aller cyberspace.


  Dit betekent natuurlijk niet dat de overheid totaal niet innoveert. Internet en ruimtereizen hebben we aan de overheid te danken en de overheid was de aanjager achter de uiteindelijke ontcijfering van het menselijk genoom. Overal binnen de overheid zijn kernen van innovatie, maar we moeten ervoor zorgen dat deze creatieve juweeltjes zich vermenigvuldigen en opschalen op een manier die op dit moment domweg niet voorkomt. Een voorbeeld daarvoor is Code for America, een non-profitorganisatie die vrijwilligers met computerkennis bijeenbrengt om overheidsdiensten eenvoudiger, effectiever en gebruikersvriendelijker te maken. Een ander voorbeeld is het goed bekend staande GovLab van New York University, een innovatielab dat zich richt op het gebruik van technologie om het probleemoplossend vermogen van de overheid opnieuw vorm te geven. Met financiële steun van de MacArthur Foundation en de Knight Foundation probeert GovLab met behulp van netwerktechnologieën de gecentraliseerde, (be)sturende en top-downparadigma’s van vroeger te vervangen door meer op verandering ingestelde platforms voor zelfbestuur, innovatie en burgerparticipatie.


  De fundamentele kwestie is echter dat we met volledig nieuwe kaders voor probleemoplossing zullen moeten komen wil de overheid een relevante rol blijven spelen bij het oplossen van de dringendste en belangrijkste problemen waar de wereld momenteel mee kampt. In dit opzicht kunnen we een voorbeeld nemen aan Silicon Valley en ons bestuursstelsel zien als het besturingssysteem van de samenleving. Als we erin slagen het besturingssysteem te hervormen, verandert de rest vanzelf mee. Onze ‘legacysystemen’, de oude instellingen in het onderwijs, de zorg en bij politie en justitie, hebben het moeilijk, want de technologie gaat veel sneller dan de overheid kan volgen. De overheidsaanpak van IT-veiligheid werd tot nu toe vooral gekenmerkt door maatregelen voor de bühne en gemiste kansen. Volgens de internetondernemer Bryan Johnson hebben we een besturingssysteem voor de wereld nodig, dat van de grond af aan wordt ontworpen en dat past bij de exponentiële veranderingen overal om ons heen.


  Gelukkig heeft Johnson heel gul honderd miljoen dollar van zijn eigen geld aan dit goede doel gedoneerd en het OS Fund opgericht. Dat fonds moet ontdekkingen stimuleren die het nieuwe besturingssysteem ‘kwantumsprongen’ vooruit helpen en die ‘op wereldschaal echte verandering voor de mensheid’ bevorderen. Overheidsinstellingen, zoveel is duidelijk, hebben geen monopolie op oplossingen voor de vele wereldproblemen, maar zij kunnen een grote rol spelen als bemiddelaar: ze kunnen de publieke en de private sector samenbrengen om antwoorden te bedenken op onze grootste uitdagingen.


  


  Zinvolle publiek-private samenwerking


  De pogingen van de overheid om de burgers te beschermen tegen alledaagse cybercriminaliteit en digitale bedreigingen zijn totaal ontoereikend. Hadden we dan iets anders verwacht? De tienduizenden geslaagde cyberaanvallen van buitenlandse tegenstanders op Washington bewijzen dat de Amerikaanse overheid zichzelf niet eens kan beschermen. Het is overduidelijk dat de publieke en de private sector meer en inniger moeten samenwerken. Zonder die samenwerking zullen we onze algehele veiligheid niet significant kunnen verbeteren. Vooral bij de bescherming van onze vitale infrastructuur is dit van belang, want 85 procent daarvan is in handen van particuliere bedrijven. Voor Amerika, als land en als volk, is het nodig dat overheid en bedrijfsleven samen optrekken om het mechanisme dat de hedendaagse wereld draaiende houdt te beschermen. De vraag is alleen hoe.


  De meest uiteenlopende instellingen, zoals de FBI, de Europese Unie en het World Economic Forum, erkennen de noodzaak van publiek-private partnerschappen (PPP’s) en hebben programma’s opgezet om de samenwerking te bevorderen tussen de partijen die verantwoordelijk zijn voor de vitale mondiale infrastructuur. Initiatieven als de Amerikaanse centra voor de uitwisseling en analyse van informatie helpen bijvoorbeeld specifieke sectoren (zoals financiële dienstverlening, energie en communicatie) om beter samen te werken bij hun reactie op de cyberdreiging. Het Forum of Incident Response and Security Teams heeft een grote rol gespeeld bij de verbetering van de coördinatie en respons bij betrouwbare CERT’s (computer emergency response teams) bij zowel overheid als bedrijfsleven. De eerste pogingen tot publiek-private samenwerking blijken nuttig, dat zeker, maar er was ook kritiek: sommige PPP’s zouden slecht omschreven doelen hebben en sowieso nauwelijks tot geen expliciete doestellingen buiten ‘informatie uitwisselen’.


  Om het beste te halen uit vormen van publiek-private informatie-uitwisseling, moeten er reële problemen worden overwonnen. Bij het bedrijfsleven ontbreekt vaak het vertrouwen dat de overheid zorgvuldig met bedrijfsgeheimen omspringt (men is vooral bang dat gegevens over cyberrisico’s met concurrenten worden gedeeld), en al helemaal dat ze bedrijven beschermt tegen kartelrisico’s. Ook de overheid staat voor de nodige uitdagingen: zij moet bedenken hoe ze kennis van bepaalde cyberrisico’s, die vaak geheim is, kan delen met bedrijven en technici die niet bevoegd zijn om geheime informatie in te zien. Uit een rapport van het Government Accountability Office uit 2010 bleek dat minder dan een derde van de bedrijven die op het gebied van cyberveiligheid met de overheid samenwerkte, het idee had relevante informatie over cyberbedreigingen te ontvangen.


  Gezien de technologische gevaren waarvoor we staan, moeten deze hobbels met een veel groter gevoel van urgentie worden weggenomen, zodat we tot nuttige samenwerkingsverbanden tussen de overheid en de particuliere sector kunnen komen.


  Een bijzonder gunstig voorbeeld in dit verband is SINET (Security Innovation Network) dat tot doel heeft innovatie op het gebied van cyberveiligheid te bevorderen door stevige bruggen te slaan tussen overheid en bedrijfsleven. SINET is opgericht in San Francisco en dient als een soort tolk tussen Silicon Valley en Washington, D.C. Door vooraanstaande figuren op beide terreinen samen te brengen, helpt het netwerk ondernemerszin en innovatie bij alle partijen in de cybersecurity te bevorderen en op deze missie te concentreren. Naast de mensen die zich bij de overheid en in het bedrijfsleven voltijds en beroepshalve met de bestrijding van cybergevaren bezighouden, is er nog een gewicht in de schaal leggende partij die kan worden ingezet om deze technologische uitdagingen aan te gaan, en wel een slim en betrokken publiek.


  


  Wij, de burgers


  


  ‘Het gaat niet om vertrouwen in technologie. Het gaat om vertrouwen in mensen.’


  STEVE JOBS


  


  Een volledig beeld proberen te krijgen van de omvang en reikwijdte van wat georganiseerde misdaadbendes, terroristen, hackers en schurkenstaten zoal aan narigheid uithalen, is genoeg om ontmoedigd, bang en zelfs gedeprimeerd te raken. Maar als er één ding is dat me troost biedt na een kleine twintig jaar in de mondiale veiligheidsbranche, dan is het dat er heel veel meer goede dan slechte mensen op deze aarde rondlopen. Dat is een gigantisch groot goed, waar we nog altijd niet volledig ons voordeel mee doen. De firma List & Bedrog is erg handig in crowdsourcing en in staat menigtes van duizenden mensen op de been te brengen. Dat hebben we gezien bij de grootschalige cyberaanval op geldautomaten in 2013, toen dieven in tien uur tijd 36.000 persoonlijke transacties uitvoerden in twintig landen en daarbij een niet kinderachtige 45 miljoen dollar opstreken. Verbluffend vanwege de snelheid, het lef, de nieuwe aanpak en de impact. Maar waar is de tegenhanger hiervan voor de openbare veiligheid? Die bestaat nog niet, en om onze zelfverdediging en zelfredzaamheid aan het begin van het nieuwe digitale tijdperk te versterken, zullen we dat moeten veranderen.


  Het is mij inmiddels pijnlijk duidelijk dat de autoriteiten de technologische wedloop met de misdaad aan het verliezen zijn. Politie en justitie zuchten onder een te grote werkdruk en bezuinigingen; de wetshandhaving staat onder druk en kan de ontwikkelingen nauwelijks bijbenen. Politiewerk vindt bovendien plaats binnen een gesloten systeem: het is nationaal, terwijl de gevaren internationaal zijn. De huidige basis van onze beveiliging – vuurwapens, grenswachten en hoge hekken – is totaal achterhaald. De met de lichtsnelheid over de wereld reizende bits en bytes houd je er niet mee tegen. Om deze evidente hiaten in de huidige veiligheidsregelingen te dichten zijn nieuwe en veel radicalere benaderingen van het probleem nodig, waarbij misdaadbestrijding veel opener wordt en veel meer partijen omvat. Waar zijn de buurtpreventie en de buurtvaders van cyberspace? In plaats van een kleine elite uitstekend getrainde agenten ons allen te laten beschermen, doen we er veel beter aan gewone burgers in staat te stellen om door middel van crowdsourcing gezamenlijk zelf de problemen aan te pakken. Om de georganiseerde misdaad een koekje van eigen deeg te geven, moeten we opschalen in het algemeen belang, het goede groter en beter maken.


  Het is bepaald geen nieuw idee om het publiek bij het politiewerk in te schakelen. Toen John Wilkes Booth in 1865 president Lincoln had vermoord, werd hij de eerste voortvluchtige die met een foto op een ‘gezocht’-poster werd afgebeeld. Maar honderdvijftig jaar na de moord op de zestiende president is de manier waarop de Amerikaanse overheid het publiek bij de opsporing betrekt nog geen spat veranderd. De politie verspreidt foto’s onder lokale nieuwszenders en die waarschuwen dat de voortvluchtige ‘vuurwapengevaarlijk’ is en dat iedereen die iets van of over hem weet, ‘contact met de politie in zijn woonplaats moet opnemen’. Poeh hé. Anno 2017 kunnen we toch wel iets beters bedenken dan ‘als je iets ziet, zeg het dan’?


  Om onszelf te beschermen en te verdedigen kunnen wij, de burgers, net als de georganiseerde misdaad profiteren van de overvloed aan technologie. Clay Shirky hanteert het begrip ‘cognitief overschot’ voor ‘het vermogen van de wereldbevolking om vrijwillig bij te dragen en samen te werken aan grote en zelfs wereldwijde projecten’. Het is hoog tijd dat wij burgers ons cognitieve overschot gaan gebruiken om onze eigen toekomst te beschermen en te verdedigen. Tegenover open-source-oorlogsvoering en gecrowdsourcete criminaliteit moeten we open-source-beveiliging en gecrowdsourcete openbare veiligheid stellen. Gelukkig zijn er een paar lichtpuntjes waar het nieuwe paradigma voor de openbare veiligheid gloort. Organisaties als Crisis Commons en Ushahidi vinden de noodhulp opnieuw uit en redden levens door de reactie van burgers bij rampen te coördineren, bijvoorbeeld bij de aardbeving op Haïti en de terreuraanslag op winkelcentrum Westgate in Nairobi. In Mexico, een land dat tussen 2006 en 2012 werd geteisterd door 55.000 drugsmoorden, gebruiken burgers bijvoorbeeld Google Maps om meldingen over de drugskartels, hun activiteiten en hun locaties te crowdsourcen. Het Oost-Europese OCCRP (Organized Crime and Corruption Reporting Project) bestaat uit journalisten en burgers en crowdsourcet geavanceerd internationaal journalistiek onderzoek naar de wijze waarop dictators, corrupte ambtenaren, terroristen en georganiseerde misdaadbendes hun gigantische, illegaal verkregen vermogens de wereld rondpompen en witwassen. En wat corruptie in het openbare leven betreft: de Britse krant The Guardian heeft in 2009 software ontwikkeld waarmee burgers meer dan 455.000 bladzijden aan informatie konden doorzoeken. De krant had die informatie verkregen in het kader van een onderzoek naar flagrante overtredingen van de regels voor onkostenvergoedingen door Lagerhuisleden. Meer dan 25.000 burgers meldden zich als vrijwilliger bij dit digitale onderzoek aan, met verbluffende resultaten. Binnen 80 uur waren er al ruim 170.000 documenten bekeken en de groep ontdekte duizenden aparte gevallen van misbruik van overheidsgelden. Dit leidde ertoe dat vele parlementsleden, ministers en zelfs de voorzitter van het Lagerhuis moesten aftreden, een resultaat met een impact die sinds 1695 niet meer was vertoond.


  In al deze gevallen konden burgers meer doen dan een misdrijf melden bij de bevoegde instanties. Ze konden bewijs leveren door tijd en energie te steken in het ontcijferen van data, met veel sneller resultaat dan de politie of een andere overheidsorganisatie voor elkaar had gekregen. Het crowdsourcen van de openbare veiligheid levert duidelijk resultaat op en moet een integraal bestanddeel worden van onze mondiale veiligheidsstrategie in een wereld die exponentieel verandert en bovendien een tekort aan fulltime-cyberbeveiligingspersoneel kent. De Rand Corporation heeft gezegd dat de Amerikaanse federale overheid een zo groot tekort aan technisch beveiligingspersoneel heeft, dat het een gevaar vormt voor zowel de nationale als de binnenlandse veiligheid. Deze bevinding komt terug in het Jaarlijks Beveiligingsrapport 2014 van Cisco, waarin wordt geraamd dat er over de hele wereld een tekort van meer dan een miljoen cybersecurityprofessionals bestaat, een tekort dat in 2017 naar verwachting tot twee miljoen zal zijn opgelopen. We hebben dringend meer publieke betrokkenheid nodig bij de bescherming van onze technologische toekomst, en zelfs binnen de ambtenarij wordt dat langzamerhand toegegeven.


  De hoogste cyberjurist van de FBI, Steven Chabinsky, noemde de overheidsaanpak van de cybercriminaliteit in 2012 ‘mislukt’ en voegde daaraan toe dat voor de bestrijding van de gevaren vanuit cyberspace veel meer van het publiek gevraagd zou moeten worden. Daarmee wordt nu langzaam een begin gemaakt. Eén voorbeeld is dat van een docent aan de universiteit van Alabama die samen met zijn studenten strafrecht de FBI hielp een bende cybercriminelen op te sporen die vanuit Oekraïne en Rusland voor zeventig miljoen dollar hadden buitgemaakt. Het opsporingswerk van de studenten leverde allerlei verdachten in de Verenigde Staten op die de bankentrojan Zeus hadden gebruikt om miljoenen te stelen. Dankzij het werk van de studenten konden ze uiteindelijk allemaal door de FBI worden gearresteerd. Maar om dit soort crowdsourcing echt goed en ook op de lange duur te laten werken, is een ad-hocaanpak niet genoeg. Daarvoor is een formele structuur nodig die kan worden opgeschaald en zich verder kan vertakken. In 2011 heeft de Britse politie een stap in die richting gezet met een landelijk netwerk van vrijwillige ‘buitengewone opsporingsambtenaren’ die beschikken over de kennis om cybercriminaliteit te helpen opsporen.


  In de Verenigde Staten en ook daarbuiten moeten we op deze successen voortbouwen en nog een stap verder gaan. We hebben al reserve- en hulpagenten. Bij het leger, de marine en de luchtmacht hebben we in Amerika parttime-burgerreservisten. In de burgermaatschappij hebben we het Peace Corps en het AmeriCorps. Wat we nodig hebben is een National Cyber Civil Defense Corps. Een organisatie die doet denken aan andere vormen van burgerverdediging uit de geschiedenis van het land, die teruggaan tot de Eerste Wereldoorlog. Vanuit alle hoeken van de samenleving kunnen deskundigen worden aangetrokken om te helpen de vitale informatie-infrastructuur tegen aanvallen te beschermen en het land tegen de toenemende technologische bedreigingen. De leden moeten zorgvuldig worden gescreend, aan een antecedentenonderzoek onderworpen en uitgebreid getraind. Ze moeten hierbij binnen een duidelijk omschreven operationeel en juridisch kader functioneren. Het is essentieel snel met het vormen en opbouwen van een dergelijke burgergroep te beginnen, voordat de cybercrisis uitbreekt. Er zijn in de private sector heel veel beroepsorganisaties die dit initiatief een flink eind op weg zouden kunnen helpen, zoals het (ISC)2 (International Information Systems Security Certification Consortium), een non-profitorganisatie met meer dan 100.000 gecertificeerde cybersecurityprofessionals in huis, die een positieve bijdrage kunnen leveren als ze dat zouden willen.


  De firma List & Bedrog is al druk bezig helpers voor haar activiteiten te werven. Zouden wij dat niet ook moeten doen? Mensen met de meest uiteenlopende achtergronden en opvattingen kunnen helpen, jong en oud, en zelfs enkele hackers, die ongetwijfeld over de nodige kennis zullen beschikken om een nuttige bijdrage te leveren, mochten ze zich voor het algemeen belang willen inzetten. De medeoprichter van Apple, Steve Wozniak, herinnert ons eraan dat ‘het goed is af en toe vraagtekens bij de regels te zetten’. We moeten mensen, met name jongeren, de gelegenheid bieden hun aanzienlijke talenten en energie voor de goede zaak in te zetten, omdat List & Bedrog ze anders voor kwade zaken inzet. Vanwege de exponentiële aard van de technologie en de lineaire reactie van de overheid is er veel meer inzet nodig om een veilige en stabiele maatschappij op te bouwen die zichzelf niet naar de knoppen helpt. Onze openbare veiligheid is te belangrijk om aan de beroeps over te laten. De wereld ontwikkelt zich exponentieel en in de strijd tussen goed en kwaad gaat de overwinning naar de groep die het best in staat blijkt de grote massa te mobiliseren. Het is tijd dat we dit systeem in ons voordeel laten werken, zodat onze technologie de mensheid optimaal ten goede komt.


  


  Laten we er een spelletje van maken


  


  ‘Elke gameontwerper zou één spel moeten maken dat expliciet de wereld wil veranderen. Advocaten doen pro-Deowerk, waarom kunnen wij dat niet?’


  JANE MCGONIGAL


  


  Volgens de Amerikaanse gameontwerper en -onderzoeker Jane McGonigal spelen momenteel meer dan een half miljard mensen op de wereld dagelijks minstens één uur computer- en videogames. In de VS zijn dat er alleen al 183 miljoen. Het komt erop neer dat er op aarde elke week drie miljard manuren aan videospelletjes wordt besteed. Wat als die uren ten goede zouden kunnen komen aan de publieke zaak? Stel je de enorme macht en mogelijkheden voor die dat zou opleveren. Op die manier zou de kennis van de menigte gebundeld kunnen worden om enkele van de grootste wereldproblemen aan te pakken. Om die theorie te testen heeft DARPA in 2009 de Network Challenge opgezet (ook bekend als de Red Balloon Challenge). Daarbij werden in de buitenruimte van steden in de hele VS, van Miami tot Portland, tien grote, rode heliumballonnen verstopt. Er werd een prijs van 40.000 dollar uitgeloofd aan het eerste team dat ze alle tien vond. DARPA organiseerde de wedstrijd om na te gaan welke rol internet en sociale netwerken zouden kunnen spelen in de realtime-communicatie en samenwerking over een groot gebied bij het oplossen van problemen waarbij tijd een belangrijke factor is, zoals hulp bij rampen. Opmerkelijk genoeg had een team van MIT alle tien de ballonnen, die in de verste uithoeken van het land verstopt waren, binnen een luttele negen uur gevonden door de opdracht via sociale media te crowdsourcen aan 4.400 vrijwilligers.


  Spelletjes spelen blijkt helemaal geen tijdverspilling te hoeven zijn; het kan zelfs zeer productief zijn. Gamificatie is een nieuw onderzoeksgebied, waarbij ‘spelmatig’ denken en speltechnieken in niet-spelgebonden contexten worden toegepast om spelers te motiveren voor en te betrekken bij het oplossen van problemen in de echte wereld. Een voorbeeld kennen we uit de volksgezondheid, bij de diagnose en behandeling van malaria. Er zijn meer dan 600.000 gevallen van malaria per dag en elke minuut sterft er een kind aan de ziekte. Malaria wordt overgebracht door muggen, die met een steek parasieten in de bloedbaan brengen, waardoor rode bloedcellen besmet raken. Malaria vaststellen is tijdrovend: het kost een specialist tot wel een halfuur om onder de microscoop naar parasieten te zoeken; bij veel mensen wordt de diagnose niet gesteld en zij overlijden. Dat veranderde dankzij MalariaSpot, een spel dat virtuele beelden van echte dikkedruppelpreparaten van patiënten aan de spelers laat zien en hen uitdaagt binnen één minuut zo veel mogelijk parasieten te vinden. De resultaten waren spectaculair: binnen een maand hadden anonieme spelers uit 95 landen 12.000 spelletjes gespeeld. In een onlinetraining van maar een paar minuten werd de spelers eerst verteld hoe de parasiet eruitzag en daarna hebben ze meer dan 700.000 parasieten correct geïdentificeerd. Omdat één preparaat aan meerdere spelers werd voorgelegd, wisten de spelers, die geen medisch specialisten waren, met een nauwkeurigheid van meer dan 99 procent de diagnose te stellen, een ware gamechanger in de wereld van de malariadiagnostiek en -behandeling. Een ander voorbeeld is de game Foldit, waarbij internetgebruikers zonder speciale kennis van moleculaire biologie voor wetenschappers problemen konden oplossen door met behulp van hun ruimtelijk inzicht eiwitmoleculen te manipuleren en op te vouwen ten behoeve van medisch onderzoek en behandeling. In één opmerkelijk geval slaagden de spelers van Foldit er binnen een paar dagen in de structuur van een enzym te identificeren dat cruciaal is voor de voortplanting van HIV, een probleem waar AIDS-onderzoekers over de hele wereld al meer dan tien jaar zonder succes mee worstelden.


  Gecrowdsourcete games als MalariaSpot en Foldit zouden een belangrijke bron van inspiratie en informatie moeten vormen, die we kunnen toepassen op het probleem van onze onveilige technologie. Welke leuke puzzels kunnen we bedenken om het publiek, met name jongeren, erbij te betrekken, zodat we hun voorliefde voor games kunnen gebruiken om cyberspace veiliger te maken? Stel je de mogelijkheden eens voor. In plaats van bloedpreparaten te laten beoordelen op malaria, kunnen we in real time phishingmails laten zien en de menigte vragen dubieuze spammails waarin naar bankgegevens wordt gehengeld, eruit te pikken. Dat levert punten op en de beste spelers krijgen een prijs. De gamificatie van softwarebeveiliging kan techbedrijven helpen de levensgrote valkuil van de ‘goed-genoegmentaliteit’ te vermijden. Door tienduizenden spelers over de hele wereld op bugs te laten jagen, worden fouten in hun soft- of hardware opgespoord, fouten waarvan de hackers van List & Bedrog anders handig gebruikgemaakt zouden hebben om het publiek te benadelen. DARPA heeft dit idee al opgepakt, en ook enkele start-ups als Topcoder en Bugcrowd zijn ermee aan de slag gegaan. We kunnen ze ook toepassen op de vitale infrastructuur van het land. Je zou spelers een geanimeerd spel, een soort SimCity, kunnen laten spelen, waarin ze geanonimiseerde gegevens te zien krijgen en veiligheidslekken moeten zien te vinden in allerhande structuren, van virtuele elektriciteitsnetten tot vervoersnetwerken. Daarmee kunnen individuele spelers een grote doorbraak in de digitale beveiliging bewerkstelligen, alleen maar omdat ze het spelletje graag spelen. Andere spelers zullen hun motivatie eerder putten uit de wetenschap dat ze echte problemen oplossen en hun medemensen helpen. En wie voor geen van beide prikkels gevoelig is, kan altijd met keiharde contanten gemotiveerd worden.


  


  Altijd prijs: wedstrijden met prijzen om de wereld veiliger te maken


  


  ‘De dag voordat iets een doorbraak wordt, is het nog een idioot idee.’


  PETER DIAMANDIS


  


  Prijzen weten vaak goed de aandacht te trekken. Vraag dat maar aan de mensenmassa’s die hopen op de jackpot bij de Mega Millions-loterij. Maar een prijs kan ook de aanleiding zijn tot een revolutionaire oplossing voor een lastig probleem. Dat was het geval in 1714, toen het Britse parlement de Longitude Prize uitloofde voor bijdragen aan de plaatsbepaling op zee ten behoeve van ‘veilige, snelle zeereizen en het behoud van schepen en mensenlevens’. Hoewel de breedtegraad (noord-zuidpositie) gemakkelijk was af te lezen aan de stand van de zon, was het tot het begin van de achttiende eeuw niet mogelijk de lengtegraad (oost-west) te bepalen. Het Britse parlement nam een wet aan waarin 20.000 pond (meer dan een miljoen huidige ponden) werd uitgeloofd voor een methode waarmee de lengte tot binnen een halve graad nauwkeurig berekend kon worden. Het vooruitzicht van de prijs stimuleerde John Harrison, een autodidactische klokkenmaker, tot de uitvinding van de scheepsklok, waarmee het probleem was opgelost. Tweehonderd jaar later werd er weer een prijs in het vooruitzicht gesteld, ditmaal om vooruitgang in de prille luchtvaart te bevorderen.


  Charles Lindbergh werd de eerste mens die de Atlantische Oceaan overvloog, niet alleen omdat hij zo’n avonturier was, maar ook dankzij een zelden herinnerde hotelmagnaat genaamd Raymond Orteig, die in 1919 25.000 dollar van zijn privékapitaal toezegde aan ‘de eerste vliegenier uit een geallieerd land die de Atlantische Oceaan in één keer oversteekt, van Parijs naar New York of van New York naar Parijs’. Orteig loofde de prijs uit om een spannende nieuwe technologie uit zijn tijd vooruit te helpen: het vliegtuig. Vliegen werd door geen enkele overheid gesubsidieerd en er viel ook niet direct winst mee te behalen, maar dat weerhield negen verschillende teams er niet van zo’n 400.000 dollar uit te geven om de prijs van 25.000 dollar te bemachtigen. De prijs was het duwtje in de rug, de vonk die de innovatie deed ontbranden waarmee het probleem werd opgelost en die aan de wieg stond van de moderne luchtvaartsector. In 1996 heeft de natuurkundige, ruimtegek en seriële ondernemer Peter Diamandis het stokje van Orteig overgenomen en de XPRIZE Foundation opgericht, een stichting die openbare wedstrijden bedenkt en organiseert met als doel technologische ontwikkelingen ten behoeve van de mensheid te stimuleren. Het wordt misschien tijd om een dergelijke prijs ook voor cyberveiligheid in het leven te roepen.


  Volgens Diamandis is een XPRIZE ‘een zeer effectieve, competitieve stimuleringsprijs die de grenzen van het mogelijke oprekt om de wereld ten goede te veranderen. XPRIZE spreekt wereldwijd tot de verbeelding en inspireert mensen om dezelfde doelen na te streven, wat innovatie stimuleert en positieve veranderingen versnelt’. De eerste prijsvraag die Diamandis uitschreef was de Ansari XPRIZE voor tien miljoen dollar. De deelnemende teams werden uitgedaagd een bemand ruimteschip voorbij de Kármánlijn (op honderd kilometer hoogte) te krijgen en weer veilig op aarde te laten landen. En alsof dat nog niet genoeg was, stond in de regels ook dat het ruimteschip het gewicht van twee extra volwassenen moest kunnen dragen en binnen twee weken opnieuw gelanceerd moest kunnen worden. 26 teams gaven zonder enige overheidssteun meer dan honderd miljoen dollar uit om dit hooggegrepen doel te bereiken. In de herfst van 2004 slaagde het team van Mojave Aerospace Ventures erin en het heeft daarmee mogelijk de weg gebaand voor ruimtetoerisme en andere commerciële ruimtevluchten. Stimuleringsprijzen vallen op, een groot gebaar dat wereldwijd de aandacht trekt, precies het soort denken dat we nodig hebben om een grote stap vooruit te kunnen zetten bij onze beveiliging tegen de grote technologische risico’s waarmee we op dit moment geconfronteerd worden.


  Een XPRIZE voor cyberveiligheid zou als motor voor vernieuwing kunnen fungeren, als een uitstekende impuls voor exponentiële verandering ten goede, en zou in het algemeen belang van de hele mensheid de technologische onveiligheid tegen kunnen gaan. Door onze problemen met de digitale veiligheid duidelijk te omschrijven, zou de XPRIZE teams van over de hele wereld kunnen stimuleren de meest effectieve oplossingen te vinden, met als mogelijk gevolg dat crises worden afgewend, mensen zelfredzaam worden gemaakt en er nieuwe technologieën of zelfs nieuwe bedrijfstakken ontstaan. Een XPRIZE voor digitale veiligheid zou ons kunnen helpen om misschien wel het grootste knelpunt rond de risico’s van exponentiële technologieën weg te nemen, namelijk de overtuiging dat de problemen hardnekkig en onoplosbaar zijn en dat er geen duidelijke richting is waarin we de oplossing moeten zoeken. Onzin. We hebben wel eerder voor hete vuren gestaan en als soort hebben we meermaals dingen voor elkaar gekregen die een dag daarvoor nog een idioot idee leken. Stimuleringsprijzen bieden hoop, omdat ze een visie op een betere toekomst bieden en omdat de winnaars bewijzen dat problemen die onoplosbaar lijken soms toch echt opgelost kunnen worden. Lindbergh, Harrison en nog vele anderen hebben laten zien dat een individu of een team wel degelijk het verschil kan maken. Van belang is verder dat een XPRIZE voor digitale veiligheid pas een eerste stap zou zijn op weg naar een veiliger wereld. Andere nieuwe gevaren als bioterrorisme, losgeslagen kunstmatige intelligentie, autonome wapensystemen en nanotechnologie zijn ook rijp voor stimuleringsprijzen, vooral omdat ze het voortbestaan van de wereld in gevaar kunnen brengen.


  Zoals de filantroop Raymond Orteig de burgerluchtvaart stimuleerde en Anousheh en Amir Ansari de commerciële ruimtevaart een duwtje in de rug hebben gegeven, zo kunnen ook de filantropen van vandaag een grote bijdrage leveren aan de veiligheid van onze technologie. Kijk naar hetgeen de Bill and Melinda Gates Foundation allemaal niet voor elkaar heeft gekregen bij de bestrijding van HIV, het uitroeien van polio en de bevordering van onderwijs. Voor die goede doelen heeft de stichting in haar bestaan 26 miljard dollar van het privévermogen van Gates uitgekeerd. Zij zijn niet de enigen, er is een heel nieuw type ‘technofilantropen’ opgestaan die hun rijkdom willen gebruiken om de wereld te verbeteren. De eerste voorzitter van eBay, Jeff Skoll, is onvermoeibaar in de weer tegen pandemieën en de verspreiding van kernwapens en hij heeft zijn stichting met een miljard dollar uit zijn privévermogen gedoteerd. Elon Musk, Pierre Omidyar, Paul Allen, Steve Case, Larry Ellison, Mo Ibrahim, Richard Branson en Michael Bloomberg hebben allemaal met ongelooflijk gulle hand The Giving Pledge onderschreven, waarin ze beloven het grootste deel van hun vermogen aan goede doelen te schenken. Zij hebben allemaal hun eigen favoriete doelen die ze met hun geld ondersteunen, variërend van goed bestuur tot de ontwikkeling van kinderen. Aangezien zij hun vermogen (bijna) allemaal met technologie hebben verdiend, kan de financiering van een XPRIZE over dit onderwerp grote vooruitgang opleveren in de strijd tegen de nieuwe technologische gevaren die ons bedreigen, en met hun ervaring op dit gebied kunnen ze een enorme bijdrage leveren. Gelukkig is de XPRIZE Foundation met steun van Deloitte Consulting begonnen de mogelijkheden van een XPRIZE voor digitale veiligheid te onderzoeken. Zelfs een prijzengeld van 20 miljoen dollar (slechts zo’n 0,01 procent van de 150 miljard die de softwarebranche jaarlijks omzet) zou de stabiele en veilige software die voor veilige technologie in de toekomst nodig is, al een stuk op weg helpen. Maar we kunnen nog meer doen, iets groots en meeslepends, iets van vergelijkbare omvang en reikwijdte als onze dringende technologische problemen.


  


  En nu serieus: een Manhattanproject voor digitale veiligheid


  


  ‘In mijn tijd bij het Manhattanproject en daarna bij het atoomonderzoek in Los Alamos, een periode van in totaal vijftien jaar, heb ik samengewerkt met misschien wel de grootste verzameling wetenschappelijk talent dat de wereld ooit heeft gekend.’


  FREDERICK REINES


  


  Toen in 1939 bekend werd dat Duitse natuurkundigen hadden ontdekt hoe je het uraniumatoom moest splijten, was men in Amerikaanse wetenschappelijke kringen al snel bang dat de nazi’s binnenkort in staat zouden zijn een bom te maken die vernietiging op onvoorstelbare schaal kon aanrichten. Albert Einstein en Enrico Fermi waren het erover eens dat president Roosevelt op de hoogte gebracht moest worden. Kort daarop werd het Manhattanproject gestart, een grote, geheime operatie van de geallieerden om een kernwapen te produceren. In Los Alamos, New Mexico, werd een basis ingericht en Robert Oppenheimer werd tot hoofd van het project benoemd. Tussen 1942 en 1946 waren er in het geheim meer dan 120.000 Amerikanen 24 uur per dag en verspreid over het hele land in touw voor het Manhattanproject. Prijskaartje: twee miljard dollar. Zij namen het gevaar dat hen bedreigde volkomen serieus. Wij doen dat niet.


  Nu zal niemand bij zijn volle verstand het risico van een kernoorlog met al zijn rampzalige gevolgen gelijkstellen aan de risico’s van honderd miljoen gestolen creditcards, maar sommige wetenschappelijke ontdekkingen die momenteel worden ontwikkeld, zoals kunstmatige intelligentie, nanotechnologie en synthetische biologie, zouden wel degelijk een geweldige bedreiging voor het leven op aarde kunnen vormen, iets waarvoor Stephen Hawking, Elon Musk en anderen al hebben gewaarschuwd. Nog los van deze mogelijke existentiële bedreigingen, moeten we toch ook toegeven dat de basis van onze moderne techmaatschappij, namelijk de mondiale vitale infrastructuur, zwak is en kan instorten omdat de architectuur verouderd en ondeugdelijk is, de complexiteit van het systeem ons boven het hoofd groeit of kwaadwillenden een directe aanval uitvoeren.


  De rampzalige cyberaanval die alles op zijn kop zet en waarvoor veel mensen al hebben gewaarschuwd is tot nu toe weliswaar uitgebleven, maar waarom zouden we erop wachten? Waarom ons niet nu al voorbereiden? Het bewijs dat onze technologie gevaar loopt is overal. Elke dag worden onze financiële systemen door cyberaanvallen verstoord, stelen dieven miljarden aan intellectuele eigendom, ontvreemden vreemde mogendheden onze plannen voor militaire wapens en wisselen hackers online tips uit om de industriële besturingssystemen over te nemen waaronder alles draait, van elektriciteitscentrales tot water- en rioolzuiveringsinstallaties. Om Nate Silver, de bekende statisticus en redacteur van het blog FiveThirtyEight, te parafraseren: met onze huidige lakse houding tegenover digitale veiligheid en de enorme zwakke plekken in onze technologie is het alsof we zonnebrandcrème opsmeren en beweren dat die ons tegen een kernramp beschermt. De maatregelen staan in geen enkele verhouding tot de omvang van het probleem. Het is tijd dat we eens broodnuchter over de huidige toestand gaan nadenken. Het is tijd voor een Manhattanproject voor digitale veiligheid.


  Ik ben niet de eerste die dat voorstelt, vele anderen zijn mij al voorgegaan, met name na de aanvallen van 11 september 2001. Een coalitie van eminente wetenschappers schreef president George W. Bush toen een brief waarin ze waarschuwden: ‘De vitale infrastructuur van de Verenigde Staten, waaronder elektriciteit, de financiële dienstverlening, telecommunicatie, de gezondheidszorg, vervoer, water, defensie en internet, is zeer kwetsbaar voor cyberaanvallen. Om een nationale ramp te voorkomen, is snel en doortastend handelen nodig.’ De brief was ondertekend door medewerkers van universiteiten, denktanks, techbedrijven en overheidsdiensten, zoals de voormalige directeuren van DARPA, de CIA, de wetenschappelijke raad van het ministerie van Defensie, Xerox PARC en verschillende nationale laboratoria en topuniversiteiten. Deze serieuze, niet tot aandikken of overdrijven geneigde denkers waarschuwden dat het ernstige risico van een cyberaanval een reëel en actueel gevaar vormde en riepen de president op onmiddellijk maatregelen te nemen door een digitaal defensieproject op te zetten naar het voorbeeld van het Manhattanproject. Dat was in 2002. Helaas is er sindsdien aan de digitale onveiligheid op deze wereld bitter weinig veranderd; de toestand is zelfs nog erger geworden. Jazeker, er zijn wat cosmetische veranderingen doorgevoerd en er is wat met stoelen geschoven op het dek van de spreekwoordelijke Titanic, maar wezenlijke vooruitgang, nou nee. Hoe ziet de Amerikaanse totaalstrategie eruit om het land te beschermen tegen de snel opdoemende technologische gevaren? Die is er niet, en dat is een groot probleem dat ons nog wel eens lelijk zou kunnen opbreken.


  In een echt digitaal Manhattanproject zouden enkele van de grootste geesten van deze tijd bij elkaar komen vanuit de overheid, de universitaire wereld, het bedrijfsleven en het maatschappelijk middenveld. De overheid zou daarbij fungeren als organisator en financier en de beste, slimste IT’ers, ondernemers, hackers, bigdata-experts, wetenschappers, durfkapitalisten, juristen, bestuurskundigen, politiefunctionarissen, volksgezondheidsdeskundigen en militair en inlichtingenpersoneel samenbrengen, met als doel een werkelijk nationale cyberdefensie op te zetten, die in real time gevaren voor de nationale vitale infrastructuur zou opsporen en aanpakken. Dit Manhattanproject zou ons tevens helpen de noodzakelijke instrumenten voor onze verdediging te ontwikkelen, zoals besturingssystemen die robuuster en veiliger zijn en de privacy beter waarborgen. Het projectonderzoek zou verder soft- en hardware moeten opleveren die zichzelf herstelt en die oneindig veel beter bestand is tegen aanvallen dan wat er nu allemaal te krijgen is. Aan dit project van nationaal en zelfs mondiaal belang zouden ook de visie, omvang, menskracht en budget moeten worden besteed die nodig zijn om er een succes van te maken. Maar het allerbelangrijkste is een gevoel van urgentie dat overeenkomt met dat van het oorspronkelijke Manhattanproject. Bij de halfhartige pogingen die we tot nu toe hebben ondernomen om iets aan de toenemende digitale onveiligheid te doen heeft het daaraan namelijk totaal ontbroken.


  Hoe formidabel deze opdracht ook mag lijken, er is goed nieuws. We kúnnen het. We kunnen dit gevecht winnen. Het Amerikaanse volk beschikt ongetwijfeld over het vermogen om in de toekomst zijn gemeenschappelijke veiligheid grondig te verbeteren. Daar zijn visie, focus en leiderschap voor nodig. En laten we, als de taak soms hopeloos lijkt, moed putten uit de rede die president John F. Kennedy in september 1962 aan Rice University hield en waarin hij het Amerikaanse volk overreedde om de NASA te financieren en vóór het einde van het decennium een mens op de maan te zetten en weer veilig naar de aarde te laten terugkeren. In zijn eloquente en meeslepende toespraak voor 35.000 man gaf Kennedy hoog op van het belang van ruimtereizen en noemde hij ze een integraal onderdeel van onze mondiale veiligheid. Hij zei:


  


  ‘De mens is in zijn streven naar kennis en vooruitgang vastberaden en niet te stuiten… Wij hebben gezworen dat we de ruimte niet vol massavernietigingswapens, maar vol instrumenten voor kennis en inzicht willen zien… Wij zetten koers op deze nieuwe zee, omdat er nieuwe kennis te verwerven is, nieuwe rechten te winnen zijn en omdat die rechten verworven en gebruikt moeten worden om de vooruitgang voor alle mensen te dienen. Want net als de kernfysica en alle andere technologie heeft de ruimtewetenschap zelf geen geweten. Of deze kracht ten goede of ten kwade wordt aangewend, hangt van de mensheid af… [Daarom] besluiten we naar de maan te gaan. We besluiten om in dit decennium naar de maan te gaan en ook om al die andere dingen te doen, niet omdat ze gemakkelijk zijn, maar omdat ze moeilijk zijn, omdat dit doel als katalysator en maatstaf zal dienen van het beste wat we aan energie en vaardigheden bezitten, omdat de uitdaging er een is die we bereid zijn aan te gaan, een die we niet bereid zijn uit te stellen en die we van plan te zijn te verwezenlijken.’


  


  Ja, precies! Dat bedoel ik dus. Waar is die leider? Die man of vrouw die ons onverschrokken de eenentwintigste eeuw binnenleidt, die onze technologie voor het algemeen belang inzet, die bereid is zijn of haar eer en reputatie op het spel te zetten om deze heilige missie te laten slagen, en die blijk geeft van moed, vastberadenheid en de overtuigingskracht die voortvloeit uit zijn of haar geloof in de missie? Alleen door streng gecoördineerde samenwerking tussen overheid, kenniscentra en de private sector kunnen we vooruitgang boeken. Cruciaal voor het welslagen van het digitale Manhattanproject is een sterk gevoel van urgentie, evenredig aan de enorme omvang en het belang van de taak die voor ons ligt. De tijd tikt weg, en nu is het moment om dit idee te realiseren.


  


  Afsluitende gedachten


  


  ‘De beste manier om de toekomst te voorspellen is door haar uit te vinden.’


  ALAN KAY, XEROX PARC


  


  Als het op technologische gevaren voor onze veiligheid aankomt, is de toekomst al begonnen. De toekomst zit in een kantoor in Kiev, voorbestemd om het nieuwe Innovative Marketing te worden. Ze zit in de laptop van het joch dat naast je in de bieb de volgende Silk Road en Assassination Market zit te bouwen. Ze zit in dat tien verdiepingen hoge overheidsgebouw in een vreemde hoofdstad waar elke dag duizenden spionnen naar kantoor komen om jouw bedrijfsgeheimen te stelen. Ze zit in de garage van die ene getergde biohacker die genoeg heeft van het gepest op school en nu als wraak een bioterreurcomplot smeedt. Ze zit in de lokale winkelplaza die hobbydrones verkoopt, waarvan je nooit weet of ze gebruikt gaan worden om wapens over de hekken van gevangenissen of luchthavens te vliegen. Ze is te krijgen via de website waar zelfsturende modelvliegtuigen te koop zijn, die terroristen kunnen volstoppen met explosieven en in een gebouw vol mensen kunnen laten vliegen. Die toekomst is al begonnen, alle waarschuwingen en aanwijzingen zijn er. De dreiging is ernstig en nu is het moment om ons daarop voor te bereiden; ik kan je verzekeren dat misdadigers, terroristen en andere kwaadwillenden dat al gedaan hebben.


  Zoals we hebben gezien is alles met elkaar verbonden en is iedereen kwetsbaar. Maar nog is alles niet verloren en kunnen we maatregelen nemen, zoals in dit en het vorige hoofdstuk ook is beschreven. Alles op zijn beloop laten en onze kop in het zand steken maakt het probleem niet minder. Integendeel, we staan voor grote en nog steeds groeiende uitdagingen. Het gaat niet alleen om gehackte bankrekeningen en gestolen privéfoto’s. En ook niet alleen om controle en privacy in onze verhouding tot de talloze apparaten in ons leven. Het gaat erom onze technologische toekomst te waarborgen en te begrijpen wat er staat te gebeuren. Marshall McLuhan zei het al: ‘Met iedere nieuwe technologie verandert niet alleen het plaatje, de foto in de lijst, maar ook de lijst zelf, het complete kader.’


  De hacks van morgen treffen onze auto’s, GPS-systemen, medische implantaten, televisietoestellen, liften, slimme meters, babyfoons, lopende banden en verzorgingsrobots. Nu IPv6 en het internet der dingen 79 triljard nieuwe verbindingen mogelijk maken, zullen alle fysieke voorwerpen, inclusief alle beeldschermen in ons leven, gehackt kunnen worden. Maar op dit moment hebben we geen enkele echt deugdelijke methode voor werkelijk betrouwbaar en veilig computergebruik. En als maatschappij die steunt op en wordt gerund door computers, schieten we daarin overduidelijk tekort. We hebben geen bewezen methode om te bepalen of de code die ons leven en onze wereld bestuurt, te vertrouwen is. Daarom kunnen degenen die de code beheersen, de wereld beheersen, ten goede of ten kwade. Daarbij zullen we het hoofd moeten bieden aan nieuwe biologische wapens, gehackt DNA en genetische en biometrische identiteitsdiefstal, om maar te zwijgen van gemakkelijk te manipuleren, volkomen ondoorzichtige algoritmen en kunstmatig intelligente systemen. We leven in exponentiële tijden. Je kunt autonome moordrobots en kwaadaardige kunstmatige intelligentie als Skynet natuurlijk gemakkelijk afdoen als zuiver futuristische sciencefiction, maar om George Carlin nog eens in herinnering te roepen: ‘De toekomst is al snel iets van vroeger.’


  In een wereld waarin alle vitale systemen en infrastructuur computergestuurd zijn, zou het handig zijn als we onze vergaande technologische onveiligheid konden afdoen als een simpel computerprobleem. Maar we hebben niet alleen een IT-probleem. De technologie is verweven met alle aspecten van het moderne leven en dat betekent dat we ook een maatschappelijk probleem hebben, een persoonlijk probleem, een financieel probleem, een zorgprobleem, een industrieel probleem, een openbareveiligheidsprobleem, een overheidsprobleem, een bestuursprobleem, een vervoersprobleem, een energieprobleem, een privacyprobleem en een mensenrechtenprobleem. We hebben geen keus: we móéten de strijd om de ziel van onze technologie wel winnen, want het alternatief is te vreselijk voor woorden. Dit moet onze oproep zijn om in actie te komen.


  Daarom is het nu het moment om alles wat we in de moderne hightechwereld voor vanzelfsprekend aannemen volledig opnieuw tegen het licht te houden en ons af te vragen of het verstandig is dat we afhankelijk zijn van overal aanwezige apparaten die bijna niemand begrijpt. We doen dat niet uit blinde technofobie of angst voor vooruitgang, maar vanuit ons gezonde verstand, en vanuit het volle besef van de enorme voordelen die deze exponentiële technologieën beloven. Innovatie houd je niet tegen en de technologische veranderingen gaan steeds sneller. We hebben een buigpunt in de curve bereikt, een moment dat zich af en toe voordoet en dat de onmiddellijke en grootst mogelijke aandacht vraagt. De negenentwintigste dag van de vijver met waterlelies nadert met rasse schreden en zoals met alles wat exponentieel toeneemt, is er niet veel tijd meer voor een verantwoordelijke en passende reactie. De huidige golf van technologische gevaren is echter niet onontkoombaar. Als we gewone burgers mobiliseren en de controle over onze apparaten en technologieën weer in eigen hand nemen, kan iedereen daar weer optimaal van profiteren. Met andere woorden: iedereen heeft de instrumenten in handen om de wereld te veranderen. Hoe we die gebruiken is niet alleen mijn zaak, maar een zaak van ons allemaal. Die betere versie van onze toekomst die we allemaal willen, zal niet als bij toverslag verschijnen. Daar zijn enorme gedrevenheid, moeite en krachtsinspanningen voor nodig. Maar dankzij die inspanningen kunnen we de vooruitgang niet alleen overleven, we zullen gedijen op een manier die we ons nu nog niet kunnen voorstellen. Dat is de wereld waarin ik wil leven.


  


  


  


  


  


  


  


  Nawoord


  


  ‘Het probleem met de toekomst is dat die steeds in het heden verandert.’


  BILL WATTERSON


  


  Toen de eerste druk van Cybercrime en cyberwar bij de drukker lag, was de hack bij Sony Pictures Entertainment overal in het nieuws, maar helaas te laat om nog in de gebonden uitgave van dit boek te worden opgenomen. Het gonsde in de media over een hackaanval op de Hollywoodstudio, naar verluidt door de regering in Pyongyang, om Sony terug te betalen voor The Interview, een komische satire waarin de Noord-Koreaanse leider Kim Jong-un op de hak werd genomen. Er werden allerlei uiterst gevoelige interne e-mails van Sony gelekt, maar ook medische dossiers van medewerkers, burgerservicenummers, geheime filmbudgetten, winstprognoses en zelfs mogelijk racistische sneren naar president Obama, als zou de opperbevelhebber van de strijdkrachten alleen naar films kijken met zwarte hoofdrolspelers, zoals 12 Years a Slave en Django Unchained. De media waren wekenlang non-stop met het incident bezig. Politie- en inlichtingenfunctionarissen gaven in de uitzending Noord-Korea de schuld van de aanval en Hollywood was in alle staten doordat privé-e-mails over Angelina Jolie en het script voor de volgende James Bondfilm door de hackers werden gelekt. Toen onbekenden dreigden met bomaanslagen op bioscopen die The Interview zouden vertonen, besloot Sony de film niet uit te brengen. Acteur Rob Lowe gaf in een tweet de situatie bondig weer: ‘Wauw. Iedereen ging door de knieën. De hackers hebben gewonnen. Een absolute en totale overwinning. Wauw.’


  Voor Sony Pictures had de hack directe en dramatische gevolgen. Voordat de IT-afdeling van het bedrijf ontdekte wat er gaande was, kon de malware van de hackers stilletjes rondsnuffelen en documenten, e-mails, financiële projecten en zelfs nog niet uitgebrachte films stelen. ‘Ze hebben alles gejat,’ zei een insider. De geniepige code van de hackers sloop van computer naar computer en wiste duizenden laptops, pc’s en servers op het internationale netwerk van Sony. Om te voorkomen dat de gegevens ooit nog teruggehaald konden worden, hadden de verantwoordelijken voor deze digitale aanslag een speciaal algoritme gemaakt dat alle geïnfecteerde harde schijven zeven keer overschreef. Daarmee waren de apparaten, zoals Fortune het omschreef, in feite ‘hersendood’.


  De hackers waren zover in de resterende informatiesystemen doorgedrongen dat alle computers en netwerken stilgelegd moesten worden, wekenlang. Sony werd digitaal op de knieën gedwongen. Luttele uren nadat duidelijk werd hoe groot de hack was, was Sony in wezen teruggeworpen in de tijd van Betamax. De directie en de medewerkers konden hun laptops, pc’s, servers of smartphones niet langer gebruiken of vertrouwen. De bedrijfscommunicatie verliep via vaste telefoonlijnen en er werden telefoonsneeuwballen opgezet om informatie op grote schaal onder verschillende groepen te verspreiden. Memo’s werden geschreven op typemachines, met carbonpapier, en salarissen werden uitbetaald met handgeschreven, papieren cheques. In plaats van de computer werd de fax de hightechmethode om informatie buiten het eigen terrein van de Sony Studio’s te verspreiden. Sony was totaal verlamd.


  De wereldpers bleef 24 uur per dag over het gebeuren berichten. President Obama sprak er zelfs over in zijn ‘State of The Union’-rede in januari 2015. Eindelijk, dacht ik. Eindelijk zou de wereld oog krijgen voor de aard en omvang van het digitale gevaar dat ons bedreigt. Misschien zou er nu dan iets veranderen en zouden er passende maatregelen worden genomen om de veiligheid van onze zo sterk van technologie afhankelijke wereld te waarborgen. Maar nee.


  Sinds de hack bij Sony is het aantal en het tempo van de cyberaanvallen alleen maar toegenomen, met steeds nieuwe koppen in de krant van weer een door criminelen, terroristen of vreemde mogendheden veroorzaakt datalek bij een groot bedrijf. Bij zorgverzekeraar Anthem Blue Cross werden tachtig miljoen patiëntendossiers gestolen. Het is daarmee het grootste datalek in de zorg tot nu toe. Voor de betrokkenen is nog erger dat Anthem Blue Cross niet de moeite had genomen de data te versleutelen, want dat was volgens de federale en zorgwetten niet verplicht. De gestolen informatie is dus gemakkelijk te lezen door iedereen die er een kopie van heeft. Medische instellingen en zorgverzekeraars zijn steeds vaker doelwit van hacks, onder andere het academisch medisch centrum van de Universiteit van Californië in Los Angeles, waar van 4,5 miljoen patiënten de burgerservicenummers, Medicarenummers, inloggegevens van zorgverzekeringen, geboortedatums en woonadressen werden buitgemaakt. ‘Medische cybercriminaliteit’ is in opkomst, een verontrustende nieuwe trend. Criminelen beseffen dat ze met het aan verzekeraars declareren van niet-bestaande röntgenfoto’s, operaties en medicijnen tien keer zoveel kunnen verdienen als met gestolen creditcards. Onschuldige slachtoffers ontvangen de rekening en anders dan bij gewone creditcardfraude, waarbij de schade beperkt blijft, is meer dan de helft van de klanten gedwongen de kosten van deze frauduleuze transacties, die vaak in de tienduizenden dollars lopen, te betalen om weer toegang tot essentiële medische zorg te krijgen.


  Natuurlijk zijn cyberaanvallen niet voorbehouden aan criminelen. Terroristen kunnen het ook. Dat ontdekte de Franse regering toen hackers die banden hadden met IS er in april 2014 in slaagden het tv-station TV5 over te nemen. Ze haalden elf zenders uit de lucht en kaapten de websites, e-mailsystemen en socialemedia-accounts van de omroep. Op de eigen website van TV5 plaatste IS de waarschuwing: ‘Soldaten van Frankrijk, blijf weg uit de Islamitische Staat! Jullie hebben de kans je familie te redden, benut die ook… het cyberkalifaat zet zijn cyberjihad tegen de vijanden van de Islamitische Staat voort.’ Dat TV5 wereldwijd op zwart ging was voor de Franse regering aanleiding speciale kabinetsvergaderingen te beleggen en een terrorismeonderzoek naar het incident in te stellen.


  Niet alleen de nieuwsmedia, ook andere maatschappelijke en vitale infrastructuur heeft te lijden gehad van cyberaanvallen en technische storingen, waaronder de financiële en vervoerssector. Zo ontstond er bijvoorbeeld paniek toen in juli 2015 op één en dezelfde dag The Wall Street Journal, de beurs van New York (NYSE) en United Airlines door technische storingen platgelegd werden. De website van de The Wall Street Journal was nergens ter wereld meer bereikbaar, de beurshandel aan de NYSE werd opgeschort en United Airlines hield tijdelijk alle toestellen aan de grond. Veel mensen waren bang dat het om een gecoördineerde cyberaanval ging, maar de meeste deskundigen waren van mening dat het gewoon toeval was dat deze drie grote technische storingen allemaal op dezelfde dag plaatsvonden. Waardoor we weer eens met de neus werden gedrukt op de grote kwetsbaarheid van deze systemen en onze enorme afhankelijkheid ervan. En natuurlijk kunnen beurzen en luchtvaartmaatschappijen wel degelijk door kwaadwillenden gehackt worden. Russische hackers hebben een malwaretijdbom geplaatst in de Nasdaq en in juni 2015 werd de Poolse nationale luchtvaartmaatschappij LOT getroffen door een cyberaanval, waardoor alle vluchten van en naar de luchthaven Chopin in Warschau geannuleerd moesten worden.


  Intussen groeit en bloeit de bigbrothereconomie. Steeds vaker worden gebruikers geconfronteerd met de gevolgen van gebruiksvoorwaarden en dat vaak vanuit onverwachte hoek. De 37 miljoen abonnees van Ashley Madison weten daar alles van. Deze ‘datingsite’, die getrouwde mensen helpt overspel te plegen onder het motto ‘Het leven is kort. Ga een keer vreemd’, werd in juli 2015 gehackt. Een paar weken later al publiceerden de hackers, een organisatie die zich de ‘Impact Group’ noemt, tien gigabyte aan persoonlijke informatie, waaronder de namen, adressen, telefoonnummers, creditcardgegevens, seksuele fantasieën en profielfoto’s van de abonnees in een doorzoekbare database. Uit de gepubliceerde gegevens blijkt dat de website in Washington, D.C., de meeste leden van het land had en dat minstens 15.000 abonnees zich via overheidsadressen met de extensie .gov en .mil hadden ingeschreven. Daar waren ook adressen van het Witte Huis bij, van de DHS en van beide huizen van het Congres. De publicatie van de klantgegevens van Ashley Madison heeft dramatische gevolgen gehad voor de betrokkenen: vanwege hun wellustige privéleven worden zij voortdurend bedreigd door spam, identiteitsdiefstal en afpersing. Voor een paar van hen hebben de onthullingen van de hackers nog veel tragischer gevolgen gehad. Ten minste twee zelfdodingen zijn met het datalek in verband gebracht, waaronder die van een hoge politiefunctionaris in Texas en een man in Canada. Cybercriminaliteit is meer dan alleen gestolen creditcards: het gebruik en misbruik van data kan grote gevolgen hebben voor zowel individuen als de samenleving en zelfs mensenlevens kosten.


  Als de bijna veertig miljoen abonnees van Ashley Madison nu eens de tijd hadden genomen om de gebruiksvoorwaarden te lezen waarmee ze akkoord waren gegaan toen ze zich aanmeldden, dan zou het bedrijfsbeleid zeker alarmbellen hebben doen rinkelen. Volgens de gebruiksvoorwaarden moet iedereen die op zoek gaat naar een affaire volledige, actuele en juiste informatie over zichzelf verstrekken. Helaas stelde Ashley Madison in diezelfde gebruiksvoorwaarden ook duidelijk dat het de veiligheid of privacy van de verstrekte informatie niet kon garanderen en ook niet kon instaan voor de bescherming ervan. En mocht het bedrijf failliet gaan, dan was het bovendien gerechtigd alle direct tot de overspelige abonnees te herleiden persoonlijke informatie te verkopen of bekend te maken ‘in verband met de verkoop van het bedrijf, waaronder begrepen een bedrijfsfusie, herstructurering of verkoop van activa’.


  Als gevolg van het internet der dingen en het grote aantal ‘slimme’ voorwerpen dat daaruit voortkomt, beginnen privacykwesties en gebruiksvoorwaarden in steeds meer aspecten van ons dagelijks leven een rol te spelen. Alle fysieke voorwerpen veranderen langzaam in informatietechnologieën en slimme tv’s vormen een mooi voorbeeld van de bijkomende veiligheids- en privacykwesties waarmee we dan ook steeds vaker te maken krijgen. In juli 2014 stuurde Vizio, een van de grootste producenten van HDTV’s, een aanvraag voor een beursnotering naar de Amerikaanse toezichthouder, de Securities and Exchange Commission. Daarin erkende het dat het in zijn beeldschermen software had geïntegreerd die precies kan volgen en herkennen waar ‘klanten’ naar kijken, of dat nu kabel-tv is, videospelletjes of gestreamde beelden. Het bedrijf deed dat om beleggers te lokken en gaf toe dat de informatie die het op die manier verzamelde aantrekkelijke en groeiende kansen bood om geld te verdienen.


  Vizio is niet de enige die probeert de ‘slimme’ functies van zijn tv’s te versterken. Begin 2015 maakte de Koreaanse elektronicaproducent Samsung bekend dat het zijn nieuwe Smart TV’s met spraakherkenning zou uitrusten. In theorie een nuttige functie: de gebruiker wordt bevrijd van het uitputtende precisiewerk knopjes op de afstandsbediening te moeten indrukken en kan van zender wisselen door gewoon tegen zijn of haar tv te praten. Maar om deze functie te laten werken, moest Samsung zijn gebruiksvoorwaarden aanpassen. Gebruikers van Smart TV kregen nu de waarschuwing: ‘N.B.: bij gebruik van de spraakherkenning zal eventuele persoonlijke of andere gevoelige informatie die wordt uitgesproken, eveneens worden opgenomen en naar een derde verstuurd.’ Dus als jij en je levenspartner in bed over intieme zaken liggen te praten, kan het tv-toestel in jullie slaapkamer via een microfoon meeluisteren met wat jullie zeggen en dit opnemen. Tv’s met zulke grote beeldschermen worden natuurlijk ook in directiekamers opgehangen en vormen daarmee een aantrekkelijk doelwit voor hackers die bedrijfsgeheimen en andere vertrouwelijke informatie willen afluisteren. Wie ooit Orwells klassieker 1984 heeft gelezen, klinkt dit alles akelig bekend in de oren.


  Al die nieuwe technologie roept een scala aan vragen op over overheidsbeleid, recht, ethiek, privacy en veiligheid, maar ontwikkelt zich intussen wel veel sneller dan onze antwoorden op of oplossingen voor de toenemende risico’s. We hebben nog steeds niet bedacht hoe we met de rap groeiende misdaad van de toekomst moeten omgaan, terwijl die toekomst in razend tempo op ons afkomt.


  


  Als ik vooruitblik naar de toekomst van de misdaad, worden er drie dingen duidelijk: de cybercriminaliteit van de toekomst is exponentieel, geautomatiseerd en driedimensionaal. Zoals in de eerste editie van dit boek al werd gezegd, gehoorzamen ontwikkelingen in de computertechnologie aan de wet van Moore, wat wil zeggen dat de snelheid constant verdubbelt ten opzichte van de prijs. Deze extreem snelle veranderingen hebben exponentieel toenemende effecten op alle aspecten van de samenleving. Dat met de wet van Moore ook de wettelozen van Moore oprukken, zien we overal om ons heen. Overvallen zijn niet langer een kwestie van een-op-een maar van een op velen. Dat betekent een fundamentele paradigmaverandering in de misdaad. Vanwege de onderlinge verwevenheid van onze digitale wereld kan een misdadiger, waar ook ter wereld, onschuldigen aan de andere kant van de aardbol schaden. De digitale aanvallen nemen toe in schaal, omvang en reikwijdte. Vandaag de dag hoeft een crimineel zich niet tot een enkel slachtoffer te beperken, maar kan hij duizenden, miljoenen, zelfs miljarden slachtoffers maken. Maar ondanks de exponentieel toenemende risico’s zijn de technologieën waarvan de moderne wereld afhankelijk is, nog altijd extreem kwetsbaar.


  Een bedrijf dat onderzoek doet naar beveiliging ontdekte laatst een bug in het besturingssysteem Android voor mobiele telefoons, waarmee een hacker, door een simpel tekstberichtje te versturen, bijna een miljard toestellen zou kunnen manipuleren. Deze bug staat bekend als Stagefright, en 95 procent van de Androidtoestellen op de markt heeft er last van. Een hacker zou bij de data op de telefoon kunnen, audio en video kunnen opnemen en foto’s kunnen stelen; erger nog: de gebruikers zouden geen enkele aanwijzing hebben dat hun telefoon gehackt was, zodat de hackers lange tijd toegang zouden houden tot de telefoons en de data.


  Een ander voorbeeld van de exponentiële groei van de misdaad was dat één groep criminele hackers uit een stadje in het zuiden van Rusland, tussen Kazachstan en Mongolië, 1,2 miljard unieke gebruikersnamen en wachtwoorden bij elkaar had gestolen. Dat knappe staaltje was het werk van een stuk of tien twintigers die samen waren opgegroeid. Ze hadden in totaal weliswaar 4,5 miljard records bijeengeharkt, maar daar zaten veel dubbelen tussen, waarvan uiteindelijk die 1,2 miljard unieke accounts overbleven. Niet slecht als je nagaat dat er wereldwijd zo’n drie miljard mensen online zijn. Als we nog bewijs nodig hebben dat het wachtwoord een snelle dood moet sterven, zou het feit dat een groepje kruimelcriminelen in een Russisch provinciestadje de hand kon leggen op bijna de helft van de internetwachtwoorden toch voldoende moeten zijn.


  Criminelen stelen niet alleen wachtwoorden en gebruikersnamen, maar ook geld, en dat op steeds inventievere manieren. Een internationale bende met leden in Rusland, China en Europa was verantwoordelijk voor de zogenoemde Carbanak-aanval. De bende had het gemunt op ruim honderd financiële instellingen in meer dan dertig landen en maakte bijna één miljard dollar buit. De dieven richtten zich daarbij niet direct op rekeningen van klanten, maar op medewerkers van de banken. Nog weer een ander voorbeeld van de wijze waarop technologie de weg baant voor een exponentiële groei van de misdaad blijkt een studie van Juniper Research, waarin werd geconcludeerd dat datalekken en andere cybercriminaliteit in 2019 het bedrijfsleven wereldwijd 2,1 biljoen zullen kosten, een verviervoudiging ten opzicht van 2015. Honderden, duizenden, miljoenen, miljarden en nu biljoenen. Je ziet de gevolgen van onze onveilige technologie overal om je heen – als je weet waar je moet kijken.


  De exponentiële groei van de cybercriminaliteit wordt nog verergerd doordat de aanvallen geautomatiseerd worden. Er worden inmiddels scripts geschreven voor cyberaanvallen en ook malwaretools worden steeds geavanceerder. Crimeware die zelf misdaden pleegt, bestaat er in allerlei soorten en maten, wat het grote voordeel heeft dat sterk kan worden bespaard op de kosten van het menselijke personeelsbestand van List & Bedrog en dat de bedrijfsvoering van de georganiseerde misdaad tegelijkertijd exponentieel kan worden opgeschaald. Het financiële plaatje van herbruikbare hackingtools geschikt voor massagebruik maakt duidelijk dat cyberaanval veel goedkoper is dan cyberverdediging. Er is geen reden om aan te nemen dat de criminele digitale onderwereld geen forse groeimarkt zal blijven zolang de verdedigers en niet de criminelen de financiële lasten dragen.


  Tot slot het feit dat de digitale gevaren de wereld van de tweedimensionale beeldschermen achter zich laten en doordringen in de derde dimensie, de ‘echte’ wereld om ons heen. Dankzij robots en het internet der dingen delen we de fysieke ruimte in toenemende mate met computers: tientallen miljarden nieuwe apparaten zullen er in 2020 op het wereldwijde informatienetwerk zijn aangesloten, de meeste zonder enige beveiliging. Zoals in de eerste druk van dit boek al werd voorspeld, zien we een grote toename van gehackte auto’s, met als opvallendste voorbeeld een Chrysler Jeep die bij een veiligheidstest werd overgenomen terwijl hij met 110 kilometer per uur over een snelweg in Saint Louis reed, waarna uit veiligheidsoverwegingen 1,4 miljoen Jeeps werden teruggehaald voor software updates en het herstellen van fouten.


  Los van het internet der dingen zorgt ook de snelle vooruitgang in de robotica ervoor dat de cyberdreiging de derde dimensie bereikt. Alleen al in de eerste helft van 2015 hebben we veel meer voorbeelden van robotmisdrijven gezien, zoals drones die op het gazon voor het Witte Huis landden en een op afstand bestuurbare quadrocopter met radioactief materiaal die op het dak van de woning van de Japanse premier landde. Dankzij de wet van Moore en de almaar dalende prijzen van persoonlijke robots zijn droneoorlogen inmiddels persoonlijk geworden en zien we de gevaren in onze steden verschijnen. Een scholier uit Connecticut heeft in juli 2015 een pistool aan een drone bevestigd en met zijn telefoon een servomotor ingeschakeld om de trekker over te halen, zodat er meerdere kogels werden afgevuurd terwijl het wapen door de lucht vloog. Het gebeuren is op video opgenomen en op YouTube gezet, waar het een paar miljoen keer is bekeken. Een gewapende overval met een drone is ongetwijfeld niet ver weg meer.


  Of het nu gaat om zelfgeknutselde killerrobots of meer alledaagse auto’s, vliegtuigen, pacemakers of slimme tv’s, het punt is steeds hetzelfde: als fysieke voorwerpen in informatietechnologie veranderen en op internet worden aangesloten, kan alles om ons heen gehackt worden.


  


  Onze tools, technologie en uitvindingen kunnen voor illegale doeleinden tegen ons gebruikt worden en dat gevaar neemt exponentieel toe. Wat kunnen we daar het beste tegen doen? De politie blijft proberen het probleem de wereld uit te arresteren. De Amerikaanse politie probeert afzonderlijke zaken tegen cybercriminelen te winnen en heeft daar enkele succesjes mee geboekt, zoals onlangs met de arrestatie, veroordeling en levenslange gevangenisstraf van Ross Ulbricht, het brein achter Silk Road, een markt voor drugs en andere illegale praktijken op het deep web. Maar mensen oppakken is geen oplossing die op wereldschaal toepasbaar is, en gezien de enorme omvang en reikwijdte van de technologische risico’s voor de samenleving is zo’n oplossing wel nodig. Met arresteren krijg je het waterbedeffect: je oefent ergens druk uit en het probleem verplaatst zich vervolgens naar (heel veel) andere plaatsen.


  In feite laat de overheid zien dat ze steeds minder goed in staat is cyberaanvallen te voorkomen en ertegen op te treden. De voormalige directeur van de NSA Mike McConnell mag dan in het openbaar hebben gezegd dat China alle grote bedrijven in de Verenigde Staten heeft gehackt (een geloofwaardige bewering), hij vertelde er niet bij waarom de NSA – die tot taak heeft de nationale veiligheid, inclusief de economische levensvatbaarheid, van de Verenigde Staten te beschermen – het land dan niet tegen die buitenlandse aanvallen beschermd heeft. Mochten er nog twijfels hebben bestaan over de verregaande incompetentie van de overheid om de digitale veiligheid en nationale belangen van het land te beschermen, dan moeten die toch in 2015 wel zijn weggenomen toen de informatiesystemen van de OPM (Office of Personnel Management, de personeelsdienst van de federale overheid) werden gehackt. Bij die aanval, die naar verluidt werd uitgevoerd door de Volksrepubliek China, zijn nationale veiligheidsdossiers gestolen met informatie over meer dan twintig miljoen Amerikaanse burgers die een veiligheidsscreening hadden ondergaan. Daar waren ook medewerkers onder die een SF 86-formulier hadden ingevuld, een document van 127 pagina’s waarin federale ambtenaren die toegang hebben tot geheime informatie elk denkbaar aspect van hun leven uit de doeken doen: hun medische geschiedenis, financiële administratie, sekspartners, vorige werkgevers, vroeger drugsgebruik, psychiatrische ziekten, alle adressen waar ze ooit gewoond hebben, hun familiestamboom, alle buitenlanden die ze ooit hebben bezocht en zelfs de uitkomsten van leugendetectortests, waarin ze bekentenissen deden over overspel tot gedachten aan zelfdoding. Dit is een onuitputtelijke bron van informatie over de nationale veiligheid waaruit de vijanden van de Verenigde Staten nog jarenlang gegevens over operaties van de Amerikaanse defensie, inlichtingendiensten en regering kunnen putten, en die geweldige mogelijkheden biedt om overheidspersoneel te chanteren, contra-inlichtingenoperaties op te zetten en spionnen te doden die voor de VS in het buitenland werken.


  De hack bij de OPM onderstreept een fundamenteel aspect van de manier waarop de overheid met technologische verandering omgaat: onze gekozen leiders en ambtenaren denken domweg veel te lineair om te begrijpen dat de problemen waar we voor staan exponentieel van aard zijn. Een uitstekend voorbeeld hiervan zagen we na de hack bij Sony Pictures Entertainment door Noord-Korea. Zoals gezegd refereerde president Obama daaraan in zijn ‘State of the Union’-rede van januari 2015. Maar van de 6.494 woorden die de president uitsprak, waren er slechts 108 gewijd aan onze groeiende technologische onveiligheid. Daarmee wil ik de president niet aanvallen, want ik twijfel er niet aan dat de leider van de vrije wereld genoeg op zijn bord heeft, van IS tot de economie, maar zijn wetsvoorstellen om ‘de informatie-uitwisseling te verbeteren’ en ‘het melden van datalekken op nationaal niveau verplicht te stellen’ hebben waarschijnlijk maar een miniem effect. Het internet is ontstaan uit groot denken, klein denken zal het niet redden. We zijn in halsbrekend tempo alle fysieke voorwerpen op het net aan het aansluiten, maar beschikken eigenlijk nog steeds niet over betrouwbare hard- en software om dat veilig te kunnen doen. Voor de meeste mensen, ook de overheid, is digitale veiligheid louter een kwestie van afvinken: ‘Hebben we het absoluut noodzakelijke minimum gedaan?’ Wat ontbreekt is de wil deze uiterst reële en groeiende bedreiging aan te pakken. Vergelijk dat eens met de manier waarop de Verenigde Staten in de Tweede Wereldoorlog omging met een existentiële bedreiging voor de Geallieerden, de zeer reële mogelijkheid dat de nazi’s kernwapens zouden ontwikkelen. President Roosevelt riep daarop het Manhattanproject in het leven en zette massaal mensen en middelen in om misschien wel het grootste probleem van zijn tijd bij de kop te pakken. De houding van nu is met één moderne kreet samen te vatten: ‘boeiuh!’. De politici zullen voor de camera ongetwijfeld hun riedel afdraaien, maar we moeten dit probleem serieus aanpakken, alsof ons leven ervan afhangt, want dat is ook zo.


  Gezien de omvang en reikwijdte van de problemen is het voor een individu gemakkelijk om bij de pakken neer te gaan zitten, en wat ik dan ook heel vaak hoor is ‘maar wat kan ik daaraan doen?’. Gelukkig kan ieder van ons heel veel doen om zichzelf te beschermen. Om te beginnen moet je je eigen digitale risicoprofiel kennen en dan een paar heel praktische maatregelen nemen om jezelf te beschermen. We weten intuïtief hoe gevaren er in de echte wereld uitzien. We lopen in een ongure buurt niet door donkere steegjes, we laten bij het winkelcentrum niet de sleutels in de auto zitten en we doen de voordeur op slot als we ’s ochtends naar ons werk gaan. Helaas hebben de meeste mensen geen enkele benul van persoonlijke veiligheid in een digitaal verbonden wereld. Om daar verbetering in te brengen heb ik in de bijlage bij dit boek een updateprotocol opgenomen. Wie de zes simpele stappen uit dat protocol doorloopt, kan zijn digitale risico’s met maar liefst 85 procent verminderen, een gigantisch verschil. De individuele lezer kan zich met behulp van deze maatregelen weliswaar veel beter beschermen, maar we moeten wel beseffen dat er ook dingen zijn die buiten het bereik van de gewone burger liggen. Dat klinkt misschien frustrerend, maar dit geldt ook in de fysieke wereld.


  Wie met de auto door de stad rijdt, kan zich braaf aan alle verkeersregels houden en voorzichtig rijden maar toch door een dronken automobilist worden aangereden. Of je dat wel of niet overleeft, hangt grotendeels af van de degelijkheid van je auto, de snelheid van de andere bestuurder, waar je wordt geraakt en de afstand naar het dichtstbijzijnde ziekenhuis. Vooral factoren waar jij geen invloed op hebt, dus. Je kunt in je woning een speciaal noodpakket voor een aardbeving of orkaan hebben liggen, maar op een bepaald moment hangt het toch af van de bouwvoorschriften voor de woning of je een ramp overleeft of niet. Het is nu eenmaal zo dat we bepaalde dingen die onze veiligheid betreffen zelf in de hand hebben en andere niet. In cyberspace is dat niet anders.


  Omdat de dreiging urgent is, zijn wij burgers zeker gerechtigd te eisen dat de overheid zich in cyberspace meer laat zien, net als in de fysieke wereld. Je kunt een alarminstallatie of een wapen in huis hebben, tegen een binnenvallend leger zal dat niet helpen. Dat is de taak van de overheid. De (preambule van de) Amerikaanse grondwet roept de overheid op de gemeenschap te verdedigen en het algehele welzijn van het volk te bevorderen. Artikel IV stelt duidelijk dat de Verenigde Staten de afzonderlijke staten en hun burgers tegen buitenlandse invallen zullen beschermen. De federale overheid schuift de verantwoordelijkheid voor de bescherming van de burgers in onze steeds sterker verweven digitale wereld in feite af. Daardoor moeten bedrijven en individuen samen tientallen miljarden dollars uitgeven om zichzelf tegen digitale aanvallen te beschermen, wat in feite een vorm van belasting is. We moeten eisen dat de overheid en de leiders van het land meer doen. We moeten dat ook eisen van de producenten van de technologie die de basis voor onze eenentwintigste-eeuwse samenleving vormt. Voor de digitale goederen die op steeds grotere schaal in ons leven aanwezig zijn, geldt dat zowel van tevoren, tijdens de ontwerpfase, als gedurende de gehele levensloop rekening moet worden gehouden met veiligheid en privacy. Bedrijven die deze tools produceren moeten aansprakelijk worden gesteld als ze daar al te nalatig mee omspringen.


  Samen kunnen het publiek, het bedrijfsleven en de non-profitsector veel doen om de snel om zich heen grijpende ‘nieuwe misdaad’ aanzienlijk te beperken. Daarvoor is het nodig dat we met ons allen aan onze eigen veiligheid werken en actief betrokken raken bij de uiterst belangrijke veranderingen die overal om ons heen plaatsvinden. Van essentieel belang is dat we degenen die nalaten ons te beschermen aansprakelijk stellen, of dat nu bedrijven of overheden zijn.


  De bedreigingen nemen exponentieel toe en zullen niet zomaar verdwijnen als we het roer niet omgooien. Er is voor onszelf en de maatschappij als geheel nog zoveel werk te verzetten dat de moed ons wel eens in de schoenen zal zinken. Maar ik smeek de lezer niet toe te geven aan de onterechte overtuiging dat er aan de huidige situatie niets te doen valt. We kunnen het verschil maken door een van de bepalende vragen van de eenentwintigste eeuw actief te beantwoorden: hoe gaan we de nieuwe en zich snel ontwikkelende technologieën gebruiken die onze wereld vormen? Aan apathie hebben we niets. Inzien dat er een reëel risico bestaat is de eerste cruciale stap om de naderende vooruitgang te overleven. Lees, informeer jezelf en, het allerbelangrijkst, neem en eis maatregelen.


  


  


  


  


  


  


  


  Bijlage


  


  Alles is met elkaar verbonden, iedereen is kwetsbaar. Dit kun je eraan doen.


  


  In dit boek hebben we de technologische gevaren onderzocht die de maatschappij bedreigen en hebben we diverse manieren bekeken om de risico’s systematisch te verminderen. In het update protocol, dat hieronder staat, staan een paar praktische tips die je kunt gebruiken om jezelf, je bedrijf en je naasten te beschermen tegen de meest gangbare technologische gevaren. Volg deze stappen (het digitale equivalent van de huisdeur op slot doen en je autosleutels niet in het contact laten zitten) en je kunt meer dan 85 procent van de digitale bedreigingen voorkomen.


  


  Update regelmatig


  Moderne softwareprogramma’s zijn vergeven van bugs. Hackers en criminelen gebruiken deze zwaktes om in je computer en andere apparatuur in te breken, je geld te stelen en chaos te veroorzaken. Voorkom deze problemen door de software van je besturingssysteem, computerprogramma’s en apps automatisch te updaten. Let vooral op browsers, plug-ins, mediaspelers, Flash en Adobe Acrobat, dat zijn de favoriete doelwitten van slechteriken om jou een poot uit te draaien. Als je niet automatisch updatet is je apparatuur kwetsbaar, wat voorkomen kan worden door je software simpelweg tijdig te updaten.


  


  Wachtwoorden


  Wachtwoorden horen lang te zijn (denk aan twintig karakters of meer) en bevatten kleine letters, hoofdletters, symbolen en spaties. We hebben het natuurlijk al duizenden keren gehoord, maar een sterk wachtwoord is de belangrijkste factor bij de bescherming van je accounts en het moet regelmatig worden veranderd. Gebruik nooit hetzelfde wachtwoord voor verschillende sites. Doe je dat wel, dan hebben hackers toegang tot je logingegevens die ze vervolgens voor meerdere domeinen kunnen gebruiken, van je socialemedia-account tot je bankrekening. Maar om voor elke account zo’n lang en uniek wachtwoord te onthouden vraagt meer dan je hersens aankunnen. Gelukkig zijn er talloze wachtwoordmanagers die dit proces betrekkelijk pijnloos van je kunnen overnemen. Het is bekend dat criminelen eigen wachtwoordmanagers hebben gecreëerd om te proberen jou je digitale kroonjuwelen te ontfutselen. Gebruik daarom alleen managers van bekende ondernemingen zoals 1Password, LastPass, KeePass en Dashlane, waarvan de meeste zowel op je computer, smartphone als tablet werken. Daarnaast zijn er veel diensten zoals Google, iCloud, Dropbox, Evernote, PayPal, Facebook, LinkedIn en Twitter die met een dubbele authenticatie werken, waarbij je bij elke login een wachtwoord krijgt toegestuurd, meestal via een sms’je of een appje rechtstreeks op je mobiele telefoon. Zo’n authenticatie met twee factoren houdt in dat je wachtwoord, zelfs als dat gehackt is, niet gebruikt kan worden zonder de tweede factor (de fysieke toegang tot jouw mobiele telefoon).


  


  Downloaden


  Download alleen software van officiële sites (zoals de App Store van Apple of rechtstreeks van een geverifieerde eigen website van een bedrijf). Bekijk onofficiële appstores met het nodige wantrouwen, net als sites van derden die ‘gratis’ software aanbieden. Vermijd daarnaast gestolen media en software die overal verkrijgbaar is op peer-to-peernetwerken; die bevatten vaak malware en virussen. Via de instellingen in zowel het Windows- als Mac-besturingssysteem kun je een ‘witte lijst’ maken zodat er alleen goedgekeurde software van bekende leveranciers op jouw machine wordt gebruikt. Daarmee ben je niet helemaal veilig wat betreft software, maar de kans op besmetting wordt zo sterk verminderd. Let goed op wat je toestaat bij apps. Ze zijn niet voor niets ‘gratis’ en vaak betaal je met je privacy. Als een zaklamp-app toegang vraagt tot je locatie en contacten, moet je snel wegwezen.


  


  Administrator


  Je moet voorzichtig omgaan met administratoraccounts en administratorrechten. Zowel bij Apple als Windows kun je accountprivileges instellen, waarbij administrators de meeste privileges hebben. Hoewel je een administratoraccount op je computer nodig hebt, moet het niet het account zijn waarmee je dagelijks werkt en het internet op gaat. Voor je werkzaamheden en voor dagelijks gebruik is het verstandig om een gewoon gebruikersaccount aan te maken. Als je bent ingelogd met administratorrechten en per ongeluk op een geïnfecteerd bestand klikt of een virus downloadt, heeft de malware meteen ook alle rechten om zijn werk te doen en je machine te besmetten. Als je als een gewone gebruiker hetzelfde zou doen, heeft de malware -vaak een virus, trojan of worm -speciale toestemming nodig om zich te verspreiden, wat je als een waarschuwingssignaal moet opvatten omdat er een probleem is. Werk altijd als een niet-admin-gebruiker, tenzij je een specifieke taak moet uitvoeren waarvoor administratorrechten nodig zijn, zoals een update van een betrouwbare bron die je bewust installeert.


  


  Uitschakelen


  Schakel je computer uit als je hem niet gebruikt. De gewoonte om je computer uit te zetten als je gaat slapen vermindert je risicoprofiel automatisch met een derde, want dieven kunnen je machine niet bereiken als je geen verbinding hebt met het internet. Daarnaast is het verstandig om alle diensten en verbindingen op je smartphone uit te schakelen als je ze niet gebruikt. Door Bluetooth, wifi, NFC en cellulaire hotspots voortdurend ingeschakeld te laten, creëer je extra aanvalsmogelijkheden die dieven kunnen gebruiken om je telefoon te hacken, malware te verspreiden en data te stelen. Met ingeschakelde wifi kunnen winkelbedrijven en adverteerders je tevens overal in de fysieke wereld volgen, waardoor je privacy nog meer wordt beknot. Schakel deze diensten alleen in als je ze nodig hebt.


  


  Versleuteling


  Versleutel (codeer) je digitale leven, bescherm je data zowel in rust als surfend op het web. Bij Windows en Mac worden gratis programma’s meegeleverd voor volledige versleuteling van de harde schijf (respectievelijk BitLocker en FileVault). Door je harde schijf te coderen kan niemand in geval van verlies of diefstal de content lezen. Je zou je internetverkeer ook moeten coderen door gebruik te maken van een virtual private network (VPN), vooral als je openbare wifi-netwerken gebruikt zoals op vliegvelden, universiteiten, bij conferenties en in koffiehuizen, allemaal regelmatig doelwit van hackers en dieven. Je telefoon zou ook versleuteld moeten zijn, want onze mobiele apparaten bevatten tegenwoordig net zoveel persoonlijke informatie als onze laptops, en misschien wel meer. Stel altijd een wachtwoord in op je mobiele telefoon en overweeg om biometrische beveiliging te gaan gebruiken, bijvoorbeeld de Touch ID-vingerafdruktechnologie van Apple. Door een wachtwoord in te stellen voor de nieuwste versies van iOS en Android verhinder je niet alleen dat iemand anders toegang heeft tot je telefoon en de gegevens, maar zorg je ook voor volledige versleuteling van het apparaat, waarmee je een extra beschermlaagje hebt toegevoegd voor jouw privacy en veiligheid.


  


  Aanvullende beveiligingstips


  


  Als je het updateprotocol dat hierboven staat trouw volgt, kun je meer dan 85 procent van de bedreigingen vermijden. Om jezelf nog beter te beveiligen kun je de volgende tips toepassen:


  


  Gebruik je gezond verstand bij al je e-mail. Bekijk elk verzoek om op een link te klikken of een bijlage te openen die je toegezonden hebt gekregen met de nodige scepsis, zelfs als die afkomstig lijkt te zijn van een bekende. Criminelen zijn steengoed in het verleiden van de grote massa met onweerstaanbare kreten zoals ‘klik hier’ voor schokkende foto’s of een afbeelding van een naakte filmster. Phishingaanvallen werken alleen als nietsvermoedende personen op realistisch of verleidelijk uitziende bestanden en links klikken, die echter een kwaadaardige inhoud hebben die jouw machine zullen infecteren. Als je twijfelt, check het dan bij degene die jou de e-mail zou hebben toegestuurd (reageer niet via ‘Beantwoorden’ of Reply’ op de betreffende mail!). En, nee, de prins van Nigeria probeert je niet persoonlijk te benaderen met een levensvatbaar voorstel om snel rijk te worden.


  Een van de meest gebruikte manieren om malware en andere computervirussen te verspreiden is via USB-sticks (het Amerikaanse ministerie van Defensie heeft het gebruik ervan zelfs verboden). Accepteer nooit een USB-stick van een vreemde (en ook niet van iemand die je goed kent) en plug hem niet in je machine voordat je hem op virussen hebt gecontroleerd. Schakel ‘auto run’ op je computer uit om ervoor te zorgen dat een willekeurig virus niet automatisch wordt geactiveerd en je computer besmet. Hetzelfde advies geldt voor externe harde schijven en zelfs voor smartphones die niet van jou zijn.


  Maak regelmatig een back-up van je gegevens. Dat kan op een externe harde schijf die een ingebouwd besturingssysteem heeft zoals Time Machine van Mac of Backup van Windows. Je kunt ook een cloud provider gebruiken zoals Carbonite, Backblaze en SpiderOak. Als je gebruikmaakt van een cloud provider is het verstandig om als extra veiligheidsmaatregel je gegevens te versleutelen voordat je ze naar de cloud uploadt. Daarnaast zou je altijd meerdere back-ups van je data moeten hebben. Zorg voor een of meer fysieke schijven voor back-ups en zorg ervoor dat er minstens één ergens anders wordt bewaard, zodat je bij een ramp, brand of inbraak nog een back-up op een veilige plaats hebt.


  Bedek de lens. Het is voor hackers, criminelen en spionnen helaas heel simpel om toegang te verkrijgen tot alle camera’s die met het internet verbonden zijn, zowel van je computer en je smartphone als je tablet. Als je de camera niet gebruikt, dek de lens dan af. Een simpel geeltje of stukje plakband is al voldoende voor goedkope bescherming tegen nieuwsgierige blikken.


  Surfen naar gevoelige sites, bijvoorbeeld van banken of warenhuizen, moet je alleen doen via een betrouwbaar netwerk en met een apparaat dat van jou is. Je gegevens kunnen zomaar gekopieerd of gestolen worden vanaf de telefoon van een vriend of een gratis wifi-netwerk in een café. Wees vooral voorzichtig met computers in algemene ruimtes of ruimtes waar veel mensen komen zoals een vliegveldlounge; dat zijn favoriete doelwitten van criminelen die malware en keyloggers installeren op plaatsen waar zakenmensen bijeenkomsten houden.


  Denk na voordat je iets deelt op een sociaal netwerk. Criminelen, variërend van stalkers tot inbrekers, speuren regelmatig het internet af op zoek naar informatie. Door bijvoorbeeld je reisplannen te delen weten inbrekers ook dat je een paar weken op vakantie bent en haal je de problemen min of meer zelf in huis.


  Gebruik de ingebouwde softwarefirewall van het besturingssysteem van Windows of Mac om ongewenste binnenkomende verbindingen te blokkeren en schakel de ‘stealth mode’ in om het hackers en geautomatiseerde crimebots moeilijker te maken om je op het internet te vinden.


  Opmerking: Zowel de bedreigingen als de tools om jezelf te beschermen veranderen geregeld. Ga voor meer informatie naar www.futurecrimes.com.


  


  


  


  


  


  


  


  Dankwoord


  


  ‘Nog één ding…’


  STEVE JOBS


  


  Een project van deze omvang kan nooit door één persoon alleen worden uitgevoerd. Ik ben dan ook heel veel mensen dank verschuldigd voor hun steun en bijdragen tijdens het schrijven van dit boek, met name mijn agent, Richard Pine van InkWell Management. Richard zag meteen het potentieel van Cybercrime en cyberwar en had er vertrouwen in dat ik het kon schrijven. Hij was bovendien zo genereus om als sherpa, mentor en vriend te fungeren bij mijn eerste verkennende stappen in de uitgeverswereld. Richard heeft veel voor me gedaan, het allerbelangrijkst was misschien wel dat hij me heeft geïntroduceerd bij het eersteklas team van Doubleday, met onder andere hoofdredacteur Bill Thomas en mijn eigen redacteur Melissa Danaczko. Bill was heel enthousiast over het boek en heeft het volop ondersteund. Dat geldt trouwens voor iedereen bij Doubleday met wie ik heb mogen samenwerken: Alison Rich, Joe Gallagher, Kim Thornton, Margo Shickmanter en Maria Massey. Maar zonder twijfel gaat mijn dank in de eerste plaats uit naar Melissa Danaczko voor haar voortdurende aanmoedigingen tijdens het schrijven en redigeren. Ze is briljant, grappig en een gulle persoonlijkheid. Ze heeft ’s avonds en in het weekend gewerkt en zelfs familiebijeenkomsten gemist omwille van dit boek. Zonder haar zou het nooit afgekomen zijn en ik zal haar daarvoor eeuwig dankbaar blijven.


  Iedereen die zo vriendelijk was de drukproeven te lezen en van commentaar te voorzien: mijn respect en grote waardering dat jullie daar in je bomvolle agenda nog ruimte voor konden vinden. Ik wil met name Peter Diamandis, Ray Kurzweil, Kevin Kelly, Daniel Pink, David Eagleman, Christopher Reich, het hoofd van Interpol Khoo Boon Hui, Ed Burns, Frank Abagnale en P.W. Singer bedanken. Sarah Stephens en Adam Kaslikowski, bedankt voor de vele uren die jullie aan het doorlezen van de eerste versies van dit boek hebben besteed en voor jullie zeer nuttige commentaar gedurende het hele proces. Ik heb ook veel profijt gehad van de wijze raad van gevestigde auteurs die, onbaatzuchtig, aardig en geweldig als ze zijn, een nieuwkomer zomaar hebben geholpen om te ontdekken hoe alles werkt. Daniel Suarez, Ramez Naam en Jane McGonigal, hartelijk dank daarvoor.


  Een boek schrijven is geen gemakkelijke onderneming, niet alleen omdat het je vele uren bij je vrienden en familie vandaan houdt, maar ook omdat je als schrijver het boek aan anderen opdringt die toevallig deel uitmaken van je leven. Ik wil Jacque Murphy, Tarun Wadhwa, Mikhail Grinberg, Daniel Teweles, Kelsey Segaloff en Brad, Steve, Adam, Carol, Monte, Jacqueline, Noni, Bob, Hanna, Mark en Jonathan bedanken voor de manier waarop ze met me zijn omgegaan en voor hun raad over een niet-aflatende stroom titels, subtitels, omslagen, research en opzetjes. Voor hun bereidwillige steun en hun vele goede ideeën over methoden om de informatie in het boek met anderen te delen, ben ik dank verschuldigd aan Paul Saffo, Chris Meyer, Joe Polish, Marcus Shingles, Steven Kotler, Jonathan Knowles, Sheryl Rapp, Eileen Bartholomew, Dave Blakeley, Bill Eggers, Diane Francis en Cody Rapp. Ook hartelijk dank aan de vakmensen die me met inhoudelijke kwesties hebben geholpen: Andrew Hessel met synthetische biologie, Alaina Hardie met robotica, Don Bailey met het internet der dingen, Emeline Paat-Dahlstrom en Mark Ciotola met het heelal en Andrew Fursman en Landon Downs met kwantumcomputers. Grote dank ook voor Keith Blount, de man achter Literature & Latte’s Scrivener, het beste schrijfprogramma ter wereld. Zonder Scrivener zou het vrijwel onmogelijk zijn geweest orde aan te brengen in de honderden praktijkvoorbeelden en duizenden bladzijden onderzoeksmateriaal die in dit boek zijn gaan zitten.


  Verder wil ik mijn waardering uitspreken voor al mijn vrienden en collega’s bij politie en justitie met wie ik in de loop van de jaren heel wat onderzoeken, avonturen en goede tijden heb meegemaakt, onder anderen Michael Holstein, Bernhard Otupal, Rainer Buhrer, Paul Gillen, Mick Moran, Andrew Smith, Skukesha Goldberg, Jim Hirt, Bobby Weaver, Robert Rodriguez, Steven Chabinsky en Kathy O’Toole. Roderick Jones, Justin Somaini, Tom Kellermann, Matt Wollman, Bradford Davis, Steve Santorelli en alle andere medestanders in de strijd om de mondiale veiligheid te vergroten, hartelijk dank voor alles wat jullie doen.


  Ik heb het voorrecht deel uit te maken van de staf van de Singularity University, een geweldige onderwijsinstelling die zich ten doel stelt de volgende generatie technologieën te benutten om de grootste problemen op deze wereld aan te pakken. Ik werk daar samen met enkele van de meest talentvolle mensen die ik ooit ben tegengekomen, de staf, medewerkers, studenten en alumni die zich met hart en ziel inzetten om deze wereld beter te maken. Het is mij een eer bij hen te horen en ik wil Rob Nail bedanken voor zijn leiding over onze exponentiële voortuitgang.


  Dit dankwoord zou echter niet compleet zijn zonder de steun van mijn familie te noemen. Mijn familie heeft de basis gelegd voor alles wat ik in het leven heb bereikt en me op het hart gedrukt dat het van groot belang is te strijden voor een rechtvaardige wereld. Mijn immense waardering en dankbaarheid aan jullie allemaal.
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