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Voorwoord

	‘Lijkend op de sfeer in de boeken van de Duitstalige Praagse schrijver Franz Kafka (1883-1924), op raadselachtige wijze beangstigend, bedreigend (vooral door een overgeperfectioneerde samenleving die zich aan de controle van het individu onttrekt)’. Zo schrijft de Dikke van Dale.

	Al ben ik ooit begonnen aan Het Proces van Franz Kafka, helemaal uitgelezen heb ik het nooit. Daarom moest ik toch even opzoeken wat een kafkaëske situatie precies betekende. Volgens mensen om mij heen was ik namelijk in zo’n situatie beland.

	Bijna twintig keer hoorde ik een van de volgende uitspraken of een combinatie daarvan: ‘Ben je de echte Kevin, of moet ik die ander hebben?’, ‘Ik dacht dat jij tegenwoordig een donkere was!’ en ‘Je hebt al die wiet die die ander op jouw naam gekweekt heeft zeker zelf gehouden!’ En dat is nog maar de vangst van één weekend. Helemaal op het boek lijkt mijn situatie gelukkig niet, want in tegenstelling tot hoofdpersoon Josef K. uit Het Proces had ik al vrij snel door wat er aan de hand was. Maar ook ik werd beschuldigd van iets waar ik geen weet van had en ook bij mij was het op raadselachtige wijze beangstigend. Iemand heeft zich namelijk voorgedaan alsof hij mij was. En dat is raar.

	Dit boek gaat over identiteitsfraude. Daarbij staat mijn eigen verhaal centraal. Want naast schrijver van dit boek en journalist in het dagelijks leven ben ik slachtoffer geweest van identiteitsfraude. Ik zeg geweest, maar als je het eenmaal bent, kom je er nooit vanaf. Nou klinkt dat heel onprettig, maar het kan ook goede gevolgen hebben. Zoals mijn poging om met dit boek iets aan het probleem te doen. Of in elk geval voorlichting te geven over het fenomeen identiteitsfraude.

	Dat doe ik aan de hand van ervaringsdeskundigen en betrokkenen. Naast andere slachtoffers van identiteitsfraude zijn dat een hoogleraar, een coördinator, een ombudsman, een makelaar, een journalist, een Kamerlid en een directeur. Allemaal hebben ze iets met dit onderwerp of – in een enkel geval – vond ik dat ze iets over dit onderwerp moesten zeggen.

	Het is een verhaal met een duidelijk begin, maar zonder duidelijk einde. Want ook al lijkt het bij mij zo goed als opgelost en heb ik er geen last meer van, van dit soort identiteitsfraude is Nederland nog lang niet af. Zie het boek dan ook als waarschuwing voor jezelf en voor anderen. Lees hoe makkelijk het allemaal gaat en vraag je vooral af of dit ook bij jou kan gebeuren. Als het antwoord daarop ‘makkelijk’ is, pas dan je bescherming van je identiteitsgegevens aan. Want het kan iedereen gebeuren, zelfs als je je reisdocument nooit kwijtraakt. Ik ben mijn documenten nooit verloren en toch zijn mijn identiteitsgegevens op een of andere manier in de verkeerde handen terechtgekomen.

	Mij en veel anderen is het al overkomen, ik wil nu alleen maar zorgen dat het jou niet overkomt. Doe iets met de tips, praat er met anderen over en verwonder je over hoe makkelijk het allemaal gaat. Want die verwondering is bij mij zelfs na het schrijven van dit boek nog altijd aanwezig. En dan niet alleen over het vernuft waarmee de fraudeur – of de organisatie achter hem – te werk is gegaan, maar ook over het feit dat je als slachtoffer van identiteitsfraude altijd schuldig bent tot je je onschuld bewezen hebt. En bewijs maar eens dat je jezelf bent…

	 


Deel I

	 


1

	1 april

	Als ik ergens laks mee ben, dan is het wel met mijn post uit de brievenbus halen. Weken kunnen brieven, tijdschriften en folders onaangeroerd in dat kastje blijven liggen. Er zit toch nooit iets belangrijks tussen. Maar deze keer zitten er twee opvallende enveloppen tussen. Blauw-witte met oranje accenten. Van GGN, een incasso- & gerechtsdeurwaardersbureau. Voor zover ik weet heb ik nergens schulden gemaakt, dus ik denk vrijwel direct dat er een fout is gemaakt.

	Ik lees de eerste brief twee keer, het is woensdag 1 april 2015, dus ik ben extra voorzichtig op deze datum. Het staat er echt, ik heb een betalingsachterstand op mijn huur van 13.101,27 euro. Het gaat om een adres in Dordrecht, waar ik niet woon en waar ik ook nog nooit ben geweest. Op mijn naam staat een huuradres in de Wijngaardstraat in Dordrecht. De raarste scenario’s vliegen door mijn hoofd, maar het scenario dat steeds terugkomt, is dat iemand hier een fout gemaakt heeft. Dit gaat toch niet over mij? Ik heb nergens schulden gemaakt, ik betaal mijn huur altijd op tijd. Zelfs mijn studieschuld is lager dan het bedrag dat hier op papier staat. In mijn achterhoofd gaat de gedachte uit naar identiteitsfraude, maar die gedachte sluit ik heel snel weer uit. Als ik ergens niet op zit te wachten, is het maanden-, misschien wel jarenlange rompslomp omdat iemand zich voordoet als Kevin Goes.

	Weer lees ik de brief. Ik sla mezelf voor mijn kop, want de brief ligt – aan de datum te zien – al een dikke twee weken in mijn brievenbus. Hij is naar mijn goede adres gestuurd en mijn voorletters kloppen. K.S.A. Goes. Het lijkt mij stug dat er nog iemand in Nederland is met precies diezelfde naam. Het hoeft niet dezelfde naam te zijn, bedenk ik. Het kan ook Karel Simon Anton Goes zijn in plaats van Kevin Stan Arnold. Daar zal de fout wel gemaakt zijn. Opgelucht pak ik iets te drinken. Daar moet de fout wel gemaakt zijn, incassobureaus maken wel vaker fouten.

	De tweede brief gaat ook over een betalingsachterstand, maar een veel lagere. Die is gemaakt bij Nuon en dat gaat om 134,25 euro. De kosten zijn gemaakt op hetzelfde adres, dus ik neem aan dat daar dezelfde fout is gemaakt als bij de huurachterstand.

	Onder aan de brief staat een e-mailadres, en ik besluit een mail te sturen om GGN te wijzen op hun vergissing. Ik leg uit dat deze huurachterstand van ruim 13.000 euro niet door mij komt en dat er vast en zeker een fout is gemaakt. Voor de zekerheid vul ik ook het formulier op de website in, dan komt het vast op de goede plek terecht.

	Toch knaagt het de rest van de dag. Op weg naar de glasbak bel ik mijn moeder. Wie anders dan je moeder kan je geruststellen in situaties als deze? Nou, niet mijn moeder. Niks mis met haar, maar ze is in deze gevallen eerder realistisch dan troostend. Zij denkt meteen aan identiteitsfraude. Ik zeg haar dat dat zelden voorkomt en dat ik mijn paspoort nooit kwijtgeraakt ben. Ik zou niet weten hoe iemand mijn paspoort in handen heeft gekregen en ik verzeker haar dat er gewoon ergens een foutje gemaakt is. Toch sluipt door het gesprek met mijn moeder ook bij mij de gedachte weer naar binnen dat het hier misschien om identiteitsfraude gaat.

	Als ik op de bank plof, word ik langzaam bang. Wat als het echt om identiteitsfraude gaat? Hoe is dat dan gegaan? Wanneer heb ik voor het laatst mijn paspoort ergens afgegeven of achtergelaten? Na lang nadenken kom ik tot de conclusie dat dat in Turkije is geweest. In augustus ben ik naar Turkije op vakantie geweest en daar heeft mijn paspoort een dag achter de balie gelegen van het hotel waar ik verbleef. Het kan zomaar zijn dat het toen is gescand en opgestuurd naar kwaadwillenden. Maar het paspoort kan ook op de computer van een werkgever, een verzekeraar of een telefoonaanbieder gestaan hebben en door een hack verkregen zijn. Ik weet het niet. Voor de zekerheid kijk ik op mijn computer. Heb ik een kopie van mijn paspoort op mijn eigen computer staan? Nee. Aan mijzelf kan het niet liggen.

	Misschien ga ik wel te snel. Het kan nog altijd zo zijn dat er een fout is gemaakt bij GGN en ik mij nu druk zit te maken om niets. Mijn onrust gaat niet vanzelf weg, en ik ga toch op onderzoek uit. Via Facebook. Ik maak een foto van de brief die ik ontvangen heb en plaats hem met de volgende tekst: ‘Meest wazige brief die ik ooit ontvangen heb! Ik zou een huurachterstand van dik 13.000 euro hebben in Dordrecht. Puntje van kritiek, ik heb nooit in Dordt gewoond!’

	Al snel volgen er een aantal lollige reacties. Natuurlijk is de datum waarop ik het post, niet heel handig. Op 1 april gelooft niemand zo’n verhaal. Toch is de reactie van een vriendin van mij, Anne, de reactie waar ik op hoopte: ‘Qua lettertype en gegevens klopt de brief wel… mocht je meer info willen moet je me ff pb’en, dan check ik ’t morgen op kantoor voor je.’

	Ik klik meteen verder en zie dat Anne bij GGN in Heerlen werkt. Anne en ik komen al jaren in dezelfde kroeg, mijn stamcafé in Heerlen, Café Pelt. Maar dat zij bij een incassobureau werkte, dat wist ik niet. Daar heb je het niet zo snel over als je aan de toog hangt. Geluk bij een ongeluk dus. Ik stuur haar het volgende: ‘Hoi Anne, thanks dat je me wil helpen. Hoop dat er sprake is van een fout en niet van identiteitsfraude… ik heb twee brieven ontvangen: een over huurachterstand bij Stichting Woonbron (dossiernr. 5088044) en een over betalingsachterstand bij Nuon (5173912). Beide gaan over adres Wijngaardstraat 44, 3311 TZ in Dordrecht. Mijn geboortedatum is 29-08-1985, mijn sofinummer is ********. Ik heb al een mail gestuurd, maar als jij het ook even kunt checken, zou ik dat heel fijn vinden. Jij weet namelijk dat ik al die tijd in Heerlen gewoond heb.’

	Anne reageert snel: ‘No problem. Antwoord op een e-mail kan nog weleens duren, weet ik uit ervaring. Je hoort morgen van me, je zou niet de eerste persoon zijn die ten onrechte wordt aangeschreven…’ Dat stelt me een beetje gerust. Als zij al zegt dat dit vaker gebeurt, dan zal dat toch wel zo zijn? Nu begint het lange wachten. Ik pak een biertje uit de koelkast en hoop dat dit allemaal met een sisser afloopt. Voor iemand die heel slecht is in het bijhouden van zijn administratie en achter dingen aan blijven gaan, wordt met identiteitsfraude omgaan een heel zware dobber.

	Dik een half jaar werk ik nu bij BNR Nieuwsradio. Als redacteur ben ik erg flexibel, ik kan op heel veel plekken ingezet worden. Vandaag, de dag nadat ik de bijzondere brief van GGN ontving, heb ik een flexibele dienst, en dat betekent dat ik van ’s ochtends vijf uur tot ’s avonds twaalf uur ingezet kan worden. Rond half acht word ik al gebeld. Of ik al om acht uur wil beginnen, want er is een zieke stagiair. Natuurlijk, waarom niet? Dat is het nadeel van die flexibele dienst, maar vandaag een voordeel. Want dat ik met mijn salaris vandaag als stagiair ingezet word, vind ik helemaal niet zo erg. Sinds mijn wekker ging, is er niets anders meer door mijn hoofd gegaan dan de brief van GGN en de reactie van Anne. Een dagje koffie halen voor de presentators en telefoontjes aannemen van luisteraars die op een stelling willen reageren, komt dan goed uit.

	Na een klein halfuurtje zie ik het volgende bericht op mijn telefoon. Het is Anne, via Facebook: ‘Goedemorgen. Heb je een e-mailadres voor me? Het is geen grap. Ik wil je graag wat uitleg en tips geven, maar dat wordt een lang verhaal via Facebook en m’n leidinggevende is daar niet blij mee… en je 06-nummer, wil even checken met het nummer dat wij hebben ontvangen van de opdrachtgever.’

	Het was al waar ik bang voor was, maar nu komt het keihard binnen. Het is geen grap. Nee, dat dacht ik al niet, maar nu weet ik zeker dat er identiteitsfraude gepleegd is. Ik stuur Anne een berichtje terug met daarin mijn telefoonnummer en mijn e-mailadres. Dan loop ik naar mijn leidinggevende om uit te leggen wat er aan de hand is. Eerst kijkt ze me vol argwaan aan. Het is natuurlijk ook een ongelofelijk verhaal, maar als ze ziet dat ik het meen, steunt ze me. Ik geef aan dat ik waarschijnlijk mijn dienst niet af ga maken, omdat ik wel iets anders aan mijn hoofd heb.

	Een mail van Anne:

	Kevin,

	Allebei de dossiers zijn bij ons bekend, het is dus geen

	1 aprilgrap.

	Is dit e-mailadres en telefoonnummer de laatste jaren altijd je (enige) mailadres/mobiele nummer geweest?

	In dossier 5088044 heeft GGN eind november 2014 een telefoongesprek van debiteur ontvangen waarin is toegezegd dat de huurachterstand binnen de wettelijke termijn van 14 dagen betaald zou worden.

	Bevestiging van deze regeling is vervolgens ook naar het adres in Dordrecht gestuurd. Wij hebben geen betaling ontvangen.

	Eind december 2014 hebben wij bericht gehad van Woonbron om de zaak stil te leggen omdat er een hennepkwekerij geconstateerd is op het adres, opdrachtgever zou verdergaan met advocaat.

	Deze aangetroffen hennepkwekerij (en niet de huurachterstand) is de verklaring voor de extreem hoge kosten in dit dossier.

	Vervolgens hebben wij in maart bericht ontvangen van opdrachtgever dat wij de zaak weer mogen oppakken. Omdat er geen betaling is binnengekomen hebben wij GBA genomen, dit mag wanneer wij voornemens zijn om te dagvaarden. Door het nemen van GBA is je adres in Heerlen bekend geworden, waarna jij in Heerlen dan ook de zogenaamde WIK-brief hebt ontvangen. Dit is een wettelijk verplichte brief waarin de debiteur een laatste kans wordt gegeven om zonder bijkomende kosten de vordering te voldoen. Omdat er geen betaling is ontvangen, is gisteren de officiële eerste sommatiebrief de deur uit gegaan. Je gaat vandaag of morgen dus wederom een brief ontvangen van GGN, waarin tevens de incassokosten, btw en rente zijn opgenomen.

	Mijn advies in dezen is dan ook om zo spoedig mogelijk een kopie van het contract op te vragen. Dit loopt via GGN. Wat ik wil voorstellen is dat ik in de dossiers een aantekening maak dat jij gebeld hebt en de vordering betwist. Ik zal dan contact opnemen met collega’s uit

	Dordrecht en aangeven dat jij een kennis bent die de vorderingen betwist, om ervoor te zorgen dat zij met een beetje tempo de kopieën bij Woonbron (en Nuon) gaan opvragen, dit om de handtekening te kunnen vergelijken. Een simpel bezwaar als ‘ik woon daar niet’ gaat namelijk niet werken, aangezien je ook gewoon een pand kunt huren zonder er ingeschreven te staan. Vervolgens eveneens zo spoedig mogelijk aangifte gaan doen. Dit bewijs van aangifte dien je vervolgens aan GGN te overleggen. Wij zorgen er dan voor dat dit in handen van onze opdrachtgever komt, die het verder zal moeten onderzoeken.

	Laat maar even weten of het oké is dat ik hierachteraan ga voor je. Mocht je verder nog vragen hebben, feel free to ask.

	Groet,

	Anne

	Een wietplantage dus. Dat is de reden van de ruim 13.000 euro die van me gevraagd wordt. En nu moet ik gaan bewijzen dat ik niet degene ben die daar verantwoordelijk voor is. Hoe werkt dat? Hoe moet ik bewijzen dat ik ‘ik’ ben en niet die ander? Allerlei scenario’s spoken door mijn hoofd. Dat ik voor een rechter moet komen om me te verantwoorden, dat ik die duizenden euro’s schuld die op mijn naam gemaakt zijn allemaal zelf moet betalen, of dat degene die op mijn naam allerlei frauduleuze zaken gedaan heeft nu achter mij aan komt.

	Toch weet ik één ding zeker: hij heeft de verkeerde gepakt. Als je iemands identiteit overneemt, dan kijk je toch even naar zijn of haar achtergrond? Je kijkt even op Facebook of op LinkedIn, en als de betreffende persoon de middelen heeft om achter je aan te gaan, dan pak je toch het volgende paspoort? Als hij even hadden gegoogeld, dan had hij direct gezien dat ik journalist ben. Het lijkt mij dat je zo iemand toch niet tegenover je wilt hebben. Misschien dat ik mezelf teveel eer geef, maar een journalist zal altijd uitzoeken wie er met hem gesold heeft en tot het gaatje gaan om te achterhalen wat er allemaal gebeurd is.

	Ik bel met Anne om te vragen wat ik verder moet doen en tegelijkertijd geef ik bij de roosterdames aan dat ik vrijdag niet kan werken. Daarna ga ik aangifte doen. Anne vertelt me nog meer details, waarvan er eentje blijft hangen. Als je de ‘Kevin Goes’ belt die het huurcontract in Dordrecht afgesloten heeft, krijg je zijn voicemail.

	Na veel gedram bij Anne krijg ik zijn nummer. Met trillende handen toets ik het in, 06 484 157 32. Mijn hart bonkt in mijn keel als ik mijn telefoon tegen mijn oor aan houd. ‘Dit is de voicemail van Kevin Goes. Ik ben er even niet. Spreek iets in na de piep.’

	 


2

	Neppaspoort

	Van werken komt die dag niet veel meer terecht. Gelukkig mocht ik een paar uur eerder naar huis om me volledig op deze toestand te storten. Van Anne heb ik het nummer gekregen van haar collega Freek, die in Dordrecht voor GGN werkt. Freek heeft inmiddels het hele verhaal gehoord en gelooft mij, omdat Anne mij persoonlijk kent. Ook hij vertelt dit nog nooit meegemaakt te hebben en zegt het een heel rare zaak te vinden. Freek vraagt me een kopie te sturen van een identiteitsbewijs. Daarop stuur ik hem een foto van mijn rijbewijs, het enige dat ik voorhanden heb op dat moment.

	Even later belt hij. ‘Je lijkt er inderdaad niet op.’

	Inmiddels is me al via Anne en Freek ter ore gekomen dat de persoon die met zijn foto op mijn paspoort staat, een negroïde man is. Zelf ben ik blank. Ook is hij kaal en geschoren, terwijl ik nog genoeg haar op mijn hoofd heb en meestal met een baardje rondloop.

	Ik dring er bij Freek op aan om de paspoortkopie die hij heeft, ook aan mij te geven. Als argument gebruik ik dat ik daarmee sterker sta als ik naar de politie ga, maar eigenlijk ben ik vooral benieuwd.

	Freek zal erover nadenken, zegt hij. Dat begrijp ik, het gaat om persoonlijke gegevens, maar ik voeg voor de grap nog toe dat het in principe mijn persoonlijke gegevens zijn die ik bij hem opvraag. Dat is hij wel met me eens en zo komt hij tot de conclusie dat hij de scan van het paspoort best kan sturen.

	Mijn hart slaat een paar slagen over als ik het document open dat Freek me net gestuurd heeft. Het is inderdaad mijn paspoort. Alleen is de foto anders. Maar wat me ook opvalt, is dat de fraudeur mijn lengte aangepast heeft. Zelf sta ik in mijn paspoort als 1,75 meter, hij heeft daar 1,85 van gemaakt. Als hij de oude lengte aangehouden had, was dat waarschijnlijk opgevallen. Voor de rest is het paspoort precies hetzelfde als het mijne.

	 

	Het paspoort is mijn eerste houvast in de zoektocht naar de man die zich voordoet als mij. Het telefoonnummer dat bij het paspoort staat, is hetzelfde als het nummer dat ik van Anne heb gekregen. Meteen bel ik het nog een keer. Weer die voicemail. Mijn voicemail. Het e-mailadres dat erbij staat, is ook niet van mij, maar bestaat uit mijn voornaam, voorletters en achternaam. Het idee dat iemand zo veel moeite doet om iemands identiteit over te nemen. Misschien handelt deze man niet alleen en opereert hij binnen een groep van fraudeurs. Maar een e-mailadres en een telefoonnummer zijn snel geregeld, daar hoef je niet veel tijd aan te besteden. Ik zoek naar meer houvast, een manier om de fraudeur op te sporen.

	Mijn verbazing en ontgoocheling over de hele situatie met de huurachterstand, de voicemail en het vervalste paspoort hebben inmiddels plaatsgemaakt voor verbetenheid. Ik laat mij dit niet gebeuren. Als zij zo dom zijn om niet te checken met wie ze te maken hebben, dan kunnen ze het krijgen ook. Ik ga er alles aan doen om erachter te komen wie dit gedaan heeft.

	Het eerste aanknopingspunt vind ik al op die scan. Naast het paspoort, het telefoonnummer en het e-mailadres is er namelijk ook een scan van een bankpas gemaakt. Dat ook daar mijn naam op staat, verwondert me al niet meer. Als je op mijn naam een huis kunt huren, dan kun je makkelijk een bankrekening openen. Zeker bij een internetbank als Triodos, waar je je gezicht niet hoeft te laten zien. Daarnaast heeft Freek van GGN me verteld dat de fraudeur loonstrookjes heeft ingeleverd om het huurcontract te kunnen krijgen. Daaruit blijkt dat hij in Amsterdam werkt, bij een restaurant in de Spuistraat. Daar moet ik dus een keertje gaan eten.

	Maar eerst moet ik aangifte doen van identiteitsfraude. Op vrijdag, twee dagen nadat ik de brief ontvangen heb, meld ik me om twee uur ’s middags aan de balie van het politiebureau in Heerlen. Ik heb gelukkig een afspraak gemaakt, want het is druk. Er staat een jonge vrouw met een onvervalste zuidelijke tongval te schelden tegen de baliemedewerkster. Ze mag namelijk haar vriendje niet zien. Die is blijkbaar in de nacht van donderdag op vrijdag opgepakt, en zij vindt het vreemd dat ze niet met hem mag praten. Hij heeft haar wel kunnen bellen, dus dan zou dit toch niet zo’n probleem moeten zijn.

	Helaas haal ik het einde van deze voorstelling niet, want ik word opgehaald door een agente. Haar dienst zit er bijna op, ik ben de laatste wiens aangifte ze vandaag op gaat nemen. Dat spijt me, zeg ik alvast. Ze snapt nog niet goed waarom, totdat ik de papieren erbij pak die ik verzameld heb. Ik overhandig haar de brieven die ik van het incassobureau ontvangen heb, de mailwisseling met Anne en het paspoort dat door de fraudeur is ingeleverd.

	Na een kwartier lezen kijkt de agente me aan. Ze vraagt om meer uitleg. Aan de hand van de brieven, de geschiedenis met Anne en het paspoort vertel ik mijn verhaal. Ze gelooft haar oren niet. Ook zij geeft toe een verhaal als het mijne nog nooit gehoord te hebben. Zelfs bij de politie komt dit soort zaken maar sporadisch voor. Ze zet dan ook boven de aangifte: ‘misdrijven anders’. Ze vraagt of ik een idee heb hoe ze aan mijn paspoort gekomen zijn. Ik vertel dat ik dat niet weet, dat ik mijn paspoort nooit kwijt geweest ben en dat ik het altijd in de buurt heb. Dat ik het vorig jaar op vakantie in Turkije wel afgegeven heb en dat ik het een dag later pas bij de hotelbalie heb opgehaald. Daar zou het gescand kunnen zijn, maar ook dat is maar een gok. Ik heb mijn paspoort niet op mijn computer staan, daar heb ik nog naar gekeken, maar allerlei instanties hebben een kopie van mijn paspoort in hun bestand staan. Niet alleen mijn opdrachtgevers hebben zo’n bestand, ook KPN, waar ik een telefoonabonnement heb. Wellicht zijn er nog meer bedrijven die over mijn gegevens beschikken.

	De agente snapt gelukkig waarom ik de brief pas twee weken nadat hij bezorgd is, heb geopend. Ze woont net als ik in een appartement en is ook laks met het legen van haar brievenbus. Het opmaken van het proces-verbaal duurt lang. Het is complex en mijn informatie is inmiddels al uitvoerig. Ik weet dat ik geen bevredigend antwoord zal krijgen, maar toch vraag ik wat er nu verder gaat gebeuren met mijn aangifte. De agente antwoordt dat het de computer in gaat en dat de politie er wellicht iets mee gaat doen. Als ik vraag wat, moet ze mij inderdaad het antwoord schuldig blijven. Er is nu eenmaal niet genoeg capaciteit om dit soort moeilijke zaken op te lossen, zegt ze. En de kans is sowieso klein dat de dader gepakt wordt. Ik moet er rekening mee houden dat er nog veel meer fraude uit mijn naam wordt gepleegd en dat ik elke keer moet bewijzen dat het niet om mij gaat, maar om een fraudeur.

	Met een ontevreden gevoel loop ik anderhalf uur na binnenkomst weer naar buiten. Daar zit ik niet op te wachten, dat ik de komende jaren veel vaker met deze vorm van fraude geconfronteerd word. Daarom besluit ik de aandacht te zoeken, te vertellen over mijn ervaringen om de fraudeur zo tegen de lamp te laten lopen. Ik schrijf op mijn blog over wat me overkomen is. Zoals Facebook me al snel in contact bracht met de juiste mensen hoop ik via mijn blog meer hulp te krijgen om mijn fraudeur te laten struikelen.

	Open brief aan Kevin Goes

	Beste ‘Kevin’,

	Van alles wat je van me kon stelen, vind ik mijn identiteit het engst. Een televisie kan ik vervangen, een fiets ook, maar van mijn identiteit heb ik er maar een. En jij vond het nodig om die over te nemen. Je lijkt in de verste verte niet op mij, maar je doet je voor als Kevin en huurt appartementen op mijn naam, sluit rekeningen af en zelfs op je voicemail zeg je dat je Kevin Goes bent.

	En weet je, ‘Kevin’, ik ben niet eens boos. Ik ben eerder benieuwd wie je echt bent. Wat je doet en hoe je erbij gekomen bent om mijn identiteit over te nemen. Ik vraag me ook af hoe je aan mijn paspoort gekomen bent, maar dat is niet mijn eerste zorg. Het meest nog vraag ik me af wat je nu aan het doen bent. Of je, net als ik, gewoon lekker op de bank zit en iets aan het schrijven bent. Of je ook met wazige boekideeën rondloopt in je hoofd, of je ook je best moet doen om van een niet al te sterk Limburgs accent af te komen en of je ook zo’n leuk rossig meisje met sproetjes als vriendin hebt.

	Maar aan de andere kant wil ik me helemaal niet verplaatsen in jou. Ik wil niet weten hoe je in deze situatie verzeild geraakt bent, dat je zo nodig de identiteit van iemand anders moest overnemen en op zijn naam een wietplantage in een appartement in Dordrecht moest bouwen. Ik ben als de dood dat ik nog allerlei rare dingen tussen mijn post vind en dat ik dus elke keer moet aantonen dat ik niet die zwaar donkere gast ben die jij beweert dat ik ben. Of jij bent. Ik snap eindelijk mensen met een identiteitscrisis.

	Vinden zal ik je waarschijnlijk nooit. Dat vind ik wel jammer. Niet omdat ik je wil opjagen, maar ik wil antwoord op de vele vragen waarmee ik zit. Want dat is het vooral, ik ben vooral ontzettend benieuwd naar hoe dit in godsnaam plaatsgevonden heeft. Ik sta niet snel versteld, maar jij hebt me wel even doen schrikken met je vuile streek.

	Waar ik nog het meest van opkijk, is trouwens dat je totaal niet gekeken hebt wiens identiteit je overgenomen hebt. Je kijkt even op Facebook of LinkedIn en je ziet onmiddelijk dat ik journalist ben. Iemand die tot de bodem gaat uitzoeken wie jij bent en wat je gedaan hebt. Ik heb al een foto van je, een kopie van je bankpas, je telefoonnummer, je e-mailadres. Ik weet waar je gewerkt hebt, of waar je zegt dat ‘ik’ gewerkt heb. Wellicht is het dom, misschien is het zelfs gevaarlijk, maar hier wint mijn nieuwsgierigheid het van mijn angst.

	Wellicht dus tot snel,

	Groet,

	Kevin Goes

	Sinds begin april had ik niks meer gehoord over de jacht op de man die mijn identiteit gestolen had en eerlijk gezegd was ik er zelf ook niet meer achteraan gegaan. Ik had wel een stoere blog geschreven, maar waar ik moest beginnen, wist ik eigenlijk niet. De kopie van de bankpas die ik had, was lange tijd het enige aanknopingspunt geweest. Wel had ik nog mailcontact met Anne. Haar heb ik in de tussentijd een kopie van mijn aangifte toegestuurd, en zij stuurde mij daarna een bestand met allerlei papieren en gegevens die de fraudeur ingeleverd had in Dordrecht. Ik had er nog niet naar gekeken. Wellicht was het een soort van angst om te dichtbij te komen. De jongen op de foto zag er nou niet als de vriendelijkste persoon uit.

	Ik krijg een oproep van een 020-nummer op mijn telefoon. Politie Amsterdam, zegt de vrouw aan de andere kant van de lijn. Ze legt uit dat er aangifte tegen mij gedaan is door FRIS Vastgoed, een makelaarskantoor in Amsterdam. Op mijn naam is een woning gehuurd aan de Donker Curtiusstraat in Amsterdam-West. Ik bereid me alweer voor om te zeggen dat het om identiteitsfraude gaat, maar de agente is me voor. Ze heeft namelijk in het computersysteem gezien dat ik aangifte heb gedaan vanwege eenzelfde feit in Dordrecht en ze gelooft dus dat het ook hier om identiteitsfraude gaat. Ze raadt me aan om zo snel mogelijk een aanvullende aangifte te doen. Daarnaast adviseert ze me om een nieuw paspoort aan te vragen, iets wat ik nog niet gedaan had, omdat het tot nu toe alleen bij de fraude in Dordrecht gebleven was. Na het gesprek stuurt de agente me een e-mail met daarin alle gegevens die de verdachte in Amsterdam verstrekt heeft. Weer datzelfde telefoonnummer, weer dat e-mailadres en ook hier heeft hij weer de bankpas van de Triodos Bank gebruikt. Het contract is afgesloten op 24 november 2014, dus bijna een half jaar geleden.

	Twee dagen na het telefoontje en de e-mail van de politie in Amsterdam zit ik weer op het politiebureau in Heerlen. Het is een minder rariteitenkabinet dan de vorige keer, het is er rustig nu. Ik ben dan ook snel aan de beurt. Weer leg ik de agent alles uit wat er gebeurd is, nu met de woning in Amsterdam erbij. Het gaat deze keer een stuk sneller dan de vorige keer, omdat een deel van de informatie al in de computer staat. Alleen de aanvullende informatie moet er nog bij.

	Als we klaar zijn, vraag ik de agent om een kopie van de aangifte naar Amsterdam te sturen, naar zijn collega die ik aan de telefoon gehad heb. Zij vroeg daar nog expliciet om in de e-mail die ze twee dagen eerder stuurde. Daarnaast geef ik voor de laatste keer dit paspoort af om er een kopie van te laten maken. De afspraak bij de gemeente om een nieuw paspoort aan te vragen staat al vast. De agent belooft alles vandaag nog op te sturen.

	Thuis ben ik meteen in de papieren gedoken die ik eerder ontvangen heb. Voor mezelf heb ik op een rijtje gezet waar ik het beste kan beginnen. De gegevens die ingevuld zijn, zijn mogelijk broodkruimels op weg naar de dader of daders. Het eerste aanknopingspunt voor mij is de bankpas. Daarop staat namelijk een rekeningnummer. Als ik erachter kan komen van wie dat rekeningnummer is, kom ik wellicht op het spoor van de fraudeur. Op internet zoek ik het telefoonnummer van de Triodos Bank op. Daar krijg ik meteen een overvriendelijke jongen aan de telefoon.

	‘Goedendag, waarmee kan ik u van dienst zijn?’

	Ik leg hem uit dat ik wil weten wat er op het rekeningnummer NL49TRIO0212147612 staat. Die staat namelijk op naam van K. Goes, en dat ben ik.

	Hij kijkt even in de computer en zegt dan dat er op de naam K. Goes geen rekening afgesloten is bij de Triodos Bank. Daarna hoor ik hem nog iets tikken. Hij is het rekeningnummer aan het checken. En ook dat bestaat niet bij de Triodos Bank. Hij vraagt waarom ik dit wil weten, en ik leg hem uit wat er gebeurd is. Dat iemand een bankpas heeft laten zien van de Triodos Bank met mijn naam erop, maar dat de bijbehorende rekening zo te horen dus niet echt bestaat. Ik bedank de jongen voor de medewerking.

	‘Kent u zelf al de voordelen van de Triodos Bank?’ Ook voor zijn aanbieding bedank ik, nogal ongepast in deze situatie, maar niet geschoten is altijd mis.

	De fraudeur heeft tot nu toe twee woningen kunnen huren, met een rekeningnummer dat niet bestaat. Daar wordt door verhuurders dus niet naar gekeken of op gecontroleerd. Met dat in mijn achterhoofd ga ik naar de volgende stukken die hij ingeleverd heeft. Hij heeft bewijzen dat hij bij een restaurant in Amsterdam werkt, Mangia Da Me. Loonstrookjes, een jaaropgave en ook op zijn bankafschriften staat het restaurant op de Spuistraat vermeld. Bankafschriften die overigens van de Triodos Bank zijn, met het rekeningnummer erop dat hij opgegeven heeft als het zijne en met mijn naam erop.

	Ik heb een keer eerder geprobeerd te bellen met het restaurant, maar toen kreeg ik geen antwoord. Nu wel. Een man die gebrekkig Nederlands spreekt neemt op. Met een benauwd gevoel, alsof iemand mijn keel dichtknijpt, vraag ik of ik verbonden ben met Mangia Da Me. Hij zegt van niet, dat restaurant is volgens de man al een tijdje failliet. Ik vraag hem of er een Kevin werkte, maar dat weet hij niet. Hij vraagt me later terug te bellen, dan is er iemand die beter Nederlands praat. Zonder pardon verbrak hij de verbinding.

	Geen wonder dat het restaurant failliet gegaan is. De fraudeur geeft op dat hij food & beverage manager was bij het restaurant en daar bruto 5514,58 euro mee verdiende. Niet niks, voor een Italiaans restaurant in de binnenstad van Amsterdam. Bij dat brutobedrag hoorde overigens een reisvergoeding van 13,65 euro per maand. Dat zou moeten betekenen dat deze werknemer in Amsterdam zelf of zeker dicht in de buurt van Amsterdam gewoond moet hebben. Terwijl op de loonstrook doodleuk staat dat deze K.S.A. Goes in Heerlen woont, Sittarderweg 99, 6412 CD.

	Dat adres is een van de eerste woonadressen die je op Funda vindt als je op Heerlen zoekt. Natuurlijk niet het allereerste, dat zou te makkelijk zijn geweest, maar het is nou ook weer niet moeilijk te vinden. De woning wordt verhuurd door makelaar Boek & Offermans. De makelaar wil niet direct antwoord geven op mijn vragen over de fraudeur wanneer ik hem aan de lijn heb. Hij geeft wel toe dat het huis al een aantal jaar te koop staat, zeker vijf. De eerste jaren is het nog bewoond geweest, daarna heeft het leeggestaan. Volgens hem heeft er nooit iemand in onderhuur gewoond.

	Toch staat er op het bankafschrift dat de fraudeur in Dordrecht ingeleverd heeft, dat hij 950 euro per maand overmaakt aan ene W.J. Visser voor de huur van het huis op de Sittarderweg in Heerlen. Nu weet ik al dat er iets mis is met dat bankafschrift, namelijk de naam van de persoon en het bankrekeningnummer, maar misschien zijn de kosten die erop staan wél echt. Bij de makelaar krijg ik geen antwoord op de vraag of het huis in het bezit is van de man of vrouw met de achternaam Visser. In de telefoongids vind ik meerdere Vissers. Ik bel er zes. Allen zeggen geen W.J. Visser te kennen en al helemaal niet een die gewoond heeft op de Sittarderweg. Dit spoor loopt helaas dood.

	Op het bankafschrift staat ook een overschrijving van 155,71 euro naar Agis Zorgverzekeringen. Daar krijg ik hetzelfde te horen als bij alle andere instanties. Geen Kevin Goes in de systemen, en het vermelde betalingskenmerk is nep. Ook de laatste aanwijzing, een afschrijving van T-Mobile, levert hetzelfde op. Helemaal niets.

	Nu dringt het pas goed tot me door. Dit is geen kinderspel, het is geen puzzel die ik moet oplossen. Het gaat hier om professionele criminelen die niet traceerbaar zijn. Alles klopt, of klopt niet, beter gezegd. Alles wat ingeleverd is, is nep. Nergens is een speld tussen te krijgen. Ze laten geen broodkruimels achter om op te springen en ze passen dit waarschijnlijk zo vaak toe, dat het voor hen binnen twee computerklikken allemaal geregeld is. Het enige wat ik kan doen, is afwachten tot deze organisatie weer ergens toeslaat.

	In oktober heb ik met IT-journalist Brenno de Winter afgesproken om de documenten die de fraudeur ingeleverd heeft beter te bekijken. Zou ik daarin misschien een nieuw aanknopingspunt vinden? Hij heeft ervaring met vervalste documenten en ziet soms in één oogopslag of iets gefraudeerd is of niet. Zelf is hij ook bezig met een boek over de informatiesamenleving, dus de afspraak is ook voor hem handig.

	We beginnen bij het bankafschrift. Daar ziet Brenno al direct dat er iets niet klopt. Het is namelijk een bankafschrift in de stijl van de ING Bank en niet die van de Triodos Bank. Het logo van de Triodos Bank is over dat van de ING Bank geplakt. Hij wijst naar de linkerbovenhoek, waar je inderdaad ziet dat er iets veranderd is. Het wit rondom het logo van Triodos is nét iets anders dan het wit van de rest van het afschrift. Nu Brenno dit zegt, zie ik het zelf ook. Ik heb wel vaker een afschrift van de ING Bank in mijn handen gehad, en dat ziet er inderdaad precies zo uit.

	 

	Maar er is meer aan de hand met dit afschrift. Zo is het lettertype waarin mijn naam op het afschrift staat, anders dan het lettertype waarin de rest van het bankafschrift gezet is. Het rekeningnummer past nauwelijks in het daarvoor bestemde vakje. Dat zou op een normaal afschrift ook nooit zo zijn. De onderkant van het bankafschrift is ook anders dan de rest. Vooral dat laatste is zeer opvallend als je er langer naar kijkt. De fraudeur heeft niet eens de moeite genomen om het precies recht te plakken. Stom dat mij dat niet eerder is opgevallen, maar door de grote hoeveelheid aan informatie die tot mijn beschikking stond, ben ik de details uit het oog verloren.

	Na het bankafschrift kijken we naar de rest van de papieren. Wat Brenno opvalt, is dat overal waar geschreven is, dat naar rechts gebeurt. Hij ziet dat ik driftig meeschrijf en dat met mijn linkerhand doe. Het is een klein gegeven, maar ook dat geeft volgens hem aan dat ik dit nooit kan hebben gedaan.

	Vervolgens kijken we samen naar de bankpas van Triodos. Wat mij opvalt, is dat mijn naam en het bankrekeningnummer niet juist uitgelijnd zijn. Het is waarschijnlijk een minuscuul verschil, maar iets klopt er niet. Thuis heb ik het met Photoshop nog nagekeken, en er zit inderdaad een heel klein verschil in die uitlijning. Het lijkt me dat dit bij een echte bankpas nooit voorkomt. Wat volgens Brenno ook nooit voorkomt, is dat het begin van een IBAN-nummer met kleine letters geschreven wordt. Op de pas staat het nummer NL 49 TRIO enzovoort, maar NL is niet met hoofdletters, maar met een hoofdletter N en een kleine letter l geschreven. Slordig, zo zegt hij.

	 

	Door naar het paspoort. Op het eerste gezicht ziet dat er volgens Brenno goed nagemaakt uit. Weinig grote fouten, eigenlijk net als bij de andere documenten veel zorg aan besteed. Toch ziet hij dat de foto die op mijn paspoort geplakt is bij de randen niet goed overloopt in de achtergrond. Ook het jaartal in de linkeronderhoek ziet er geplakt uit. Bij een echt paspoort zit dat jaartal in de foto. Het enige stukje tekst dat anders is dan op het originele paspoort is de lengte, die aangepast is van 1,75 naar 1,85. Daar is dan ook een kleine verspringing te zien, die 1,85 ziet er anders uit dan de rest van het paspoort. Ook het lettertype van de 8 en de 5 zijn anders dan op andere plekken op het paspoort.

	Dat waaraan Brenno werkelijk ziet dat het niet klopt, is de foto die als watermerk door het paspoort zit. Dat is duidelijk een andere foto dan die van de donkere jongen die op de normale foto te zien is. De contour is anders, terwijl die toch echt hetzelfde zou moeten zijn. Als je vluchtig naar het paspoort kijkt, dan zie je deze verschillen niet, maar vooral het laatste kenmerk moet opvallen als je een paspoort bestudeert. De foto is van de nieuwe Kevin Goes, maar het watermerk, dat ben ik.
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	Dordrecht

	In augustus besluit ik de stad te bezoeken waar het allemaal begon. Langer dan een paar minuten ben ik nooit in Dordrecht geweest. Het station heb ik wel vaker gezien, maar dat was als ik op doortocht was naar Rotterdam of Den Haag. Dat was tot april de enige ervaring die ik had met Dordrecht. Door toedoen van iemand anders is deze stad in Zuid-Holland op papier een voormalige woonplaats van me geworden. Vandaag ben ik voor het eerst zelf in Dordrecht. Ik heb een afspraak met Erwin Zwijnenburg, directeur van Woonbron in Dordrecht, de corporatie waar de fraudeur de woning huurde.

	Het huis op de Wijngaardstraat valt meteen op. Het is het enige zwarte huis in het rijtje. Het ziet er goed verzorgd uit, beter dan mijn eigen woning. Het is ook een stuk groter. Zelf woon ik in een appartement dat ongeveer drie keer zo klein is als dit huis. Het is nog vrij nieuw, ik gok dat het in de jaren negentig gebouwd is. Misschien zelfs daarna. De buurt ziet er niet helemaal top uit, maar het is dicht bij het centrum, en wat ik daar zojuist van gezien heb, is zeker niet verkeerd. Voor een eerste keer in Dordrecht bevalt het me hier prima. Niet dat ik erover nadenk om te verhuizen, maar toch. Het huis aan de Wijngaardstraat wordt nu bewoond door iemand anders, zie ik door het raam. Even denk ik erover om aan te bellen, maar ik besluit het toch niet te doen. Wellicht weten deze bewoners helemaal niet dat er iets meer dan een half jaar geleden een wietplantage is aangetroffen in hun huis. Een wietplantage die mij een schuld van 13.101,27 euro opleverde.

	Vanaf het hoofdkantoor van Woonbron aan het Van Baerleplantsoen was het best een eindje lopen. Het hele centrum heb ik gezien tijdens mijn tocht, maar het was lekker weer en ik had toch niets anders te doen na het gesprek met de directeur van Woonbron. Ik was blij dat hij bereid was om met mij te praten. De bereidheid bij Woonbron om mee te werken en me te helpen in mijn zoektocht was sowieso vanaf het begin groot. Nadat GGN doorgegeven heeft dat ik niet degene ben die ze zoeken, heeft de woningcorporatie nooit moeilijk gedaan om mij te helpen.

	Bij Erwin Zwijnenburg kwam ik terecht omdat ik graag wil weten hoe de huur van de woning in Dordrecht tot stand gekomen is. Omdat ik nog steeds niet weet wanneer deze hele zaak zich afgespeeld heeft, begin ik daarmee. Het moment van inschrijving, wanneer het contract ingegaan is, wanneer de sleuteloverdracht was, wanneer er voor de eerste keer niet betaald is, wanneer er nog contact geweest is met de huurder, wanneer de aanmaningen verstuurd zijn en wanneer de inval in de woning heeft plaatsgevonden.

	Hij was heel behulpzaam toen ik vroeg hoe de fraudeur de borg en zijn eerste maand huur betaald heeft. Ik dacht via dat rekeningnummer wellicht dichterbij te komen. Helaas kon de financiële afdeling daar geen zekerheid over geven, maar waarschijnlijk is het geld overgeschreven door een storting bij een bank. Dan is een tegenrekening niet nodig. Zo waren de fraudeur en mogelijke hulp ook niet te vinden.

	Niet op alle vragen kan hij antwoord geven, maar Zwijnenburg geeft aan dat het contract met de huurder gesloten is op 2 oktober 2014, dus bijna een jaar eerder. Hij heeft nog contact gehad met de makelaar die ‘Kevin Goes’ ontving, dus kan hij me meer vertellen over de manier waarop de fraudeur te werk ging. Zoals ook in zijn papieren te zien is, vertelde hij dat hij in Amsterdam werkt. Hij woonde nu nog in Heerlen, maar zocht een woonplek tussen Amsterdam en Heerlen in. Dat de makelaar hier niet doorheen prikte, is op zijn minst raar te noemen. Met een beetje topografische kennis zie je meteen dat Dordrecht volstrekt onlogisch is als woonplaats tussen Amsterdam en Heerlen in.

	Van Amsterdam Centraal Station naar station Heerlen is de kortste route 217 kilometer. Daar doe je volgens Google Maps 2 uur en 13 minuten over. Dat is als je geluk hebt. Met de trein doe je er iets langer over, namelijk 2 uur en 38 minuten. Van Amsterdam naar de Wijngaardstraat in Dordrecht is het 99,4 kilometer, en daar doe je iets meer dan een uur over met de auto. Met de trein minimaal 1 uur en 45 minuten. Dat is inderdaad ongeveer de helft. Maar vanuit Zuid-Limburg naar Dordrecht duurt alles een stuk langer. Als je de auto pakt van het station in Heerlen naar de Wijngaardstraat in Dordrecht, doe je daar 1 uur en 52 minuten over en dan heb je 183 kilometer afgelegd. Met de trein ben je net zo lang onderweg als van Heerlen naar Amsterdam, het scheelt één minuut.

	Toch heeft de makelaar volgens Zwijnenburg nooit een moment twijfel gehad. Dit verhaal klonk waarschijnlijk zo geloofwaardig, dat de makelaar niet eens gedacht heeft aan de onwaarschijnlijkheid van de extra afstanden die de huurder dan dagelijks moest afleggen. Volgens Zwijnenburg gaat het hier ook niet om een onervaren makelaar. Het is iemand die al jaren voor Woonbron werkt en volgens de directeur erg goed is. Intuïtie is volgens Zwijnenburg altijd belangrijk bij deze gesprekken, de makelaar mag geen enkele twijfel hebben. De fraudeur had zijn verhaal dus blijkbaar zo goed voorbereid, dat er niet doorheen te prikken viel door een doorgewinterde makelaar. Natuurlijk, het feit dat iemand kwam aanzetten met alle papieren en heel snel deze woning wilde huren, hielp ook. Door de snelheid van handelen – Zwijnenburg denkt dat het eerste contact met de huurder niet veel eerder is geweest dan het moment van tekenen – heeft de makelaar niet lang de kans gehad om goed na te denken over het verhaal.

	De eerste keer dat Woonbron wel doorhad dat er iets niet klopte, was na een maand. Op 1 november is namelijk voor de eerste keer de huur niet overgemaakt. Dat is volgens de directeur niet uitzonderlijk. Als iemand kwade bedoelingen heeft met een huuradres, merk je dat vaak al vrij snel. Het niet betalen van de eerste huur is zo’n indicatie. De makelaar heeft toen gebeld met de fraudeur. ‘Kevin Goes’ – of wellicht iemand anders – beloofde toen de huur zo snel mogelijk over te maken en heeft zijn excuses aangeboden. Daarmee heeft hij zichzelf nog wat extra tijd gegeven. Of degene die de telefoon opnam ook daadwerkelijk de man was die het contract is komen tekenen, is onbekend.

	Toen die eerste betaling uitbleef, zijn er aanmaningen gestuurd en is er geprobeerd om nog contact op te nemen met de huurder. Die nam zijn telefoon niet meer op, reageerde niet meer op e-mails en zelfs op huisbezoeken werd niet gereageerd. In overleg met de politie is op 30 december besloten om het huis binnen te vallen. Toen is de wietplantage ontdekt en is het proces in werking gesteld om ‘Kevin Goes’ op te sporen.

	In maart heeft GGN mij een brief gestuurd, waardoor ik erachter kwam dat iemand mijn identiteit gebruikt om illegale dingen mee te ondernemen. Die brief kwam bij mij terecht door navraag van GGN bij de Basisregistratie Personen. Op basis van de Gemeentelijke basisadministratie persoonsgegevens

	(GBA) kwam GGN erachter dat ik niet in Dordrecht maar in een andere stad woon.

	Terugkijkend zegt Erwin Zwijnenburg dat hij ook nog nooit zoiets meegemaakt heeft als mijn casus. Natuurlijk, wietplantages komen wel vaker voor bij de woningcorporatie, maar dan staan ze eigenlijk altijd op iemands eigen naam. Het komt bijna nooit voor dat iemand willens en wetens zich voordoet als iemand anders en dat die ander ook daadwerkelijk van niets weet.

	Nadat mijn verhaal aan het licht kwam, zijn er bij Woonbron allerlei nieuwe controles in gang gezet. Het protocol is aangescherpt, zoals dat zo mooi heet. Eén woord is daarbij volgens Zwijnenburg erg belangrijk: het onderbuikgevoel. Makelaars moeten veel meer handelen vanuit hun onderbuik, met argwaan naar een verhaal van een potentiële huurder luisteren en vaker en meer dingen checken. Vanuit de achterdocht reageren, noemt hij het ook.

	Jammer dat het zover heeft moeten komen, maar één zo’n verhaal heeft woningcorporatie Woonbron op scherp gezet. Zo is het nu voor al hun makelaars verplicht om te bellen met de opgegeven werkgever. Die check werd niet vaak genoeg uitgevoerd, geeft de directeur toe. Daarnaast wordt er veel beter gekeken naar de paspoorten die ingeleverd worden. Hij weet bijvoorbeeld niet zeker of de persoon die zich voordeed als mij zich met een écht paspoort of alleen met een kopie geïdentificeerd heeft. Nu moet het een echt identiteitsbewijs zijn. Woonbron heeft ook het geluk dat een van de werknemers een oud-politieagent is die veel expertise heeft op het gebied van het controleren van de echtheid van identiteitsbewijzen. Die heeft zijn trucjes nu doorgegeven aan de rest van het personeel in Dordrecht.

	En het blijft niet alleen beperkt tot Dordrecht, zegt Zwijnenburg. Hij wil dat elke woningcorporatie in Zuid-Holland mijn verhaal leert kennen en de protocollen aanscherpt om dit soort zaken in de toekomst voor te zijn.

	In oktober ontvang ik de volgende mail:

	Beste Kevin,

	Ik lees dat jij schrijft over identiteitsfraude. Huurcheck Nederland bewaakt onafhankelijk de kwaliteit van verhuurtransacties van de duizend aangesloten makelaars. Wij hebben regelmatig te maken met dit onderwerp, en daarom zou ik graag eens met jou hierover van gedachten wisselen.

	Wellicht vind jij het interessant om te horen hoe wij de ID-verificatieprocessen hebben ingeregeld.

	Een keer een kop koffie drinken samen? Ik verneem graag jouw reactie.

	Alex Faraco, directeur Huurcheck Nederland

	In Café-Restaurant Dauphine in Amsterdam ontmoet ik Alex Faraco. Aangezien ik zelf ook ideeën heb over hoe een makelaar of een corporatie beter kan controleren of alles wat iemand aangeeft klopt, ben ik benieuwd naar zijn check. Huurcheck Nederland heeft een samenwerking met VBO Makelaar, een brancheorganisatie voor makelaars en taxateurs in onroerend goed. Er zijn duizend makelaars aangesloten bij VBO. Weliswaar een stuk minder dan bij NVM, dat vier keer groter is en daarmee ook de grootste branchevereniging van Nederland, maar toch. Wanneer je duizend makelaars kunt bereiken door met één iemand te praten, moet je die kans niet aan je voorbij laten gaan.

	Alex legt me uit hoe zijn systeem werkt. Zoals de naam al zegt, worden er met de huurcheck allerlei dingen gecheckt om te controleren of iemand wel de juiste papieren inlevert. Zo wordt het identiteitsbewijs dat ingeleverd wordt, ingescand en meteen gecontroleerd. Als ook maar één detail verkeerd is, komt dat direct boven tafel. Huurcheck is hiervoor een samenwerking aangegaan met Keesing Technologies. Dat bedrijf werkt ook samen met gemeentes en andere overheidsinstellingen om daarvoor de identiteitscheck uit te voeren.

	Huurcheck neemt ook altijd contact op met de opgegeven werkgever. Het systeem van Faraco laat weinig mogelijkheden open voor de makelaar om er een loopje mee te nemen, al geeft hij toe dat er weleens een makelaar is geweest die zei dat hij de werkgever gebeld had maar dat niet gedaan had. Toch gaat Faraco ervan uit dat met zijn systeem een stuk minder gefraudeerd kan worden.

	Dat ben ik met hem eens. Als er een controle plaatsvindt op alles wat ingeleverd wordt door een huurder, is de kans kleiner dat er iemand doorheen komt die kwade bedoelingen heeft. Maar een makelaar vindt het belangrijk om zo snel mogelijk van een huuradres af te komen. Als iemand aankomt met alle benodigde documenten, is een makelaar maar wát blij. En als een fraudeur weet dat die ene makelaar aangesloten is bij VBO en dus een huurcheck uitvoert, gaat hij wel naar een makelaar die aangesloten is bij een andere brancheorganisatie en het niet zo nauw neemt met de regels. Niet iedere makelaar kijkt met een loep naar een paspoort. En nog belangrijker, veel makelaars willen vertrouwen uitstralen tegenover hun klanten. Als een klant het gevoel heeft dat zijn makelaar hem niet vertrouwt, gaat hij wel naar een andere die dat vertrouwen wel kan bieden. Alex Faraco onderkent deze problemen. Hij hoopt naast VBO dan ook NVM en de woningcorporaties zover te krijgen om gebruik te maken van zijn systeem.

	Een probleem dat nog kleeft aan de huurcheck is het mogelijke gebruik van stromannen. Als je zo slim bent om een compleet andere identiteit over te nemen, dan laat je dat niet misgaan door een makelaar die contact opneemt met je zogenaamde werkgever. Je zorgt dan dat óf de opgegeven werkgever hiervan weet, óf dat het nummer dat jij opgeeft van iemand anders is die zich kan voordoen als werkgever. Ook Faraco weet niet precies hoe hij hierdoorheen kan prikken. Dat is ook lastig. Ik vertel hem over mijn gesprek met Erwin Zwijnenburg van Woonbron en dat bij hun nog gezonde argwaan of onderbuikgevoel aan de check is toegevoegd. Faraco ziet dat ook zitten en gaat kijken of dat ook bij hem toegevoegd kan worden.

	Wil de makelaar een betrouwbare huurder leveren of zo snel mogelijk zijn provisie binnenhalen? Zeker bij makelaars die een huis van een particulier verhuren, maakt het hem na het sluiten van de overeenkomst volgens mij niet meer zoveel uit wie er in het huis woont. Gaat die makelaar vanuit zijn onderbuik werken of niet? Ik gok van niet. Zolang dat niet gebeurt, is de huurcheck niet waterdicht. Want dan kunnen de mensen die erg goed zijn met Photoshop en iemand achter de hand hebben om werkgever te spelen dagelijks tientallen woningen huren.

	Dat dit trucje veel vaker zal worden gebruikt, daar twijfel ik niet meer aan. Afgaande op het verhaal van Erwin Zwijnenburg lijkt het mij onwaarschijnlijk dat dit de eerste keer was dat de jongen die met mijn paspoort in Dordrecht aankwam een woning huurde op naam van iemand anders. Als ik hoor hoe doortimmerd zijn verhaal was, dat zelfs een doorgewinterde makelaar van Woonbron niet doorhad dat het eigenlijk niet kon, wat hij vertelde, dan lijkt het alsof hij dit misschien zelfs wekelijks deed. En als dat zo is, dan ben ik dus niet het enige slachtoffer.
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	Identiteitsfraude

	‘Identiteitsfraude is het opzettelijk (en) (wederrechtelijk of zonder toestemming) verkrijgen, toe-eigenen, bezitten of creëren van valse identificatiemiddelen en het daarmee begaan van een wederrechtelijke gedraging of met de intentie om daarmee een wederrechtelijke gedraging te begaan.’

	Zo omschrijft het ministerie van Binnenlandse Zaken en Koninkrijksrelaties hetgeen mij overkomen is. Deze definitie is geformuleerd door De Vries et al. in de WODC-studie ‘Identiteitsfraude: een afbakening, een internationale begripsvergelijking en analyse van nationale strafbepalingen’. In het rapport uit 2011 wordt duidelijk gemaakt dat identiteitsfraude geen doel op zich is. In alle gevallen is de fraude een middel om financieel of crimineel gewin te behalen.

	De meeste meldingen van identiteitsfraude komen binnen bij het Centraal Meldpunt Identiteitsfraude. Een onderzoek van bureau BMC en de Universiteit Leiden in opdracht van het ministerie van Binnenlandse Zaken en Koninkrijksrelaties uit oktober 2015 omschrijft het meldpunt als volgt: ‘Het CMI brengt de zaak samen met het slachtoffer in kaart, adviseert over te nemen stappen en bemiddelt richting (overheids)organisaties. Andere hulpverleners, zoals de Fraudehelpdesk en Slachtofferhulp Nederland, zijn minder gespecialiseerd in identiteitsfraude en verwijzen slachtoffers doorgaans door naar het CMI. Het CMI heeft een goed netwerk, vooral in de publieke sector, en werkt aan uitbreiding in de private sector.’

	Het Centraal Meldpunt Identiteitsfraude bevestigde via de mail na een vraag van mijn kant mijn idee dat ik zeker niet de enige in Nederland was met een verhaal als het mijne en verwees me naar een rapport. Uit het rapport ‘Identiteit in cijfers’ van onderzoeksbureau Panteia in opdracht van het ministerie van Binnenlandse Zaken en Koninkrijksrelaties uit december 2014 komt naar voren dat het aantal mensen in Nederland van wie bekend is dat hun identiteit gestolen is, geschat is op 280.000. Dit cijfer heeft betrekking op de voorgaande twee jaar. Dat getal is verre van zeker, omdat veel mensen wier identiteit onterecht door iemand anders gebruikt wordt, daar geen aangifte van doen. Het werkelijke cijfer ligt waarschijnlijk hoger.

	Uit een onderzoek van onderzoeksbureau Ruigrok uit 2013 blijkt dat meer dan 600.000 mensen in 2012 het slachtoffer zijn geweest van identiteitsfraude. Daar zit wel een deel bij zonder financiële schade. Toch is ook in dit onderzoek het grootste deel van de slachtoffers financieel benadeeld. Opvallend in dit onderzoek is dat verlies of diefstal van identiteitspapieren (6 procent) of misbruik van een kopie van identiteitspapieren (2 procent) relatief weinig aangeduid wordt als de methode waarmee identiteitsgegevens van slachtoffers zijn overgenomen. 19 procent van de slachtoffers weet niet hoe men aan hun identiteitsgegevens is gekomen. De methode waarmee in 2012 het meest gegevens overgenomen zijn van andere mensen is skimming. 39 procent van de slachtoffers geeft aan daarmee te maken gehad te hebben.

	De enquête bevatte ook vragen over het moment van onthulling van de fraude. In de meeste gevallen ging het om openbare gegevens die door iemand anders werden gebruikt. Aangezien naam, adres en woonplaats makkelijk te vinden zijn, wordt hier veel misbruik van gemaakt. Een burgerservicenummer is ook makkelijk te achterhalen en kan misbruikt worden. In veel minder gevallen ging het om misbruik via een kopie van een identiteitsbewijs, een DigiD of een andere onlinegebruikerscode.

	In de helft van alle gevallen ging het om een zaak zoals de mijne. Iemand gebruikt jouw persoonsgegevens om aankopen te doen of contracten af te sluiten. Dan gaat het vooral over telefoonabonnementen, huurwoningen of andere aankopen. In de andere helft van de gevallen werd er inbreuk gemaakt op de persoonlijke integriteit, het gebruik van iemand anders identiteit op internet of het overnemen van iemands e-mailadres.

	Zelf ben ik direct naar de politie gegaan om aangifte te doen, maar dat blijkt niet iedereen te doen. Uit het onderzoek Dat heeft iemand anders gedaan! Een studie naar slachtofferschap en modus operandi van identiteitsfraude in Nederland van Politie & Wetenschap en de Universiteit Leiden blijkt dat maar 10 procent van de slachtoffers van identiteitsfraude naar de politie stapt. Dat kleine deel van de slachtoffers dat die stap zet, heeft doorgaans ernstige financiële schade geleden. Gevolg hiervan is dat de politie een slecht beeld van identiteitsfraude heeft.

	Volgens de onderzoekers is het tijd dat overheid en bedrijfsleven beter gaan samenwerken om identiteitsfraude aan te pakken. De schade is namelijk niet alleen voor het slachtoffer groot, de maatschappelijke schade – voor banken en hun klanten – is in de periode 2008-2012 naar schatting 300 miljoen euro. Volgens een van de onderzoekers in het Leidse Universiteitsblad Mare nam tweederde van de slachtoffers in het onderzoek wel contact op met de bank. In 85 procent van de gevallen kregen zij hun geld terug. Volgens de onderzoeker is dat de reden dat er zo weinig naar de politie gestapt wordt. Het gaat ook relatief vaak om kleine bedragen. Bij de groep die wel aangifte doet, is de gemiddelde schade rond de 1300 euro. Bij de groep die geen aangifte doet is dat 250 euro.

	Naar schatting zijn er dus 600.000 slachtoffers van identiteitsfraude per jaar in Nederland. Dat verschilt niet veel van andere landen, slachtoffers van identiteitsfraude worden pas zichtbaar zodra ze zich melden. In de Verenigde Staten worden volgens de website Identitytheft.info jaarlijks 15 miljoen mensen slachtoffer van fraude met een van hun identiteitsbewijzen en kost dat de maatschappij meer dan 50 miljard dollar. Daarnaast lopen volgens deze site nog eens 100 miljoen Amerikanen jaarlijks het risico dat hun gegevens in verkeerde handen vallen. Scholen, overheidsinstellingen, bedrijven en nutsbedrijven hebben allemaal een kopie van hun gegevens en die kunnen makkelijk gestolen worden.

	De Federal Trade Commission van de Amerikaanse overheid houdt het op 9,9 miljoen slachtoffers van identity theft het afgelopen jaar, wat nog altijd enorm veel is. Dat is vooral goed te zien als je kijkt naar het aantal slachtoffers per minuut. Volgens deze commissie komen er elke minuut 19 slachtoffers bij. Het is dan ook de snelst groeiende vorm van criminaliteit in de Verenigde Staten. Opvallend is dat in 32 procent van de gevallen er door iemand die dichtbij staat gedupeerd wordt. Een familielid of een goede vriend is in die gevallen verantwoordelijk voor de ellende.

	Ook in Groot-Brittannië is identiteitsdiefstal een groeiend probleem. In de eerste drie maanden van 2015 steeg het aantal gevallen met 30 procent ten opzichte van 2014. Dat zegt Cifas, een Britse non-profitorganisatie die een ‘nationale fraudedatabase’ beheert. Daarin voegen bedrijven uit verschillende sectoren jaarlijks meer dan 200.000 bevestigde fraudegevallen toe.

	Zo kunnen de bedrijven die aangesloten zijn bij Cifas extra controles uitvoeren bij transacties en checken of iemand betrokken is geweest bij een fraudegeval. Cifas zegt dat mede dankzij deze database wel het absolute aantal fraudegevallen in Groot-Brittannië gedaald is. Maar de cijfers spreken elkaar tegen; media noemen Groot-Brittannië het land waar in Europa de meeste fraudegevallen plaatsvinden. Wie gelijk heeft, blijft in het midden.

	Het lijkt erop dat het onderzoek naar identiteitsfraude nog niet goed loopt. Het aantal onderzoeken blijft achter ten opzichte van andere vormen van cybercrime en als het al opgenomen wordt in cybercrimeonderzoeken, is het vaak maar een alinea. Het is niet zo dat identiteitsfraude niet serieus genomen wordt, dat gevoel heb ik niet. Maar de aanpak staat nog in de kinderschoenen. Op een bestuurlijke bijeenkomst waar ik zelf aanwezig was, zei iemand van de Koninklijke Marechaussee dat als de criminelen bij een schaal van één tot honderd punten op honderd zitten, de aanpak nu op tachtig punten zit. Als dat zo is, dan zijn die laatste twintig punten enorm. Want nu is er nog ruim baan voor criminelen, dat gaf de spreker van de Marechaussee ook toe. De aanpak van identiteitsfraude is erg lastig volgens hem, omdat de daders onzichtbaar blijven en omdat het aantal slachtoffers onduidelijk is. Zolang dat het geval is, lopen overheidsdiensten achter de feiten aan.

	Zoals eerder gezegd hebben in Nederland veel instanties een kopie van je paspoort. De wet is zo aangepast dat heel veel bedrijven geen kopieën mogen maken en bewaren. Deze nieuwe regels worden nog maar nauwelijks nageleefd. Volgens het College bescherming persoonsgegevens wordt bijvoorbeeld bij het afsluiten van een abonnement op een sportschool nog steeds onterecht gevraagd om een identiteitsbewijs. Ook in sommige hotels is het nog gebruikelijk om een identiteitsbewijs te vragen en er even een kopietje van te maken. In beide gevallen is dat niet toegestaan.

	De Belastingdienst werkt in dit verhaal niet echt mee. Die adviseerde in elk geval in 2013 nog bedrijven om kopieën van de identiteitsbewijzen van al hun werknemers te verzamelen. Het CPB heeft toen ingegrepen, maar dat heeft er alleen maar toe geleid dat werkgevers een kopie van het identiteitsbewijs van hun personeel mogen vragen, maar bedrijven die personeel inhuren of werk uitbesteden niet. Dat betekent alleen dat flexwerkers minder vaak hun identiteitsbewijs achter hoeven te laten. De gegevens van vaste werknemers staan nog altijd ergens op computers van hun werkgever.

	Volgens internetbeveiliger Trend Micro zijn gehackte persoonsgegevens voor een appel en een ei te koop. Werkgevers of andere organisaties die kopieën van paspoorten bewaren zijn vaak slecht beveiligd of zich niet bewust van het gevaar dat ze lopen. Het aanbod is op die manier erg groot. De vraag is kleiner, en daarom is er een overschot aan persoonsgegevens. Als die gegevens gestolen zijn, worden ze verhandeld op internetfora die moeilijk te vinden zijn voor ‘normale’ gebruikers, zo zegt de technical manager van Trend Micro tegen BNR Nieuwsradio in een uitzending over identiteitsfraude. Er worden volgens hem nu zelfs zo veel data gestolen dat de prijs al sterk aan het dalen is. ‘Dat heeft ook te maken met het feit dat de tools voor cybercriminelen steeds beter bereikbaar zijn voor mensen die niet veel kennis hebben.’

	Het gaat tot nu toe vooral om gegevens als adressen, telefoonnummers en burgerservicenummers, maar ook bank- en creditcardgegevens zijn erg in trek. Of DigiD-codes. Wanneer ik verder kijk op de site van het ministerie kom ik twee gevallen tegen van identiteitsfraude die als voorbeeld voor de bezoeker dienen.

	‘In 2013 hebben 90 Groningse studenten aangifte gedaan omdat brieven met DigiD-inlogcodes uit de brievenbus zijn gehengeld. De daders hebben voor de slachtoffers nieuwe DigiD-inlogcodes aangevraagd en daarmee onder andere zorgen huurtoeslagen aangevraagd. De schade bedroeg volgens de recherche enkele tonnen. De slachtoffers zijn uiteindelijk allemaal schadeloosgesteld.’

	En: ‘Bij de ‘Roosendaal-zaak’ hebben daders via phishing inloggegevens van circa 180 DigiD’s verkregen en deze gebruikt om gegevens op websites van overheidsorganisaties te wijzigen. De omvang van de fraude wordt geschat op circa 50.000 euro. De schade is relatief beperkt gebleven vanwege de snelle reactie van de gezamenlijke overheidsdiensten. Logius heeft op 15 september aangifte gedaan bij de politie, mede namens het uwv en de SVB. De mensen die zijn getroffen, zijn schadeloosgesteld door de betrokken overheidsorganisaties. Logius heeft de 5.000 DigiD’s verwijderd zodat er geen misbruik meer kon plaatsvinden en de betrokken burgers een brief gestuurd.’

	Dat zijn gegevens waar iedereen goed op let, omdat ze zeer persoonlijk zijn. Maar op andere persoonlijke gegevens letten mensen een stuk slechter. Er is steeds meer vraag naar inloggegevens voor een Uber-account, eBay-account of Bol.comtoegang. Ten eerste om toegang te krijgen tot gegevens van die gebruiker. Maar ook om daarmee weer fraude te plegen. De gegevens zijn nu zo makkelijk te krijgen, dat ze soms slechts voor één euro over de toonbank gaan.

	Het overnemen van een paspoort is natuurlijk veel gevoeliger, en de gevolgen zijn verstrekkender dan bij het stelen van een Uber-account of een wachtwoord voor Bol.com, maar ook bij deze fraude kan de schade rap oplopen. Bij je paspoort weet je dat je er zeer voorzichtig mee om moet gaan; veel van je wachtwoorden zijn echter direct te vinden als iemand je telefoon of je laptop in handen heeft. Want dat is makkelijk: ik geef zelf Google Chrome vrijwel overal toestemming om mijn wachtwoorden te onthouden. We werken die onveiligheid dus zelf mede in de hand. We slaan gevoelige informatie zonder erover na te denken op in de ‘cloud’, en daarmee zweven onze gegevens door de lucht. Wat wint het, het gemak of de drang naar privacy?

	Het vreemde aan het overnemen van gegevens via internet is dat dit niet strafbaar is bij wet. Het helen van goederen via internet mag gewoon. De PvdA heeft al laten onderzoeken of het strafbaar gemaakt kan worden, maar dat ligt ingewikkeld, zegt PvdA-kamerlid Astrid Oosenbrug tegen bnr Nieuwsradio. ‘Het helen van digitale goederen is juridisch gezien heel lastig af te bakenen, omdat het eigenlijk niet om stoffelijke goederen gaat,’ zegt Oosenbrug.

	Het ministerie van Veiligheid en Justitie is al tijden bezig met een nieuw wetsvoorstel, maar er is nog niets zeker. bnr Nieuwsradio klopt ook aan bij ICT-jurist Arnoud Engelfriet. Ook hij denkt dat het erg lastig gaat worden om heling van digitale gegevens strafbaar te stellen: ‘Het probleem is dat informatie, wat persoonsgegevens toch zijn, heel lastig te vatten is. Wat je dan in feite zegt is: je wist iets wat je niet mocht weten, dat vertel je door en daarom moet je nu de cel in. Dan krijg je een heel brede strafbaarstelling. Dan mag je dus ook geen geheimen meer doorvertellen die je ergens gehoord hebt.’

	Engelfriet vraagt zich af of wetgeving het probleem wel oplost. De gegevens worden veelal gekocht om er vervolgens identiteitsfraude mee te plegen. En dat is dan weer wel strafbaar. Hij vindt dat je dat misbruik moet aanpakken en niet het verkopen.

	Interessant in het eerder aangehaalde onderzoek van BMC uit oktober 2015 is ook het volgende: ‘Identiteitsfraude is sinds mei 2014 als zelfstandig strafbaar feit opgenomen in het Wetboek van Strafrecht.’ Publieke en private organisaties die aangifte bij de politie als voorwaarde stellen voor de hulp aan slachtoffers zien dat nog niet iedereen bij de politie weet dat identiteitsfraude strafbaar is. Volgens het ministerie van BZK is de politie inmiddels bezig met een intern opleidingstraject om hierin verbetering te brengen.

	In de regio Heerlen is dat nog niet echt doorgedrongen, gezien het feit dat er boven mijn aangifte ‘misdrijven anders’ gezet werd. De politie heeft nog altijd moeite om het strafbare feit juridisch te duiden, al was dat voor mei 2014 nog erger. Het ‘jezelf uitgeven voor een ander’ was namelijk tot april 2014 niet strafbaar. Wel strafbaar was het delict waarbij iemands identiteit gebruikt werd, in mijn geval het bouwen van een wietplantage. De aangifte moest in die tijd worden opgetekend onder valsheid in geschrifte of oplichting. De politie adviseerde daarom over het algemeen om een civiele procedure te starten tegen degene die verdacht werd.

	De politie en een aantal overheidsorganisaties zijn er overigens van overtuigd dat er grote verbeteringen hebben plaatsgevonden in de frontoffice van de politie, waardoor aangiften nu vaker dan voorheen worden opgenomen. Dat klopt, aangiften worden inderdaad opgenomen. Maar of er iets mee gedaan wordt is een tweede. Mij werd immers direct duidelijk dat de aangifte zo’n beetje het enige was wat de politie voor me kon betekenen.

	Brenno de Winter, die samen met mij naar het gefraudeerde paspoort gekeken heeft, zoekt graag de grenzen op van wat mogelijk is binnen de overheid. Zo is de IT-journalist, die in 2011 Journalist van het Jaar werd nadat hij de zwaktes rondom de ov-chipkaart had blootgelegd, bezig met het plan om een nieuw burgerservicenummer aan te vragen. Hij wil van het zijne af, of wil dat in elk geval proberen. Want een burgerservicenummer heb je voor het leven, daar kom je niet vanaf. En dat vindt De Winter raar. Want als je creditcard gestolen wordt, krijg je een nieuw nummer. Als je telefoon gestolen wordt, kun je een nieuw nummer aanvragen, maar als je identiteit gestolen wordt, moet je de rest van je leven verder met datzelfde nummer dat iemand anders van jou overgenomen heeft. En wat te denken van ondernemers, wier btw-nummer gekoppeld zit aan hun BSN? Heel simpel voor mensen die kwaad in de zin hebben om dan aan je burgerservicenummer te komen. Redenen genoeg voor Brenno de Winter om dit aan te kaarten.

	Dat je btw-nummer en je BSN nagenoeg hetzelfde zijn, is ook oud-politica Rita Verdonk een doorn in het oog. De oud-minister van onder meer Vreemdelingenzaken en Integratie schreef een blog op haar website, die als volgt begint: ‘Ja ja, de Belastingdienst. “Leuker kunnen we het niet maken, wel makkelijker.” Om identiteitsfraude te plegen, voeg ik er dan maar even aan toe.’

	Ze schrijft dat ze er bij het inschrijven als zzp’er bij de Kamer van Koophandel achter kwam dat haar btw-nummer nagenoeg gelijk was aan haar BSN, maar dan met de toevoeging B01. En dat btw-nummer staat als zzp’er op al je facturen, je offertes en je website. Telefonisch licht ze haar frustratie toe: ‘Wat de overheid overal duidelijk maakt, of zelfs proclameert, is dat het BSN niet gebruikt mag worden en dat het vooral een persoonlijk nummer is dat vertrouwelijk behandeld dient te worden. Maar diezelfde overheid neemt het zelf gewoon een-opeen over als btw-nummer. Dat kan toch niet?’ Als voorbeeld geeft ze een aantal grote uitzendbureaus, die door de overheid op de vingers zijn getikt toen ze het burgerservicenummer van flexwerkers gebruikten als inschrijving. Ze doelt hiermee op een zaak uit november 2014, toen Adecco en Randstad door het College bescherming persoonsgevens (tegenwoordig de Autoriteit Persoonsgegevens) op de vingers werden getikt omdat ze de privacy zouden schenden van uitzendkrachten.

	Verdonk heeft tegenwoordig een eigen bedrijf: CVmonitor. Daarmee heeft ze een soort digitale kluis ontwikkeld waarin ondernemers al hun gegevens kunnen stoppen. Ze geeft aan dat mensen hun gegevens kunnen ophalen bij verschillende overheidsinstanties via hun DigiD en in die digitale kluis kunnen stoppen, en die kun je dan weer voor de juiste instellingen openstellen. Het BSN is volgens haar dan niet meer nodig om af te geven aan derden, wat je wel doet als je je btw-nummer op je facturen zet.

	Met minister Plasterk van Binnenlandse Zaken heeft de oud-politica gesproken over hoe burgers de regie houden over hun eigen gegevens. ‘Dat is hier een uitvloeisel van,’ zo geeft ze aan. ‘Daar zijn ze wel mee bezig in Den Haag.’ Zo wordt er nagedacht over een opvolger van het DigiD en staat ook het btw-nummer op de agenda. Hoe precies, kan Verdonk niet zeggen.

	‘Een overheid die regels stelt, moet die regels ook als eerste handhaven,’ zo sluit Verdonk ons telefoongesprek af. Haar afsluiting op haar blog gaat iets verder: ‘En ik wil nu graag het BSN-nummer weten van minister van Financiën Dijsselbloem en staatssecretaris Wiebes. Nog vandaag verstuur ik daartoe een Wob-verzoek’(Wet openbaarheid van bestuur). ‘Gelijke monniken, gelijke kappen. Wedje maken dat er een afwijzing komt wegens “eerbiediging persoonlijke levenssfeer”? Enne, heren Dijsselbloem en Wiebes: als er óóit via deze btw-route misbruik wordt gemaakt van mijn persoonlijke gegevens, dien ik bij jullie een schadeclaim in. Een hele dikke vette. Zónder btw-nummer.’

	Veiligheid staat voorop bij het ministerie van Binnenlandse Zaken en Koninkrijksrelaties, dat zegt het ministerie althans, maar het voorbeeld van het btw-nummer voor zelfstandige ondernemers geeft aan dat er nog veel valt te verbeteren op dat gebied. De herleidbaarheid van een kwetsbaar nummer als het burgerservicenummer moet teruggedraaid worden. En als er gefraudeerd is met zo’n nummer – of het nou om het btw-nummer of het BSN gaat – dan moet de mogelijkheid bestaan om een nieuw nummer aan te vragen. Is het nog wel van deze tijd om je leven lang vast te zitten aan één nummer? Moet je de rest van je leven vastzitten aan een nummer waar misbruik mee gepleegd is?

	Je blijft ook niet je hele leven terugdenken aan die ene fiets die gestolen is. Je vervangt hem. En je gaat door. Maar met een gestolen identiteit is dat moeilijker. Waarom? Brenno de Winter is van mening dat het vervangen kan worden, Rita Verdonk vindt dat nummers niet zo makkelijk herleidbaar mogen zijn. Ik ben het met beiden eens. Het is namelijk maar een nummer, en nummers kunnen opnieuw gegenereerd worden. Dat hoeft niet zo moeilijk te zijn. Maar als je eenmaal een nummer hebt, mag het niet makkelijk te vinden zijn. Het moet jouw nummer zijn en dat mag niet op straat liggen. Dus zorg voor een btw-nummer dat afwijkt van je BSN, zodat er geen nare situaties kunnen ontstaan en er geen misbruik van gemaakt kan worden.

	 


Deel II
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	Dagvaarding

	Mijn moeder aan de telefoon. Er is op maandag 25 mei een brief voor mij gekomen van een deurwaarderskantoor. Op een of andere manier schrik ik er niet eens meer van. Natuurlijk vind ik het nog altijd een beetje eng, maar ik begin eraan te wennen dat ik te maken heb met deze vorm van criminaliteit. De kans is groot dat de fraude met mijn identiteit niet bij de twee zaken blijft waar ik inmiddels aangifte van heb gedaan. Mijn moeder is wel geschrokken. Ze is ook boos. Op wie weet ze eigenlijk niet. Ik probeer haar gerust te stellen en vraag haar de brief in te scannen en te mailen. Ik stel haar gerust, maar mezelf misschien stiekem ook. Ik weet het niet echt, houd ik me groot naar buiten toe of blijf ik er inderdaad echt koel onder, zoals mensen vaak tegen me zeggen? Ik stress niet, dat doe ik van nature niet, en ik ben een koele kikker, maar een zaak als deze gaat je niet in de koude kleren zitten. Zelfs niet als je het gevoel hebt dat je de controle in handen hebt.

	Hoewel ik niet geschrokken ben van de brief blijf ik wel nieuwsgierig naar de inhoud ervan. Als ik mijn computer aanzet, zie ik dat mijn moeder al een aantal pagina’s heeft gestuurd. Aandachtig begin ik te lezen. Het bedrijf FRIS Vastgoed Management heeft een gerechtsdeurwaarder ingeschakeld om mij te dagvaarden. Het gaat om Van Twuijver Incasso, een bureau uit Amsterdam.

	GEDAGVAARD:

	Kevin Stan Arnold Goes

	Dat ben ik, dat klopt allemaal. Het gaat dus om een zaak in Amsterdam, en direct vraag ik me af of degene die zich voordoet als Kevin Goes wellicht nog een pand heeft gehuurd. Ik lees door: ‘Om op vrijdag 5 juni 2015 des voormiddags om 10.0 uur, in persoon of vertegenwoordigd door een gemachtigde, te verschijnen bij de kantonrechter van de Rechtbank Amsterdam.’

	Met aanzegging ‘dat dan een terechtzitting wordt gehouden in het gerechtsgebouw aan de Parnassusweg 220 te 1076 AV Amsterdam, op welke terechtzitting een gedaagde mondeling of schriftelijk kan antwoorden op de hierna omschreven eis en gronden’.

	En zo gaat het nog even door. Toevallig kom ik net de dag ervoor terug van een vakantie, een weekje weg met mijn ouders en mijn zus naar Zuid-Frankrijk. Die vakantie is broodnodig, de identiteitsfraude knaagt aan me, meer dan ik vaak toegeef. Maar met dit nieuwe verhaal zal de vakantie vast minder fijn worden dan ik gedacht had. Voor het eerst in mijn leven moet ik voor een rechter verschijnen. Als verslaggever ben ik wel vaker in een rechtszaal geweest, maar dan was ik zelf nooit verdachte. Nu wel. En om iets uit te leggen wat ik niet gedaan heb. Maar wat ik niet gedaan heb, weet ik nog altijd niet. Dat staat onder het kopje TENEINDE: ‘Te horen eis doen en concluderen dat:

	1. Gedaagde heeft krachtens een tussen partij en gesloten huurovereenkomst van eisende partij in huur en gedurende na te melden tijdvakken in huur gehad de woonruimte met eventuele aanhorigheden geleden aan de Donker Curtiusstraat 44 te Amsterdam…’ Dat adres is me bekend. Dat is namelijk hetzelfde adres waarover ik gebeld werd door een politieagente uit Amsterdam, iets meer dan een maand geleden. Hetzelfde adres waarover ik op vrijdag 24 april aangifte gedaan heb bij de politie in Heerlen. Hoe kan het dat ik aan de ene kant te horen krijg dat er fraude is gepleegd met dit adres, maar aan de andere kant een dagvaarding krijg van een deurwaarder? Waarom heeft de politie geen contact opgenomen met degene die in eerste instantie aangifte tegen mij gedaan heeft en waarom is mijn aangifte niet doorgegeven? Nu zit ik met een rechtszaak. Dit had toch voorkomen kunnen worden?

	Een dag later besluit ik de deurwaarder Van Twuijver te bellen. Het dossiernummer 150271 gebruik ik als referentie. Al snel krijg ik degene aan de lijn die dit dossier in handen heeft. Ik leg haar mijn verhaal uit, dat ik slachtoffer ben van identiteitsfraude en dat ik al aangifte van deze specifieke huurovereenkomst gedaan heb. Dat ik geen idee heb hoe het komt dat dit niet doorgegeven is door de politie en dat ik graag mee wil werken met Van Twuijver om er iets aan te doen. De vrouw aan de andere kant van de lijn adviseert me mijn verhaal te mailen, met daarbij een kopie van de aangifte.

	Zodra ik op mijn werk ben, scan ik alles in. Voor de zekerheid stuur ik beide aangiften op, en de huurovereenkomsten van de woningen in Dordrecht en Amsterdam. Ook maak ik een scan van mijn nieuwe paspoort, maar daarop streep ik wel mijn BSN door. Daarnaast scan ik mijn eigen huurcontract in, om te laten zien waar ik woon. Dat is eigenlijk nergens voor nodig, maar toch doe ik het. Ik verstuur de mail vanaf mijn werkmailadres, zodat de deurwaarder kan zien dat ik bij BNR Nieuwsradio werk. Soms werkt dat om mensen angst in te boezemen, al zal dat bij een deurwaarder niet zo zijn. Maar alle kleine beetjes helpen.

	Een uur later heb ik al een reactie: ‘Geachte heer Goes, Wij ontvingen uw e-mail d.d. 26 mei jl. in goede orde. Wij adviseren u om tijdens de zitting van de kantonrechter verweer te voeren. Dit kunt u ook schriftelijk doen.’

	Naar de rechter, dus. De hoop die ik had om dat te vermijden is vervlogen. Een gerechtsdeurwaarder kan niet iedereen zomaar geloven, dat wist ik ook wel. Maar voor de rechter moet dit toch wel goed komen? Voor het eerst ben ik daar echter niet zo zeker van. Want als de deurwaarder mijn verhaal niet gelooft, waarom zou de rechter mij dan wel geloven? Angst, boosheid en een gevoel van radeloosheid wisselen zich in een rap tempo af. Welke stappen moet ik nu nemen? Wiens schuld is dit?

	Die schuldvraag komt vaker terug. Natuurlijk, de schuld ligt bij degene die mijn identiteit misbruikt, maar ben ik zelf wel goed genoeg omgegaan met mijn persoonlijke gegevens? Weer vraag ik me af hoe mijn paspoort in verkeerde handen terechtgekomen is, maar ik kan me geen fouten herinneren. Dus slaat de boosheid op mezelf weer om in angst voor wat er komen gaat. Zo gaat het de rest van de dag door.

	Lang geslapen heb ik niet. Onzin, vind ik het, dat ik naar de rechter moet om te bewijzen dat ik iemand anders ben dan degene die zegt dat hij mij is en op mijn naam allerlei rare dingen doet. Ik voel me verslagen, heb het idee dat ik aan het verliezen ben. Van wie weet ik niet, en dat maakt het allemaal nog frustrerender. Over twee dagen ga ik op vakantie, maar dat is nu nog te ver weg. Voor het eerst ben ik bang dat het misgaat en dat ik opdraai voor de zooi die deze man namens mij heeft aangericht. In dit geval gaat het om minder dan 3.000 euro, maar als dit al moeilijk wordt, hoe zal dat dan bij volgende zaken gaan? Want die zullen er vast wel komen nu, daar ben ik van overtuigd.

	Moet ik dan de rest van mijn leven aantonen dat ik mezelf ben? De enige manier die ik kan bedenken om dat aan te tonen, is het van de daken te schreeuwen en zo veel mogelijk herrie te maken zodat ik gehoord word. Maar dan sta ik niet alleen voor de rechter omdat ik vervolgd word voor huurfraude, maar ook omdat ik gek ben. Toch wil ik dat de aandacht op mij gevestigd wordt en dat mijn verhaal gehoord en gelezen wordt.

	Wanneer me iets dwarszit en het me uit mijn slaap houdt, kruip ik altijd achter mijn computer om het van me af te schrijven. Mijn blog op mijn site werkt geruststellend in deze situatie. Ik besluit opnieuw een open brief aan de andere Kevin Goes te schrijven.

	Hoi Kevin,

	Het is alweer bijna twee maanden geleden dat ik op de hoogte werd gebracht van jouw (of mijn, ik snap het niet meer helemaal) bestaan. Als ik de kosten had kunnen besparen die ik zelf alleen al kwijt ben om jouw rotzooi op te ruimen, dan was ik nu meer dan 1.000 euro rijker. Dagen die ik niet heb kunnen werken en dus ook niet heb kunnen declareren om dingen te regelen, een nieuw paspoort, honderden kilometers die ik in de auto heb gezeten, tel het allemaal maar op.

	Ik schrijf je nu omdat ik dankzij jou voor het eerst voor de rechter mag verschijnen. Natuurlijk ben ik weleens in een rechtszaal geweest, als journalist is dat niet zo raar, maar dit is toch anders. Ik moet namelijk aantonen dat ik mezelf ben en niet de versie die jij aan sommige mensen voorschotelt. Bij het eerste incassobureau dat op mijn stoep stond, met een kleine rekening van zo’n 13.0 euro, had ik het geluk dat ik iemand kende. Bij het deurwaarderskantoor dat me deze week aanschreef is dat niet zo. Daar nemen ze zelfs met een procesverbaal geen genoegen. Ik moet nu voorkomen.

	Tja, Kevin, ik heb al aangifte gedaan, maar de politie geeft zoiets dus niet door aan de instantie die gedupeerd is. Dat lijkt misschien logisch, maar als ik je vertel dat de politie wel mij belde na een aangifte van die instantie, is een terugkoppeling niet al te moeilijk, zou je denken. Maar goed, de politie heeft blijkbaar andere dingen aan het hoofd. Identiteitsfraude is niet het eerste probleem dat zij willen oplossen.

	Je bent natuurlijk ook moeilijk te vangen. Het enige wat we van je hebben is een foto, een wazige bovendien.

	O, en een bankrekeningnummer, een telefoonnummer, een e-mailadres en loonstrookjes. Nu is het zo dat ik geen reactie krijg op mijn mails (deze zal ook wel onbeantwoord blijven), en je telefoon ligt waarschijnlijk op de bodem van de Amstel. Bij je bank ben ik bijna zover dat ik je rekening in mag zien. Bij je zogenaamde werkgever kennen ze je niet. Misschien moet ik daar binnenkort maar eens langsgaan, met je foto.

	Hopelijk blijft het hierbij. Hopelijk heb jij er ook je pleziertje aan beleefd en ben je er zonder schade vanaf gekomen. Misschien dupeer je nu wel iemand anders.

	Ik hoop maar dat je snel tegen de lamp loopt. Maar val mij alsjeblieft niet meer lastig. Ik ben er wel klaar mee. Ik wil graag weer helemaal mezelf zijn.

	Groet en hopelijk tot nooit,

	Kevin

	Net zoals ik met mijn vorige blog gedaan heb, stuur ik deze ook weer naar het e-mailadres van de fraudeur. Daar heeft hij de vorige keer niet op gereageerd en dat zal hij nu ook niet doen. Maar misschien weerhoudt het hem ervan het nog eens te proberen.
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	Voor de rechter

	Het is volgens mij iemand van de Limburgse kranten die me de volgende ochtend meteen belt. Mijn blog was goed gelezen, dat kon ik aan de statistieken zien. Mijn hoop was ook om aandacht te krijgen voor dit verhaal, dat met de rechtszaak wel een heel rare wending genomen had. Zelf zou ik het als journalist ook interessant vinden om dit te lezen, dus waarom andere journalisten niet? De jongen van de krant belt om iets meer informatie te krijgen. Ik vertel hem mijn verhaal, over hoe het allemaal begonnen was tot nu, de dagvaarding. Hij zegt me later terug te bellen, zodra ik voor de rechter moet verschijnen.

	Hij was de eerste, maar snel volgen andere nieuwsmedia. Een studente van de Fontys Hogeschool voor Journalistiek in Tilburg wil mijn verhaal horen, Brandpunt neemt contact met me op over een mogelijke reportage en Radio EenVandaag nodigt me uit om te komen praten over mijn situatie. Omdat ik vrijdag op vakantie ga, maak ik met de verschillende media afspraken voor daarna. Brandpunt wordt daardoor op de lange baan geschoven, bij EenVandaag word ik uitgenodigd om vrijdagmiddag 5 juni langs te komen. Enkele uren na de gang naar de rechter.

	Omdat ik die vrijdag met mijn ouders mee rij naar Frankrijk, slaap ik al bij hen in Limburg. Mijn moeder wekt me ongewoon vroeg, met de regionale krant in haar hand. De journalist van de Limburgse kranten heeft op eigen houtje besloten om tóch een stukje te schrijven over mijn rechtszaak. Zelf ben ik als radio- en tv-journalist gewend dat je voor publicatie vraagt of dat gewenst is, maar deze man vond dat blijkbaar niet nodig. Volgens de krant was ik in één nacht tien j aar ouder geworden, mijn leeftijd is namelijk veranderd van 29 naar 39 jaar.

	Na dit verhaal in de krant gaat het hard. Een paar minuten later heb ik regionale omroep L1 aan de lijn, met de vraag of ik op de radio mijn verhaal wil vertellen. Ik heb er zelf jarenlang voor gewerkt, maar mijn verhaal dringt daar pas door nadat de kranten er aandacht aan besteden. In de liveuitzending vertel ik ook daar weer mijn verhaal, over wat er gebeurd is en natuurlijk weer die rechtszaak. Want dat is de trigger waarom ik uitgenodigd werd om mijn verhaal te doen.

	Tien minuten later heb ik L1 weer aan de lijn. Dit keer een eindredacteur met de vraag of ik beschikbaar ben voor het volgende radioprogramma. De vraag is ook of ik beschikbaar ben voor televisieopnames, maar daarin moet ik de eindredacteur teleurstellen. Ik ga nog altijd over een paar uur met vakantie. Ondertussen is er op hun site een bericht geplaatst:

	Bizarre rechtszaak na identiteitsroof Heerlenaar

	Heerlenaar Kevin Goes is ongewild verwikkeld geraakt in een bizarre rechtszaak rond identiteitsfraude.

	Journalist Goes (29) moet volgende week voor de rechter komen omdat iemand anders zich voor hem uitgeeft.

	Huurschulden

	Hij is gedagvaard door een incassobureau omdat hij een huurschuld van 6.000 euro in Amsterdam zou hebben [een fout bedrag, het gaat namelijk om 3.000, KG]. Eerder kreeg de Heerlenaar al een ander incassobureau achter zich aan, voor een huurachterstand van 13.000 euro in Dordrecht. Dat misverstand kon hij nog met een paar telefoontjes uit de wereld helpen. Maar het Amsterdamse incassobureau gelooft Goes niet en heeft juridische stappen tegen hem ondernomen.

	Ook moest Kevin Goes (de echte) zich verweren omdat er hennepkwekerijen waren gevonden op adressen waar hij zogenaamd stond ingeschreven.

	Andere foto

	De valse Kevin Goes maakt gebruik van een paspoort op naam van de echte Kevin Goes. Alle gegevens kloppen, behalve de foto en de lengte. De echte Goes is 1,73 meter, terwijl de nep-Goes 1,85 meet.

	Ook de foto op het fake-identiteitsbewijs is anders. Dat moet wel, want niemand zou er anders in trappen: de originele Kevin is blank met een baard; de identiteitsdief is een neger met hooguit een stoppelbaardje.

	Niet gestolen

	Goes heeft geen idee hoe de identiteitsfraude tot stand is gekomen. ‘Ik zou niet weten hoe hij dat heeft gedaan, want mijn paspoort is niet gestolen. Het is natuurlijk wel bizar dat je moet bewijzen dat je jezelf bent en dat je niet de andere “jij” bent.’

	Het bericht werd geplaatst door een oud-collega van me, vandaar dat de leeftijd nu wel klopt. Het ging al hard met mijn verhaal, maar als iets op internet staat, dan gaat het allemaal in sneltreinvaart. Binnen een paar uur ontvang ik een bericht van Hart van Nederland. Ik bel netjes met de redactie om te zeggen dat ik vandaag niet beschikbaar ben. En dat ik ervoor pas om een zielig verhaal op te hangen – dat is namelijk niet hoe ik in deze zaak sta – en dat ik er alles aan wil doen om de dader te laten oppakken. Ik leg ook uit dat ik zelf journalist ben en dat ik weet hoe de media werken, maar dat ik zeker bereid ben om in een later stadium mee te werken.

	Via Whatsapp bereikt me inmiddels het bericht dat ook De Telegraaf het bericht uit Limburg gevonden had. Het was mijn eigen opzet om via deze blog aandacht te genereren voor mijn situatie, maar dat er zo enorm veel media op zouden springen, had ik niet verwacht. Normaal had ik als journalist een aardig neusje voor verhalen, maar mijn eigen verhaal had ik onderschat. Daarom besluit ik op vakantie goed na te denken wat ik zelf als journalist met mijn eigen verhaal kan doen.

	Tijdens mijn vakantie word ik nog een paar keer gebeld door media om iets te doen, maar daar kan ik niet aan meewerken omdat ik niet beschikbaar ben. Na de eerste paar dagen wordt het rustiger, kijk ik een stuk minder op mijn mail en zet ik mijn telefoon minder vaak aan. Een week in de Provence geeft je de tijd om alles op een rijtje te zetten, en ik had me voorgenomen de zaak in eigen handen te nemen. Als er nog geschreven zou worden over mijn zaak, dan zou ik dat zelf doen. Ik had me voorgenomen om van ‘lemons lemonade’ te maken, oftewel van een negatieve situatie een positieve. Als ervaringsdeskundige die niet op zijn mondje gevallen is, kan ik mijn verhaal duidelijk vertellen en beschrijven en dat zou ik ook gaan doen zodra ik thuis was.

	Mijn zus heeft aangeboden om me te helpen met de rechtszaak, zij is advocaat en wil me helpen. Maar ik heb alles onder controle, vind ik, dus heb die hulp voorlopig niet nodig. Mijn identiteitsfraude is nauwelijks een onderwerp van gesprek in Zuid-Frankrijk. Het is er wel, en er worden ook grapjes over gemaakt, maar het beheerst niet de vakantie.

	Het was vooral een vakantie waarin ik bij kon komen van alles wat er gebeurd was, maar op de terugweg naar Nederland begon de spanning toe te nemen. Zeker toen ik net op tijd door Parijs heen was om de trein op Gare du Nord te halen. In de taxi vroeg ik me alleen maar af wat er zou gebeuren als ik de trein niet zou halen en dan ook niet op tijd in Nederland zou zijn om me ’s ochtends vroeg te melden bij de rechtbank in Amsterdam. Maar die trein haalde ik toch en vrijdag stond ik in nette kleren voor de rechtbank op de Parnassusweg.

	Binnen meld ik me bij de balie. Dat gaat eerst even mis, want ik loop naar de verkeerde balie. Na drie keer door de namenlijst heen bladeren vraagt de beambte of ik voor een civiele zaak kom. Daarop antwoord ik bevestigend. De man zucht en verwijst me door naar een andere balie, aan het einde van de hal. Daar sta ik gelukkig wel op de lijst. De rolzitting begint over tien minuten, dus ik moet nog even plaatsnemen. Om me heen zitten nog meer mensen, die ook voor de kantonrechter moeten verschijnen. Ik knik netjes en lees het briefje dat ik meegekregen heb. Daarop staat uitgelegd hoe het er in zo’n rolzitting aan toegaat. Je wordt aangemeld op volgorde van verschijning, wie het eerst komt, is het eerst aan de beurt. Dan verdedig je je en lever je, indien van toepassing, je bewijs in. Je kunt ook aangeven dat de eis van de tegenpartij gerechtvaardigd is. In mijn geval is dat duidelijk niet zo.

	De zaaldeuren gaan open, en iedereen die zich aangemeld heeft, wordt naar binnen geroepen. Alle zaken zijn dus blijkbaar tegelijk, dat wist ik niet. Ook blijkt het zo te zijn dat de tegenpartij, in mijn geval deurwaarderskantoor Van Twuijver, helemaal niet aanwezig is op zo’n rolzitting. En dat terwijl mijn beste kaart in deze zaak is dat ik totaal niet lijk op degene die het huurcontract afgesloten heeft. De eisende partij moet het dus doen met de stukken die ik inlever, en dat zijn dezelfde als die ik ze al toegestuurd had: mijn aangiften, een kopie van mijn paspoort en mijn werkelijke huurcontract.

	Voor mij is een man aan de beurt die al voor de derde keer bij de kantonrechter moet verschijnen. Ik kan zijn ervaringen als generale repetitie gebruiken, of in elk geval om even te zien hoe het in de rechtszaal werkt. De man moet een eiser van repliek voorzien. Het is een zaak tussen hem en een bedrijf, helaas krijg ik niet goed mee wat het bedrijf van hem wil. Hij heeft een hele stapel papieren bij zich, zo zie ik. Mijn documentatie is karig in vergelijking met die van hem.

	Na deze persoon komt een man van Marokkaanse afkomst, die gebrekkig Nederlands spreekt. Hij heeft een conflict met de LOI over een studie die hij besteld zou hebben. De man geeft toe ooit op de site van de LOI gekeken te hebben naar een studie die hij wilde bestellen voor zijn neef, maar hij heeft die uiteindelijk nooit gevolgd. Toch wil de onderwijsinstelling geld van hem zien, want die zegt wel degelijk studiemateriaal bij de man afgeleverd te hebben. Het gaat om een cursus Nederlands voor ondernemers. De man zegt, in slecht verstaanbaar Nederlands, die niet nodig te hebben. De kantonrechter knikt bedenkelijk en aanvaardt de stukken.

	Dan ben ik aan de beurt. Ik overhandig mijn stukken aan de rechter, die de aanklacht van Van Twuijver vervolgens voorleest. Ik zeg dat ik van de huurschuld weet, maar dat hij niet van mij is. De blik die ik krijg van de rechter was te verwachten. Waarschijnlijk hoort hij dit verhaal maar al te vaak. Toch ga ik door en leg aan de rechter uit dat er sprake is van identiteitsfraude. Ik vertel dat ik al aangifte van deze zaak gedaan heb en dat er al vaker iets met mijn paspoort gebeurd is wat niet deugt. Mijn verhaal begint steeds laconieker te klinken, merk ik zelf. Ik begin het te vertellen alsof het niet over mezelf gaat maar een verhaal is dat ik gehoord heb.

	Ik krijg steeds minder gevoel bij het verhaal. Ik voel geen boosheid meer, geen angst, helemaal niets. Het is een verhaal, net als alle andere. De kantonrechter hoort me aan, maar ik zie aan hem dat hij het niet helemaal gelooft. Hij bladert nog een keer door de papieren en kijkt aandachtig naar de kopie van mijn paspoort. Dan kijkt hij naar een ander blaadje, iets wat ik niet ingeleverd heb.

	Hij kijkt weer naar mij en zegt dan: ‘Akkoord.’ Dat was het. Binnen een paar weken hoor ik hoe de zaak verdergaat, of die nog voor de rechter moet komen of verder schriftelijk afgedaan kan worden.

	’s Middags moet ik naar het Mediapark in Hilversum. De uitnodiging bij EenVandaag komt via een oud-studiegenoot van me. Hij heeft mijn verhaal gevolgd via Facebook en nodigde me vorige week uit voor een gesprek op Radio 1. In de trein krijg ik weer een telefoontje van de journalist van de Limburgse kranten. Hij vraagt me hoe het gegaan is voor de rechter. Ik vertel dat er niet veel te melden is, dat ik mijn stukken voorgelegd heb en dat de schuldeiser er niet eens was. Hij vraagt me hem op de hoogte te houden. In de trein bel ik ook met mijn moeder en mijn vriendin. Beiden vertel ik hetzelfde verhaal.

	Steeds meer lijkt het het verhaal van iemand anders dat ik afspeel. Het is te onwerkelijk om mijn eigen verhaal te zijn. Ik heb namelijk nooit iets verkeerd gedaan, maar toch moet ik voor de rechter komen. En die kijkt je dan aan alsof je een crimineel bent en een waanzinnig verhaal verzonnen hebt. Dat rijmt niet en dat klopt ergens niet. Maar hoe woedend ik daar vanbinnen misschien van word, ik vertel het alsof het iemand anders overkomen is. Mijn emoties komen niet over, zelfs op mezelf niet. Bij Radio 1 vertel ik weer hetzelfde verhaal. Het komt er weer even rustig en laconiek uit als even daarvoor. En de interviewers merken dat. Ik zeg namelijk dat ik denk dat het wel opgelost wordt, en daar haken ze toch even op in. Ze vragen wat ik zou doen als ik de fraudeur tegen zou komen. Daar heb ik nog nooit echt over nagedacht. Wat zou ik eigenlijk doen? Ik zeg dat ik hem niet graag zou willen zien, omdat hij er op de foto nou niet echt uitziet als een vrolijke kerel, maar aan de andere kant ben ik wel naar hem op zoek. Dat leggen de interviewers mij ook voor, en gelijk hebben ze. Hoe zit het met die kruistocht? Doe ik dat voor de bühne of wil ik echt met hem aan één tafel zitten en met hem spreken? Voor alles wil ik dat hij gepakt wordt. En daar kan al deze aandacht bij helpen.

	En dan, als hij gepakt is? Wil ik dan met hem praten of niet? Wil ik dan weten wie hij zélf is of maakt dat mij dan niets meer uit? Allemaal vragen waar ik geen antwoord op heb en ook geen antwoord op wil krijgen, voorlopig.

	Door die laconieke houding heb ik dit deel van de zaak voor mezelf weten af te sluiten. Het gaat om een échte persoon, die criminele dingen doet op mijn naam. Niet op naam van iemand anders, het is geen verhaal dat ik zomaar vertel, nee, hij doet het op mijn naam. Daar moet ik me weer van bewust worden.

	De gedachte ‘alles komt wel goed’ werkt niet. Ik moet er zelf werk van maken om dit op te lossen. En ik moet niet alles zelf willen doen. Als ik hier een verhaal van wil maken, mijn verhaal, dan moet ik mensen gaan zoeken die me willen helpen. Mensen die samen met mij mijn gelijk willen aantonen en die kunnen reageren op wat mij overkomen is. Ik moet lotgenoten gaan zoeken, mensen die in hetzelfde schuitje zitten. Ik besluit niet meer stil te blijven zitten en verhalen te tikken achter mijn computer maar op zoek te gaan.

	 


7

	Juridische zaken

	De brief van de rechtbank is binnen. Ik heb twee weken geduld opgebracht om het vonnis van de kantonrechter af te wachten, maar op woensdag 24 juni is het eindelijk zover. Aangezien ik het idee heb dat alles wel goed komt, maak ik vol vertrouwen de envelop open.

	‘Gezien hetgeen over en weer is gesteld, is de kantonrechter van oordeel dat de zaak in deze fase niet geschikt is voor een verschijning van partijen ter zitting. Er zal schriftelijk worden voortgeprocedeerd. Eerst zal de eisende partij moeten reageren op het door de gedaagde partij gevoerde verweer.’

	Dat klinkt als goed nieuws. Het lijkt erop dat de kantonrechter me gelooft, althans dat denk ik. Het kan volgens mij nu niet anders dan dat ik goed nieuws ontvang van Van Twuijver en dat ze mij vrijpleiten van deze huurschuld. Ik heb toch aangetoond dat ik mezelf ben en niet die donkere jongen die zij voor ogen hebben? De brief van de rechter bevestigt mijn eerdere gedachten, en ik wacht ondertussen het antwoord van de eisende partij af.

	Het antwoord van Van Twuijver laat lang op zich wachten, precies een maand. Dat is volgens mijn zus een normale gang van zaken. Zij heeft me al een aantal keer advies gegeven in deze zaak en wil me ook bijstaan als advocaat, maar ik heb niet het idee dat dit nodig is. In deze brief zal ik namelijk vrijgepleit worden, het kan niet anders. Zij is daar iets minder stellig in, maar ik doe dat af als beroepsmatige achterdocht. Mijn vertrouwen wordt er niet minder op.

	Het loopt anders. Het antwoord van deurwaarder Van Twuijver begint nog aardig: ‘1. Indien er bij K.S.A. Goes sprake is van identiteitsfraude, dan is dat voor zowel hem als eisende partij een uiterst vervelende kwestie. Identiteitsfraude is een lastig probleem en iedere persoon moet maatregelen treffen om fraude met zijn identiteit te voorkomen en zal, indien sprake is van fraude, zo snel mogelijk formeel moeten laten vaststellen dat er sprake is van fraude. Indien de kantonrechter ter zitting heeft geconstateerd dat de verschenen persoon gelijk is aan de blanke man van 1,73 meter van wie een kopie van het paspoort met nummer *** in het geding is gebracht, dan is dat een andere persoon dan de negroïde man van 1,85 welke zich als huurder heeft gepresenteerd en van wie eisende partij veroordeling wil.’

	Ja, daar ben ik het mee eens. Dat klopt helemaal. Ik heb formeel laten vaststellen dat er bij mij sprake is van fraude. Voor zover dat kan in Nederland. Ik heb tweemaal aangifte gedaan van identiteitsfraude en heb me gemeld bij het Centraal Meldpunt Identiteitsfraude. Dat zijn de twee stappen die je in Nederland kunt nemen als je te maken krijgt met identiteitsfraude. Of je dan ook daadwerkelijk geregistreerd staat als slachtoffer, is maar de vraag. En de kantonrechter heeft kunnen zien dat ik inderdaad niet de negroïde man ben die Van Twuijver zoekt.

	Tot zover geen vuiltje aan de lucht. Ik lees verder. Het tweede punt van Van Twuijver gaat over de negroïde man, die zichzelf met een ander paspoortnummer heeft geïdentificeerd dan het mijne. Dat paspoortnummer was ooit het mijne, maar na twee meldingen van fraude met mijn paspoort heb ik dat paspoort laten vervangen. Dat heb ik dus niet meer en daarom heb ik me met een ander paspoortnummer geïdentificeerd voor de rechter. Op dat nieuwe paspoort staat ook dat ik 1,73 meter ben, in plaats van 1,75 meter. Dat is een betere schatting, maar ik snap de verwarring van de deurwaarder.

	‘3. Ook moet worden bedacht dat er sprake kan zijn van een valse aangifte waarmee gedaagde aan een veroordeling in de onderhavige procedure wil ontkomen. Bij fraude is dit niet uit te sluiten. Uit de aangifte welke in het geding is gebracht, kan namelijk niet worden opgemaakt dat de blanke man met paspoortnummer ***, verstrekt op 01-05-2015 en geldig tot en met 01-05-2025, ook de persoon is die aangifte heeft gedaan. De verbalisant meldt alleen dat voor haar verscheen een persoon die opgaf te zijn Kevin Stan Arnold Goes, zonder aangehecht het paspoort als nu door gedaagde in het geding is gebracht.’

	Ja, dat kan. Het zou kunnen dat er een valse aangifte is gedaan. Het ziet er nu langzaam naar uit dat Van Twuijver mijn verhaal niet gelooft en die kleine 3.000 euro op mij wil verhalen. Het maakt dan niet uit of ik degene ben die ze zoeken of niet. Dat blijkt ook uit het vervolg van de brief. De deurwaarder presenteert nog vier punten, en de verwarring lijkt vooral ontstaan door het feit dat ik me met een ander paspoort heb geïdentificeerd dan dat wat Van Twuijver van de fraudeur gekregen heeft. Helaas kan ik geen bewijs meer leveren dat ik zelf in het bezit ben geweest van het paspoort dat de deurwaarder heeft. Het is, zoals gebruikelijk, ingenomen toen ik een nieuw paspoort aanvroeg, en ik heb zelf geen kopie van mijn oude paspoort.

	Aangezien de zeven punten van Van Twuijver zo diepgaand zijn, besluit ik nu officieel de hulp van mijn zus in te roepen. Als advocaat kan zij veel duidelijker en uitvoerig antwoord geven op de repliek van de deurwaarder en kan ze me bijstaan als er nieuwe punten komen. Deze stap hoopte ik niet te hoeven zetten. Eigenlijk is de hele zaak tot nu toe nog licht geweest en heb ik nog weinig last gehad van de identiteitsfraude die gepleegd is. Maar nu wordt het serieus, nu kom ik niet onder een juridisch conflict uit.

	Gelukkig dat ik nu een beroep kan doen op mijn zus, want anders had ik écht met mijn handen in het haar gezeten. Dan had ik niet geweten welke stappen ik had moeten nemen en had deze zaak me heel veel geld gekost. Van spannend wordt deze zaak steeds vervelender, en hij begint ook emotioneel door te werken. Ik merk dat ik minder slaap en dat ik bozer word. Boos op de deurwaarder die mij niet gelooft en boos op de jongen die mij in deze problemen heeft gebracht. Maar ook boos op mezelf, omdat ik veel te laconiek omgegaan ben met deze rechtszaak.

	Mijn zus gaat met een collega aan de slag om een conclusie van dupliek te schrijven: ‘1. Goes ontkent en betwist al hetgeen van de zijde van FRIS Vastgoed Management in de inleidende dagvaarding met producties en in de conclusie van repliek is gesteld, tenzij hij hierna een en ander uitdrukkelijk erkent.’

	Zo had ik het zelf nooit omschreven. Zelf dacht ik hier gemakkelijk vanaf te komen, dat mensen mij op mijn donkerbruine ogen zouden geloven, maar zo werkt het helaas niet in de echte wereld. Je moet met bewijzen komen dat je ergens niet schuldig aan bent, dat iemand anders op jouw naam van alles gedaan heeft. Wel ben ik nu wakker geschud. Ik denk niet meer zo makkelijk over deze zaak en ben ook een stuk minder laconiek. Als mensen me vragen hoe het met de rechtszaak gaat, zeg ik steevast: ‘Het gaat de goede kant op.’ Duidelijker wil en kan ik niet zijn, ik ben voor het eerst bezorgd om de afloop. De brief met zeven punten van de deurwaarder heeft me een knauw gegeven. Ik laat dat niet merken, maar het vreet wel degelijk aan me. Ze geloven me niet, ze vertrouwen het niet, en dat vind ik het ergste wat er is.

	De punten die mijn zus aanvoert, geven me wel weer wat vertrouwen terug. Zo gaat ze ertegenin met de argumenten dat er geen duidelijke huurovereenkomst is overlegd door Van Twuijver, dat ik niet de negroïde man ben die op de huurovereenkomst staat, dat mijn adres niet de Sittarderweg 99 is en dat ik geen food & beverage manager ben. Ook maakt ze melding van het feit dat het e-mailadres kevin.sa.goes@gmail.com en het telefoonnummer 06-48415732 niet de mijne zijn.

	Daarnaast betwist mijn zus dat ik op 3 april 2015 een valse aangifte gedaan heb en schrijft dat er naar aanleiding van deze aangifte zelfs een opsporingsonderzoek gestart is door de regiopolitie Rotterdam. Als de eiser nog twijfelt aan het feit dat ik degene ben die aangifte heeft gedaan van beide zaken, kunnen we de twee verbalisanten van de politie Heerlen in deze procedure oproepen.

	Mijn zus en advocaat ziet dat deze zaak me niet in de koude kleren is gaan zitten. Dat ik wel iets anders aan mijn hoofd heb dan verdedigen dat ik mezelf ben en niet iemand anders. Als slachtoffer van identiteitsfraude is dit helaas aan de orde van de dag. Terwijl je aan de ene kant je gevoel van veiligheid terug moet krijgen, word je aan de andere kant geconfronteerd met zaken waarvan je totaal niet weet hoe je ermee om moet gaan. Daarom voegt ze aan de brief toe dat ik het absurd vind dat ik moet aantonen dat ik de ware Kevin Goes ben, terwijl ik juist degene ben die met identiteitsfraude word geconfronteerd. Het is voor mij de kern van ons betoog.

	Ik heb het geluk dat ik bij het eerste incassobureau iemand kende. Ik heb het geluk dat mijn zus advocaat is en mij hiermee kan helpen. Maar wat als dat niet zo was? Wat als je verdrinkt in de regels en het juridische steekspel en geen idee hebt hoe je eruit moet komen? Je wordt aan je lot overgelaten, en de instanties staan je niet bij. Je hebt het waarschijnlijk toch allemaal wel gedaan.

	Mijn zus had me er al voor gewaarschuwd, maar als ik midden oktober eindelijk het antwoord van Van Twuijver via de mail doorgestuurd krijg, schrik ik van de toon.

	Waar het eerste antwoord van de deurwaarder nog aardig van toon te noemen was, is die nu harder geworden. Dat komt waarschijnlijk door de onderlinge correspondentie. Ik ben geen geadresseerde meer, en daarom is de taal koud, afstandelijk en fel geworden. Op mij komt de hardere toon nogal dreigend over, maar mijn zus zegt dat dit normaal is. Er komen een aantal weerleggingen ter tafel, maar één punt van de deurwaarder schiet me in het verkeerde keelgat:

	‘9. Eisende partij heeft dan ook de bestaande mogelijkheden op basis van de bekende feiten weergegeven en is uiteraard verrast door het verweer van gedaagde over de identiteitsfraude…’ Dat verweer voer ik zelf al sinds de allereerste dag dat de dagvaarding me onder ogen gekomen is. Heel erg verrast kan de deurwaarder daar niet door zijn. Ik lees door: ‘… en wil die mogelijkheid overwegen en blijft dan uiteraard graag zien dat de juiste persoon veroordeeld wordt. Gedaagde stelt slachtoffer te zijn van identiteitsfraude, en indien deze stelling juist is, vergeet hij dat die zijn oorzaak vindt in het feit dat hij niet voorzichtig genoeg is omgesprongen met zijn identiteitsgegevens en eisende partij mede daardoor een zeer aanzienlijke schade heeft geleden. De schade van gedaagde is beperkt tot de kosten van de onderhavige procedure.’

	Waar haalt de eiser de stelling vandaan dat ‘die zijn oorzaak vindt in het feit dat hij niet voorzichtig genoeg is omgesprongen met zijn identiteitsgegevens’? Nergens wordt melding gemaakt van de oorzaak van de fraude met mijn identiteitsbewijs. Ik heb nooit mijn paspoort verloren, heb niet duizenden e-mails verstuurd met daarin een kopie van mijn paspoort en heb niemand gezegd met mijn paspoort door de Kalverstraat te lopen en het aan deze en gene uit te delen. Deze zin staat erin om mij als gedaagde zwart te maken, om me af te schilderen als een uilskuiken dat geen idee heeft hoe de wereld werkt en om de kantonrechter te doen geloven dat ik er schuld aan heb dat de verhuurder zo veel leed heeft gehad.

	Wanneer ik mijn zus over de brief spreek, legt ze uit dat schuldeisers dit vaker zo formuleren en dat het een gebruikelijke tactiek is. Maar bij mij gaat het er niet in. Van Twuijver onderkent de mogelijkheid dat er sprake is van identiteitsfraude en geeft in dat geval nog een schop na. Daarnaast staan ze niet stil bij de schade die ik geleden heb, nee, die van de eisende partij is veel hoger. Het gaat om bijna 3.000 euro, inderdaad een groot bedrag. Maar de immateriële schade die ik lijd omdat ik voor de rechter word gedaagd terwijl ik niet schuldig ben, wordt buiten beschouwing gelaten.

	De brief laat het algemene idee zien dat slachtoffers van identiteitsfraude vast zelf ook schuld hebben aan de situatie. Dat je er in de meeste gevallen zelf helemaal niets aan kunt doen dat iemand op jouw naam iets doet, gelooft bijna niemand. Je zult je paspoort wel ergens hebben laten slingeren, of een kopie onder een kopieerapparaat hebben laten liggen. Ik heb beide nooit gedaan, ben altijd voorzichtig omgegaan met mijn eigen gegevens en ben toch het slachtoffer geworden van identiteitsdiefstal. Het kan iedereen overkomen als er een kopie van je paspoort op je eigen computer staat, maar vooral als er een kopie van jouw paspoort op andere computers staat. Bij je werkgever, of bij de telecomprovider, bijvoorbeeld. Of bij de universiteit waar je studeert, of bij de sportschool waar je veel te weinig naartoe gaat.

	Van Twuijver zet mij in de brief neer als een uitzondering. Omdat er geen mogelijkheid meer is voor mijn advocaat om te antwoorden blijft dit statement staan. De kantonrechter kan het opvatten als waarheid, terwijl de bewering naar mijn idee uit het niets komt. Volgens mijn zus zal de rechter dat ook zien. Toch zegt ze dat ze niet weet welke kant het op zal gaan. Of de rechter oordeelt dat de eiser ongelijk heeft of juist dat ik als gedaagde schuldig ben. Zelf ben ik er ook niet gerust op. Van Twuijver zegt bij elke stelling dat er geen nieuw bewijs is, dat ik onvoldoende kan aantonen dat het hier om fraude gaat. Maar hoe bewijs ik nog beter dat ik mezelf ben en niet die ander? Het liefst zou ik gewoon bij de deurwaarder naar binnen lopen en mezelf laten zien, maar dat mag niet. Nu er een advocaat tussen zit, mag ik zelf geen contact meer opnemen met de schuldeiser.

	Bij dergelijke zaken is het nu de beurt aan de kantonrechter om zich uit te spreken. In mijn geval komt de rechter weer een maand later nog niet met een definitieve uitspraak maar met een tussenvonnis. In het vonnis stelt de rechter vast dat de huurder een negroïde man van 1,85 meter was, die zich met een paspoort op naam van Goes heeft geïdentificeerd.

	Daarnaast staat volgens hem ook vast dat ik in het bezit ben van een paspoort, uitgegeven op 1 mei 2015, met daarop een foto van een blanke man en een lengte van 1,73 meter. De kantonrechter weet nog te weinig om een oordeel te vellen. Hij wil me graag zelf zien en gelast een comparitie van partijen, een mondelinge behandeling. FRIS Vastgoed, in de persoon van iemand van Van Twuijver, moet de originele huurovereenkomst meebrengen en een foto of kopie van het legitimatiebewijs van de huurder. Ik moet mijn paspoort meenemen en een kopie van mijn oude paspoort. Die heb ik inmiddels in handen, omdat een van mijn opdrachtgevers nog een kopie op zijn computer had staan.

	Ik bereid me samen met mijn zus voor op de comparitie, wanneer er een bericht komt van deurwaarderskantoor Van Twuijver. Ze bieden een royement aan, wat zoveel betekent als stoppen met de zaak en de juridische kosten delen. Als reden voert de deurwaarder aan dat ik dan niet helemaal naar Amsterdam hoef te reizen om naar de comparitie te komen. Aan de telefoon met mijn advocaat zegt de deurwaarder nogmaals dat zijn client, FRIS Vastgoed, inmiddels ook heel veel kosten gemaakt heeft. Hij voegt daar nog eens aan toe dat dat komt omdat ik zo onverstandig met mijn identiteitsgegevens omgegaan ben.

	Het is tegen mijn zere been. En omdat ik toch al niet enthousiast was over het voorgestelde royement besluit ik door te gaan. Noem het een principekwestie, maar wat ik vooral wil voorkomen, is dat mensen mij betitelen als iemand die slordig met zijn spullen omgaat.

	Nadat mijn advocaat een fax naar de kantonrechter heeft gestuurd waarin staat dat ik niet akkoord ga met de akte van royement vanuit de afgevaardigde van FRIS Vastgoed, moet er een datum vastgesteld worden waarop ik weer voor de rechter moet verschijnen. Maar voordat het zover komt, ontvang ik op maandag 24 november van mijn zus een berichtje: ‘Eisende partij wil nu toch akkoord gaan met een proceskostenvergoeding. Als we daar uitkomen, betekent het dat jij eigenlijk geen procesbelang meer hebt omdat er dan geen vordering aanhangig is gemaakt.’

	Ze willen de zaak dus laten vallen en de kosten verder door FRIS Vastgoed laten betalen. Geen zaak meer, dus. En ook geen comparitie bij de kantonrechter.

	Mijn zus vraagt of ik akkoord ga. Natuurlijk ga ik daarmee akkoord! Hoewel het voor mij een principekwestie begon te worden. Als ik zonder kleerscheuren van deze procedure af kom, me niet meer de stress op de hals hoef te halen van het voorkomen voor een rechter en dit nu naast me neer kan leggen, is dat veel fijner. Ik ben niet blij met hoe alles verlopen is, maar ik ben er op deze manier wel vanaf. En dat lucht op. Dat lucht enorm op.
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	Slachtoffers

	‘Je gaat helemaal naar de klote,’ is de conclusie van Boudewijn Duijvesteijn, net als ik slachtoffer van identiteitsfraude. Na een uitzending van Brandpunt zijn we met elkaar in contact gekomen. Hij zat ook in dat programma, en zijn verhaal speelt al een stuk langer dan dat van mij. Waar ik geluk heb gehad dat ik er heel snel achter kwam dat het bij mij om identiteitsfraude ging, duurde het bij hem allemaal veel langer. Ik nodig hem eind oktober uit in een café om over onze fraudezaken te praten.

	Duijvesteijn wist pas dat hij ergens van verdacht werd toen hij van de snelweg geplukt werd door de politie. Na een stevig verhoor werd hij wel weer vrijgelaten, maar hij moest verder met het besef dat er een wietplantage op zijn naam stond en dat er voor duizenden euro’s aan schuld gemaakt was, zonder dat hij het wist. Pas toen hij voor de rechter moest verschijnen, werd de aanklacht door het Openbaar Ministerie ingetrokken. Ze geloofden zijn verhaal. Maar omdat hij nooit is vrijgesproken, staat deze zaak nog altijd in alle computers en is hij nog altijd een verdachte. Wat je je niet kunt voorstellen als je hem ziet. Boudewijn Duijvesteijn is een vlotte jongen van eind dertig met een Haags accent, dat verre van zo plat is als in Oh Oh Cherso. Hij werkt als manager projectbeheersing bij Rijkswaterstaat. Niet iemand die je meteen verdenkt van het kweken van wiet.

	‘Iedereen zegt dat je het gedaan hebt,’ zo zegt hij. ‘Mijn vader is van de oude stempel: “Als de politie zegt dat je iets gedaan hebt, dan zal het wel zo zijn.” Ook mijn vrienden en mijn broers geloofden niet dat ik er niks mee te maken had. Terwijl ik nooit in aanraking ben gekomen met politie of justitie. Zelfs mijn vriendin heeft me één keer gevraagd of ik er echt niks mee te maken had. Dat was erg moeilijk voor haar, maar ik vond het vooral moedig.’

	Uiteindelijk is hij erachter gekomen wat er gebeurd is. Een makelaar is onder druk gezet om op zijn naam een huurcontract af te sluiten. Zijn paspoort is wel gebruikt, maar niet zoals bij mij vervalst. Het was een kopie van zijn eigen paspoort, zonder aanpassingen. Hoe zijn identiteitsbewijs in verkeerde handen is gevallen, weet Boudewijn niet. Hij solliciteerde in die tijd veel en heeft kopieën van zijn paspoort naar verschillende uitzendbureaus gestuurd. Zo kan het gebeurd zijn. Vooral het uitzendbureau dat één week nadat hij er zijn paspoort naartoe stuurde failliet ging, vindt hij verdacht. Maar zeker weten doet Boudewijn het niet.

	Op het moment van zijn arrestatie was er geen vangnet voor slachtoffers zoals hij. Een advocaat regelen via Arag ging niet, want zijn rechtsbijstandverzekering voorzag niet in dit soort zaken. Hij moest snel een eigen advocaat regelen. Daarnaast werkte hij voor het ministerie van Binnenlandse Zaken. Daar is hij zelf mee gestopt, omdat hij als zzp’er was verbonden aan het ministerie en bang was dat hij nooit meer ergens ingehuurd zou worden als zijn problemen bekend werden. Om toch nog iets te verdienen is hij in een gitaarshop van een vriend gaan werken. De carrière die hij zorgvuldig aan het opbouwen was, stond in één klap stil.

	Nu werkt hij weer bij de rijksoverheid, bij Rijkswaterstaat, maar een Verklaring Omtrent het Gedrag kan hij op bepaalde vlakken niet krijgen. Als je in de systemen van justitie staat met een wietkwekerij op je naam, dan kun je een VOG ten aanzien van omgaan met geld vergeten. Maar daaraan is hij nu aan het werken. Naast zijn werk is hij ambassadeur van Binnenlandse Zaken om te vertellen over identiteitsfraude. Hij werkt nauw samen met het Centraal Meldpunt Identiteitsfraude en de Justitiële Informatiedienst en hoopt zo zijn blazoen te zuiveren. Er is hem toegezegd dat hij binnenkort niet meer als verdachte in de computers staat en dat hij volledig vrijgesproken wordt.

	Zo zijn er zo veel verhalen van mensen die benadeeld zijn door iemand anders en daar zelf bijna of helemaal aan onderdoor zijn gegaan. Een vriend van mij kreeg een paar maanden na mij ook te maken met identiteitsfraude. Op 7 augustus opende hij zijn app van de Rabobank, en daar viel hem een afschrijving op die hem onbekend was: 55 euro door T-Mobile voor een nieuw abonnement. Hij heeft toen direct met de telecomprovider gebeld.

	T-Mobile vertelde echter dat er met zijn ID-kaart en rekeningnummer een Stel Samen & Stel Bij-abonnement was geopend waarbij een nieuwe LG-smartphone geleverd was. Het telefoonnummer dat bij het abonnement hoorde, werd gebruikt voor een advertentie op Speurders.nl waarin een iPhone werd aangeboden. Verder was er een e-mailadres bekend bij T-Mobile: rodajc4everperry@gmail.com. Dat e-mailadres gebruikte naast de naam van die vriend, Perry, ook zijn favoriete voetbalclub. Het was dus aannemelijk dat de fraudeur onderzoek gedaan had naar degene van wie hij het identiteitsbewijs in handen had.

	Het adres waar het abonnement op ingeschreven stond, was de Prins Hendriklaan 312 in Brunssum. Op dit adres bevindt zich Bed & Breakfast Pincky, waar de dader vier dagen onder Perry’s naam heeft gelogeerd en verschillende pakketjes onder zijn naam heeft ontvangen. De man heeft zich bij het inchecken niet hoeven identificeren. De bed and breakfast heeft geen beelden van de dader. Wel is het volgende signalement bekend: de man heeft kroeshaar, is mager en ongeveer 1,70 meter. Daarnaast heeft hij vooruitstekende tanden, uitpuilende ogen en sprak hij goed Nederlands. Hij vertelde de eigenaren dat hij in Den Bosch woonde en uit Eritrea geadopteerd was.

	Mijn vriend Perry heeft daarop zijn bankrekening nogmaals bekeken en gezien dat er op 3 augustus 1 cent overgeboekt is door verzekeraar EWP. Hij dacht dat dit was voor de inboedelverzekering die hij afgesloten had voor zijn nieuwe appartement. Dat was niet zo, EWP vertelde dat het ging om twee telefoonverzekeringen. Daarna is hij gaan kijken naar geplande incasso’s. Hier stonden nog twee incasso’s bij waar hij geen toestemming voor had gegeven. Deze twee incasso’s kwamen van Buckaraboo, een betaalservice. Hij heeft daarop gebeld met Buckaraboo en werd doorgestuurd naar studentmobiel.nl, waar de fraudeur verschillende dingen heeft besteld.

	Net als ik heeft Perry direct aangifte bij de politie gedaan, maar daar heeft hij niks meer van gehoord. De fraudehelpdesk van T-Mobile zou onderzoek doen, maar ook daar heeft hij nog niks van gehoord. Verder heeft hij zijn identiteitskaart ongeldig laten verklaren en een nieuwe bankrekening geopend.

	Hij heeft alle incasso’s kunnen laten terugboeken of op tijd kunnen stopzetten. Daarmee heeft hij het geld dat niet door hem betaald is, teruggekregen. Maar dat is voorlopig. Als T-Mobile of studentmobiel zijn verhaal niet gelooft, kunnen ze alsnog het geld opeisen. De enige kosten die Perry écht gemaakt heeft, zijn die van een nieuwe identiteitskaart. Daarnaast is er veel tijd gaan zitten in het regelen van dingen. En de angst. Die zit er bij hem ook goed in. Het idee dat iemand onder zijn naam en met zijn gegevens dingen doet, vindt hij angstaanjagend.

	Boudewijn Duijvestein geeft ook voorbeelden van andere slachtoffers. Zo vertelt hij me tijdens onze afspraak over een bijstandsmoeder. Zij kreeg van justitie te horen dat er duizenden auto’s op haar naam geregistreerd stonden. Auto’s die zij zelf nooit gezien of gehad heeft. Iemand anders gebruikte haar paspoort.

	Maar iemand met zo veel eigendommen en toch een uitkering, zullen ze bij de Belastingdienst hebben gedacht, die heeft geen steun nodig. En zo werd haar uitkering stopgezet. Dag bijstand, hallo rechtszaak.

	De vrouw wist niet meer hoe ze rond moest komen. In het onderzoek van BMC in opdracht van het ministerie van BZK uit oktober 2015 komt dit soort fraude ook aan bod. Volgens het onderzoek is bij de RDW het aantal (onterechte) meldingen van fraude hoog. Meldingen worden volgens de Rijksdienst direct gecontroleerd door de afdeling die bezwaren dan wel meldingen van onterechte tenaamstellingen beoordeelt. Het merendeel van deze meldingen wordt ongegrond verklaard. In slechts een handvol gevallen was er de laatste jaren sprake van bewezen identiteitsfraude. Vandaar dat er in de meeste gevallen door de instanties zo gereageerd wordt als bij de bijstandsmoeder. Begrijpelijk, maar daardoor niet minder pijnlijk.

	Het bekendste voorbeeld in Nederland is Ron Kowsoleea. Zijn verhaal is op allerlei plekken terug te vinden, waarschijnlijk omdat het zo tot de verbeelding spreekt en de media er ook veel over gepubliceerd en uitgezonden hebben. Ook ik ben naar hem op zoek gegaan, maar geen enkel telefoonnummer of e-mailadres dat ik van hem kan vinden, werkt nog. Ik geef hem groot gelijk, na alles wat hem overkomen is.

	Kowsoleea’s naam werd van 1994 tot 2002 stelselmatig misbruikt door Imro Cairo. Geen volstrekt onbekende van hem, maar een oud-klasgenoot. Cairo was in de criminaliteit beland en maakte misbruik van de identiteit van Kowsoleea. Elke keer dat Imro Cairo opgepakt werd, deed hij zich voor als Kowsoleea.

	Ron Kowsoleea leidde een rustig bestaan in Hoofddorp, als Nederlandse zakenman van Surinaamse afkomst. De strijd die hij jarenlang voerde tegen de bureaucratie nadat hij ten onrechte als drugscrimineel in de overheidssystemen is belandt, is vaak in het nieuws geweest. EenVandaag volgde hem een aantal keer, en ook in andere media duikt zijn naam regelmatig op.

	‘Het begon in 1994 heel eenvoudig,’ zo zegt Kowsoleea tegen het Reformatorisch Dagblad in 2013. ‘Ik kreeg bekeuringen voor te hard rijden en boetes voor zwartrijden in de tram.’ Toen had hij nog niet door wat er daadwerkelijk aan de hand was. ‘’t Was wel heel vervelend.’ De zakenman slaagde erin de zaak op te lossen met de Amsterdamse politie.

	In 2002 ging het van kwaad tot erger. Kowsoleea werd op de snelweg klemgereden door de politie, en die probeerde hem als ongewenste vreemdeling uit te zetten. ‘Ik ben veertig keer op de rijksweg aangehouden,’ verzuchtte hij. In datzelfde jaar werd hij veroordeeld voor drugshandel, een misdrijf gepleegd door Imro Cairo.

	Een jaar later deed de FIOD met 35 gewapende agenten en veel machtsvertoon een inval bij Kowsoleea, onder het oog van zijn twee kinderen. De zakenman zat drie dagen vast op verdenking van witwaspraktijken.

	Al tijdens de eerste rechtszaak in 1994 bleek dat Kowsoleea het slachtoffer was geworden van identiteitsfraude. Toch bleven er misverstanden ontstaan, omdat Kowsoleea er niet in slaagde zijn strafdossiers opgeschoond te krijgen. Het was niet alleen frustrerend, hij verloor door de strafrechtelijke onderzoeken tegen hem steeds meer zakenpartners. Het ging zelfs zover dat hij surseance van betaling moest aanvragen voor zijn farmaceutische groothandel.

	Dit was ook het moment dat Kimo Demoed van EenVandaag de eerste keer met hem sprak. Hij heeft in totaal vier reportages gemaakt over de zaak-Kowsoleea. Demoed vertelde in 2013 in een reportage speciaal voor het twintigjarige bestaan van het programma over een ontmoeting met Kowsoleea, die plaatsvond op een bankje waar hij ooit aangehouden was. Tijdens het gesprek kwamen er ineens vier blauwe auto’s bij hen in de buurt staan. Later gingen Demoed en Kowsoleea naar Rotterdam om ook daar weer een plek te bekijken waar Kowsoleea een keer aangehouden was, en daar zagen ze dezelfde vier auto’s, met daarin dezelfde vier mannen. De nummerborden bleken van de politie Kennemerland te zijn. Veertien jaar nadat bekend was geworden dat Ron Kowsoleea slachtoffer was van identiteitsfraude werd hij nog altijd gevolgd. Volgens Kowsoleea was er bij de FIOD zelfs een hele kamer ingericht met foto’s van hem. Hij zag daar foto’s van hemzelf lopend in de Verenigde Staten, slapend in een vliegtuig en op vakantie in zijn geboorteland Suriname.

	Kowsoleea heeft uiteindelijk hulp gezocht bij de Nationale ombudsman. Na uitvoerig onderzoek bracht toenmalig ombudsman Alex Brenninkmeijer in oktober 2008 een vernietigend rapport uit over het optreden van de overheid in de zaak-Kowsoleea. Brenninkmeijer riep het ministerie van Justitie op om excuses te maken en hem schadeloos te stellen. De naam van de gedupeerde moest worden gezuiverd, omdat de identiteitsfraude ernstige gevolgen voor hem heeft gehad, luidde het oordeel. De misstanden gingen gewoon door. De ombudsman beet zich vast in het verhaal, wat leidde tot een fikse ruzie tussen Alex Brenninkmeijer en minister van Justitie Ernst Hirsch-Ballin. Terugkijkend zei toenmalig ombudsman Brenninkmeijer tegen EenVandaag dat de overheid er niet op ingesteld was om op een effectieve manier in te grijpen in dit soort zaken. Binnen de toenmalige systemen van politie en justitie was volgens hem geen goede oplossing voor het probleem.

	Door de identiteitsfraude heeft Kowsoleea jarenlang geen normaal leven kunnen leiden. Kowsoleea heeft zelfs de hulp van een psychiater moeten inroepen. De overheid, die het probleem zou moeten oplossen, gaf jarenlang niet thuis. Uiteindelijk bood minister Hirsch Ballin in 2009 excuses aan en trof een schaderegeling met hem.

	Het rechtsgevoel van Kowsoleea is beschadigd, persoonlijk is hij bijna gesloopt, zo schreef het Reformatorisch Dagblad en zo zei hij tegen EenVandaag. ‘Het is onvoorstelbaar. Niemand weet hoe dit heeft kunnen gebeuren. Dit wens je echt niemand toe.’ Ondanks alle leed klonk hij tegenover EenVandaag nog altijd strijdvaardig. ‘Ik ben er nog steeds, ik ben moeilijk klein te krijgen. Ik heb een manier gevonden om ermee om te gaan. Als je kunt bewijzen dat iets niet waar is, moet je tot het bittere einde gaan.’

	Ook Boudewijn Duijvesteijn kent dit verhaal, maar wil zich niet vergelijken met Kowsoleea. Ik overigens ook niet. Dit is zo waanzinnig en zo absurd, dat het zelfs ver van ons afstaat. Het verhaal van Ron Kowsoleea klinkt als een cowboyverhaal; iemand die hem kende, heeft zich voorgedaan alsof hij Kowsoleea was. Daarnaast is wat hem overkomen is, zeer extreem. Met getrokken wapen van de snelweg af gehaald worden, dat gebeurt zeer zelden. De problemen die Boudewijn en mij overkomen zijn, zijn veel alledaagser. Ons paspoort is misbruikt door onbekenden. Daarnaast zijn er wietplantages op onze naam gezet, maar hebben die er niet toe geleid dat wij als zware drugscriminelen neergezet zijn.

	Boudewijn vertelt me dat hij een stichting aan het oprichten is. Een stichting voor slachtoffers van identiteitsfraude, waar wij onze verhalen kunnen delen en elkaar tips kunnen geven over hoe we moeten omgaan met wat ons overkomen is. En waar ook mensen de informatie kunnen vinden die ze nodig hebben als ze onverhoopt te maken krijgen met identiteitsfraude. Want die informatie is nu nog maar mondjesmaat te vinden. Op de site van het Centraal Meldpunt Identiteitsfraude staat al heel veel, maar een stichting om je verhalen te delen kan geen kwaad.

	Net als ik kan Boudewijn de identiteitsfraude niet meer loslaten. Zelf heeft hij er geen last meer van, maar het is een soort roeping van hem geworden om anderen te informeren en te helpen. Identiteitsfraude overvalt je, het is niet iets wat je opzoekt. En als je ermee te maken krijgt, wil je er zo snel mogelijk vanaf. Maar het verandert hoe dan ook je leven. Je gaat erover praten met mensen en je gaat je omgeving waarschuwen voor de gevolgen. Je wordt waakzamer, maar ook behulpzaam tegenover mensen die in hetzelfde schuitje zitten. En langzaamaan neemt de identiteitsfraude een belangrijke plek in je dagelijkse leven in. Ik besloot om een boek te schrijven over mijn zaak en over identiteitsfraude in het algemeen, hij is voorlichting gaan geven, en nu richt hij een stichting op. En zijn vriendin, die met pijn en moeite vroeg of hij echt niks te maken had met de zaak? Die werkt met hem mee om die stichting succesvol te maken.
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	De Nationale ombudsman

	Niet ver van Den Haag Centraal Station ligt het kantoor van de Nationale ombudsman. Op de vijfde verdieping is de werkkamer van Reinier van Zutphen, de man die sinds begin 2015 die functie vervult. Al sinds september probeer ik een afspraak met hem te maken, in februari is het eindelijk zover. Omdat zijn voorganger Alex Brenninkmeijer meerdere malen het bekendste slachtoffer van identiteitsfraude Ron Kowsoleea heeft bijgestaan, ben ik benieuwd hoe de nieuwe ombudsman naar identiteitsfraude kijkt.

	Vanuit zijn achtergrond als jurist beoordeelt Van Zutphen het als volgt: ‘De achtergrond is natuurlijk dat wij heel veel waarde hechten aan die documenten,’ zo zegt hij over identiteitsbewijzen. Hij legt uit dat dat komt omdat wij uitgaan van de echtheid, de juistheid en de authenticiteit van die documenten. Volgens Van Zutphen wordt iemand die zich met een paspoort legitimeert vrijwel overal direct geloofd. ‘Degene van wie die identiteitsgegevens worden misbruikt, staat daarmee direct op achterstand, want degene die heeft gecontracteerd met de fraudeur verkeert in de veronderstelling dat hij met de juiste te maken heeft. De waarde die wij hechten aan die documenten is belangrijk, en het aantasten van die waarde zou ook weer schadelijk kunnen zijn.’

	‘Dus wanneer je dat zo aan mij vraagt, zonder dat ik in allerlei juridische categorieën terechtkom van wie moet nu bewijzen en bewijslast et cetera. Het begint er natuurlijk mee dat als jij zo’n melding doet, die heel serieus genomen moet worden,’ vervolgt de ombudsman. Volgens hem draait het vooral om je ervan bewust worden dat het mogelijk is dat jouw gegevens door een ander zijn misbruikt en dat jij daarvan het slachtoffer bent. Instanties moeten volgens de Nationale ombudsman ook echt doorhebben dat er met een slachtoffer wordt gesproken. ‘En dan komt die juridische toestand later wel. Maar het begint bij de politie; hoor eerst dat verhaal eens goed aan: wat is er nu gebeurd, hoe kan dat? Jij wist er niks van, een ander is met je gegevens aan de haal gegaan.’

	Van Zutphen pleit ervoor dat er gekeken wordt naar de gegevens die bekend zijn bij de instanties waar mogelijk gefraudeerd is: ‘Check eerst of je überhaupt op dat adres hebt kunnen wonen. Als er vergelijkbare gevallen zijn, vergelijk dan. Het paspoort is niet alleen hier, maar ook daar gebruikt.’ Hij haalt creditcardfraude als voorbeeld aan. ‘Bij creditcardfraude gebeurt eigenlijk hetzelfde. Het grappige daar is dat als mijn creditcard is misbruikt – en dat is een paar keer gebeurd – en ik opbel, het vanaf dat moment in onderzoek is. En als mijn bank er niet achter komt wat er precies gebeurd is, dan wordt gewoon door de creditcardmaatschappij die valse betaling die gedaan is geannuleerd.’

	Dat is een interessante vergelijking. Ik vraag de Nationale ombudsman of je volgens hem identiteitsbewijzen op eenzelfde manier zou moeten behandelen als creditcards. Die stap wil hij nog niet maken: ‘Of je echt naar zo’n systeem toe moet, weet ik niet. Maar omdat jij naar mij toe kwam met de vraag ‘wat vind je ervan?’ ben ik erover gaan nadenken, en ik denk dat er misschien daar, in die richting, meer gezocht moet worden,’ zo verklaart hij zijn denkwijze. Volgens hem zijn de gegevens die gebruikt zijn wel échte gegevens. Het verschil is alleen dat die échte gegevens in handen zijn gekomen van een ander en dat het niet meer om jouw handelingen gaat, zo legt Van Zutphen uit. Volgens hem moet je dan ook niet onderzoeken wat er gebeurd is, maar of de handelingen die verricht zijn van jou kunnen zijn. Daarmee verleg je volgens de ombudsman de focus van het onderzoek dat je moet uitvoeren bij een melding van identiteitsfraude. Dat zou volgens hem een mogelijke richting zijn waarin je kunt gaan denken.

	Als jurist en rechter – de ombudsman is rechter geweest in Den Haag, Almelo, Luxemburg, Amsterdam, Curaçao en Alkmaar en was van 2012 tot april 2015 voorzitter van het gerechtsbestuur van het College van Beroep voor het bedrijfsleven – heeft Reinier van Zutphen veel zaken voorbij zien komen waar identiteitsfraude wellicht aan voorafgegaan is: ‘Ik heb natuurlijk wel zaken meegemaakt in het strafrecht waar het om oplichting ging, of valsheid in geschrifte waarbij documenten van een ander waren gebruikt. Ik ben vervalste paspoorten tegengekomen, waardoor mensen zich konden inschrijven of waarmee ze voordelen konden behalen. Auto’s op naam kregen, dus dat soort dingen heb ik allemaal wel gezien. Maar dat zijn meer de klassieke fraudes.’

	Van Zutphen vervolgt: ‘Vaak is het zo dat in het strafrecht degene voorkomt die ontmaskerd is als degene die iemand anders zijn identiteit heeft misbruikt.’ In die gevallen ontmoette de ombudsman de dader en kwam het verhaal van het slachtoffer niet aan bod. ‘En dan hebben we al een heleboel op papier staan waardoor duidelijk wordt welke strafbare feiten er gepleegd zijn door die ene persoon. Die slachtoffers zag ik veel minder. Bijna niet. Behalve als hij komt en zegt dat hij schade heeft geleden.’

	Toch schuilt het grootste gevaar volgens Van Zutphen niet in de fysieke identiteitsbewijzen, maar in wat er allemaal online kan gebeuren met je identiteit. Hij ziet de digitalisering van de overheid met lede ogen aan: ‘Ik heb op een heleboel verschillende manieren gezegd dat digitalisering op zichzelf heel erg belangrijk is, ook voor de voortgang van de maatschappij, en het heeft ook veel voordelen, maar de vragen naar beveiliging, kunnen mensen ermee omgaan, weten ze hoe ze het moeten bedienen en voelen mensen zich veilig genoeg om het te gaan gebruiken, heb ik al op een aantal terreinen gesteld,’ zo legt hij uit. Tegen de overheid heeft hij gezegd dat er op dat gebied echt nog een schepje bovenop moet. Volgens Van Zutphen willen mensen dat als die systemen bestaan, ze veilig zijn, en moeten ze ook nog eenvoudig te bedienen zijn.

	Als voorbeeld noemt hij de digitalisering van de Belastingdienst. ‘Er wordt nu tegen mensen gezegd dat je alleen maar via internet in je mijnoverheid.nl kunt, en dan kun je bij je belastinggegevens. En als je het zelf niet kunt, moet je maar aan iemand vragen of die je wil helpen. Je dwingt mensen dan dus bijna om gegevens die heel persoonlijk zijn over te dragen. Dat doe je omdat je je belastingformulier wilt invullen, maar op het moment dat je die DigiD-gegevens aan een ander geeft, kan die overal in! Je kunt zien waar ik ingeschreven sta, alles over mijn kinderen, alles!’

	Volgens Van Zutphen is het zo dat als je mensen mee wilt krijgen, je ze niet alleen moet overtuigen, maar ook moet laten zien dat het écht veilig is en dat het beschermd is. ‘We hebben natuurlijk allemaal dingen gezien, of het nou WikiLeaks is of iets anders, maar iedereen heeft toch het gevoel dat die systemen hackbaar zijn en dat dus gegevens te misbruiken zijn. Kijk maar naar hoeveel toegangscodes en passwords je hebt. Voor alles is weer iets! Het is voor mijzelf soms zo: wat was ook al weer mijn ID van Apple? Potverdikkeme. En welk wachtwoord heb ik hier, en wat heb ik bij Eneco? Iedereen bedenkt het maar, en er zit geen verband in. Het geeft een gevoel van: niet safe. Onveilig.’

	Identiteitsfraude en digitalisering hebben veel met elkaar te maken. Daar kijken ze bij het Centraal Meldpunt Identiteitsfraude en -fouten, het CMI, ook naar. Het meldpunt was er nog niet toen Ron Kowsoleea zijn weg vond naar de ombudsman. ‘Het is prima dat er zo’n meldpunt bestaat onder het ministerie van Binnenlandse Zaken en Koninkrijksrelaties, maar de weg naar de Nationale ombudsman staat altijd open.’ Nationale ombudsman Reinier van Zutphen benadrukt dat hij nog altijd toegankelijk is voor slachtoffers van identiteitsfraude die zich benadeeld voelen. ‘Dus als je als slachtoffer het gevoel hebt dat zo’n CMI jou niet goed bedient, of je hebt daar klachten over, dan moet je uiteindelijk wel bij ons terechtkomen. Alleen, we zien het niet echt gebeuren.’

	Dat wil niet zeggen dat hij negatief is over het CMI; hij kan zich heel goed voorstellen dat je deskundigheid groepeert in een centraal meldpunt. Van Zutphen geeft alleen aan dat hij niet echt een beeld heeft van wat het Meldpunt Identiteitsfraude en -fouten precies doet en hoe het opereert, dus daar kan hij verder niks over zeggen. Hij zegt alleen dat het instituut Nationale ombudsman geen CMI kan worden. Zij kunnen wel controleren of de instanties die zich ermee bezighouden op de goede manier met burgers omgaan, zo besluit hij.

	Het gaat volgens Reinier van Zutphen niet alleen maar om de echte pure identiteitsfraude, maar hij signaleert ook dat mensen op allerlei andere manieren je gegevens kunnen verkrijgen en kunnen gebruiken. De ombudsman ziet steeds meer gevallen van fraude waar identiteitsgegevens nauwelijks voor nodig zijn. ‘Internetfraude, bijvoorbeeld, maar ik kwam laatst ook achter een voorbeeld – omdat iemand mij erover vertelde – bij een energieleverancier. Als je overschrijft, wordt er op geen enkele manier gevraagd naar een bevestiging van je identiteit.’ En die gegevens zijn overal te vinden. Op internet hoef je niet lang te zoeken om de geboortedatum van Van Zutphen te vinden. Daarnaast is een adres ook snel te achterhalen. Daarmee kun je een contract opzeggen en een ander contract afsluiten. ‘Dus de alertheid op het misbruiken, die kan nog wel beter. Veel beter, denk ik zelfs.’

	De overheid moet volgens de Nationale ombudsman barrières inbouwen. Dat zit wat hem betreft bij de checks en dubbelchecks. Hij vindt dat je nog steeds in den beginne op de geldigheid van een paspoort af kunt gaan. Maar volgens hem kun je bij bepaalde transacties die je doet – het aangaan van een huur, het kopen van een grote auto of het afsluiten van een lening bij een bank – meer checks inbouwen voordat definitief zo’n handeling of transactie wordt geaccepteerd als geldig.

	‘Ik moet net denken aan een zaak bij de Kamer van Koophandel. Dat is een interessante casus. Dat is weliswaar geen overheid, maar wel een belangrijke instantie, en die vragen dus aan mensen voor het inschrijven van een eigen zaak of voor een commissariaat of voor een lidmaatschap van een raad van toezicht een kopie van het paspoort. Wij hebben dat uitgezocht bij de Autoriteit Persoonsgegevens, en dan blijkt dat het tonen voldoende is, het maken van een kopie mag niet. Maar mensen werd gewoon gezegd dat het wel moest. Dan krijg je straks dus een verspreiding van al die gegevens. Je moet je als overheid afvragen: hoe zorg ik ervoor dat die gegevens blijven bij degene die ze moet hebben en welke kleine groep daaromheen mag ze hebben? En als die groep te groot wordt, dan wordt het risico op fraude met die data natuurlijk ook groot.

	Ik zit zelf in een aantal raden van toezicht en dan vragen ze als je het contract opstuurt of je even een kopie van je paspoort erbij wilt doen.’ Vroeger deed Van Zutphen dat, nu weet hij naar eigen zeggen dat hij gewoon nee moet zeggen. ‘Maar dat betekent wel weer dat ik naar Woerden of Gouda of Utrecht moet rijden met de boodschap: “Kijk, ik ben het zelf.” Dus aan de ene kant is dat het gemak: “Wij nemen genoegen met een kopie van uw paspoort, dan hoef je ook niet te komen.” Maar iemand die over een kopie van mijn paspoort beschikt, die kan mij overal inschrijven of uitschrijven; er kan van alles gebeuren. Maar als je dat gaat beperken, vraag je van burgers wel meer activiteit. Dat mag je ook van ze vragen, want het gaat om hun eigen dataveiligheid.’

	Van dataveiligheid is het een kleine stap naar het btw-nummer voor zzp’ers. Ik vraag Van Zutphen naar zijn ideeën over de klachten over de gelijkenis van het BSN en btw-nummer. ‘We hebben het onderzocht, en er is als antwoord gekomen: “Er is toen voor gekozen om het zo te doen, en het systeem maakt het niet mogelijk om het anders te doen.” Dus voor die zzp’ers blijft hun burgerservicenummer de basis van het btw-nummer. En dat is gewoon openbaar.’

	Van Zutphen kan als ombudsman niets zeggen over wet- en regelgeving, maar wel over de gevolgen voor de burgers: ‘Als je als overheid niet begrijpt wat voor een nare consequenties dit kan hebben voor mensen en als het straks algemeen bekend wordt en er gaat een grote groep mee aan de haal, dan zouden er weleens heel veel problemen kunnen komen. Waarom sommige zzp’ers in een ander systeem terechtkomen waardoor hun btw-nummer niet aan hun BSN gerelateerd is, is ook de vraag. Want die zijn er ook. Dus het is net die kleine groep, en dat was makkelijk en daarom is er toen voor gekozen. Maar ik ben niet iemand die denkt: systemen zijn systemen en die zijn onveranderlijk. Als het nodig is moet een systeem ook kunnen veranderen.’

	Van Zutphen en de Belastingdienst gaan met elkaar in gesprek, en de ombudsman zal een aantal punten zeker aankaarten. ‘We denken heel erg na over digitalisering, en ik kom nu vanuit de hoek van de zwakkeren of mensen die niet met digitale dienstverlening om kunnen gaan en die geen computer hebben of geen e-mailadres. Dit aspect zou ik ook wel mee kunnen nemen: kijken naar welke systemen de overheid gebruikt en of ze voldoende veilig zijn. En ook: hoe kijken zij aan tegen identiteitsfraude?’

	Van Zutphen droomt hardop over een digitale denktank, waarin hij als ombudsman geen zitting kan nemen, maar waar hij wel dolgraag bij zou willen zijn. Hij is wel waakzaam, maar niet bang. ‘Want het neemt alleen maar toe, hè?’

	Omdat de ombudsman er is voor de burgers maar geen invloed heeft op de regelgeving richt ik me tot de Tweede Kamer en leg ik mijn situatie voor aan Sharon Gesthuizen van de Socialistische Partij. Zij heeft zich in de Tweede Kamer vaker uitgesproken over identiteitsfraude. Na mailcontact over en weer heb ik een aantal antwoorden op mijn vragen gekregen van haar assistent. Een belafspraak, waar ik eigenlijk voor ging, was helaas niet mogelijk.

	Als eerste heb ik haar gevraagd hoe zij naar de positie van slachtoffers van identiteitsfraude kijkt: ‘Financieel-economische criminaliteit leidt bij slachtoffers tot enorme persoonlijke drama’s. Slachtoffers van fraude verliezen het vertrouwen in andere mensen, ontwikkelen een negatief zelfbeeld, hebben emotionele problemen en soms is zelfs een psychiatrische dagbehandeling nodig. Fraude en oplichting zijn vormen van criminaliteit die we absoluut niet mogen onderschatten. Slachtoffers kunnen op dit moment aangifte doen, hulp vragen aan de Fraudehelpdesk en melding maken bij het Centraal Meldpunt Identiteitsfraude en -fouten van het ministerie van BZK.’ Gesthuizen vindt dat slachtoffers nog te weinig worden geinformeerd over hun rechten als slachtoffer. Zij wil dat de overheid op dezelfde manier omgaat met slachtoffers van fraude als de bancaire sector. ‘Banken communiceren bijvoorbeeld duidelijk met hun klanten over hun rechten als zij slachtoffer zijn geworden.’

	De oplossing voor het groeiende probleem zoekt Gesthuizen in een samenwerking tussen de publieke en de private sector. ‘Als het bijvoorbeeld gaat om fraude met DigiD is het de overheid die moet zorgen dat fraude zo veel mogelijk wordt voorkomen. Mocht het misgaan, dan moeten de overheden alles op alles zetten om slachtoffers een helpende hand te bieden bij het herstellen of reduceren van ellende.’ Wat die private sector dan specifiek zou moeten doen, dat blijft onduidelijk. ‘Uiteindelijk is het ook aan de mensen zelf om waakzaam te zijn op hun gegevens. Maar ze staan daar niet altijd alleen in.’

	 


Deel III
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	Gepakt

	Als ik vroege dienst heb bij een van mijn journalistieke opdrachtgevers, dan wil ik nog weleens Facebook aanklikken. Dat probeer ik zo lang mogelijk uit te stellen, maar na een paar uur waarin er hoogstens twee nieuwsberichten te typen zijn – over losgebroken schapen of een snack die wel heel goed verkoopt bij de plaatselijke cafetaria – kan ik de verleiding van de sociale media niet weerstaan. Zo ook deze maandag 15 juni als ik in Lelystad achter mijn computer zit. Ik zie talloze nuttige en niet nuttige berichten van bekenden en minder bekenden en ik zie dat ik een ongelezen bericht heb. Het is een bericht van iemand die ik niet in mijn contactenlijst heb, anders was het bericht me wel eerder opgevallen. Facebook is goed in het verstoppen van berichten van onbekenden, maar dit bericht had ik graag eerder gezien.

	Goedemiddag, Kevin, ik lees je verhaal over de ID-fraude, kun jij contact met me opnemen hierover? Mijn privénummer is 06****. Groeten, Veronica

	Verstuurd op 29 mei, de dag dat ik op vakantie ging en de dag dat op de website van De Telegraaf, 1Limburg en nog een aantal andere media een bericht stond over mij. Maar Veronica is niet van de media, zij werkt bij een woningcorporatie in Nijmegen. Daarom besluit ik met haar te bellen. Ik leg haar uit dat ik het bericht helaas nu pas gezien heb en geef Facebook daar de schuld van. Zij vertelt mij op haar beurt veel interessantere dingen.

	De man die met mijn identiteitsbewijs woningen wil huren, heeft dit ook in Nijmegen geprobeerd. Bij Veronica en haar collega’s van de woningcorporatie. Hij vertelde daar hetzelfde verhaal als in Dordrecht. Dat hij uit Heerlen kwam, in Amsterdam werkte en ongeveer halverwege wilde gaan wonen. Waar in Dordrecht de topografische kennis nog tekortschoot, vonden ze dit in Nijmegen een heel raar verhaal. Vandaar dat Veronica op internet is gaan zoeken naar Kevin Goes. Een naam die ze sowieso al niet vond passen bij de man die voor haar stond. Op internet vond ze mijn blogs.

	Toen heeft ze contact gezocht met de politie. De politie was eerst huiverig om iets te doen, want hoe kon zij bewijzen dat deze man niet was wie hij zei dat hij was? Nadat zij alle bewijs geleverd had, besloot de politie om toch mee te werken. Samen hebben ze het volgende plan bedacht: ze hebben de fraudeur uitgenodigd om een contract te komen tekenen, en toen is hij op heterdaad betrapt, opgepakt en meegenomen voor verhoor.

	Ik hoor haar verhaal aan en sta perplex. Wat ik hoopte dat zou gebeuren, is daadwerkelijk gebeurd. Mijn blogs hebben de juiste uitwerking gehad. De man die zich voordeed als Kevin Goes is tegen de lamp gelopen. Er gaat een vreemd soort rilling door mijn lijf. Want wat betekent dit? Is het nu afgelopen, of begint nu een ander deel van de ellende? Want wat als ik hem nu ook echt onder ogen kom? Ik wil niet weten wat er dan gebeurt. Maar er valt ook een last van mijn schouders af. Want als hij opgepakt is, dan is mijn identiteitsbewijs ‘besmet’. Dan wordt het vast doorgescheurd en nooit meer gebruikt. Hopelijk, in elk geval.

	Ik vraag Veronica wat er verder nog gebeurd is, maar dat weet zij niet. Ze verwijst me door naar een agent van de regio Nijmegen, met wie zij al die tijd contact heeft onderhouden. Daarbij zegt ze ook dat ze het vreemd vindt dat ik nog niks gehoord heb van de politie, want die zouden mij op de hoogte stellen van alles. Ik bedank haar voor alles, zij zegt dat ze gewoon gedaan heeft wat iedereen zou doen. Daar twijfel ik ernstig aan, de fraudeur heeft het drie keer geprobeerd en pas de derde keer prikt iemand door zijn verhaal heen. Dat is op zijn minst opvallend.

	Later op de dag, als ik thuis ben, bel ik de agent van de regio Nijmegen. Ook hij vindt het vreemd dat ik dit verhaal moet horen via de woningcorporatie. Hij zegt het dossier inmiddels overgegeven te hebben aan iemand anders binnen de regio, maar belooft me erachteraan te gaan. Ik vraag de agent hoe het verder gelopen is met de fraudeur, dat ik weet dat hij gearresteerd is, maar wat het vervolg daarop is. De agent vertelt me dat de man een uur lang op het bureau geweest is, dat hij ondervraagd is en dat hij daarna weer vrijgelaten is. Dat snap ik niet helemaal, hij heeft een strafbaar feit gepleegd, maar is direct weer vrijgelaten? Ja, zegt de agent, zo werkt het nu eenmaal. De man belooft dat ik komende week nog iets hoor van een van zijn collega’s of van hem en dat ik dan meer informatie krijg.

	Woest begin ik aan een nieuwe blog.

	Beste ‘Kevin’,

	Drie keer is scheepsrecht. Niet alleen bij mijn blogs, maar blijkbaar ook met huurcontracten afsluiten. Of, in dit geval, contracten proberen af te sluiten. Want er klopte iets niet. Althans, dat vermoeden had de woningcorporatie in Nijmegen waar je aanklopte om nog een woning te huren. Dat trucje was al (minstens) twee keer gelukt, dus waarom zou het nu niet lukken? Maar iemand die woont in Heerlen, werkt in Amsterdam en een huurcontract in Nijmegen af wil sluiten, is verdacht. Zeker als hij dan ook nog eens een vrij Nederlandse achternaam heeft, maar zelf zeker niet uit dat land komt. Dus gingen ze zoeken op internet, in Nijmegen. Gewoon, Kevin Goes intikken en kijken wat eruit komt. Nou, daar kwamen dus twee open brieven van mij aan jou uit. En een bericht in de Limburgse kranten, een bericht in De Telegraaf en een gesprek op Radio 1.

	Nee, ik heb je niet zelf gevonden. Met die eer kan en wil ik niet strijken. Maar ik geloof wel dat ik flink geholpen heb. Zonder mijn blogs had je nu een derde huurcontract gehad, had je waarschijnlijk nu weer een wietplantage opgezet en had ik nog meer gezeur aan mijn hoofd gehad. Want zo voelt het vooral. Ik ben vooral niet zielig of bang, maar de extra moeite die ik kwijt ben met dit alles, is ronduit irritant.

	Over irritant gesproken, de politie heeft niet eens de moeite genomen om mij te bellen. Via een berichtje op Facebook werd me duidelijk gemaakt dat ik moest bellen met een woningcorporatie in Nijmegen. Toen kreeg ik te horen dat ze je afgelopen donderdag uitgenodigd hebben voor een gesprek en dat toen de politie binnengevallen is om je op te pakken. Daar was wat overtuigingskracht voor nodig vanuit de woningcorporatie. De politie vindt dit soort verhalen namelijk te lastig, er is geen capaciteit om met identiteitsfraude af te rekenen.

	Dat is me letterlijk verteld, net aan de telefoon. En ik begrijp het ook wel, jij bent namelijk niet de baas. Jij bent maar een loopjongen die er met een paspoort op uit gestuurd wordt om huurcontracten af te sluiten.

	Als ik met mijn civiele zaak tegen jou begin, is er waarschijnlijk niets meer te krijgen. Jij zult wel helemaal niks hebben en de grote jongens die achter je staan, zijn onzichtbaar. Nee, voor jou en voor mij loopt dit met een sisser af. Misschien maar beter ook.

	Maar waar ik me wel over verbaas, is dat jullie het nog een keer geprobeerd hebben met mijn paspoort. Ik schatte jullie hoger in. Dat jullie onderhand wel zouden weten dat ik nu op de hoogte zou zijn en dat jullie allang weer met een ander paspoort bezig waren. Nu weet ik tenminste dat ik de komende maanden nog veel meer brieven van incassobureaus kan verwachten. Ben ik blij dat ik je naam en adres krijg, kan ik het allemaal gewoon doorsturen.

	Tot snel.

	Groeten,

	Kevin

	Ik wil vooral de fraudeur duidelijk maken dat er niet met mij valt te sollen. Natuurlijk wordt ook deze blog weer veelvuldig gelezen door vrienden uit de media, en het duurt dan ook niet lang voor website 1Limburg.nl een bericht heeft geplaatst met de volgende kop: ‘Namaak-Kevin Goes loopt tegen de lamp’. Boos over het feit dat de man direct weer vrijgelaten is, maar tevreden dat hij gepakt is, wacht ik op een telefoontje van de politie Nijmegen.

	Vrijdag heb ik nog altijd niks van ze gehoord en besluit ik een mail te sturen:

	Beste ‘agent’,

	Ik zou deze week meer info krijgen van de politie Nijmegen betreft de aanhouding van de persoon die zich voordoet als mij, maar ik heb nog niets gehoord.

	Weet u wanneer ik meer info ga krijgen?

	Alvast bedankt,

	Gr. Kevin Goes

	Na het weekend heb ik een reactie. Ik citeer mijn eigen Facebook-pagina:

	Politie Dordrecht aan de telefoon, of ik een kopie van mijn paspoort op wil sturen. Er is namelijk fraude gepleegd met mijn identiteitsbewijs! En ik zou hier nog wel even zoet mee zijn, zo zegt de agent. Heb de man maar even doorverwezen naar de politie Nijmegen, die meer info heeft over dit verhaal. Tijd voor een systeem bij de politie waar alles over een lopend verhaal in terechtkomt?

	Vier dagen later heb ik eindelijk een mail van de desbetreffende agent uit Nijmegen. Hij excuseert zich voor zijn late reactie, maar verklaart dat hij niet tevreden was met de afwerking van de zaak van de kant van de politie in Nijmegen. Ik lees – tussen de regels door – in zijn mail dat hij graag mijn zaak tot op de bodem uitgezocht had, maar dat er andere zaken voorgingen.

	De volgende zin zegt genoeg: ‘Helaas moet ik nu constateren dat er vaker keuzes gemaakt moeten worden in zaken die kunnen worden opgepakt c.q. de omvang daarvan.’

	De agent vertelt dat er geen verzoek lag vanuit andere regio’s om de fraudeur aan te houden, en daarom is in overleg met het Openbaar Ministerie besloten om alleen de Nijmeegse zaak af te werken. Wat opmerkelijk is, omdat er ook in Dordrecht gezocht werd naar de persoon die mijn identiteit misbruikte. Justitie gaat volgens de agent nu alleen aan de slag met de zaak in Nijmegen.

	Verder vertelt de agent van de regio Nijmegen dat hij contact heeft gehad met de regio’s Rotterdam en Amsterdam, en vanuit Rotterdam heeft de agent die mij telefonisch benaderde aangegeven de zaak verder op te pakken.

	Helaas kan de Nijmeegse agent me verder geen informatie geven met betrekking tot de personalia van de verdachte. Hij geeft me het zaaknummer waarmee ik me kan wenden tot het Openbaar Ministerie om die informatie wellicht daar te krijgen.

	De agent die de zaak in de regio Rotterdam behandelt, is de agent uit Dordrecht die al contact met me gezocht heeft. Maandag 22 juni belde hij inderdaad al dat hij bezig was met de zaak. Naar aanleiding van het mailtje van de agent uit Nijmegen neem ik weer contact met hem op.

	Hij geeft aan dat hij inmiddels het proces-verbaal gezien heeft dat is opgemaakt tegen de jongen die mijn paspoort gebruikte. De jongen heeft geen vaste woon- en verblijfplaats, dus de kans dat hij nogmaals tegen de lamp loopt, is miniem. Toch wil de agent in Dordrecht dat de drie gedupeerde verhuurders een zaak tegen hem beginnen. Zodat zij hun misgelopen geld kunnen terugeisen. Wat ik zou kunnen doen, dat weet hij niet. Ik zou me ook in die zaak kunnen voegen, zo zegt hij.

	Als ik ophang, ben ik weer kwaad. Dat ben ik vaak, de laatste tijd. Maar nu ben ik vooral kwaad dat niet ík, maar de verhuurders als grootste gedupeerden gezien worden. Natuurlijk zijn de verhuurders veel geld misgelopen, maar hun gevoel van veiligheid is geenszins aangetast. Zij zijn wellicht iets kritischer gaan kijken naar de mensen die een woning willen huren, maar dat is alleen maar goed. Mijn identiteit is gejat. Iemand heeft zich minstens drie keer voorgedaan alsof hij mij was. Hij sprak zelfs zijn voicemail in met mijn naam. Ik ben de gedupeerde, niet zij! Maar de politie pakt de man op die mij dit alles bezorgd heeft en laat hem binnen een dag weer gaan. Zo werkt dat dus. Maar waarom werkt dat zo?
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	Proces-verbaal

	Het proces-verbaal tegen degene die mijn paspoort gebruikt heeft, heb ik in handen gekregen. In tegenstelling tot deze jongen, zal ik zijn privacy wél respecteren. Daarom noem ik hem Ralf.

	Het proces-verbaal is opgemaakt op 11 juni, de dag dat hij is opgepakt door de politie nadat hij door de woningcorporatie in Nijmegen in de val was gelokt.

	De zaak is neergezet als een ZSM-zaak. Dat betekent dat het om een veelvoorkomend vergrijp gaat, dat zo snel mogelijk afgehandeld moet worden. Bij de politie in Nijmegen hebben ze blijkbaar dagelijks te maken met identiteitsfraude. Het soort zaak is een misdrijf en fraude, zo schrijft de politie.

	Dan door naar de personalia. De man die gebruikmaakt van mijn paspoort is geboren in Amsterdam op 13 juni 1990. Hij is dus bijna vijf jaar jonger dan hij zich voordoet. Zijn burgerservicenummer is heel anders dan het mijne. Het feit waarvoor hij aangehouden is, is valsheid in geschrifte. Dat staat in het Wetboek van Strafrecht onder artikel 326. Maar daarmee maakt de politie direct een fout. De politie is niet op de hoogte van het feit dat identiteitsfraude tegenwoordig een vergrijp op zich is.

	Sinds mei 2014 is artikel 231 uitgebreid met een lid a en b. En onder lid a staat het volgende: ‘Hij die biometrische kenmerken of biometrische persoonsgegevens valselijk opmaakt of vervalst met het oogmerk om deze als echt en onvervalst te gebruiken of te doen gebruiken in gevallen waarin die kenmerken of persoonsgegevens worden gebruikt voor het vaststellen van iemands identiteit, teneinde zijn identiteit te verhelen of de identiteit van een ander te verhelen of misbruiken, wordt gestraft met gevangenisstraf van ten hoogste zes jaren of geldboete van de vijfde categorie.’

	Hier had de politie dus artikel 231a moeten gebruiken, omdat mijn biometrische persoonsgegevens vervalst zijn door de fraudeur.

	Dan de aangifte zelf: ‘Op donderdag 21 mei 2015 omstreeks

	11.0 uur kwam er een donkergetinte man bij het adres de Draaiom 16 te Nijmegen, alwaar op dat moment een bezichtiging van de woning gaande was.’

	Volgens de aangifte gaf de man zich uit als Kevin Goes en toonde hij een Nederlands paspoort voorzien van een goedgelijkende foto van zichzelf. Of hij zich geïdentificeerd heeft met een écht paspoort of met een kopie wordt helaas niet duidelijk.

	Naast het paspoort leverde de man die zich uitgaf als Kevin een werkgeversverklaring in. De aangeefster, Veronica, heeft gecheckt of hij bij dit bedrijf werkte. Dat was lastig, want het bedrijf bleek niet te bestaan. Als het om hetzelfde bedrijf gaat als in de werkgeversverklaring in Dordrecht, dan klopt dat inderdaad. Het Italiaanse restaurant waar hij daar zei te werken, is inmiddels failliet. Naast zijn werkgeversverklaring, zei de fraudeur te wonen aan de Sittarderweg 99 in Heerlen. Ook dat heeft Veronica gecontroleerd, en zij kwam erachter dat er op dat adres geen Kevin Goes woonde.

	Om écht zeker te zijn liet Veronica de kopie van het paspoort van de man nakijken door de marechaussee. Die heeft vastgesteld dat de foto op het paspoort niet van de echte Kevin Goes was. Hoe dat gedaan is, kan Veronica helaas niet zeggen.

	Vanaf toen is er actie ondernomen. Samen met de politie heeft Veronica een afspraak gepland met Ralf om het huurcontract te ondertekenen. Op donderdag 11 juni 2015 is hij volgens afspraak verschenen bij het kantoor van de woningcorporatie in Nijmegen. Nadat hij het contract heeft ondertekend, is hij aangehouden door de politie.

	Dit is de aangifte van Veronica tegen de verdachte. Het proces-verbaal gaat verder met de bevindingen: ‘Tijdens de insluitingsfouillering aan het politiebureau te Nijmegen werd bij verdachte Ralf een autosleutel van een personenauto van het merk Toyota aangetroffen. Hierop zijn politieagenten in de omgeving van de pleegplaats op zoek gegaan naar een voertuig dat reageerde op de afstandsbediening van de autosleutel.’

	De auto werd snel gevonden. Ralf had een groot aantal bankbiljetten van 50 euro in zijn auto liggen. In een tasje werd 800 euro in briefjes van 50 gevonden. Ook zat er in het tasje een rijbewijs, dat op zijn eigen naam stond. Het ging om een huurauto, die teruggegeven is aan de rechtmatige eigenaar.

	Er zijn nog meer bevindingen, die over een andere persoon gaan, die aangetroffen werd in de omgeving van het kantoor van de woningcorporatie. Deze man wilde zich ook inschrijven als woningzoekende. Daarbij gebruikte hij ook valse personalia. Hij heeft zich geïdentificeerd met een identiteitsbewijs waarvan de personalia niet overeenkwamen met het ingevulde inschrijfformulier. Ondanks het feit dat hij op heterdaad betrapt werd bij het plegen van identiteitsfraude heeft de woningcorporatie in Nijmegen daar geen aangifte van gedaan. Hij reisde dan wel samen met de verdachte naar Nijmegen, hij pleegde een op zichzelf staand strafbaar feit. Hij is daarom niet als verdachte aangemerkt in de zaak tegen Ralf.

	Afgezien van de vele stijlfouten die door deze agent gemaakt worden, vind ik dit kwalijk. Ook hier zou artikel 231 van het Wetboek van Strafrecht in werking kunnen treden. De medepassagier van Ralf deed dus hetzelfde als Ralf bij mij gedaan heeft en pleegde identiteitsfraude. Daar had de politie hem voor kunnen oppakken, zonder dat er aangifte gedaan werd door de woningcorporatie. Nu is er iemand in Nederland die in dezelfde situatie zit als ik, terwijl de politie er een stokje voor had kunnen steken!
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	Verhoord

	De verhoren van verdachte Ralf heb ik in mijn bezit. Hij werd op donderdag 11 juni twee keer verhoord. Een keer ’s middags om 15.30 uur en een keer ’s avonds om 20.40 uur. Hij werd tijdens het uitgaan in Amsterdam benaderd door een man genaamd Garry. Hij weet niet zeker wat de achternaam van Garry was. Hij had iemand ooit de naam Garry Lamana horen zeggen, zo verklaart Ralf. Deze man vroeg hem een woning te huren. Hij moest Garry een pasfoto leveren en verder hoefde hij niets te doen. Ralf werd verteld dat iemand anders in de woning zou gaan wonen. Tijdens het verhoor zegt Ralf dat hij het terecht vindt dat hij verdacht wordt van oplichting en valsheid in geschrifte, omdat hij op naam van iemand anders een woning probeerde te huren. Hij begrijpt dat hij zijn handtekening onder een contract gezet heeft met valse gegevens, maar hij geeft aan dat hij het paspoort niet heeft vervalst.

	Ene Garry zou Ralf benaderd hebben. Klinkt als een prachtig verhaal. Ralf gaat natuurlijk meteen in op het aanbod van die Garry, die hij nauwelijks kent. Natuurlijk.

	De politie vraagt ook naar de 800 euro die Ralf bij zich had. Hij zegt dat geld bij zich te hebben omdat hij nog een openstaande boete heeft, die hij direct kan betalen als hij aangehouden wordt. De politie heeft die boete erbij gehaald: ‘Verdachte Ralf staat gesignaleerd in het opsporingsregister in verband met een openstaande boete. Dit betreft een Wet Mulderzaak met CJIB-nummer ***. Het betreft een overtreding welke gepleegd is op 7 mei 2013. Het bedrag van de openstaande vordering bedraagt 571 euro.’

	Dit verhaal klopt dus, hij heeft inderdaad een openstaande boete. Verder staat in het verhoor dat Ralf een onbekende verblijfplaats heeft. Het in beslag genomen geld is niet teruggegeven aan de verdachte, zo valt te lezen in het verhoor, om de mogelijkheid open te laten om de openstaande vordering te kunnen verrekenen met het in beslag genomen geld. De officier van justitie moet beslissen wat er met het geld gaat gebeuren.

	De politie geeft ook nog aan dat Ralf geïdentificeerd is aan de hand van zijn rijbewijs. Andere identificatiebewijzen had hij niet bij zich.

	Dit alles is vrij beknopt en zeer zakelijk beschreven. In de bijlage van het proces-verbaal wordt het interessanter. Ralf vertelt daar onder meer dat hij Garry in de Jimmy Whoo ontmoet heeft en dat hij na het uitgaan nog eens met hem afgesproken heeft om te kijken wat hij voor hem kon doen.

	‘Hij vroeg me of ik geld kon gebruiken. Ik was werkloos en had schulden. Hij vroeg me een huurovereenkomst te gaan tekenen. Hij vertelde me dat hij een woning uit zou zoeken en dat ik me geen zorgen hoefde te maken.’

	Ralf hoefde alleen maar een pasfoto aan te leveren, en Garry zorgde voor de rest. In juni of juli van 2014 gaf Ralf Garry een pasfoto. Ralf geeft aan nooit een paspoort of andere goederen van de man die hij Garry noemt te hebben ontvangen. Alles werd digitaal met de woningbouwvereniging geregeld.

	‘Ik hoefde alleen naar Nijmegen te gaan om het contract te tekenen en de sleutel op te halen. Ik zou daar 200 euro voor krijgen.’ Op woensdag 10 juni, de dag voordat Ralf opgepakt werd, kreeg hij van Garry te horen dat hij die donderdag in Nijmegen bij een woningbouwvereniging moest zijn. Hij moest zich daar melden om een huurcontract te ondertekenen.

	Ralf vergeet hier te melden dat Veronica van de woningcorporatie in Nijmegen hem al eens gezien had. Het verhaal klopt hier dus al niet. Hij is al eerder bij de woningcorporatie geweest om zijn personalia af te geven en om zich in te schrijven als woningzoekende. Hierna is Veronica haar zoektocht gestart naar de ware Kevin Goes. Laat staan dat hij vermeldt dat hij ook in Dordrecht en in Amsterdam met een paspoort een appartement gehuurd heeft.

	Ralf vertelt dat hij met de auto van zijn vriend naar Nijmegen is gereden. Dat was een leaseauto, geleased via het bedrijf van zijn vriend. Die doet iets in de muziek.

	Er staan nog meer eigenaardigheden in zijn verhaal. Zo zegt Ralf als hem gevraagd wordt naar Garry dat hij niets kan vertellen over die man. Hij zegt dat hij geen telefoonnummer of andere gegevens van de man heeft, met wie hij de dag ervoor nog gebeld heeft. Hoe hij in juni of juli 2014 met Garry afgesproken heeft, is me een raadsel. ‘Garry belde mij altijd met een anoniem nummer, ik heb hem nooit gebeld.’

	Dat geeft dan weer antwoord op mijn vorige vragen. Als de politie iets verder vraagt, wordt er meer bekend over Garry. Zo vertelt Ralf dat hij op een scooter rijdt en een blanke man is van tussen de 30 en 35 jaar oud. Ralf schat zijn opdrachtgever ongeveer 1,83 meter lang, en Garry heeft een atletisch gespierd postuur. Over het verleden van Garry weet Ralf niets. ‘U vraagt mij wat de bedoeling was van het huren van de woning. Garry vertelde mij dat er gewoon iemand in zou gaan wonen. Deze persoon kon om een of andere reden geen huis op zijn naam krijgen.

	‘Ik heb dit soort klusjes nog nooit eerder voor Garry gedaan, ook geen andere klusjes. Dit was de eerste keer dat ik iets voor hem deed. Ik heb het geld nog niet van Garry gekregen. Dit zou ik pas krijgen als ik hem de sleutel van de huurwoning zou geven.’ Geen eerdere klusjes, behalve dan in Amsterdam en Dordrecht, natuurlijk.

	Ralf zegt dat hij de papieren die in Nijmegen ingeleverd zijn niet kent. De kopie van mijn paspoort, een uittreksel van de

	gemeente, een werkgeversverklaring, diverse bankafschriften, diverse loonstroken en een arbeidsovereenkomst. Al deze stukken kent hij niet, en hij voegt eraan toe dat hij ze nog nooit eerder gezien heeft.

	Hier heb ik mijn twijfels over. In Dordrecht wordt namelijk gezegd dat deze zelfde papieren door verdachte Ralf zelf ingeleverd zijn, dat hij ze bij zich had toen hij een woning kwam huren. Maar het kan ook zo zijn dat ze inderdaad digitaal aangeleverd zijn door Garry.

	Ralf verklaart dat de pasfoto op het paspoort inderdaad de foto is die hij aan Garry gegeven heeft, maar dat de naam op het paspoort niet de zijne is. Garry zou hem tijdens het telefoongesprek van een dag eerder verteld hebben dat hij de naam Kevin Goes moest gebruiken tijdens het tekenen van het huurcontract. Daarnaast heeft Garry hem verteld dat hij in een restaurant werkte.

	Ralf zegt dat hij niet meer wist. Dit geloof ik niet. Hij heeft namelijk op meerdere plekken verteld dat hij uit Heerlen kwam en in Amsterdam werkte en dat daarom Dordrecht en Nijmegen perfect halverwege lagen. Hij wist dus meer dan dat hij alleen bij een restaurant werkte. En hoe wist hij hoe mijn handtekening eruitzag als hij het paspoort nog nooit gezien had? Want hij geeft wel toe dat hij het huurcontract van de woningcorporatie uit Nijmegen herkende en dat hij een valse handtekening onder dat contract heeft gezet. En die valse handtekening lijkt perfect op de mijne.

	Hij liegt en probeert ook nog de slachtofferrol in te kruipen: ‘Nu achteraf vind ik het heel erg stom van mezelf. Het is stom dat ik me heb laten verleiden. Ik ben zwak geweest terwijl ik in een depressie zat.’

	Inderdaad heel stom. De politie vraagt Ralf of hij meer informatie over mij opgezocht heeft voor hij mijn naam ging gebruiken. ‘Nee, dat heb ik niet gedaan. Ik weet niets van die man of zijn naam.’

	Ook dat is heel stom. Dan had je namelijk gevonden dat ik journalist ben en dat er al twee keer een blog over je geschreven was voordat je tegen de lamp liep.

	Hierna vertelt Ralf meer over zichzelf. Hij is bijna 25 jaar oud en woont in Amsterdam bij zijn moeder. Zijn zus en haar dochter wonen daar ook. Hij vindt dat het thuis oké gaat, maar er is wel veel lawaai en drukte. Zijn nichtje is daarvan de schuldige. Ralf heeft een MBO-diploma in de richting administratief medewerker. Daar heeft hij nooit iets mee gedaan.

	‘Ik ben zzp’er in de beveiliging geweest. Toen ik in 2014 in een depressie belandde, ben ik werkloos geraakt. Ik werd depressief omdat ik met mijn homofiele gevoelens worstelde.’

	Maar nu gaat het eigenlijk best goed met hem, zo vertelt hij. Hij is een tijdje vrijgezel geweest, maar is weer terug bij zijn oude vriend. Dat is degene van wie hij die auto heeft geleend om naar Nijmegen te gaan. Hij zegt dat zijn relatie nu beter is en dat hij therapie volgt. ‘Ik heb schulden. Die zijn onder andere voortgekomen uit mijn bedrijf dat mislukt is. Tevens heb ik nog een achterstand bij een zorgverzekeraar. Bij elkaar heb ik ongeveer 5.000 euro schuld. Ik maak me daar zorgen om. Ik heb een inkomen. Ik ben privéchauffeur en kan daarvan rondkomen. Ik verdien echter nog niet genoeg om mijn schulden af te lossen.’

	Natuurlijk is het een triest verhaal. Ik heb ook nooit gedacht dat er achter de fraudeur iemand schuil zou gaan die dit allemaal voor de lol zou doen. Maar ook al heb je 5.000 euro schuld, dat geeft je nog altijd niet het recht om je als iemand anders voor te doen. Om willens en wetens de identiteit van iemand over te nemen. Ik ben op zoek gegaan naar de vriend van Ralf, die hij in de verhoren met naam noemt. Na een beet je speurwerk op internet vind ik hem. Zijn vriend is een zanger die in 2014 tot de liveshows van The Voice of Holland kwam. Op Facebook staat hij met heel veel mensen op de foto, maar niet met Ralf. Als hij al een vriend heeft, dan is de kans klein dat het Ralf is.

	‘U vraagt me of ik verder nog iets te vertellen heb. Ik heb verder niets meer te vertellen. Nogmaals, dit is het eerste wat ik ooit voor Garry heb gedaan. Ik heb geen andere strafbare feiten gepleegd.’ Ralf sluit het hele verhaal nogmaals met een leugen af. Hoeveel van dit verhaal is geloofwaardig?
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	Hoogleraar De Roos

	Dat de fraudeur na een aantal uur weer vrijkwam, dat hij niet beschuldigd is van identiteitsfraude en dat hij er zonder kleerscheuren vanaf gekomen is, is frustrerend. Gelukkig ben ik niet de enige die er zo over denkt. De politieagent uit Dordrecht die zich bezighoudt met mijn zaak doet ook zijn best om Ralf op een of andere manier te pakken. Hij is zelf doorgegaan met het onderzoek. De politie Amsterdam heeft van hem een verzoek gekregen om Ralf op te pakken, maar op dat moment was hij niet thuis en daarna heeft hij zich ook niet meer gemeld. Daarop is de Dordtse agent zelf in Amsterdam gaan posten, en hij heeft de verdachte gesignaleerd. Ralf is vervolgens weer opgepakt en overgebracht naar Dordrecht voor verhoor. Hij heeft een weekend vastgezeten, zo vertelt de agent, maar ontkent elke betrokkenheid bij de zaken in Dordrecht en in Amsterdam.

	De agent in Dordrecht heeft ook een aantal getuigen gehoord, maar de officier van justitie vond dit nog niet genoeg om de verdachte verder te vervolgen. De officier van justitie besliste dat de politie de telefoongegevens van de verdachte moest natrekken op de data dat de andere feiten gepleegd zijn. Tussen september en november 2014, dus. Volgens de agent uit Dordrecht lijkt het erop dat die gegevens niet meer te achterhalen zijn in verband met het verstrijken van de wettelijk verplichte bewaartermijn van telecomgegevens.

	Ralf kan dus alleen vervolgd worden voor wat hij in Nijmegen gedaan heeft. En daar heeft hij eigenlijk helemaal niets gedaan, want hij werd opgepakt voordat het huurcontract in Nijmegen in ging en er kosten gemaakt zijn. Valsheid in geschrifte of identiteitsfraude kan hem ten laste gelegd worden, maar de grote huurschulden die gemaakt zijn in Amsterdam en Dordrecht kunnen niet op hem verhaald worden.

	De politieagent uit Dordrecht wil graag meer aan mij vertellen en wil ook meewerken aan een interview voor dit boek, maar omdat er nog geen beoordeling is van de officier van justitie over deze zaak, mag hij nog niet meewerken van de communicatieafdeling van de politie-eenheid Rotterdam.

	Ik begrijp de beperkingen van de politie, maar laat het er op mijn beurt niet bij zitten en wend me begin januari tot Theo de Roos, emeritus-hoogleraar strafrecht aan de Universiteit van Tilburg en nog altijd als plaatsvervangend rechter verbonden aan het gerechtshof in Den Bosch. In Amsterdam zoek ik hem op in zijn appartement.

	Ik leg hem voor dat de fraudeur er wellicht zonder kleerscheuren vanaf komt en vraag hem of ik zelf nog achter geld aan moet gaan bij Ralf, die aangeeft heel weinig geld te hebben.

	‘Ik zou die kalekipverhalen over die fraudeur niet al te makkelijk geloven, hoor,’ zegt De Roos, die vrijuit spreekt en wiens taalgebruik niet doet vermoeden dat we hier te maken hebben met een emeritus-hoogleraar. Wel zo fijn. ‘Als je ze eenmaal hebt, pak ze dan maar hard aan en gooi er dan maar een flinke schadeclaim tegenaan. Er is geen financiële beperking, dus dat kunnen forse bedragen worden. Als ze een vordering aan de broek krijgen, dan kun je altijd nog eens zien wanneer je dat een keertje int. Of je krijgt het CJIB die het voor je int, als het kan. Natuurlijk, het zal vaak niet lukken, maar ik raad het mensen altijd aan.’

	Zelf heeft hij nooit iemand voor zich gehad die door identiteitsfraude op deze manier gedupeerd was. De Roos geeft aan wel ervaring te hebben met identiteitsfraude, maar niet op de manier waar ik mee te maken heb. Het leidde volgens hem wel altijd tot vrijspraak. ‘Ik ben het niet tegengekomen met een wietplantage. Die heel beroemde zaak met Ron Kowsoleea heeft ook wel veel losgemaakt, hoor. Hoogleraar recht en informatisering aan de Universiteit van Tilburg en decaan van de juridische faculteit in Tilburg Corien Prins heeft er ook veel aan gedaan om dat bij juristen op de agenda te zetten. Zij deed jarenlang onderzoek naar identiteitsfraude.’

	Theo de Roos vervolgt: ‘Dus er is wel enige alertheid, nu. Omdat ik het zelf bij het hof niet tegenkom, kan het betekenen dat er wel degelijk iets veranderd is sinds de zaak-Kowsoleea. Zeker als je in hoger beroep er nog mee te maken hebt, dan is er wel heel veel misgegaan. Bij Kowsoleea was natuurlijk het probleem die politieregistratie – hij gold als vuurwapengevaarlijk – waardoor hij altijd maar weer die auto uit gesleurd werd, volkomen ten onrechte.’ Volgens De Roos zijn dit soort uitzonderlijke gevallen bij de rechter minder aan de orde. Volgens hem is er grote alertheid en worden er cursussen over gegeven. Politie en justitie worden getraind om er meer op te letten. Hij durft alleen niet te zeggen hoeveel daarmee wordt afgevangen en hoeveel niet.

	Zelf is Theo de Roos ook slachtoffer geweest van identiteitsfraude, zo vertelt hij tussen neus en lippen door. Al wil hij het niet vergelijken met mijn zaak. ‘Ik ben zelf ook minislachtoffer geweest. Juist om dit soort redenen googel ik regelmatig mezelf. Wordt er nog eens een keer iets van mij gelezen of gezien? Dat is gewoon puur ijdelheid, maar ook een beetje functioneel.’

	De Roos lacht om zijn eigen ijdelheid, maar trekt zijn gezicht weer snel in de plooi als hij zijn verhaal verder vertelt: ‘Wat ik tegenkwam, was “Theo de Roos is on Twitter”. Nu ben ik niet “on” Twitter. Daar heb ik ook redenen voor, maar dat doet er verder niet toe. Ik ben niet op Twitter. Dus dan ga je eens kijken: Theo de Roos heeft daar dit en dat, in profiel staat hoogleraar strafrecht te Tilburg, komt op voor mensen, ik noem maar wat. Klopte allemaal wel, maar daarachteraan kwam dan iets heel lulligs: draagt graag damesondergoed. Ik lachte er aanvankelijk ook om, redelijk onschuldig, flauw, niet leuk, maar even later dacht ik: shit, dit is eigenlijk helemaal niet leuk en heel vervelend. Niet zozeer vanwege dat damesondergoed, maar iemand doet zich voor als mij. Wat bleek toen? Dat deze persoon – ik heb een vermoeden wie het is, maar dat ga ik niet uitspreken, want ik kan het niet hard maken – met een aantal mensen die in de strafrechtscene bekend zijn ditzelfde had geflikt. Gerard Spong, Bénédicte Ficq, Ybo Buruma. Bij Ybo Buruma was het dan korfbal. Dat vond ik wel een goede, eigenlijk, dan lacht iedereen zich suf, korfbal. Maar bij Bénédicte was het heel onaangenaam, want wat had die lul – ik zeg dan toch maar die lul – die had haar uitspraken in de mond gelegd via Twitter die betrekking hadden op een slachtoffer of nabestaanden in een rechtszaak waar zij als raadsvrouw had opgetreden. En die waren heel vervelend voor dat slachtoffer.’

	De Roos is snel tot actie overgegaan toen hij erachter kwam dat iemand zijn naam misbruikte: ‘Ik heb toen direct de president van de rechtbank in Den Bosch en de hoofdgeneraal, mijn baas, ingelicht dat er mogelijk iets kon verschijnen. Ik heb ook direct Twitter ingelicht in de VS. Dan krijg je een standaardformulier, en dat werkte razendsnel, binnen een dag was het weg. Ze hebben er kennelijk ervaring mee. Voor zover ik kan nagaan, bestaat het account niet meer.’

	De Roos denkt dat identiteitsfraude aangepakt kan worden met meer kennis, er moet meer expertise en mankracht op gezet worden. Hij ziet ook dat dat moeilijk wordt: ‘Dat is natuurlijk altijd weer in strijd met andere dingen, zoals terrorisme en jihadisme. Dat is nou eenmaal zo. Maar dat is natuurlijk wel een remedie. Want als iemand, zoals in jouw geval, stellig beweert dat hij het helemaal niet was, dan moet er al van meet af aan onderzoek naar gedaan worden en moeten dingen worden nagegaan. Het betekent dat het aantal identiteitsfraudezaken misschien niet vermindert, maar in elk geval niet toeneemt. Je kunt redeneren: wanneer het voor een rechter komt, is het al te laat. Dit moeten politie en het OM afvangen. Er is natuurlijk niet alleen voor identiteitsfraude maar ook voor cybercrime in het algemeen meer aandacht, en dan gaat er dus, zo mag je hopen, ook meer geld naar toe. Stoorzender zou kunnen zijn de enorme problemen bij de Nationale Politie. Dat soort problemen vertaalt zich direct in prioriteiten en ontwikkeling van expertise, daar kun je vergif op innemen. Maar dit is typisch zo’n gebied waar je goede cops nodig hebt.’

	Maar juist daar zit het probleem, erkent Theo de Roos. De politie is volgens hem nog niet zover: ‘Het is echt een organisatiekwestie. De gedachte van de Nationale politie is onder andere om juist die te verbeteren. Als er in Den Haag of in Amsterdam aangifte door jou gedaan wordt, moet er een soort systeem zijn van registratie en doorgeven; ook al kunnen ze er niet direct iets aan doen, dat kan, maar dat wel bekend is wie jij bent en wat jouw probleem is als ergens anders jouw naam opduikt, maar dan als verdachte. Dat moet gecoördineerd worden. En als dat gecombineerd wordt, dan leidt dat tot een extra inspanning om te controleren of jouw verhaal deugt en of je wel terecht als verdachte bent aangegeven. Het zit hem niet zozeer in de juridische kant, dat zie ik niet zo gauw, maar wel in organisatorische aspecten.’

	De Roos legt zijn ideaalbeeld voor: ‘Als je aangifte doet van identiteitsfraude – en dan moet wel eerst aangetoond worden dat je die persoon die je zegt dat je bent écht bent, maar bij bijvoorbeeld zedenmisdrijven moet je ook bewijzen aanleveren – dan moet er een alarmbel gaan rinkelen en moet er een voorziening zijn waardoor op zijn minst de communicatie goed loopt. Het voorbeeld van Kowsoleea is natuurlijk ook een registratieprobleem. Want op zich was het al opgelost in district A, maar in district B tot en met Z was het niet opgelost.’ Volgens Theo de Roos is de eerste vervolgstap dat de politie gewaarschuwd moet worden. En dan niet alleen bij een gespecialiseerd bureau, maar landelijk moet er een melding komen als er een aangifte komt zoals die van mij. Dan moet de politie volgens De Roos direct het Centraal Meldpunt Identiteitsfraude en -fouten bellen met de vraag: kan het zijn dat dit geval gemeld is? De Roos: ‘Als dat zo is, dan heb je als politie nog een extra reden om eens goed te kijken en je af te vragen wat er aan de hand is. Dat kan wellicht veel ellende voorkomen.’

	Dat de politie nog niet op de hoogte is van het feit dat identiteitsfraude tegenwoordig een apart vergrijp is dat ook zo in het Wetboek van Strafrecht staat, vindt De Roos niet zo gek. ‘Het is vaak met nieuwe bepalingen zo dat die nog in de organisatie moeten zakken. Dat hangt ook van het aantal aangiften af; als er wel heel veel aangiften komen, dan moet het wel.’ Het is volgens de emeritus-hoogleraar strafrecht een overgangsprobleem, dat de politie nog niet weet dat identiteitsfraude tegenwoordig als apart artikel in het Wetboek van Strafrecht staat. Volgens De Roos is het wel terecht dat het sinds 2014 een apart delict is, want onder een andere noemer vindt hij het moeilijk te plaatsen.

	De Roos beantwoordt de vraag wat identiteitsfraude nou eigenlijk is zelf: ‘Heling is het niet, valsheid in geschrifte is het wél. Dat is het algauw, want iemand geeft zich uit als iemand die hij niet is, dus dat is zeker valsheid, maar dat doet onvoldoende recht aan het specifieke van de situatie. Want het is meer dan valsheid, het is ook dat je iemand enorm benadeelt. Dus het verdient wel een aparte strafbaarstelling.’

	De Roos brengt ons gesprek op hacken, digitale inbraak, die in de jaren negentig in opkomst kwam. ‘Hacken. Wat doe je met hacken? Nou, je breekt in en je pakt informatie weg. Die kopieer je en die gebruik je vervolgens. De vraag was: was dat diefstal? En dan met name wegnemen. Het probleem was dat niet je wegnam, want die informatie blijft natuurlijk in het bestand staan. Dus het was onmogelijk – als je tenminste een beetje de tekst van de wet wilt volgen – om te zeggen: dit is diefstal. Dus kwam er een specifieke delictomschrijving voor hacking.’

	Hacken was er nog nauwelijks toen het internet er nog niet was, maar dat valt niet te zeggen over identiteitsfraude. Zo herinnert De Roos zich nog een zaak toen hij advocaat was: ‘Het fenomeen bestond natuurlijk al voor internet, alleen het internet heeft het enorm makkelijk gemaakt.’

	PvdA-Kamerlid Astrid Oosenbrug wil dat heling via internet een apart strafbaar feit wordt. Ik leg haar ideeën voor aan De Roos: ‘Helen is strafbaar, of het nou via internet gebeurt of niet. Het is niet waar dat het niet strafbaar is. Helen is technologieonafhankelijk. Of je het nou via internet doet, via briefkaart of op straat. Het simpele voorbeeld is de fiets: jij gaat er met een fiets vandoor en op de volgende straathoek staat jouw vriendje Pim, en dan zeg jij: “Goh, geef mij een geeltje en dan kan ik weer wat drugs scoren.” Dan is Pim natuurlijk strafbaar aan heling. Maar je kunt ook op internet een advertentie plaatsen, maakt allemaal niet uit.’ Wel vraagt hij zich af of er iets aan gedaan wordt. ‘Of het de facto aangepakt wordt, ja, dat is de vraag. Als je op het politiebureau komt, dan gaan ze er niet achteraan. Dat is eigenlijk straffeloosheid.’

	Op mijn verzoek kijkt De Roos in de toekomst: ‘Er zijn altijd weer nieuwe vormen van misdaad, laten we wel wezen. Actueel is de mensenhandel en -smokkel. Heel veel energie en aandacht gaat naar mensenhandel. Er is een nationaal rapporteur mensenhandel. Misschien is er binnenkort ook wel een nationaal rapporteur cybercrime, want die krijgt steeds meer aandacht. Er bestaan kenniscentra, er is criminologisch onderzoek. Dan wordt het wel weer enigszins binnen die dijkjes gehouden, denk ik. Zo gaat dat over het algemeen wel. Uitbannen doe je met bijna geen enkel delict. Met zedenmisdrijven doe je dat ook niet, dat is geen realistisch ideaal. Wel dat je het weer een beetje back to normal brengt.’

	Dat kan volgens De Roos heel makkelijk. ‘Bij de politie moeten er organisatorische maatregelen getroffen worden, bij bedrijven moeten ze alerter worden op bijvoorbeeld echtheidskenmerken van paspoorten en identiteitsbewijzen. Dat kan het wel indammen. Valsmunterij hebben we natuurlijk ook. Dat is ook van alle tijden, maar er zijn maatregelen genomen. Het is voortdurend een strijd, en de rechtshandhavers lopen altijd achter de feiten aan. Ook logisch, ook terecht, want als je in een rechtsstaat leeft, dan moet je natuurlijk niet van tevoren allemaal whizzkids die misschien wel een beetje een slechte jeugd hebben gehad gaan vastzetten omdat ze misschien ooit wel… dat kan natuurlijk niet. Tenminste, vind ik. Neemt identiteitsfraude steeds toe? Dat geloof ik dan weer niet, er zijn maatregelen denkbaar en ook al toegepast die dat best kunnen tegengaan.’

	Drugscriminaliteit kwam op in de jaren tachtig, maar is nog altijd aan de orde van de dag. De manier waarop mijn paspoort door de fraudeur gebruikt is, heeft ook direct te maken met drugscriminaliteit. Veel kleine misdrijven worden gepleegd om de drugshandel mogelijk te maken. Dat ziet De Roos ook, en daarom wil hij een andere aanpak: ‘Ik vind echt dat bij de drugs de hele boel gereguleerd moet worden,’ zo stelt hij. ‘Want wat er nu gebeurt, is dat er een rode loper uitgelegd wordt voor de georganiseerde criminaliteit: “Alstublieft, ga uw gang! Veel geld te verdienen!” Pakkans voor de kleintjes één op tien, pakkans voor de groten praktisch nul.

	Je hoort mij niet zeggen dat drugs niet schadelijk zijn, helemaal niet. Ook niet dat de schade die wordt toegebracht uit de wereld is als je regulariseert, je moet niet helemaal legaliseren, dat is niet realistisch en helemaal niet goed, maar je kunt tenminste iets doen aan het enorme gemak waarmee criminelen poepierijk worden en de maatschappij ontwrichten.’ Hij ziet ook in toenemende mate aan drugs gerelateerde misdrijven. ‘Het meest voorkomende misdrijf dat gelinkt is aan drugscriminaliteit is valsheid in geschrifte, maar verder heb je oplichting, vervalste paspoorten en dus nu ook identiteitsfraude.’

	Zou de overheid de slachtoffers van identiteitsfraude schadeloos moeten stellen, zoals banken dat min of meer doen bij pinpasfraude, wil ik van De Roos weten. ‘Dat is ongelofelijk lastig,’ zegt hij. ’Natuurlijk, als de politie het wel heel erg laat afweten en aangiften niet opneemt, dan heb je natuurlijk wel wegen als de ombudsman en klachtencommissies, maar wat je niet hebt – nog niet, dat komt misschien wel – is zoiets als het Schadefonds Geweldsmisdrijven. Tegenwoordig is dat er ook voor seksuele misdrijven. Maar dat is er nog niet [voor slachtoffers van identiteitsfraude, KG.]. Dat zou al helpen.’ Volgens De Roos zit je in de dezelfde positie als het slachtoffer van strafzaken als je kunt aantonen dat je schade geleden hebt. Hij geeft daarbij als voorbeeld het aantal keren dat je voor de rechter hebt moeten komen, het aantal werkuren dat je gemist hebt of het verliezen van je baan.

	Daar zijn tegenwoordig voorzieningen voor. Ik noemde al het Schadefonds Geweldsmisdrijven, maar er is ook al een schadefonds voor slachtoffers in het algemeen en zelfs al een voorschotregeling. Zelfs als de dader niet wordt gepakt, kun je tegenwoordig als slachtoffer al een vergoeding krijgen. Je moet wel een strafzaak krijgen waarin de dader wordt veroordeeld, dat blijft de voorwaarde voor de voorzieningen zoals ze nu zijn. Bij het Schadefonds Geweldsmisdrijven is dat niet eens meer nodig. Ook al is er nooit iemand voor het geweld veroordeeld, toch kun je er een vergoeding voor krijgen. In die sfeer zou je het ook bij identiteitsfraude moeten zoeken.’

	Om meer te weten te komen over die mogelijke schadevergoeding voor slachtoffers van identiteitsfraude wend ik me tot het Centraal Meldpunt Identiteitsfraude en -fouten. Omdat er sinds begin 2016 een schadefonds is voor slachtoffers in het algemeen, vraag ik me af of slachtoffers van identiteitsfraude hier ook aanspraak op kunnen maken. Vóór 2016 konden alleen slachtoffers van een gewelds- of zedenmisdrijf aanspraak maken op dit fonds. Nu komen ook slachtoffers van andere misdrijven in aanmerking voor een voorschot op de opgelegde schadevergoedingsmaatregel wanneer die na acht maanden nog niet (volledig) is betaald. Voorwaarde is wel dat het om een vonnis gaat dat na die datum onherroepelijk is geworden, en voor deze groep geldt een maximum van 5.000 euro.

	Ter verduidelijking: het moet gaan om een misdrijf. Identiteitsfraude kan worden aangemerkt als misdrijf, dus kunnen slachtoffers hiervan in aanmerking komen voor een voorschot als er een schadevergoedingsmaatregel is opgelegd. Een aparte regeling voor slachtoffers van identiteitsfraude is er niet. Voor slachtoffers van identiteitsfraude is het daarnaast moeilijk om aan te tonen hoeveel schade er geweest is.
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	Centraal Meldpunt Identiteitsfraude en -fouten

	Als de beambte aan het loket mij vraagt naar mijn paspoort, wil ik eigenlijk een geintje maken. Maar met een zwaarbewapende marechausseeman naast me zet ik dat snel uit mijn hoofd. Ik krijg een pasje mee en word naar de dertigste verdieping van de toren van Binnenlandse Zaken en Koninkrijksrelaties gestuurd. Daar heb ik deze gure donderdag 4 februari een afspraak met Helen van der Sluys, coördinator van het Centraal Meldpunt Identiteitsfraude en -fouten, het CMI.

	Zelf verwachtte ik dat het meldpunt bij het ministerie van Veiligheid en Justitie ondergebracht was, maar volgens Van der Sluys is het juist logisch dat het bij BZK zit: ‘Het ministerie van Binnenlandse Zaken en Koninkrijksrelaties gaat over de Basisregistratie Personen en het beleid van uitgifte van identiteitsdocumenten. Hier zit ook het beheer van identiteitsgegevens. Wij werken daarnaast ook met de slachtoffers en opereren dus aan de kant van de gedupeerden. Bij Veiligheid en Justitie wordt gekeken naar de daderkant, de fraudeur. Wij werken met instanties samen die juist de slachtoffers willen helpen.’

	Het CMI is al in 2008 begonnen als pilot bij het ministerie van Binnenlandse Zaken, maar heeft zo veel bestaansrecht opgebouwd, dat het nu een vast onderdeel is van het ministerie, bij de Rijksdienst voor Identiteitsgegevens. Volgens Helen van der Sluys mag de naam wel anders. Meldpunt gaat volgens haar namelijk niet ver genoeg. ‘We turven niet alleen het aantal mensen dat te maken heeft met fraude, maar helpen ook. We leggen contact met instanties die gedupeerden helpen. Maar als we van naam veranderen, moet de afkorting wel CMI blijven. Die begint langzaam ingeburgerd te raken’

	De werkwijze van het Centraal Meldpunt Identiteitsfraude en -fouten moet volgens haar wel hetzelfde blijven. ‘Het eerste contact met iemand die een melding gemaakt heeft, is altijd telefonisch. Dat stellen mensen zeer op prijs, wanneer word je nou nog eens gebeld door de overheid? Daarna sturen we tips en handige informatie naar de melder en nemen indien nodig contact op met andere organisaties voor de oplossing van de problemen. Daarmee proberen we mensen zo goed mogelijk op de hoogte te stellen van hun opties.’

	Niet alleen mensen bij wie al misbruik gemaakt is, kloppen aan bij het CMI.Ook komen er vragen van mensen die iets niet vertrouwen, zegt Van der Sluys: ‘Mensen die bijvoorbeeld hun paspoort afgegeven hebben bij een instantie of een persoon en niet zeker weten of dat wel slim was. Er is dan vaak nog geen misbruik gemaakt, maar ze doen wel melding. In sommige gevallen wordt er na de melding inderdaad nog gebruikgemaakt van hun identiteitsbewijs, maar dan weet men wat te doen.’

	Ook bezorgde ondernemers kloppen aan bij het CMI. Die maken zich dan zorgen over hun btw-nummer, waar hun burgerservicenummer uit te herleiden is. Eerder sprak ik al met een bezorgde Rita Verdonk over deze koppeling. Van der Sluys: ‘Met een burgerservicenummer alleen kun je niet zo veel. Je hebt altijd andere gegevens nodig om iets te doen. Maar ik snap de zorgen wel, en wellicht moet er ook iets gedaan worden aan die nummers, maar dat is niet aan ons.’ Het is een taak voor de Tweede Kamer om hierover te beslissen, maar er kunnen wel signalen gegeven worden vanuit een instantie als het CMI om er iets aan te doen. Maar zover wil Van der Sluys niet gaan.

	Van meldpunt is het CMI steeds meer een orgaan geworden dat preventief identiteitsfraude wil tegengaan. Als voorbeeld geeft Van der Sluys een fraudezaak bij Hogeschool Inholland. Herfst 2015 werd zogenaamd vanuit de hogeschool een mail verstuurd naar een groot aantal studenten, waarin hun gevraagd werd om hun gegevens te verifiëren. Er werd onder meer gevraagd om een kopie van het identiteitsbewijs. ‘Wij kregen in korte tijd meldingen binnen van een aantal studenten,’ vertelt Helen van der Sluys. ‘Daarop hebben we samen met de politie en Inholland kunnen voorkomen dat de mail bij nog meer studenten terechtkwam en is er gezamenlijk aangifte gedaan bij de politie. We hebben de studenten ook direct verteld wat ze moesten doen. We hebben iedereen die een kopie van zijn identiteitsdocument had gestuurd, aangeraden een nieuw identiteitsdocument aan te vragen en hebben aangegeven bij de hogeschool dat die kosten voor studenten erg hoog liggen. Daarop heeft Inholland een vergoeding in het leven geroepen om de getroffen studenten tegemoet te komen.’

	Mede door de preventieve acties van het CMI is het aantal meldingen van fraude of fouten dat in 2015 is binnengekomen niet gestegen ten opzichte van 2014. Sinds 2012 was er een duidelijk stijgende lijn te zien: 291 toen, naar 617 in 2013 en 844 in 2014. In 2015 waren het er 805. ‘Maar als we bij Hogeschool Inholland niet direct ingegrepen hadden, waren dat er veel meer geweest,’ nuanceert Van der Sluys.

	Iedereen die zich meldt bij het CMI komt in een database terecht. Maar die is volgens Van der Sluys voor eigen gebruik. Het CMI houdt wel nauw contact met andere instanties, zoals de Belastingdienst, de Rijksdienst voor het Wegverkeer en het ECID, het Expertisecentrum Identiteitsfraude en Documenten, een samenwerking van Politie en Koninklijke Marechaussee. Volgens Van der Sluys kan het bij de RDW gaan om auto’s die op iemands naam staan maar niet van hem of haar zijn en er daardoor snelheidsboetes die op een plek verzameld zijn waar die persoon nooit geweest is bij die persoon terechtkomen. Al deze verhalen stuurt het CMI door naar het ECID. Die gaan ermee aan de slag om de daders op te sporen.

	‘Er is geen terugkoppeling over specifieke gevallen.’ Dat vind ik opvallend, maar volgens Van der Sluys is het logisch: ‘Zij zijn meer met het grote plaatje bezig, kijken of er patronen in fraudezaken zitten.’ Als er door het CMI contact wordt gelegd met instanties, dan is dat altijd met de vraag om anders te kijken naar die ene zaak. ‘Je moet er in deze zaken namelijk van uitgaan dat er iets mis is gegaan. De Belastingdienst moet de zaak anders benaderen: degene van wie ze geld willen zien, beschouwen als slachtoffer en niet als dader. Dat vergt een omschakeling. Het is op die momenten beter wanneer wij contact opnemen.’

	Ook bij de politie is een omschakeling nodig. ‘Langzaam maar zeker weet ook de politie dat identiteitsfraude een vergrijp op zich is.’ Daar is wat tijd overheen gegaan, ziet ook Van der Sluys. ‘Het is een op zichzelf staand strafbaar feit sinds mei 2014, maar nog niet in alle systemen veranderd tot juni 2015.’ Volgens de coördinator van het Centraal Meldpunt Identiteitsfraude en -fouten is het mogelijk mede daaraan te wijten dat bij mijn aangifte in april 2015 mijn zaak weggeschreven is onder de noemer ‘misdrijven anders’.

	In de jaren dat Helen van der Sluys bij het meldpunt werkt, heeft ze al heel wat zaken voorbij zien komen. ‘Ik herinner me een zwartrijder in Amsterdam. Om de zoveel tijd komt weer de naam voorbij van een man wiens kopie paspoort deze zwartrijder laat zien. Hij is het namelijk zelf niet. Elke keer als hij door de GVB – de Amsterdamse vervoersmaatschappij – gepakt wordt, levert hij een kopie in van dat paspoort.’ Dat is iets waar volgens Van der Sluys strenger naar gekeken moet worden. ‘Een kopie is geen wettelijk identiteitsbewijs. Nog veel te vaak kan er met een kopie of met een oud document iets gedaan worden. Als je bij een internetbank een rekening wilt afsluiten, wordt dat gedaan op basis van een rekening die je bij een andere bank hebt. Maar als jij al dertig jaar een rekening ergens hebt, dan heb je je daar met een totaal ander identiteitsbewijs voor geïdentificeerd dan dat je nu hebt. Dat werkt ook fraude in de hand. En het inscannen van een identiteitsbewijs en dat opsturen is ook zeker niet waterdicht. Hetzelfde geldt voor woningen huren, het gemak wint het van de zuiverheid. Je kunt een kopie opsturen van iemand anders. Een kopie heeft alleen zin als je die persoon met zijn echte document hebt gezien.’

	Wat het cmi bereikt heeft, heb ik zelf gemerkt. Wanneer je een nieuw reisdocument aanvraagt en aangeeft dat je dat doet omdat er identiteitsfraude is gepleegd, gaan er alarmbellen rinkelen. ‘Ze moeten bij de gemeente tegenwoordig invoeren dat er sprake is geweest van identiteitsfraude, dat wordt opgenomen in het Basisregister Reisdocumenten,’ vertelt Van der Sluys. ‘Als er dan nog iemand gebruikmaakt van dat verouderde document, dan krijgen instanties die gebruikmaken van ons verificatieregister dat te zien. Dat gebeurt op basis van een hit-of-no-hit-principe, en de geldigheid van het document is direct te zien. Helaas maken niet alle bedrijven die de identiteit van iemand controleren gebruik van die technieken. Dat zou een hoop ellende voorkomen.’

	Ook al zijn er in 2015 iets minder meldingen bij het CMI binnengekomen dan in 2014, Van der Sluys denkt niet dat identiteitsfraude zal afnemen. ‘De digitalisering helpt niet bepaald mee,’ stelt ze. ‘Het is makkelijk om aan kopieën van identiteitsbewijzen te komen via internet. Mensen sturen deze als daarom gevraagd wordt, ook particulieren onderling, terwijl daar geen reden voor is. Dit zal niet snel afnemen. Maar de digitalisering kan ook tot veel goeds leiden. Zo werkt het kabinet aan een nieuwe manier van elektronische identificatie, die nog veiliger is dan het huidige DigiD. Je kunt ermee inloggen bij de overheid en ook bij bedrijven.’ Ze verwacht niet dat dit digitale systeem tot veel problemen zal leiden. ‘Het verder voorkomen van cybercrime en identiteitsfraude is juist een primair doel van dit nieuwe systeem.’

	DigiD is niet ideaal gebleken. ‘Het meeste misbruik dat gepleegd wordt met DigiD wordt gedaan door – aanstaande – ex-partners,’ zo legt de coördinator van het CMI uit. ‘Het wordt vaak gebruikt om elkaar nog net even een laatste hak te zetten.’ Het is volgens Van der Sluys lastig om aan te tonen dat iemand anders je DigiD misbruikt heeft. ‘Je hebt namelijk willens en wetens ooit je inloggegevens afgegeven aan die ex-partner. Iets wat in principe verboden is, want die zijn van jezelf. De vraag die hier speelt is: is het nou fraude of niet? Belangrijker is echter dat de persoon geholpen wordt en een nieuwe DigiD aanvraagt.’

	Naast het helpen van slachtoffers van identiteitsfraude denkt het CMI ook mee over identiteitsfouten. ‘Dan hebben we het bijvoorbeeld over spookbewoners,’ vertelt Van der Sluys. ‘Mensen die ingeschreven staan op een adres, maar daar helemaal niet wonen. Dat kan tot gevolg hebben dat iemand geen huurtoeslag krijgt terwijl hij daar wel recht op heeft. Ook dat komt geregeld voor. Het komt ook voor dat incassobureaus geld van mensen eisen, maar dat de gegevens van die persoon niet kloppen. Als duidelijk is dat de gegevens niet van die persoon zijn, is dat meestal snel opgelost.’

	Helen van der Sluys wil vooral de bekendheid van het Centraal Meldpunt Identiteitsfraude en -fouten vergroten. Ze hoopt dat iedereen die ooit te maken krijgt met een van deze misdrijven, de weg naar het CMI weet te vinden. ‘Op onze site is een hoop te vinden wat je kunt doen om identiteitsfraude te voorkomen. We geven interviews en voorlichting om bekendheid te verwerven. Er zijn allerlei beleidsbepalers achter de schermen bezig met onze doelen, maar één is duidelijk en belangrijk: het helpen van slachtoffers.’
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	Mijn gestolen leven

	Bij de pakken neerzitten en in een slachtofferrol kruipen is nooit mijn stijl geweest. Daarom heb ik direct actie ondernomen toen duidelijk werd dat iemand mijn paspoort misbruikte voor het huren van appartementen waar ik niet woonde. Mijn journalistieke inborst schreeuwde om een verhaal, en dat heb ik ook geschreven. Ik ben, met mijn eigen ervaringen, langs allerlei instanties gegaan en ben in het diepe gedoken. Onderzoeksjournalistiek, of gewoon nieuwsgierigheid naar wat mij en zoveel anderen overkomen is. Het was nieuw voor mij om zo’n complex verhaal te maken, normaal schrijf ik alleen korte berichtjes of bereid ik interviews voor die door iemand anders afgenomen worden. Nu moest ik mijn eigen interviews voorbereiden en uitschrijven en moest ik zelf de juiste mensen zoeken die me konden vertellen wat ik wilde weten.

	De Nationale ombudsman en de coördinator van het CMI stonden daarbij hoog op mijn lijstje. Maar ook Brenno de Winter en Theo de Roos waren van grote waarde voor mijn verhaal. De expertise die zij hebben toegevoegd, maakt mijn onderzoek completer. Brenno heeft me een aantal simpele trucs laten zien om een neppaspoort te herkennen, en Theo heeft me wegwijs gemaakt in de rechtsstaat.

	Over die rechtsstaat gesproken: hoe het nou eigenlijk afgelopen is met die rechtszaak? Het leek er namelijk op dat alles met een sisser afgelopen zou zijn, maar dat was niet zo.

	Nadat mijn advocaten hadden aangegeven dat wij niet akkoord gingen met een royement, heeft de rechter besloten alsnog uitspraak te doen in de zaak. De eisende partij heeft zich niet teruggetrokken, iets wat ik samen met mijn verdediging wel had verwacht. De rechter deed op 15 december 2015 uitspraak in de zaak.

	Gronden van de beslissing

	De oorspronkelijke vordering van FRIS Vastgoed Management was gebaseerd op een huurovereenkomst tussen partijen, waarvan Goes altijd heeft betwist dat hij degene is geweest die de huurovereenkomst heeft gesloten. Volgens hem is sprake van identiteitsfraude.

	De kantonrechter verstaat het verzoek als royement aldus dat FRIS Vastgoed Management haar vordering niet langer handhaaft. De vordering zal dan ook worden afgewezen.

	Gelet op de uitkomst van die procedure zal FRIS Vastgoed Management worden veroordeeld in de proceskosten aan de zijde van Goes. Nu Goes in persoon heeft geantwoord, zal daarvoor € 15,00 aan reis- en verletkosten worden toegekend. Voor de conclusie van repliek zal € 175,00 aan salaris gemachtigde worden toegekend. De nakosten zullen worden toegekend als hierna vermeld, evenals de wettelijke rente over de proceskosten en de nakosten.

	Een hoop ambtelijke taal, maar de kantonrechter heeft in mijn voordeel geoordeeld en van die lasten ben ik af. Dat het me dwarszat, merkte ik pas toen het afgerond was. Een rechtszaak voeren om aan te tonen dat je jezelf bent, maar dat je iets wat op jouw naam gebeurd is níét gedaan hebt, is zwaar. Je twijfelt over de goede afloop, want waarom zou de tegenpartij je geloven? Alles wat zij in handen hebben bewijst jouw ongelijk. Ik ben woest geweest, verdrietig, bang, hoopvol en soms alles tegelijk. Van nature ben ik positief ingesteld en maak ik graag grappen over alles wat me overkomt, maar in deze zaak was het soms hard zoeken naar de broodnodige humor.

	Natuurlijk had ik dingen anders kunnen en misschien wel moeten aanpakken. Ik ben veel te laks met de dagvaarding omgegaan. Ik kon me namelijk niet voorstellen dat de tegenpartij me niet zou geloven als ik aankwam met mijn verhaal over identiteitsfraude, een kopie van mijn eigen paspoort en een kopie van mijn aangifte. Daarmee dacht ik mijn gelijk makkelijk te bewijzen. Daarbij ging ik ervan uit dat de tegenpartij daar ook aanwezig zou zijn en dat ik alleen al met mijn uiterlijk kon laten zien dat ik niet degene was die zij zochten. Achteraf gezien had ik direct een advocaat moeten inschakelen, dan was het wellicht nooit zover gekomen en had de rechter helemaal geen uitspraak hoeven doen.

	Ik ben er goed vanaf gekomen. Voor zover ik weet, is er maar drie keer getracht iets met mijn paspoort te doen. Twee keer is dat gelukt, de derde keer liep de fraudeur tegen de lamp. En van die twee keer dat het gelukt is, heb ik maar bij één verhuurder een probleem gehad. Dat probleem is opgelost voor de kantonrechter. Ik heb daarnaast geluk gehad dat ik bij deurwaarder GGN iemand kende, waardoor de grootste schuldeis van ruim 13.000 euro werd ingetrokken. Had ik die connectie niet gehad, dan was ik misschien nu nog bezig met het bewijzen van mijn onschuld. Door die connectie kon ik ook achter de dader aan gaan, degene die zich voordeed als mij. Had ik zijn foto niet gehad en had ik alle papieren die hij inleverde niet in mijn bezit, dan was de zoektocht een stuk moeilijker geweest. Dan had ik mijn blogs wellicht nooit geschreven en had hij in Nijmegen gewoon zijn gang kunnen gaan.

	Dat geluk heeft helaas niet iedereen. De meeste slachtoffers van identiteitsfraude krijgen nooit een idee wie hun identiteitsgegevens gebruikt en leven in angst dat het hun zo weer kan gebeuren. Bij mij zou het ook weer kunnen gebeuren, maar ik ga er niet van uit. Na alle moeite die ik gedaan heb, denk ik dat de ‘criminelen’ die mijn paspoort misbruikten, dat niet meer doen. De moeite die in alle vervalste papieren gestoken is, is niet alleen voor mijn paspoort gedaan. Dit trucje halen ze dus veel vaker uit.

	Wat me nog bezighoudt, is de vraag wat er met Ralf gebeurt. Hij ontkent elke betrokkenheid bij andere frauduleuze zaken dan het proberen te huren van een woning in Nijmegen. Hij zegt nooit in Dordrecht en Amsterdam te zijn geweest om daar een woning te huren. Toch loopt er inmiddels een zaak tegen hem, in Arnhem, zo heeft mijn advocaat me laten weten. Ik zal misschien nog moeten getuigen en moeten beoordelen of ik een vordering tegen hem wil indienen.

	Nogmaals naar de rechter, dus, maar nu niet als verdachte of gedaagde, maar als benadeelde. Hoe ik dat ga aanpakken, weet ik nog niet. Of ik erop zit te wachten, weet ik ook nog niet. Aan de ene kant wil ik dit hoofdstuk zo snel mogelijk afsluiten, aan de andere kant vind ik dat Ralf een straf verdient voor wat hij gedaan heeft. Hij heeft willens en wetens de identiteit van iemand anders overgenomen om daarmee strafbare feiten te plegen. Hij heeft toegegeven dat hij wist dat hij iets deed wat niet mocht.

	Vaak vraag ik me af of ik hem iets kwalijk neem. Het antwoord daarop is meestal ja. Hij is stom geweest, ook al had hij wellicht het geld hard nodig. Maar ik kan me goed voorstellen dat je soms een verkeerde afslag in het leven neemt en als stroman tegen de lamp loopt.

	Hij is natuurlijk niet het probleem. In elk geval niet het grootste probleem. Ralf heeft zich voor iemands karretje laten spannen en is collateral damage. Dat hij gepakt is, is voor de mensen die hem van mijn paspoort voorzien hebben helemaal niet erg. Zoals Ralf zijn er vast nog veel meer. Mensen die in geldproblemen zitten en voor geld ergens een woning huren op naam van iemand anders. Zo gepiept, en zolang je degene niet kent op wiens naam je iets huurt, is de wroeging ook niet zo groot.

	Soms ook vraag ik me af wie er dieper in de problemen zit door deze zaak, Ralf of ik? Door deze zaak heb ik er mijn taak van gemaakt om mensen goed voor te lichten over identiteitsfraude en om er zelf meer over te weten te komen. Als het allemaal klopt wat Ralf tegen de politie in Nijmegen gezegd heeft, dan heeft hij nog heel wat uit te leggen thuis. Voor een jongen die nooit voor problemen gezorgd heeft, heeft hij zichzelf nu in een lastig parket gemanoeuvreerd. Vandaar dat ik soms wel sympathie voel, ook al weet ik dat veel van wat hij verklaard heeft, gelogen is. Als er ook maar een deel klopt van wat hij zegt, dan heeft hij geen makkelijk leven.

	Het lijkt me sowieso dat je met een makkelijk leven niet in deze situatie belandt. Je moet al met de verkeerde mensen omgaan om überhaupt een aanbod te krijgen om met het identiteitsbewijs van iemand anders woningen te gaan huren. En je moet al een tijd verkeerd bezig zijn om dat aanbod te overwegen, laat staan aan te nemen. Het zijn vast niet zijn eerste stappen in het criminele milieu.

	Hoe ziet de organisatie waar hij voor werkt eruit? Wat is het voor club, en wie houden zich boven hem bezig met deze vorm van fraude? Is er een beeld te vormen van de organisatie die deze identiteitsfraude faciliteert? Het antwoord is helaas een simpel nee. In elk geval, bij mij niet. Het zou kunnen dat ze bij het ECID, het Expertisecentrum Identiteitsfraude en Documenten, veel kunnen met de papieren die ik opgestuurd heb. Maar voor zover ik weet, is de organisatie die Ralf aanstuurde nog altijd actief. Het is ook een ontzettend lucratieve business: je stuurt mensen op pad om met een gefraudeerd paspoort een woning te huren, neemt de sleutel van diegene over en bouwt op die plek een wietplantage. De enige die gepakt kan worden, is degene van wie het paspoort is en in het ergste geval degene die met dat neppaspoort op stap gegaan is. Zelf blijf je buiten schot. Zoals Theo de Roos al zei: de pakkans in de drugscriminaliteit is zo goed als nul.

	Er is dus geen enkele reden voor deze organisatie om te stoppen met deze manier van zakendoen. Ik heb geen idee hoe vaak ze het trucje toepassen dat ze mij geflikt hebben, maar als het mijn idee was geweest, dan zou ik het vaak toepassen. En aan paspoorten komen via internet is geen enkel probleem. Dat blijkt wel uit het feit dat er zo veel identiteitsbewijzen aangeboden worden dat ze bijna gratis te krijgen zijn.

	Dan komen we vanzelf bij de vraag: is inmiddels bekend hoe mijn paspoort in verkeerde handen is beland? Ook daarop moet ik het antwoord schuldig blijven. Er blijft natuurlijk het vermoeden van de hotellobby in Istanboel. Daar heb ik in de zomer van 2014 mijn paspoort afgegeven en de dag erna pas opgehaald. Het zou kunnen dat er toen een kopie van gemaakt is en dat die opgestuurd is naar Nederland. Maar hij kan net zo goed van een computer van een van mijn opdrachtgevers af gehaald zijn. Toen ik een aantal opdrachtgevers vroeg of ze een kopie van mijn paspoort op konden sturen, kreeg ik van ze allemaal binnen een paar minuten een antwoord met daarin een scan van mijn paspoort. Van mijn eigen computer kan de kopie niet komen, omdat ik geen kopie van mijn paspoort op mijn computer heb staan. Maar wat er allemaal in mijn mail rondslingert, weet ik niet. Het kan zomaar zijn dat daar nog een kopie rondzwerft.

	Het is wel zo dat ik mijn paspoort sinds ik weet dat ik slachtoffer ben van identiteitsfraude dichter bij me houd dan ooit. Voorheen kon het nog weleens voorkomen dat ik voor een reis nog even goed moest zoeken naar mijn paspoort, maar dat gebeurt nu niet meer. Ik weet altijd waar mijn reisdocumenten zijn. Toen ik in juni op vakantie naar Frankrijk ging, heb ik één hele nacht wakker gelegen. Niet omdat ik niet wist waar mijn paspoort was, maar juist omdat ik wel wist waar mijn paspoort was. Het zat in mijn tas, en die tas lag nog in de auto, omdat we in het hotel waar we waren, maar één nachtje zouden overnachten. Daar had ik hiervoor nooit van wakker gelegen, maar nu kon ik niet slapen van het idee dat mijn paspoort niet in de buurt was. Ik ben er zelfs voor opgestaan om het uit de auto te halen. Dat had ik hiervoor nooit gedaan.

	Meer dan ik toegeef, heb ik een knauw gehad van deze hele zaak. Ik ben boos geworden om dingen waar ik normaal nooit boos om zou worden. Het gevoel dat iemand zich voorgedaan heeft als mij, maakt me soms nog bang. Het horen van iemand anders op een voicemail die mijn naam uitspreekt alsof het die van hemzelf is, gaat door merg en been. ik ben het vertrouwen kwijt in iets wat voor altijd van mij hoort te zijn: mijn identiteit. Een nieuwe krijg ik niet. Daarom is een gestolen leven niet te vergelijken met een gestolen televisie of een gestolen auto. Een gestolen leven kun je niet vervangen.

	 


Tips & trucs

	Geef nooit je paspoort af aan iemand die dat identiteitsbewijs niet mag hebben. Het klinkt heel simpel, maar hoe vaak geef je wel niet je paspoort af bij een hotel, een fietsenmaker of een andere instantie die dat identiteitsbewijs helemaal niet nodig heeft? En hoe vaak wordt er voor het gemak even een kopietje gemaakt van je rijbewijs, paspoort of ID-kaart, want dat is sneller dan overschrijven? Zelf geef ik nooit meer een paspoort af, en als men het al nodig vindt om gegevens over te typen (het enige gegeven dat men nodig heeft, is overigens je naam), dan blijf ik erbij staan om te zien of het niet gekopieerd wordt. Je wordt als lastig beschouwd, want je doet niet wat er gevraagd wordt. Maar met een beetje uitleg zijn de meeste baliemedewerkers te overtuigen.

	Alleen daartoe bevoegde mensen mogen om je paspoort vragen. Dan hebben we het over politieagenten, toezichthouders en conducteurs. Maar in de praktijk werkt het vaak anders. Eigen voorbeeld: ik gaf een lezing over identiteitsfraude bij een hogeschool ergens in het land. Doodleuk werd me achteraf gevraagd om een kopie van mijn paspoort op te sturen, want anders konden ze me niet betalen. Dat laatste is grote onzin, maar ik krijg wel graag betaald voor mijn opdrachten. Op die momenten stuur ik een kopie van mijn paspoort, maar met een aantal aanpassingen. Zo schrijf ik op die kopie op welke datum die verstuurd is en naar wie. Daarnaast streep ik mijn burgerservicenummer door. Dat moet tot tweemaal toe, want het staat ook in de code onder op het paspoort. Je kunt nog veel meer doorstrepen, maar het belangrijkste is het BSN, en dat de ontvanger van de kopie er duidelijk op staat.

	Autoriteiten zouden geen genoegen moeten nemen met een kopie van een paspoort. Veel te vaak wordt door gemeentes en andere instellingen een kopie van een identiteitsbewijs als voldoende identificatie ervaren. Dat is het niet. Je moet een écht reisdocument in handen gehad hebben om iemand te identificeren. IT-journalist Brenno de Winter heeft goed naar de kopie van mijn paspoort gekeken die ingeleverd is door de fraudeur. Een aantal kenmerken zijn aangepast. Als de foto niet mooi overloopt in het geboortejaar op het paspoort, dan is daarmee gerotzooid. Let ook op het silhouet dat achter de tekst staat. Dat moet hetzelfde zijn als de duidelijke pasfoto. Bij mij was dat zeker niet het geval.

	Stuur nooit je paspoort op als je online aankopen doet. De makkelijkste manier voor fraudeurs om een paspoort te krijgen is als het gewoon naar ze opgestuurd wordt. Dat lijkt een raar verhaal, maar er zijn online malafide kaartjesverkopers actief die vragen naar een paspoort voor ze een aankoop afhandelen. Die aankoop wordt vervolgens nooit opgestuurd, en de fraudeur gaat door met hetzelfde geintje op naam van de gedupeerde. Een onlineverkoper hoeft jouw gegevens nooit te hebben. Hij heeft alleen een adres nodig en een naam, en voor de rest moet hij erop vertrouwen dat het goed zit.

	Bewaar geen kopie van je paspoort op je computer of in de cloud. De makkelijkste manier waarop criminelen aan je paspoort komen, is via de computer. Vooral cloudomgevingen zijn erg fijn voor deze criminelen, want dan kunnen ze grote aantallen paspoorten tegelijk binnenhalen. Als je toch graag een kopie van je identiteitsbewijs op je computer of in de cloud wilt opslaan, noem het bestand dan niet paspoort. Als je het bestand zo noemt, dan maak je het criminelen wel erg makkelijk. Geef je paspoort je eigen naam, in mijn geval Kevin Goes. Dat maakt het in elk geval al wat moeilijker, maar om volkomen veilig te zijn zou ik het helemaal niet online zetten. Let ook op je mailbox. Zoek daar, vooral in je verzonden berichten, op je paspoort. Als je je gescande paspoort ooit opgestuurd hebt naar een instantie, dan is de kans groot dat dat bestand nog altijd in je mailbox zit. Verwijder ook die bestanden, zodat er bij een hack geen misbruik van kan worden gemaakt.

	Voer nooit je persoonlijke gegevens in op (onveilige) websites. Deze tip is tricky, want wanneer is een website veilig en wanneer niet? Alleen overheidswebsites en organisaties als zorgverzekeraars vragen om je DigiD, bijvoorbeeld. Alleen de website van ING vraagt je om in te loggen met je bankgegevens, maar zal nooit naar je pincode vragen. Als je het gevoel hebt dat er iets niet klopt, dan klopt het niet. Geen van deze instellingen zal je ooit een mail sturen waarin ze vragen om je inloggegevens. Al ziet de mail er nog zo goed uit, het zijn mails om jouw persoonlijke gegevens te achterhalen.

	Deel geen foto’s van gevoelige documenten op sociale media. Natuurlijk ben je trots dat je je rijbewijs gehaald hebt, maar een foto van dat roze pasje op Facebook speelt fraudeurs in de kaart. Het is misschien wel de makkelijkste manier om een kopie van dat rijbewijs te krijgen. Ook die rare foto van jezelf op je nieuwe paspoort is niks voor Instagram, en dan vooral de #paspoort niet vergeten. Let op wat je deelt op sociale media en deel niets waar iemand anders veel meer aan heeft dan jij.

	Ga na waar je identiteitsbewijs is. Zeker als zzp’er heb je meerdere opdrachtgevers. Als je dat werk al een paar jaar uitvoert, kan het zijn dat tientallen bedrijven een kopie van je identiteitsbewijs hebben. Maar dat is helemaal niet nodig. Niemand vraagt naar die identiteitsbewijzen en checkt of jij wel bent wie je zegt dat je bent. Die ID-bewijzen kunnen dus van de computer af. Vraag bij deze bedrijven – en scholen – of ze nog een kopie van je paspoort hebben. Zo ja, vraag hun dan om die uit hun bestand te halen. Nog altijd weet ik niet hoe mijn identiteitsbewijs in verkeerde handen terechtgekomen is, en de kans is aanwezig dat het van een computer af gehaald is die niet van mij is. Dat het op een computer stond van een van mijn opdrachtgevers. Probeer dit risico te verkleinen.

	Trap niet overal zomaar in. Als er iemand aan de deur staat met een verhaal dat te mooi is om waar te zijn, dan is het meestal niet waar. Zeg tegen dit soort verkopers aan de deur of aan de telefoon dat je iets meer tijd nodig hebt en dat je later terugbelt of contact opneemt. Zoek dan op internet op met wat voor bedrijf je te maken hebt. Zulke babbeltrucs zijn er om je identiteit te stelen of om je heel veel geld af te troggelen. De fraudeurs slagen er op deze manier soms in om toegang tot je huis en tot je computer te krijgen, en voor je het weet hebben ze zo al je gegevens te pakken.

	Let goed op je fysieke identiteitsbewijzen. Deze tip spreekt voor zich. Tot nu toe heb ik het vooral over digitale fraude gehad, maar het kan natuurlijk ook dat iemand je identiteitsbewijs steelt. Hetzelfde kan gebeuren met je pinpas of creditcard. Als je het gevoel hebt dat je een van deze spullen kwijt bent, blokkeer dat dan direct en schakel de politie in. Nog altijd wordt ook op die manier identiteitsfraude gepleegd. Zelfs uit je brievenbus wordt nog weleens met een hengel belangrijke post gehaald, dus stapel je post niet onnodig hoog op. Uit eigen ervaring weet ik dat ook dat verstrekkende gevolgen kan hebben.

	Versnipper oude gegevens. Als je een nieuw rijbewijs krijgt, dan heb je een oude versie over. Die kun je vaak inleveren bij de gemeente, maar als je hem zelf houdt, maak hem dan kapot. Jij kunt hem niet meer gebruiken, maar een fraudeur wellicht wel. Hetzelfde geldt voor paspoorten en ID-kaarten. Het lijkt me niet dat er emotionele waarde zit aan zo’n kaart, dus dan kun je er net zo goed vanaf. Doe hetzelfde als je een nieuwe computer koopt. Kijk eerst wat er nog aan kopieën van identiteitsbewijzen en bankpassen op die oude computer staat en verwijder die bestanden.

	Wees achterdochtig. Als je dit leest, heb je dat gevoel allang. Mag je niemand meer vertrouwen? Natuurlijk wel, vertrouwen is goed, maar wees voorzichtig. Op allerlei manieren is op dit moment fraude te plegen. Of het nu gaat om identiteitsfraude, internetfraude of bankfraude. Fysieke pasjes zijn niet meer nodig, kopieën zijn vaak al voldoende. Als er dus gevraagd wordt om een identiteitsbewijs, vraag dan zelf waarom. Vaak is er geen reden en is het gewoon gebruikelijk dat er om een ID-bewijs gevraagd wordt. Daar hoef je niet mee akkoord te gaan. Er zijn nu 600.0 slachtoffers van identiteitsfraude per jaar, maar als we allemaal een beetje meer opletten, worden dat er niet meer.

	 


Verantwoording

	Alles in dit boek is waar gebeurd. Er is niets verzonnen, en de data die in dit boek vermeld zijn, zijn ook de data waarop de feiten of gesprekken zich afgespeeld hebben. Soms heb ik wat informatie weggelaten, omdat het verhaal anders te omvangrijk zou worden en het niet meer te volgen was. Die informatie was in geen enkel geval zo belangrijk dat het een ander licht op de zaken had kunnen werpen.

	Namen en organisaties heb ik in sommige gevallen veranderd. Zo heten de mensen die me geholpen hebben bij GGN in werkelijkheid anders en heeft de woningcorporatie in Nijmegen wel degelijk een naam. Ook degene die contact met me opgenomen heeft vanuit Nijmegen heeft een andere naam dan in dit boek vermeld is. Dat heb ik in sommige gevallen op eigen initiatief gedaan, in andere gevallen is me gevraagd voorzichtig om te gaan met namen. Na eigen overweging heb ik besloten dat de namen niet relevant zijn en niet doorslaggevend zijn bij de informatie in dit boek.

	Over de vraag of ik ook de naam van de fraudeur zou veranderen, heb ik het langst nagedacht. Daarbij had ik de keuze om alleen de voornaam van de fraudeur te schrijven, te kiezen voor initialen of een compleet andere naam te gebruiken. Uiteindelijk ben ik voor een compleet andere naam gegaan, omdat de fraudeur zelf in mijn ogen niet meer dan een bijrol heeft in het hele verhaal. Hij is mijns inziens niet degene die mij schade heeft toegebracht, hij heeft alleen het laatste zetje gegeven. De namen van de bank, werkgever en andere instanties die opgegeven zijn bij de woningcorporaties kloppen wel, zoals ook te zien is in de bijlagen.

	Voor dit boek heb ik een aantal onderzoeken gelezen over identiteitsfraude, te weten ‘Omvang van Identiteitsfraude en Maatschappelijke Schade in Nederland’ van PWC. Daarvan heb ik de update uit mei 2013 gebruikt in verschillende stukken in dit boek. Daarnaast heb ik het onderzoek ‘Identiteit in Cijfers’ van onderzoeksbureau Panteia in opdracht van het ministerie van Binnenlandse Zaken en Koninkrijksrelaties gebruikt als bron. Daarbij heb ik gebruikgemaakt van de tweede editie van 15 december 2014. Verder komen er passages uit het rapport ‘Identiteit misbruikt? Je staat er niet alleen voor’ van onderzoeksbureau BMC en de Universiteit Leiden in opdracht van het ministerie van Binnenlandse Zaken en Koninkrijksrelaties voor in mijn boek. Dit onderzoek is gepubliceerd in oktober 2015. Ook heb ik mijn tips en trucs aangevuld met de tips die in ‘Geef oplichters geen kans; Een Veilig ID’ staan. Dat is de nieuwste onlinefolder van het ministerie van Binnenlandse Zaken en Koninkrijksrelaties, gepubliceerd in november 2015.

	Verder citeer ik uit de stukken die over en weer zijn gegaan tussen de partij die mij daagde voor de kantonrechter en mijn eigen advocaten. Het proces-verbaal dat opgemaakt is na de aanhouding van de verdachte die mijn identiteit gebruikte, is in mijn bezit, en daar heb ik ook uit geciteerd. Ook haal ik een aantal artikelen aan die over mij verschenen zijn in de pers. Daarnaast heb ik mijn eigen blogs in dit boek verwerkt, die voor het eerst online verschenen op 4 april 2015, 27 mei 2015 en 15 juni 2015. De gesprekken met betrokkenen hebben allemaal plaatsgevonden op de dag die in het gesprek vermeld staat. Die hebben dus voor het overgrote deel plaatsgevonden toen de identiteitsfraude zo goed als opgelost was. Vandaar dat het vaak terugblikkende gesprekken zijn.

	Zelf heb ik actief gezocht naar aandacht voor mijn zaak. Niet omdat ik die aandacht nodig heb, maar omdat ik het goed kan vertellen. Ik wil mensen de gevaren die verbonden zijn aan je reisdocumenten laten inzien en ik hoop dat er iets van geleerd kan worden. Daarom heb ik mijn verhaal hiervoor verteld aan Limburgse omroep L1, EenVandaag van avrotros, Groeten van Max en aan Brandpunt van kro-ncrv. Zo bereik je een groot publiek, maar natuurlijk wordt in zo’n kort tijdsbestek als op radio of televisie niet alles duidelijk. Alleen de meest aansprekende zaken zijn toen aan bod gekomen. In dit boek staat alles wat er gebeurd is in iets meer dan een half jaar tijd. Van het begin tot het – hopelijke – einde. Er is niets weggelaten, alle stappen die ik gezet heb, heb ik opgeschreven.

	Als laatste wil ik iedereen bedanken die meegewerkt heeft aan mijn zaak en aan dit boek. Allereerst mijn advocaten, mijn zus en haar collega Suzanne. Zonder hen was ik nu waarschijnlijk nog altijd bezig geweest met procederen. Daarnaast wil ik iedereen die mij geloofde bij woningcorporaties en schuldeisers bedanken, zij hebben me een hele hoop kopzorgen bespaard en me een flink stuk op weg geholpen om de informatie te verzamelen die ik nodig had om dit boek te schrijven. Ook wil ik iedereen bedanken die ik gesproken heb voor dit boek. Soms was het wat lastig om een afspraak te regelen, maar uiteindelijk is alles goed gekomen. Zij geven de extra bagage aan dit boek, die het van een verhaal over mij tot een verhaal voor iedereen maakt. Bedankt daarvoor.

	Als je mij een jaar geleden gezegd had dat ik een boek over identiteitsfraude zou schrijven, dan zou ik dat niet geloofd hebben. Het was namelijk een onderwerp dat totaal niet op mijn radar stond. Daarnaast ligt mijn hart dichter bij fictie. Een boek waarin je je aan de feiten moet houden, was niks voor mij. Bij journalistieke verhalen kan ik dat wel, maar daar ben je hooguit een paar uur mee bezig. Hier ben ik een paar maanden mee bezig geweest. Maar het is een dankbaar onderwerp, een onderwerp waarmee ik mensen kan helpen. Een onderwerp waar ik helaas nog jaren zoet mee ben. Gelukkig is dat echter niet omdat ik nog altijd in een lastig parket zit, maar omdat ik mensen wil blijven voorlichten over de gevaren en omdat ik ervoor wil zorgen dat er op den duur minder mogelijkheden zijn voor organisaties om met je leven aan de haal te gaan.
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