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‘Cryptovaluta zijn eigenlijk niets waard.’ ‘Een bitcoin kost nu duizenden euro’s en morgen misschien wel de helft, hoe kan ik daar nou op vertrouwen?’ ‘Ik hoorde dat Bitcoin meer energie verbruikt dan Slowakije.’ ‘Het is veel te ingewikkeld voor mij.’ ‘Ken je dat verhaal van die tulpenbollen die op een dag net zoveel waard waren als een huis? Dit is net zo’n bubbel.’ ‘Alleen criminelen gebruiken cryptovaluta.’ ‘Wat is het verschil? Normaal geld is ook al digitaal.’

Zomaar een greep uit veelgehoorde reacties op cryptovaluta. Grote kans dat je er enkele van herkent, van jezelf of van mensen in je omgeving. Toen ik me erin begon te verdiepen, stelde ik dezelfde vragen. Het is ook vreemd dat er zoveel energie wordt verbruikt om iemand met bitcoin te kunnen betalen. Waar zit hem dat dan in? En wat geeft cryptovaluta nu eigenlijk waarde? En zijn die prijzen niet alleen het gevolg van speculatie, zonder dat er echt iets aan ten grondslag ligt? En wie gebruikt die cryptovaluta nou écht? Hebben we niet genoeg aan onze euro’s en dollars? Hoe meer ik me erin verdiepte, hoe meer ik merkte dat er geen eenvoudig antwoord was op deze vragen. Daardoor blijven ze terugkomen en mensen afschrikken. En dat is zonde. Want achter de oppervlakkige kroegmeningen zoals ‘alleen criminelen gebruiken cryptovaluta’ (terwijl Amerikaanse dollars trouwens nog steeds veel populairder zijn) ligt een wereld van vernieuwende technologie, honderden experimenten om die te testen, en een scala aan toepassingen dat al gebruikt wordt door miljoenen mensen. Een paar voorbeelden waar de opkomst van blockchain en cryptovaluta in de toekomst toe kan leiden: een wereldwijd geaccepteerde valuta, lagere kosten voor goederen en diensten, bescherming van identiteiten, preventie van fraude, verlagen van energiekosten, verbeteren van logistieke processen, het mogelijk maken van verifieerbare boekhouding en het vergroten van digitale veiligheid. De gebieden waar cryptovaluta een rol kan spelen zijn eindeloos. Maar die potentie blijft voor het grote publiek verborgen door hardnekkige vooroordelen. Dat verschil tussen perceptie en potentie is dan ook wat me aanzette tot het schrijven van dit boek. Alle nieuwe technologie die knaagt aan bestaande manieren van dingen doen, leidt in eerste instantie tot frictie en onbegrip. Als dat niet zo zou zijn, zou de impact ervan zelfs wel eens kunnen tegenvallen. Omdat ik ervan overtuigd ben dat de impact van blockchain en cryptovaluta niet zal tegenvallen, verbaast het me niet dat er afwachtende, sceptische en soms zelfs afwijzende reacties zijn. Daar komt bij dat het op dit moment zelfs voor een welwillend mens lastig is om de cryptowereld te begrijpen en binnen te stappen. De drempels zijn hoog, de techniek is niet gebruiksvriendelijk en je hebt al snel het idee dat je aan zoveel dingen tegelijk moet denken, dat je vast iets vergeet en er maar niet aan begint. Die twee elementen, de hardnekkige vooroordelen en hoge drempels, wil ik voor je wegnemen in dit boek. Ik zal de terechte kritische vragen proberen te beantwoorden en vervolgens laten zien hoe je slim en veilig cryptovaluta kunt gebruiken en verhandelen.

Hoewel de ontwikkelingen nog pril zijn, hebben we de afgelopen jaren al grote sprongen gezien, zowel in volwassenheid van de technologie als in de koersen van cryptovaluta. Maar als je denkt dat je te laat bent om mee te doen, dan zul je daar na het lezen van dit boek op terugkomen. In de jaren negentig moest je nog inbellen met een trage modem om internet te kunnen gebruiken. In die fase bevinden cryptovaluta en blockchain zich nu.

Dat doet me denken aan de tijd dat ik nog studeerde in Nijmegen en startte met een website. Zonder vooraf gesteld doel installeerde ik wat software en plaatste wat bestanden op de hostingruimte die de Radboud Universiteit me ter beschikking stelde. Ik was online zichtbaar. Alle vrije tijd die ik daarna kon vinden, ging op aan dit hobbyproject. Ik raakte gefascineerd door het idee dat je met weinig middelen zélf aan de slag kon om de hele wereld te bereiken. In principe de hele wereld, want in het begin waren er niet meer dan tientallen bezoeken, vooral van mijzelf. Het doel vormde zich vanzelf: naar de nummer 1-positie in de categorie blogs. Ik had een naam nodig. Mijn favoriete Engelse woord is ‘flabbergasted’. Dat was te lang, dus ik noemde het Flabber.

Er waren in die tijd maar weinig hulpmiddelen om veel bezoekers op mijn website te krijgen. YouTube en Facebook bestonden nog niet, het was niet duidelijk wat de regels waren, dus ik moest zelf mijn weg vinden. Dat maakte het spannend. Ik liep tegen allerlei vragen op. Wat zette ik op mijn site? En hoe kwam ik erachter of mijn bezoekers het waardeerden? Ik plaatste video’s en artikelen die ik op honderden verschillende plekken tegenkwam en gaf er mijn commentaar bij. Ik vond een manier om bezoekersreacties achter te laten, wat toen nog niet gebruikelijk was. Naast vragen had ik ook problemen. Ik moest noodgedwongen experimenteren met eigen servers toen ik de hostingruimte van de universiteit ontgroeide. Mijn site werd aangevallen zonder dat ik wist door wie of waarom. Ik begon kosten te maken en moest dus nadenken over inkomsten. Ook daar waren nog geen gemakkelijke oplossingen voor. Google Adsense bestond nog niet en adverteerders waren nog niet overtuigd dat online adverteren werkte.

Met onstuimige stappen vooruit en vaak een paar terug kwam ik langzaamaan steeds dichter bij die nummer 1-positie. Ik verzamelde gelijkgestemden om me heen. Ze meldden zich vrijwillig aan, omdat ze het initiatief mooi vonden en iets wilden bijdragen. De een kon programmeren, de ander vond het leuk om artikelen te schrijven of zich actief bezig te houden met het in goede banen leiden van de discussies op het forum, dat al snel honderdduizend leden telde.

Dit verhaal speelt nog regelmatig door mijn hoofd nu ik  zowat  al  mijn vrije tijd aan een andere  ontwikkeling besteed:  blockchain, met cryptocurrency als  de  meest  zichtbare  toepassing  ervan.  Het  gevoel is  bijna identiek:  de spanning  van het  deel uitmaken  van  iets  wat  een  grote rol  gaat spelen  in  ons leven. Het  enthousiasme van  anderen  die  diezelfde spanning voelen  en een  manier zoeken om zich  erin  te  mengen. Ook nu zoeken  mensen elkaar  op,  destijds  via discussiefora, nu via  chatapps,  zoals  Telegram en  Whatsapp. Ze  wisselen tips  en inzichten  uit.  En misschien  de  grootste overeenkomst: iedereen kan  meedoen. Laat  dat nu  ook het grootste  verschil  zijn:  waar  begin  deze  eeuw  een computer met  een  snelle internetverbinding  nog  een luxe  was,  heeft nu  iedereen  een snelle computer met permanente  4G-verbinding in zijn  broekzak.  De techniek  die nodig is om  snel  iets  op te bouwen, ligt er dus al.  Het  lijkt erop  dat  daardoor  de  adoptie van  deze  nieuwe  technologie in een  korter tijdsbestek zal  plaatsvinden dan voorgaande  technologische  ontwikkelingen.  Ik  heb het  gevoel dat ik  in  dezelfde  achtbaan  ben gestapt  als toen,  maar  dat hij ditmaal  veel  harder  gaat. Dat  die snellere  achtbaan ook  diepere dalen en  hogere  pieken kent, merkte ik  pas  tijdens  de  rit.

Zo terugkijkend, had  ik in  de  tijd dat ik  mijn website  begon heel graag  een  boek gelezen  waarin me in  normaal Nederlands  werd verteld waar  ik  rekening mee moest houden,  wat de  regels en  de valkuilen  waren.  Nu  we weer  in  dezelfde  fase van  een  nieuwe  beweging zitten,  grijp ik  de kans  om dat zelf te  doen, in  de hoop je  net zo enthousiast  te maken  als  ik  zelf ben.

Genoeg  over  mij, laten we  het  over jou  hebben.  Je  zult na  het  lezen  van  dit  boek alles geleerd hebben  wat  je nodig  hebt om zelf aan  de  slag  te gaan met  cryptovaluta  en tegelijkertijd een goed begrip van  blockchain  hebben  opgedaan. Natuurlijk hoop ik dat dit  je  eerste  stappen naar het cryptomiljonairschap  zullen  zijn, maar  ik hoop  ook dat je besmet  zult  raken met mijn  fascinatie  voor  blockchain  en cryptovaluta  als  technologie en mijn  enthousiasme  over de impact  die het de  komende tijd gaat hebben. Omdat  dit vast niet je eerste kennismaking met dit onderwerp is, start  ik  elk hoofdstuk  met een leeswijzer,  zodat  je  de  beste route  door  het  boek vindt  en zo  snel mogelijk aan  de slag  kunt.
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De technologie die internet compleet maakt: blockchain

Sinds een paar maanden ben ik vrijwel iedere donderdagavond te vinden bij het CryptoCafé. Anders dan je zou denken bij het lezen van die naam is het geen kroeg waar je je bier kunt afrekenen met cryptovaluta. Wel is het een plek waar een steeds grotere groep mensen bij elkaar komt om over blockchain en cryptovaluta te discussiëren. In een echt café, dat dan weer wel. Iedereen is welkom. De dagkoersen van cryptovaluta komen altijd wel even voorbij, maar eenieders bloed begint pas echt sneller te stromen als er wordt gepraat over de mogelijkheden die blockchains in samenspel met cryptovaluta bieden. Waarom spreekt dat zo tot de verbeelding? Blockchain is de uitvinding die cryptovaluta, zoals bitcoin, mogelijk maakt. Dat digitale geld is een fantastische toepassing. Maar het blijft niet bij cryptovaluta. Deze munten zijn middelen waarmee mensen worden beloond en aangezet om blockchainprojecten – waar niemand de baas is en daardoor juist iedereen – te gebruiken. En er inspraak bij krijgen, op een eerlijke manier. Dat zorgt ervoor dat het netwerk in gebruik wordt genomen en steeds waardevoller wordt voor de deelnemers. Met blockchain krijgen developers een stuk gereedschap in handen waar ze al jaren naar zochten. Om te begrijpen hoe belangrijk dat gereedschap is, vergelijk ik de opkomst van blockchain graag met die van internet. Je zou het ook kunnen vergelijken met de uitvinding van de drukpers, maar toen was ik nog niet geboren.

Internet gaf ons eerder namelijk al een aantal belangrijke gereedschappen. Zo zorgde het ervoor dat informatie snel, vrij en eenvoudig kon worden gedeeld met iedereen die een internetaansluiting had. Voor die tijd lag die informatie vast in afgesloten omgevingen, zoals bibliotheken en universiteiten. Internet maakte het ineens mogelijk om al die beperkingen op te heffen en informatie te verspreiden en te delen met iedereen. Google is hier met kop en schouders de winnende toepassing van. Althans, op dit moment.

Internet zorgde voor nog iets belangrijks: het mogelijk maken van nieuwe verbindingen tussen mensen en apparaten. Er ontstonden netwerken die zonder internet niet zo’n invloed op ons dagelijks leven hadden kunnen krijgen. Denk aan sociale netwerken zoals Twitter en Facebook.

Daarnaast zorgde internet ervoor dat we konden doen wat we al doen sinds mensenheugenis: handeldrijven. Vrager en aanbieder konden elkaar sneller en gemakkelijker vinden, en dat zorgde voor veel platforms die hier handig op inspeelden. Giganten zoals eBay en Amazon hebben dit model tot in de puntjes verfijnd. Iedereen kan binnen een uur een onlinewinkel starten en de kosten zijn veel lager dan die van een fysieke winkel. Bijkomend voordeel is dat klanten zich niet in een kleine afstand rondom de winkel hoeven te bevinden; iedereen met een internetaansluiting is een potentiële klant. Toch was dat allemaal nog niet zo verschrikkelijk spannend. Succesvolle internetbedrijven waren vaak een vertaling van conventionele bedrijfsmodellen: Amazon is een warenhuis maar dan online. Dat kan beter.
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Internetbedrijven die de volgende innovatiegolf inluidden, richtten zich op de deeleconomie. Waarom zou een bedrijf investeren in het bouwen van dure hotels als het ook de bedden in huizen van particulieren kan verhuren? En waarom zou je dure auto’s kopen om een taxibedrijf te beginnen als je ook de auto’s van anderen kunt verhuren? Je ziet waar dit heen gaat. En zo niet, geen probleem, we zijn pas net begonnen. Airbnb, Uber en in zekere zin ook eBay maakten van internet gebruik om vraag en aanbod bij elkaar te brengen, en het enige wat ze nodig hadden was een goede site en mobiele app.

Er veranderde dus iets in de manier waarop internettechnologie werd toegepast. Laten we het voorbeeld van een supermarktketen gebruiken. Voor het internettijdperk waren bedrijven zoals Ahold en Wallmart enorm succesvol. Deze bedrijven kun je zien als een piramide. Boven in de piramide worden de belangrijkste beslissingen genomen; en dat werkt zo naar beneden door, totdat je bij je lokale supermarkt komt. E-commercespelers zoals Amazon zagen dat internet het middel was om dat beter te doen en bouwden hun supermarkt op als een netwerk. Als een spin in het web communiceert Amazon vanuit een centraal punt met al haar klanten, leveranciers en logistiek partners. Dat heeft een heel efficiënte organisatie als resultaat. Het nadeel is dat in deze opzet de spin alles bepaalt voor het hele web. Platformen, zoals Amazon, zouden deze machtspositie kunnen gebruiken om bijvoorbeeld de winstmarge die ze in rekening brengen op elk moment te verhogen. Het zal moeilijk zijn daar als consument iets tegen te doen, doordat ze niet meer zonder het platform kunnen; het speelt een rol in hun hele leven. Van tv-abonnement tot de collectie e-books op hun e-reader: het wordt allemaal geleverd door Amazon. Dat zorgt bij miljoenen consumenten voor een grote afhankelijkheid. Je ziet in de afbeelding dat als het punt in het midden wegvalt, het hele netwerk niet meer functioneert. Als Amazon ermee stopt, stopt het hele systeem. Niemand zal meer iets kunnen bestellen. En alle winkeliers die Amazon gebruiken om hun waren aan de man te brengen, zijn ineens de verbinding met hun klanten kwijt. Het gaat er hier niet om dat Amazon too big to fail is. En er zijn voldoende alternatieven waardoor Amazon niet ineens haar positie zal misbruiken. Maar het geeft wel te denken. Voor consumenten kleven er nadelen aan deze manier van organiseren. Wat nou als we die nadelen kunnen wegnemen, zonder de voordelen teniet te doen?

Nieuwe trend: de macht wordt verplaatst

Hoe neem je die nadelen dan weg? Door het bedrijf niet centraal op te zetten. Bekijk het eens zo: een supermarkt is niets meer of minder dan een manier om iemand met honger in verbinding te brengen met iemand die iets te eten heeft. Daar heb je geen supermarkt voor nodig. Of een Amazon. Het enige wat je nodig hebt is een manier om vraag (‘honger’) en aanbod (‘hier, een peer!’) bij elkaar te brengen. En het liefst doe je dat zonder dat je te maken hebt met openingstijden of de vraag of een bedrijf morgen al dan niet nog bestaat. Een goede manier om dat voor elkaar te krijgen is vergelijkbaar met hoe jij pre-Netflix- en pre-Spotify-films en mp3-tjes naar binnen hengelde. Kazaa, Napster, The Pirate Bay, het werkte allemaal volgens hetzelfde idee: laten we met elkaar bestanden uitwisselen zonder dat één partij al die bestanden hoeft te beheren. Als je een bestand downloadt, doe je dat in stukjes bij veel verschillende andere deelnemers van het netwerk. niet vanaf één centrale plek. We zagen dat het mooi was en noemden het peer-to-peer.

Op dit punt kun je je afvragen: oké, wat is je punt? Ik ben hier om cryptomiljonair te worden. Ik zal er wat vaart achter zetten, zodat we snel bij het leuke stuk komen.

Datzelfde concept, het idee van peer-to-peer, spreekt tot de verbeelding. Hoe zou de volgende generatie handelsplaatsen eruitzien als je dat idee zou toepassen? Een voorbeeld is OpenBazaar. Een peer-to-peer handelsplatform waar mensen gratis met elkaar kunnen handelen. Het verschil met Ebay of Amazon? Er is geen tussenpartij. Koper en verkoper vinden elkaar op OpenBazaar en als ze het met elkaar eens zijn over de prijs, stuurt de een de afgesproken hoeveelheid bitcoin naar de ander en wordt het product verstuurd. Voeg hieraan toe dat er geen beperkingen zijn in wat je kunt aanbieden, er geen kosten zijn voor het plaatsen en er geen persoonlijke informatie wordt opgeslagen en doorgegeven aan anderen. Zo loop je niet het risico dat die gegevens worden gestolen of verkocht. Maar het meest bijzondere aan dit idee is: iedereen kan meedoen en niemand (en dus iedereen) is de baas. Op het moment dat je besluit een winkel te beginnen, installeer je een programma en vanaf dat moment ben je onderdeel van het netwerk. Het mooie is, als één iemand stopt met het gebruiken van het netwerk heeft de rest er geen last van. Het netwerk blijft bestaan. Er is niet één punt, persoon of organisatie waar alles mee staat of valt. Dat maakt het heel krachtig en je zult in dit boek zien dat dat een van de belangrijkste kenmerken is van dit soort netwerken.

De betaling op OpenBazaar gebeurt niet met euro’s of dollars, maar met cryptovaluta. Dat moet wel, want de oprichters willen de handel tussen twee mensen zo direct mogelijk laten verlopen. Cryptovaluta zoals bitcoin geeft die mogelijkheid. Cryptovaluta hebben namelijk geen tussenpartij nodig. Een verkoper wil handel drijven met een koper. Die verstuurt bitcoin naar de verkoper en krijgt het product thuisgestuurd. Meer is niet nodig.

Daarmee klinkt OpenBazaar als een nieuwe versie van Silk Road, de online handelsplaats die door de politie werd opgerold omdat er werd gehandeld in illegale producten zoals drugs, wapens en zelfs menselijke organen. Deze handel kon jaren plaatsvinden omdat de identiteit van de gebruikers zo veel mogelijk werd beschermd. Dat is dan ook direct het grootste verschil met OpenBazaar. Als je de website gebruikt – er draait momenteel een testversie – dan zul je niet om de tekst heen kunnen waarin wordt gewaarschuwd dat gebruikers van OpenBazaar niet anoniem zijn. De IP-adressen van de gebruikers zijn voor iedereen zichtbaar. Hen direct met elkaar in contact brengen zonder tussenpartij wil dus niet zeggen dat er geen toezicht is en dat alles maar kan. Het toezicht wordt wel op een andere plek gelegd. Niet bij een partij in het midden, maar bij iedere deelnemer.

OpenBazaar dient ter illustratie van een trend waarin we langzaam maar zeker bewegen van centrale naar decentrale manieren om dingen gedaan te krijgen. Of, beter gezegd, een trend waarbij de macht op één plek hoog in de toren wordt vervangen door macht op heel veel plekken: bij mensen zelf. Deze ontwikkeling wordt geholpen door technologieën zoals blockchain en cryptovaluta, net zoals internet heeft geholpen om mensen over de hele wereld met elkaar in contact te brengen en informatie vrij te laten bewegen. Het verschil is alleen dat deze (huidige) trend een stuk sneller kan opkomen. Internet deed er zo’n twintig jaar over voordat de helft van de wereld er gebruik van maakte. De smartphone wist dit al een stuk sneller te doen; in 2007 kondigde Steve Jobs van Apple de eerste iPhone aan en tien jaar later hadden miljarden mensen een smartphone. Het mooie is, blockchain profiteert van beide technologieën. Er hoeft geen infrastructuur aangelegd te worden waar blockchains gebruik van kunnen maken: die ligt er al.

Blockchain – waar het allemaal mee begon

Dat is mooi, maar wat zijn blockchains en waarom wil je het weten? Om dat uit te leggen, moeten we eerst even terug naar 2008. Toen introduceerde Satoshi Nakamoto, een mysterieuze figuur of groep van mysterieuze figuren, Bitcoin*. Niet toevallig net na de bankencrisis. In een whitepaper (zo wordt een document genoemd waarin wordt beschreven hoe een product, idee of technologie een probleem oplost) beschrijft Satoshi het concept Bitcoin. De term ‘blockchain’ wordt overigens later pas geplakt op de technologie die Bitcoin mogelijk maakt. Bitcoin is een digitale gedecentraliseerde valuta. Het is niets meer of minder dan een stukje softwarecode. Tekst. Nullen en enen, als we het heel binair bekijken. Bitcoin wordt niet beheerd of uitgegeven door een bank. Omdat het digitaal is, kun je bitcoin versturen via elke internetverbinding. Je betaalt daar een kleine bijdrage voor, net zoals je betaalt aan je bank, PayPal of geldwisselkantoor als je geld wilt versturen. Daar zit dus geen verschil; geld kost geld. Het bijzondere is dat je het überhaupt digitaal kunt versturen. Waarom dat zo bijzonder is? Dat is uit te leggen aan de hand van mp3-downloadprogramma’s zoals Napster.

Als je een mp3-tje deelt met anderen, maken zij een kopie van jouw mp3-tje. Daarna hebben zowel jij als de andere persoon een mp3-tje. Dan zijn er dus twee. Als het over het versturen van digitaal geld gaat, wil je dat niet. Als bitcoin op dezelfde manier zou worden verstuurd, zou je na elke transactie dubbel zoveel bitcoin hebben. Dat zou niet heel gunstig zijn voor de koers, maar belangrijker: het zou Bitcoin niet geschikt maken als valuta. Het idee van geld is tweeledig: je kunt het gebruiken om waarde over te dragen aan een ander. En je kunt het gebruiken om waarde in op te slaan. Hiermee bevind ik me meteen in een gebied waar Bitcoin-aanhangers dagen over kunnen praten, maar ik hou het even simpel. Als een geldmiddel één van die elementen niet heeft, is het waardeloos. Ook moet een geldmiddel schaars zijn. Als er een onbeperkte hoeveelheid van kan worden gemaakt, wordt het vanzelf minder waard. Bitcoin zorgt hiervoor, door er maximaal 21 miljoen van in omloop te laten komen. Om digitaal geld te versturen is het dus geen optie om de digitale munt simpelweg te kopiëren en naar een ander te sturen. Je verplaatst er geen waarde mee: de verzender heeft de munt nog en de ontvanger heeft een kopie. Dat zorgt er ook voor dat je er geen waarde in kunt opslaan. Na elke transactie zou er immers een grotere hoeveelheid bitcoin zijn, waardoor de waarde van alle bitcoins een beetje is gedaald. Ga daarmee door en je hebt uiteindelijk miljarden bitcoins die niets meer waard zijn.


Waarom 21 miljoen?

Rond het jaar 2140 zal de laatste van de 21 miljoen bitcoins zijn gecreeerd. Waarom precies 21 miljoen? Er zijn veel theorieën waarom Satoshi er destijds voor heeft gekozen, maar eigenlijk maakt het niets uit of het er maximaal 1 miljoen zijn of 100 miljard. Het gaat erom dat er überhaupt een maximum aantal is vastgelegd. En het gaat om het proces waarmee ze worden gemaakt. Dat proces is voorspelbaar en kan niet worden beïnvloed door externe factoren. Er kan dus geen geld “gedrukt” worden. Dat, gecombineerd met het feit dat er een maximum aantal bitcoins zal zijn, heeft een lage inflatie tot gevolg. Nu ligt die rond de vier procent per jaar, maar als alle bitcoins gecreëerd zijn, zal die nul procent zijn. Dan moeten de mensen die bitcoin veilig houden door hun computers in dienst te stellen van het netwerk worden beloond door de transactiekosten op te strijken die worden betaald door mensen die elkaar met bitcoin betalen.



Eindelijk opgelost: het double spending-probleem

Het probleem dat ontstaat doordat het verplaatsen van digitale middelen eigenlijk altijd een kopie achterlaat en dus niet echt iets verplaatst, wordt het double spending-probleem genoemd. En het oplossen daarvan is belangrijker dan je op het eerste gezicht zou zeggen. Het maakt het namelijk mogelijk om op een digitale manier waarde te verplaatsen. Iets wat voorheen niet kon: we konden alleen kopietjes maken. Dan verplaats je niets, je copy-paste het. In de ‘gewone’ economie is dat probleem al lang geleden opgelost: centrale autoriteiten zorgen ervoor dat een euro maar één keer kan worden uitgegeven. Door complexe computersystemen van banken en moeilijk vervalsbare bankbiljetten wordt dat gewaarborgd. In de whitepaper van Satoshi wordt dit probleem voor de digitale wereld opgelost. De technische details zijn complexer dan ik het schets, maar wat je ervan moet weten is dit: door computers lastig werk te laten verrichten, wordt ervoor gezorgd dat elke bitcoin maar één eigenaar kan hebben en dat elke transactie wordt geverifieerd: mag deze transactie wel plaatsvinden? Heeft degene die bitcoin verstuurt überhaupt die bitcoin wel en is de bitcoin goed aangekomen bij de ontvanger?

Het o-ja!-raadsel

Het verifiëren doen computers voor ons (gelukkig, want het is saai werk) en dat kost tijd en dus energie en dus geld. Het ‘werken’ bestaat uit het zoeken naar de uitkomst van een raadsel, dat noemen ze minen. Het is zo’n o-ja!-raadsel. Als je het antwoord hebt, zie je meteen dat het het juiste antwoord is. Maar om het antwoord te vinden, moet je alle mogelijke antwoorden stuk voor stuk uitproberen tot je de juiste hebt. Stel je voor dat jij en een grote groep andere mensen de opdracht krijgen om de naam te vinden die hoort bij een telefoonnummer. De winnaar krijgt een geldbedrag. Om het moeilijk te maken is het enige hulpmiddel dat je hebt een papieren telefoongids. Omdat die is gesorteerd op naam zit er niets anders op dan de volledige telefoongids handmatig te doorzoeken op het telefoonnumer. Als jij die als eerste hebt gevonden, laat je de anderen uit de groep weten wat de naam is om het geldbedrag te claimen. Zij kunnen heel snel controleren of dat klopt. Ze hoeven alleen maar naar de naam te bladeren en kunnen direct zien of het telefoonnummer dat erbij staat het nummer is waar iedereen naar zocht. Zoals je ziet kost het vinden van het juiste antwoord veel tijd, maar duurt het controleren of het antwoord het juiste is heel kort. Dat principe wordt ook gebruikt om blockchaintransacties te verifiëren. Het is dus geen ingewikkelde rekensom zoals soms wordt beweerd, het lijkt meer op een kansspel. Ook in de crypto-variant van dit spel is het niet mogelijk om van tevoren te weten wat het juiste antwoord is, dus moet een computer achter elkaar gokken wat het kan zijn. Gelukkig kan dat een stuk sneller dan het lezen van een telefoongids, maar in het geval van cryptovaluta is de hoeveelheid mogelijke antwoorden vele malen groter. Je kunt je voorstellen dat dat nogal arbeidsintensief is en daarom veel energie kost. Als het juiste antwoord is gevonden (door puur geluk of hard werk, net wat je wilt), wint die computer de beloning. Vervolgens stuurt hij dat naar alle andere computers die op dat moment in het netwerk zitten, vergelijkbaar met de vinder van de naam in de telefoongids die het antwoord naar de anderen roept om te bewijzen dat hij de eerste is. Die computers kijken ernaar, zien meteen of het goed of fout is en geven aan of het juiste antwoord is gevonden. Als dat het geval is, mag de winnende computer de transactie in een nieuw block zetten. Daarmee is een nieuw block ‘ge-mined’. Zie het minen dus als het delven van goud. Je doorzoekt tonnen aan aarde om een klein stukje goud te vinden, net zoals een computer een onvoorstelbare hoeveelheid data doorploegt om de juiste code te vinden. En met de term ‘block’ komen we vanzelf bij de term ‘blockchain’. Een blockchain kun je zien als een grootboek of een boekhouding waarin netjes alle transacties worden vastgelegd. Wie, wanneer, hoeveel, het staat er allemaal in. De toevoegingen van nieuwe transacties aan die boekhouding, de blockchain, gebeurt door ze in een nieuw block te plaatsen. Dat gebeurt met de regelmaat van de klok. Bij bitcoin wordt elke tien minuten een nieuw block toegevoegd aan de blockchain. In elk nieuw block staan alle goedgekeurde transacties.

Een chain van blocks

Dat verdient wat uitleg. Zoals we al zagen is een belangrijk onderdeel van blockchain het waarborgen van vertrouwen in de juistheid van de informatie die erin staat. Dat betekent dat je niet wilt dat aanvallers de blockchain kunnen wijzigen om er zelf rijker van te worden, of wat lol te trappen. De manier waarop iemand te werk zou gaan, is het aanpassen van de inhoud van een block in de blockchain. Door een ingenieuze vondst van Satoshi zou zo’n aanpassing meteen opvallen. Doordat de inhoud van het block verandert, verandert ook de code die de inhoud van het block samenvat. Als die code verandert, moet die code ook worden veranderd in het block daarna. Anders is het geen keten meer en gaat de blockchain kapot. Iedereen in het netwerk zou dan meteen zien dat er iets niet helemaal goed gaat en het valsspelende block negeren. Om de code in dat block erna te veranderen, moet de aanvaller dus ook de inhoud dáárvan aanpassen. Dat betekent echter dat ook de code van dát block verandert. Dus ook het block daarna moet weer worden aangepast. En zo verder, en zo verder. Elke aanpassing van een block vereist het oplossen van het o-ja!-raadsel. Dat kost veel tijd en geld en is dus niet interessant voor iemand die geld wil verdienen, in plaats van verliezen. In het kort is het dus niet heel moeilijk om één block te hacken, maar als er al nieuwe blocks achteraan zijn geplakt, wordt het steeds moeilijker, omdat ook al die nieuwe blocks moeten worden aangepast. En dat niet op één plek, maar op verschillende plekken tegelijk. Blockchains zijn namelijk zo opgezet dat er niet één exemplaar van is. Nee, blockchains bestaan op heel veel verschillende plekken. Iedereen kan bijvoorbeeld de blockchain van Bitcoin downloaden op een computer, waarna anderen die kunnen raadplegen. Pas als de blockchain overal op dezelfde manier is veranderd, zou de hacker theoretisch gezien transacties kunnen vervalsen en zichzelf ermee verrijken. Want dan ontstaat er een nieuwe gedeelde waarheid. Iedereen is het ermee eens dat de blockchain zoals hij er op dat moment uitziet, de juiste is. Een gedeelde waarheid is misschien een vreemd begrip. Is de waarheid niet altijd gebaseerd op feiten? In theorie wel. Maar hoe bepaal je of iets een feit is? In de wereld van cryptovaluta en blockchain hebben we een bekend gezegde: ‘Don’t trust, verify’. Ofwel, vertrouw nergens op; controleer het. Als het is gecontroleerd, dan kunnen we stellen dat dit de waarheid is.

Als we een blockchain weer vergelijken met een grootboek, dan kun je dit als volgt zien: stel, je hebt een bedrijf met meerdere vestigingen. Om te zorgen dat bij elke vestiging een en dezelfde boekhouding is opgeslagen (een gedeelde waarheid) en te voorkomen dat bij een brand de boekhouding niet meer compleet is, wordt in elke vestiging bijgehouden wat de transacties zijn van alle vestigingen. Aan het einde van de dag stuurt elke vestiging een lijst met zijn transacties naar elke vestiging, en de anderen doen dat ook naar hem. Elke vestiging verwerkt elke avond na sluitingstijd alle transacties, inclusief die van de anderen. Om te controleren of dat allemaal goed is gegaan – fouten maken is menselijk en je wil fraudeurs geen kans geven – sturen ze een code naar elkaar door. Die code bestaat uit een reeks letters die wordt gevormd door de transacties te sorteren op tijdstip en van elke klant de beginletter op te schrijven. Vervolgens vermenigvuldigen ze het eerste cijfer van elke transactie met elkaar. De lettercode en de uitkomst van de vermenigvuldiging plakken ze achter elkaar (het zal eruitzien als ‘DFJU2194’) die elke vestiging naar alle andere vestigingen stuurt. Als iedereen hetzelfde getal heeft, kunnen we ervan uitgaan dat iedereen dezelfde boekhouding heeft.

Een blockchain kent een vergelijkbaar mechanisme. De transacties van alle vestigingen op een dag kun je zien als een block. De boekhouding in totaal als de blockchain. In de basis. Want elke blockchain voegt daar een aantal vernuftige zaken aan toe die mogelijkheden creëren die voorheen niet mogelijk waren.


Overigens, ik vergeet dat vaak te vertellen en dat kan tot verwarring leiden, er is niet één grote blockchain waar alles in wordt vastgelegd; er zijn honderden zo niet duizenden verschillende losse blockchains. Bitcoin heeft zijn eigen blockchain, de op een na grootste cryptomunt Ethereum heeft een eigen blockchain en zo zijn er heel veel andere blockchains die elk hun eigen doel en functie hebben.



Betrouwbaar

Het eerste wat een blockchain aan een gewone boekhouding toevoegt is dat het een ingebouwd mechanisme heeft dat het bijna onmogelijk maakt om de vastgelegde transacties achteraf nog te wijzigen. Ik zeg ‘bijna’, want het zou theoretisch kunnen. Het zou wel zoveel energie (en dus geld) vergen dat het meer kost dan dat het zou opleveren. Dat mechanisme is de reden waarom het versturen van bitcoin nogal wat voeten in aarde heeft. Door het moeilijk te maken kost het veel energie en energie kost weer veel geld. Op die manier worden blockchains beschermd tegen hacken. Dat is een reëel gevaar omdat in blockchains vaak zaken met waarde liggen opgeslagen. Als we het bijvoorbeeld over de Bitcoin-blockchain hebben, kun je je voorstellen dat het voor een hacker interessant is om die aan te vallen en te wijzigen, zodat hij oneigenlijk bitcoins op zijn naam kan zetten, die vervolgens in dollars omzet en naar een warm land vertrekt. Dit zou hij doen door transacties te wijzigen die in de Bitcoin-blockchain zijn opgeslagen. Als een bitcoin van persoon A naar persoon B is gegaan, dan zou de aanvaller die transactie zo wijzigen dat die bitcoin naar zijn adres is gegaan. Dat wilde de bedenker van Bitcoin natuurlijk voorkomen en daarvoor combineerde hij een aantal bestaande ideeën, waaraan hij een aantal van zijn eigen ideeën toevoegde. De twee belangrijkste onderdelen zijn: de Bitcoin-blockchain wordt niet op één plek opgeslagen, maar op vele plekken. Dat maakt het decentraal. Als de blockchain op één centraal punt zou zijn opgeslagen, hoeft een aanvaller alleen dat ene punt aan te vallen. De afgelopen tijd is het risico daarvan vaak in het nieuws geweest. Een aantal grote banken kreeg last van zogeheten DDoS-aanvallen waardoor ze via internet moeilijk te bereiken waren. Door de blockchain decentraal te maken, moet een aanvaller heel veel punten aanvallen. Tegelijkertijd. Dat alleen al is bijna niet te doen. Maar het wordt de aanvaller nog wat moeilijker gemaakt.

Terug naar het voorbeeld met de boekhouding van de verschillende vestigingen. Stel dat ze niet elke dag willen uitrekenen wat de stand van zaken is tot die dag, maar alleen willen bijhouden wat er gewijzigd is. Alle transacties van de dag worden onder elkaar opgeschreven, zonder uit te rekenen wat het totaal is. Als je begint op dag 1 met 0 euro in kas en je houdt vervolgens elke dag bij hoeveel er binnen is gekomen en hoeveel eruit is gegaan, kun je immers op elk moment uitrekenen wat het actuele saldo is. Omdat de vestigingen willen voorkomen dat iemand een pagina met transacties van die dag eruit kan scheuren en vervangen door een andere, bedenken ze een controlemechanisme. De code met de letters en cijfers (bijvoorbeeld ‘DFJU2194’) die ze elkaar elke avond sturen om te controleren of ze alles goed hebben ingevoerd, breiden ze uit. Ze voegen er de code van de vorige dag (bijvoorbeeld ‘GTHR5184’) aan toe. Zo krijgen ze één code die afhankelijk is van de transacties van vandaag én van de transacties van de dag ervoor. Elke dag starten ze een nieuwe pagina (een block, in blockchaintermen) met die code. Als iemand kwaad in de zin heeft en een transactie wil aanpassen die gisteren heeft plaatsgevonden, dan zal dat automatisch leiden tot een andere code. De wijziging van een naam leidt namelijk tot een andere letterreeks, en als hij het bedrag verandert, verandert ook de numerieke code. Omdat die code ook is gebruikt in de pagina van vandaag, zal hij die ook in zijn geheel moeten veranderen. Als complicerende factor zal hij dat dan ook nog eens op al die andere vestigingen moeten doen. En dat moet snel gebeuren ook, want de dag erop wordt alweer een nieuwe pagina toegevoegd en als hij die ook nog moet veranderen, is het dweilen met de kraan open. Je kunt je voorstellen dat het steeds lastiger wordt een pagina te veranderen, naarmate de tijd vordert en er meer pagina’s aan worden toegevoegd.

Je begrijpt dat het met blockchaintransacties vergelijkbaar verloopt. De pagina’s in het grootboek zijn de blocks in een blockchain en de vestigingen zijn de locaties waar kopieën van die blockchains zijn opgeslagen. Elk block wordt met elkaar verbonden door een code om zo een onbreekbare ketting te vormen, net zoals de pagina’s in het voorbeeld aan elkaar worden gelinkt door een code op elke pagina te plaatsen die is gebaseerd op de transacties die ervoor hebben plaatsgevonden. De enige manier waarop een hacker transacties kan wijzigen, is al het werk dat al gedaan is door computers om transacties te verwerken opnieuw te doen, maar dan met zijn wijziging erin verwerkt. Het opnieuw uitvoeren van al dat werk kost zoveel energie dat het de moeite niet loont. Om het nog veiliger te maken, wordt het wijzigen van de inhoud van een block steeds moeilijker naarmate er meer nieuwe blocks achter zijn geplaatst. Dan moeten de codes van elk block dat erop volgt ook opnieuw worden gezocht (denk: elke keer een telefoongids pakken om de naam te zoeken die bij een telefoonnummer hoort). Met andere woorden: het aanpassen van de blockchain op een frauduleuze manier kost meer geld dan het oplevert. Het is dan ook tot nu toe nog nooit gebeurd dat de Bitcoin-blockchain is gehackt. Zolang het Bitcoin-netwerk blijft groeien, komen er steeds blocks bij die de inhoud van de blockchain beter beschermen. Ook komen er steeds meer plekken (vergelijk het met de vestigingen uit het voorbeeld) bij die een aanvaller op hetzelfde moment moet binnendringen om met succes een transactie te wijzigen. Dat wordt dus steeds duurder, tot het moment dat het alleen nog lukt om één transactie te wijzigen als een groot land al zijn energie en computers in zou zetten. Dat zal niet snel gebeuren. Het is dan misschien nog makkelijker om een conventionele bank te hacken en daar de rekeningen leeg te trekken.

Met dit mechanisme waardoor opgeslagen data in een blockchain niet kan worden gewijzigd, hebben we een belangrijk onderdeel van digitale valuta te pakken: vertrouwen. We kunnen er vertrouwen in hebben dat als je op een willekeurig moment kijkt naar de inhoud van een blockchain, die precies zo is als toen die werd ingevoerd. Je kunt er overigens niet op vertrouwen dat alles wat in een blockchain staat correct is. Als ik een blockchain opzet en er volledige onzin in plaats, dan weet ik alleen zeker dat als ik over een jaar kijk wat er in staat, het precies dezelfde onzin is. Of, zoals de Engelsen zeggen: shit in, shit out.

Transparant

Behalve betrouwbaarheid is transparantie ook een belangrijke winst die blockchains ons geven. Blockchains hebben de mooie eigenschap dat de inhoud ervan door iedereen te bekijken is. Althans, als de ontwikkelaars daarvoor kiezen. Er zijn ook privéblockchains die bedrijven gebruiken om onderling zaken te regelen, maar dat laat ik hier buiten beschouwing omdat de blockchains van cryptovaluta per definitie openbaar zijn. Anders zou het handelen erg worden beperkt. Dat zou hetzelfde zijn als alle eurobiljetten in een kluis leggen en vervolgens verwachten dat mensen ze gaan gebruiken.

Zoals we al lazen, worden alle transacties netjes opgeslagen in blocks die aan elkaar gekoppeld worden door een code. Doordat iedereen de inhoud van de blockchains kan inzien, is ook voor iedereen te achterhalen hoe de situatie is ontstaan. Je kunt tot het eerste block in een blockchain teruggaan en zien wat de transacties waren in dat block. Je kunt dit zelf uitproberen door naar websites zoals blockchain.info (voor de blockchain van Bitcoin) of etherscan.io (voor de blockchain van Ethereum) te surfen. Op de voorpagina zie je de meest recente transacties die in de blockchains zijn opgenomen. Door erop te klikken kun je de details zien van elke transactie. Deze transparantie zorgt voor vertrouwen in het netwerk. Dit geldt voor openbare blockchains, waar iedereen aan kan meedoen, maar ook voor privé-blockchains waar bijvoorbeeld verschillende organisaties in samenwerken. Daar kan niet iedereen tot in detail zien wat er is opgeslagen, maar het heeft toch een voordeel. Bedrijven in de logistieke sector kunnen bijvoorbeeld samen een blockchain opzetten waarin ze bijhouden hoe producten zich verplaatsen van de ene naar de andere locatie, van de ene organisatie naar de andere. In de koffie-industrie is het bijvoorbeeld een probleem dat koffieboeren slechts een fractie van de opbrengst van hun koffie ontvangen. Het grootste gedeelte gaat naar de tussenliggende bedrijven zoals grote multinationals. Het Nederlandse initiatief Moyee Coffee wil daar een eerlijkere verdeling in brengen en gebruikt blockchain om de inspanningen transparant te maken. Op blockchain. fairchain.org kunnen consumenten precies zien hoe de route er heeft uitgezien vanaf koffieboer via koffiebrander naar de supermarkt en controleren of de inkomsten eerlijk verdeeld zijn.

Energieverslindende vinding

Blockchain is dus een technologie die in zekere zin vertrouwen biedt in de samenwerking tussen partijen die elkaar niet hoeven te vertrouwen, zonder tussenkomst van andere partijen waar vertrouwen in moet worden gesteld. Zoals mede-oprichter van Apple Steve Wozniak zei over Bitcoin: ‘Bitcoin is gebouwd op wiskundige principes. Er is een bepaalde hoeveelheid en er is een specifieke manier waarop die wordt verspreid. Het middel is puur, er zijn geen mensen of een bedrijf die het bestuurt en toch groeit het maar door. En het overleeft. Dat zegt me dat het iets natuurlijks is, en natuur is belangrijker dan al onze menselijke conventies’. Die betrouwbaarheid door gebruik te maken van technologie en wiskunde heeft wel een prijs. Het mechanisme om blockchains veilig en betrouwbaar te maken door het minen van blocks via het o-ja!-raadsel kost veel energie. Dat is een probleem, want energie is niet gratis en veel vormen van elektriciteit worden opgewekt door milieubelastende bronnen. Dat is slecht voor het milieu, en met name Bitcoin, als meest zichtbare speler in dit veld, krijgt daar veel kritiek op. Dat is begrijpelijk, want de verhalen over het energieverbruik van Bitcoin spreken tot de verbeelding. De Bitcoin Energy Consumption Index vergelijkt het energieverbruik zelfs met dat van Chili*. Andere inschattingen door wetenschappers liggen daar weer onder. Het blijkt lastig om het precies uit te rekenen, onder andere doordat je Bitcoin kunt minen op verschillende manieren. De ene verbruikt weinig energie, de andere veel. Een andere veel aangehaalde inschatting komt neer op ongeveer een derde van de energie die wordt verbruikt door kerstverlichting in de Verenigde Staten.

Maar waarom wordt er überhaupt zoveel energie verbruikt? Dat is het gevolg van een bewust ingebouwd mechanisme. Om te voorkomen dat iemand achteraf de inhoud van een block kan aanpassen, kost het minimaal net zoveel energie (en dus geld) om blocks op een legitieme manier toe te voegen aan een blockchain als dat het zou kosten om dat block naderhand weer te wijzigen. Het heeft dan geen zin om een blockchain aan te vallen met als doel er zelf rijker van te worden. De aanval zou immers meer kosten dan ze oplevert. Dat principe komt met een prijskaartje, maar het is tot nu toe een uiterst effectief wapen gebleken tegen hackers. De Bitcoin-blockchain is tot de dag van vandaag niet succesvol gehackt. Natuurlijk sluit dit niet uit dat het ooit zal gebeuren, software blijft mensenwerk. Toch is het een prettige gedachte dat er elke dag een beloning uitstaat ter waarde van honderden miljarden euro’s (17 miljoen bitcoins die elk duizenden euro’s waard zijn) voor degene die het lukt om de Bitcoin-blockchain te hacken. Een betere aansporing is lastig voor te stellen.

Los van de hoeveelheid energie die er wordt gebruikt, is de kritiek ook dat het zonde is van de energie. Dat we die energie beter voor iets anders hadden kunnen gebruiken. Dat hangt ervan af aan wie je het vraagt. Als je het vraagt aan mensen die een gedecentraliseerde valuta waarderen die neutraal is, tegen censuur bestand is en wereldwijd voor iedereen te gebruiken is, dan zullen ze waarschijnlijk zeggen dat de energie goed besteed is. Zij zullen je ook wijzen op het energievebruik van de bankensector waarmee Bitcoin concurreert. En dat het niet zo is dat het energieverbruik tien keer zo hoog zal worden als tien keer zoveel mensen er gebruik van maken.

Hoe dan ook zou het natuurlijk beter zijn als een blockchain minder energie zou gebruiken. Er wordt dan ook naarstig gezocht naar alternatieve manieren om een energiezuinige blockchain op te zetten, zonder concessies te hoeven doen aan het niveau van veiligheid. Daarvoor wordt geëxperimenteerd met andere methodes om transacties te verifiëren en daarmee bewijs te leveren dat wat er in de blockchain staat het juiste is. Een van die alternatieven is proof of stake. Dit is een nog onbewezen methode waarbij geen werk hoeft te worden verricht zoals bij het vinden van het antwoord op het o-ja!-raadsel. In hoofdstuk 3 ga ik hier dieper op in.

‘Kunnen we hier niet gewoon een database voor gebruiken?’

Om het verhaal over blockchain af te ronden, beantwoord ik één vraag waar ik zelf mee zat toen ik me hierin verdiepte. Waarom zouden we niet gewoon een klassieke database gebruiken? Grote bedrijven en overheden gebruiken die immers ook. Het is te eenvoudig om te stellen dat blockchain een vervanging van een database is. Ze hebben elk hun eigen functie. In zowel blockchains als databases kun je transacties opslaan, maar daar is de grootste overeenkomst ook wel mee gevonden. Databases zijn niet per se gemaakt om transacties op te slaan. Databases zijn gemaakt om digitale inhoud in vast te leggen. Het doel van blockchain is niet zozeer het opslaan van gegevens. Het doel is om zonder een tussenliggende partij samen te werken, transacties te doen. Het doel van beide technologieën, databases en blockchains, verschilt dan ook enorm. Het is dus niet zo dat blockchains beter zijn dan databases of andersom; ze hebben allebei een andere aard en daarmee een ander doel.

Nu weet je wat de basisbeginselen van blockchain zijn. Samengevat: een blockchain is een grootboek waarin alle transacties worden bijgehouden van alle deelnemers. Dat grootboek staat op verschillende plekken op de wereld, met elkaar verbonden in een netwerk zonder een centrale partij in het midden als een spin in het web. Het is daarom veel minder gevoelig voor aanvallen dan wanneer dit op één centrale plek zou zijn opgeslagen. Alle transacties worden geverifieerd en op een slimme manier opgeslagen in blocks die vervolgens via een code onlosmakelijk aan elkaar worden gekoppeld. Doordat het heel moeilijk is om die code te vinden (het minen) is het voor aanvallers te duur om te frauderen.

Het toepassen van blockchain-technologie maakt het mogelijk om digitaal waarde te verplaatsen tussen mensen of computers, die elkaar of het netwerk waarmee het gebeurt niet hoeven te vertrouwen. Daarmee is gegarandeerd dat er altijd maar één eigenaar is en dat een transactie van die waarde altijd gecheckt wordt en veilig wordt opgeslagen.

De naderende impact

Dit alles is misschien nog niet genoeg om heel enthousiast over blockchain te worden. Waarom ik dan elke donderdag in het CryptoCafé mensen ontmoet die dat wel zijn? Niet om wat het is, maar om wat het mogelijk maakt. Ik had het eerder over hoe dit een volgende trend kan zijn als opvolger van de internetrevolutie en de mobiele revolutie. Beide hadden als gevolg dat er heel veel mensen en bedrijven met nieuwe uitvindingen kwamen die voorheen niet mogelijk waren. Het democratiseerde informatie; die behoorde niet meer tot de elite maar tot iedereen met een internetaansluiting. De mobiele revolutie deed er een schep bovenop, zodat je al met een goedkope smartphone toegang had tot de hele wereld. Ook als je geen laptop kon betalen. En nu: blockchain. Dit democratiseert innovatie. Het is niet meer aan vermogende investeerders in Silicon Valley om te bepalen welk bedrijf geld krijgt om te groeien. Het brengt alles een stap naar beneden. De piramide is afgebroken en vervangen door een netwerk waar iedereen die meedoet een gelijke rol kan spelen. Dat kan door geld te investeren in de volgende Amazon of Airbnb door mee te doen aan initial coin offerings (ICO’s, hierover later meer). Of door als software-ontwikkelaar mee te werken aan nieuwe initiatieven. De technologie die nodig is voor blockchain is veelal open source, wat betekent dat er geen hoge drempels zijn om iets te maken. Het enige wat je nodig hebt is een goed inzicht, creativiteit en vooral: tijd. Dat maakt het zo spannend, want we weten nog niet wat eruit gaat komen. Als je mensen spreekt die enthousiast zijn over blockchain, verschijnt er een twinkeling in hun ogen doordat ze het gevoel hebben deel uit te maken van iets nieuws. De decentrale opzet van blockchains is iets wat tot de verbeelding spreekt. Stel dat iedereen zelf voor bank kan spelen. Stel dat iedereen die geen rekening mag openen bij zijn bank, omdat hij niet aan de eisen voldoet, dat ineens wél kan. Wat zou er gebeuren? Zouden er nieuwe manieren van handelen ontstaan? Stel dat we in landen waar wordt gefraudeerd bij verkiezingen ineens betrouwbaarheid kunnen garanderen door de stemmen op te slaan in een blockchain. Wat zou dit betekenen voor de rechten van de burgers? Wat zou het doen met hun vertrouwen in de overheid? Stel dat we geen tussenpartij meer nodig hebben om een huis te verkopen. Of dat we er altijd op kunnen vertrouwen dat de kilometerstand van de tweedehands auto die je koopt de correcte is, omdat je die kunt verifiëren in een blockchain. We lijken de mogelijkheden nog niet te overzien, maar voelen aan ons water dat dit een veelheid aan kansen biedt. Dit voelt als de begindagen van internet.

Het wachten lijkt op die ene killer-toepassing, de toepassing die ervoor zorgt dat miljoenen mensen er gebruik van gaan maken, zodat de technologie volwassen kan worden. Het kan heel goed dat die killer-toepassing een betalingsmiddel zal zijn. Niet alleen omdat dit hele avontuur begonnen is met Bitcoin, ook omdat iedereen ter wereld de noodzaak heeft om betalingen te verrichten. Een goed betalingsmiddel dat beschikbaar is voor iedereen, zelfs voor mensen die nu geen bankrekening kunnen openen, omdat ze door banken om verschillende redenen geweigerd worden, heeft dan ook de kans om in de toekomst net zoveel gebruikt te worden als smartphones nu. Het valt nu nog niet te zeggen of dat Bitcoin wordt of dat een ander idee hier als winnaar uit komt of dat er juist veel verschillende cryptovaluta een plek zullen krijgen in de manier waarop we wereldwijd betalingen doen, maar dat maakt het volgen van de ontwikkeling van nieuwe ideeën zo fascinerend. Veel blockchainprojecten zijn op dit moment namelijk nog niet meer dan dat: ideeën. Er is meestal nog geen werkend product of in het beste geval een eerste ruwe versie. Het bijzondere is dat zelfs dit soort ideeën, zonder bewijs voor de werking ervan, al veel geld kunnen ophalen om het uit te werken tot een functionerend product. Juist door gebruik te maken van een toepassing die door de combinatie van blockchain en cryptovaluta mogelijk wordt gemaakt: initial coin offerings, ofwel: ICO’s. Ze worden tegenwoordig ook wel token sales genoemd. Beide leveren de investeerder hetzelfde op: een hoeveelheid tokens. Zo’n token is niets meer dan een muntje. Initatiefnemers van een ICO willen geld ophalen om een idee verder te ontwikkelen. Anders dan bij een IPO (een beursgang) krijgen de investeerders geen aandelen in het bedrijf. De tokens die investeerders in een ICO ontvangen geven meestal geen rechten of plichten die te vergelijken zijn met aandelen. De tokens hebben meestal een functie die kan worden gebruikt zodra de dienst of het product dat moet worden ontwikkeld voltooid is. Zo zou je er bijvoorbeeld mee kunnen betalen voor toegang tot de dienst of juist betaald worden omdat je iets van waarde bijdraagt aan die dienst. Het doel van een token is dan ook deelnemers te motiveren om het product of de dienst die uit het idee voortkomt zelf te gaan gebruiken. Daar ligt meteen wel een risico. Door deel te nemen aan een ICO neem je eigenlijk de gok dat de belofte van het idee ook wordt waar gemaakt. Een veelaangehaalde statistiek is dat negen van de tien start-ups het niet haalt. Dat zal niet veel anders zijn bij blockchain-start-ups. Maar velen willen de kans om in de volgende Amazon te investeren niet laten lopen, en investeren is nu makkelijker dan ooit.

Voordat we brede acceptatie van crypto- en blockchainprojecten zien, moeten er nog flink wat obstakels worden weggenomen; op het gebied van techniek maar ook qua gebruiksvriendelijkheid. Stel, een overheid gaat de verkiezingen organiseren zodat die in een blockchain worden opgeslagen. Dat zou fraude kunnen voorkomen. Maar hoe zorg je ervoor dat iedereen kan deelnemen op een gemakkelijke en veilige manier? Zo zijn er legio voorbeelden te noemen van toepassingen van blockchain en cryptovaluta waar de mogelijke impact groot is, maar nog moet worden gewerkt aan oplossingen van problemen die die impact in de weg staan. Terwijl ik dit boek schrijf kom ik continu nieuwe inzichten, problemen en mogelijke oplossingen voor die problemen tegen. Het is de consequentie van een boek schrijven over een veld waar zoveel beweging in is.

_____________________

* Omdat Bitcoin zowel een munt als een protocol is, gebruiken we bitcoin met een kleine letter als we het hebben over de cryptomunt en Bitcoin met een hoofdletter als we het hebben over het protocol, de software en de community die eraan werkt. In dit boek hanteer ik hetzelfde principe voor andere cryptovaluta. Zo schrijf ik ether met een kleine letter omdat het gaat om de munteenheid en schrijf ik Ethereum met een hoofdletter, omdat ik het heb over het protocol of het concept Ethereum.

* https://digiconomist.net/bitcoin-energy-consumption
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Cryptovaluta – alles wat je niet begrijpt aan geld, gecombineerd met alles wat je niet begrijpt aan computers

De eerste cryptomunt die ik aanschafte was ETH (kort voor ether, de cryptomunt die hoort bij het Ethereum-blockchain-project). Dat was niet lang nadat ik een aantal tweets van Alexander Klöpping las met de tekst ‘ETH! ETH! ETH! ETH!’ en in dezelfde periode dat ik een aanstekelijk betoog over blockchain kreeg van een andere cryptoliefhebber. Ik kocht twee ether en dat was geen grote investering. Maar ik was voorzichtig. Ik las me na die eerste kennismaking grondig in. Op Twitter, op discussieplatform Reddit, via blogs op Medium: ik kwam er al snel achter dat je hele dagen kunt vullen met lezen over crypto. Vooral het speculeren over de bewegingen van de koersen is immens populair. Daar valt immers geld mee te verdienen. Grofweg vallen die speculanten in drie groepen op te splitsen.

Er is de technische analist: op het eerste gezicht iemand die enkele lijnen in een grafiek zet en daaruit concludeert dat de prijs naar boven of naar beneden gaat. Als je er wat op voortborduurt, zie je dat het vooral gaat om het toepassen van patronen in het prijsverloop uit het verleden op de toekomst. De basis voor dit type analist is het verloop van de koers van een cryptovaluta. Omdat iedereen die naar die koers kijkt hetzelfde ziet, is het de kunst om een inschatting te kunnen maken wat de koers in de toekomst gaat doen. De technische analist zoekt daarvoor naar trends door trendlijnen te trekken of door lijnen van weerstand of ondersteuning te tekenen als een koers vaak op hetzelfde prijspunt belandt; dat zou in de toekomst nog een keer kunnen gebeuren en die kennis wil hij benutten. Het is geen exacte wetenschap, maar het geeft wel de mogelijkheid om je kansen op winst net wat groter te maken dan die van een ander.

Dan heb je de fundamentele analist. Deze kijkt vooral naar de kracht van het idee en naar het team van mensen achter de verschillende cryptoprojecten. Als de fundamenten goed zitten, roept hij, hoef je je niets van de dagkoersen aan te trekken. Als je de munt maar lang genoeg vasthoudt, maak je vanzelf winst.

En als laatste, de sentimentanalist. Deze probeert het sentiment van anderen in kaart te brengen om er trends mee te spotten en het koersverloop te voorspellen. Later in dit boek ga ik verder in op de verschillende soorten analyses, soorten handelaars en de vraag welke soort wellicht bij jou past. Wat je ook kiest: twee basisprincipes gelden net zo hard bij het handelen in cryptovaluta als welke handel dan ook: voor elke koper is een verkoper, en voor iedereen die winst maakt, maakt een ander verlies. Het is een zero sum game, zoals het in het Engels zo mooi wordt genoemd. Dat betekent dat je je kansen op winst alleen kunt vergroten door meer te weten dan de rest. Doe je dat niet, dan kun je net zo goed naar het casino gaan; het is dan niet meer dan een dartpijltje op een bord vol namen van cryptovaluta gooien en daar al je geld op zetten.

Om die voorsprong in kennis te krijgen, gaan we eerst wat verder in op de basis van cryptovaluta. Dat is namelijk nog niet zo gemakkelijk. De Britse komiek John Oliver beschreef het treffend: ‘It’s everything you don’t understand about money combined with everything you don’t understand about computers.’

De eerste cryptomunt: Bitcoin

De eerste en nog steeds belangrijkste cryptomunt is bitcoin. De uitvinder ervan, zoals we eerder al lazen, is de mysterieuze persoon of groep mensen onder de naam Satoshi Nakamoto. Toch was het niet per se de bedoeling van Satoshi om een valuta uit te vinden. Begin 2009 liet Satoshi een bericht achter op een discussieforum:

Announcing the first release of Bitcoin, a new electronic cash system that uses a peer-to-peer network to prevent double-spending. It’s completely decentralized with no server or central authority.*

Het ging dus om de uitvinding van een ‘Peer-to-Peer Electronic Cash System’. Dat was een doorbraak, want in de jaren negentig waren er al veel pogingen gedaan om digitaal geld te maken. Ze faalden stuk voor stuk. Een van die pogingen was DigiCash, en die poging kwam nog het dichtst bij succes. Helaas legde DigiCash het loodje voordat het tot wasdom kon komen. Volgens de bedenker doordat DigiCash op de markt kwam voordat e-commerce gemeengoed was geworden. Vooral op het vlak van innovatie kan te vroeg zijn net zo erg zijn als te laat. Toch bleef de wens voor een vorm van digitaal geld bestaan. Nobelprijswinnaar Professor Milton Friedman zei in 1999: ‘Ik denk dat internet een van de grote krachten zal zijn bij het verkleinen van de rol van overheden. Het enige wat nog ontbreekt, maar snel zal worden ontwikkeld, is een betrouwbare vorm van e-cash: een manier waarbij je via internet bedragen kunt verplaatsen van persoon A naar persoon B, zonder dat die elkaar kennen.’* Negen jaar later zag Bitcoin het daglicht. Satoshi leerde van de fouten die eerdere bedenkers van digitaal geld hadden gemaakt en hij hoopte dat mensen zouden begrijpen dat er één heel belangrijk verschil is tussen bitcoin en die eerdere pogingen tot digitaal geld: de afwezigheid van een derde partij die alle andere partijen moeten vertrouwen. Eerdere vormen van digitaal geld berustten allemaal op zo’n derde partij, en in het plan van Satoshi lezen we waarom hij denkt dat het bouwen van een systeem waarbij er geen vertrouwen nodig is in een derde partij noodzakelijk is voor het succes van het systeem. Zo’n tien jaar later kunnen we in ieder geval stellen dat deze uitvinding nu al een langer leven heeft dan alle eerdere vormen van digitaal geld.

Het ontbreken van een tussenliggende partij

Waarom ontbreekt die derde partij bij cryptovaluta en waarom is dat zo belangrijk? In het vorige hoofdstuk las je er al wat over. Om digitaal geld te gebruiken heb je een systeem nodig waarin drie onderdelen essentieel zijn: rekeningen die een eigenaar hebben, het bedrag dat op die rekeningen staat en de mogelijkheid om transacties tussen die rekeningen uit te voeren. De belangrijkste opgave voor elk betalingssysteem is voorkomen dat mensen twee keer hetzelfde bedrag uitgeven: het double spending-probleem. Dit probleem hebben we eeuwen geleden al opgelost: we spraken af dat we vertrouwen stellen in een derde partij (een bank, bijvoorbeeld) die bijhoudt hoeveel geld iedereen op zijn rekening heeft en zorgt dat je je geld maar één keer kunt uitgeven. Een en dezelfde euro kan maar op één rekening staan. Om dat te garanderen hebben banken krachtige computerservers staan die continu in de gaten houden of het betalingsverkeer wel goed verloopt. In een gedecentraliseerd netwerk, zoals Bitcoin, heb je die centrale computerserver niet. Maar er moet natuurlijk wel worden bijgehouden hoeveel bitcoin iedereen heeft. Daarom moet elke deelnemer (de peer in peer-topeer) van het Bitcoin-netwerk een overzicht hebben van de transactiegeschiedenis en de nieuwe transacties verwerken. Dan doemt al snel een groot probleem op: met veel verschillende peers moet er voor worden gezorgd dat iedereen dezelfde transactiegeschiedenis heeft. Als er verschillen optreden, hoe bepaal je dan welke peer een verkeerde versie heeft en welke de juiste? Dat is – naast het oplossen van het digitale double spending-probleem – de belangrijkste uitvinding van Satoshi: het verkrijgen van overeenstemming in een netwerk met veel verschillende partijen die elkaar niet hoeven te vertrouwen, zónder een centrale derde partij die iedereen wél zou moeten vertrouwen. Als dat lukt, dan zou je een betalingssysteem hebben dat open en neutraal is, niet beperkt wordt door landgrenzen, niet gevoelig is voor censuur (overheden of banken kunnen jouw bitcoin niet blokkeren of afnemen, zoals in het normale bankwezen wel mogelijk is) en wordt beheerd door niemand en iedereen tegelijk. Dat zou, volgens de visie van Satoshi en zijn aanhangers, de ultieme vorm van digitaal geld zijn, en een die een lange en betrouwbare toekomst heeft.

Cryptovaluta versus normale valuta

Om goed te begrijpen wat cryptovaluta zijn in vergelijking met ‘normale’ valuta is het belangrijk om je te realiseren dat elke geldrekening in feite niets meer is dan een lijst met transacties die alleen kan worden gewijzigd als er aan bepaalde voorwaarden wordt voldaan. Elke geldrekening zorgt er met beveiligingsmaatregelen voor dat die voorwaarden worden gecontroleerd. Cryptovaluta gebruikt onder andere cryptografie – een soort geheimschrift – om dat te doen. Als jij een bitcoin verstuurt naar iemand anders, teken je die transactie met je eigen sleutel. Vergelijk het met je pincode. Daarna wordt die transactie aan het hele netwerk gestuurd, van de ene ‘peer’ naar de andere, totdat het hele netwerk op de hoogte is van je transactie. Dat gaat heel snel, van peer naar peer. Maar het is nog niet heel bijzonder. Dat principe kenden we al uit de tijd dat we mp3’tjes downloadden via Napster. Er volgt nog een stap. Op het moment dat je transactie is verstuurd, is die namelijk nog niet bevestigd. Nog niet goedgekeurd. Degene aan wie je je bitcoin stuurt, heeft die dus nog niet ontvangen. Hij staat in de wachtstand. Dat bevestigen van de transactie is een heel belangrijk onderdeel van cryptovaluta. Zodra dat gebeurd is, staat het als in steen gebeiteld. Dan is het in een blockchain vastgelegd en kan er niets meer aan worden gewijzigd. Pas op dat moment heeft degene die jouw bitcoin ontving er de beschikking over en kan ermee doen wat hij wil. Het bevestigen van transacties wordt gedaan door miners, door het o-ja!-raadsel op te lossen dat je in hoofdstuk 1 las. Omdat miners kosten maken voor het uitvoeren van hun werk krijgen ze er een beloning voor, meestal in de vorm van cryptovaluta. In het geval van Bitcoin krijgen ze er dus bitcoins voor terug. Het mooie is: net zoals iedereen gebruik kan maken van openbare blockchains om er transacties mee te doen, kan iedereen een miner worden. Jij kunt dus ook geld verdienen door te minen. Meer daarover verderop, in hoofdstuk 3. Het grote verschil tussen cryptovaluta en normale valuta is dus dat er geen centrale autoriteit is (die derde partij die iedereen op de blauwe ogen moet geloven) die de munt uitgeeft en transacties controleert. Daardoor wordt het partijen zoals overheden, centrale banken of zelfs hackers moeilijk gemaakt om de munt en lijst met transacties van die munt te beïnvloeden. Een centraal punt werkt namelijk als een pot honing op bijen: daar komen mensen op af die het systeem willen beïnvloeden. Door de decentrale opzet van cryptovaluta is die pot met honing verspreid over zoveel verschillende punten dat het niet loont om die individueel te beïnvloeden.

Samengevat is het voordeel van cryptovaluta dat het voor twee partijen, die elkaar niet hoeven te kennen of te vertrouwen, makkelijk wordt om een transactie te doen, zonder gebruik te maken van een tussenliggende partij waar iedereen in moet vertrouwen.

We hebben het tot nu toe vooral over bitcoin gehad. Deze oercryptomunt is nog steeds de belangrijkste munt in de cryptowereld. Sinds de uitvinding in 2008 zijn er vele munten bij gekomen, maar bitcoin is (tot nu toe, in ieder geval) altijd de grootste gebleven. Al die andere munten die er na bitcoin bij zijn gekomen, noemen we altcoins, alternatieve munten. We drukken de waarde van die altcoins vaak uit in bitcoin. Zo kan 1 ether gekocht worden voor bijvoorbeeld 0,06 bitcoin. Of 1 litecoin voor 0,02 bitcoin. Dat betekent niet dat al die andere munten ook bedoeld zijn als valuta. Nadat Satoshi het idee van blockchain introduceerde, gingen er al snel mensen bedenken wat ze nog meer met dat concept konden. Daardoor verscheen er naast cryptovaluta die de functie hebben om een financiële transactie te verrichten, ook andere soorten cryptovaluta. Eigenlijk moet je deze dus geen cryptovaluta noemen, maar tokens. Ze worden ook wel utility tokens genoemd. Ik houd het in dit boek op cryptovaluta. Het gaat bij utility tokens om cryptovaluta die je niet moet zien als een vorm van digitaal geld, maar als iets wat een ander doel heeft, een andere taak of functie. Het mooie van blockchains in combinatie met cryptovaluta is namelijk dat het ook op andere vlakken een rol kan spelen om deelnemers in een netwerk waarin wordt samengewerkt te belonen voor hun inbreng. Zo breng je een netwerk op gang, krijgt iedereen wat hij verdient en betaalt iedereen voor de waarde die hij eruit haalt.

Het is goed om te weten hoe de cryptomarkt eruitziet, zodat je kunt vaststellen wat voor jou een project is waar je je geld in wilt stoppen. Geloof je er bijvoorbeeld in dat we in de toekomst vooral behoefte gaan krijgen aan cryptovaluta die de privacy volledig garanderen, dan kijk je naar cryptovaluta die zich daarin specialiseren. Als je meer gelooft in blockchain als een platform waarop anderen projecten kunnen bouwen, dan kijk je naar cryptovaluta voor protocollen. Ik maak dan ook een onderscheid in cryptomunten die zich richten op:


1. Transacties

2. Protocollen

3. Apps



Cryptovaluta voor transacties

Cryptovaluta in deze categorie zorgen ervoor dat ze in meer of mindere mate voldoen aan de drie eisen die elke valuta nodig heeft: ze moet een manier bieden om waarde op te slaan (store of value), een manier om waarde uit te wisselen (means of exchange) en ze moet een rekeneenheid (unit of account) zijn. Bitcoin is natuurlijk de bekendste cryptomunt, maar er zijn andere initiatieven die zich op de betaalmarkt hebben geworpen. Ze proberen elk op hun eigen manier het ideale betaalmiddel te zijn, voor een specifieke combinatie van wensen. Bitcoin heeft bijvoorbeeld drie eigenschappen die je als nadeel kunt zien: het is niet anoniem, elke transactie kost in de praktijk geld en de valuta is (nog) niet geschikt voor het verwerken van grote hoeveelheden (kleine) betalingen. Ik pak deze drie elementen er even uit zodat je kunt zien hoe andere cryptomunten die zich richten op transacties daar elk op een andere manier mee omgaan.

Anoniem

In tegenstelling tot wat er soms in de krant staat, ben je niet anoniem als je met bitcoin betaalt. Er worden dan wel geen persoonsgegevens opgeslagen bij het doen van een Bitcoin-transactie, maar de Bitcoin-blockchain is wel openbaar; iedereen kan de transacties inzien. Dat betekent dat iedereen precies kan volgen hoe geldstromen lopen. Als je een transactie verricht, doe je dat onder een pseudoniem: je Bitcoin-adres. Vergelijk het met het schrijven van een boek onder een andere naam. Bij Bitcoin werkt het precies hetzelfde: bij elke transactie staat niet wat je echte naam is, maar als iemand één keer de link legt tussen jouw naam en het Bitcoinadres waarvandaan je handelt, kan die je hele transactiegeschiedenis inzien en precies weten hoeveel bitcoin je hebt. In het originele whitepaper van Satoshi raadt hij dan ook aan om bij elke transactie een nieuw Bitcoin-adres te gebruiken. Vergelijk het met een schrijver die bij elk boek een ander pseudoniem gebruikt. Het is een goede manier om het moeilijker te maken om de ware identiteit achter een Bitcoin-gebruiker te verbergen, maar het geeft geen volledige garantie. Er zijn meer manieren om je identiteit verborgen te houden als je Bitcoin gebruikt, maar er zijn ook cryptovaluta die zich volledig op privacy van de gebruiker richten. Monero, Dash en Zcash zijn hier grote spelers. Monero verschilt van Bitcoin, omdat het niet laat zien hoeveel waarde er in een cryptowallet staat. Elk adres wordt automatisch maar één keer gebruikt, waardoor de privacy van de gebruikers beter beschermd is. Dash doet het net anders: die maakt het privé verrichten van transacties optioneel. Daarvoor dienen twee verschillende netwerken en het hele systeem is zo opgezet dat ze niet afhankelijk zijn van miners om transacties te bevestigen. In plaats daarvan gebruiken ze zogeheten ‘masternodes’ die die taak verrichten. Zcash gebruikt weer een andere techniek, die zero-knowledge proof wordt genoemd. Daardoor kunnen ze de zender, ontvanger en het bedrag van de transacties verbergen, maar toch bewijzen dat een betaling is gedaan. Dit is slechts een greep uit de verschillende projecten die proberen het ultieme digitale betalingssysteem te ontwikkelen. In de komende jaren zullen we zien welke de juiste snaar weten te raken bij gebruikers en het gebruik van hun cryptovaluta zien groeien.

Transactiekosten

Voor elke transactie die je doet met bitcoin bied je een transactiebijdrage aan de miners. Die miners zorgen ervoor dat je transactie wordt geverifieerd en goed wordt opgeslagen in de Bitcoin-blockchain. Dat lijkt niet meer dan redelijk. Maar omdat cryptovaluta een wereld is waar geen enkele status quo veilig is, zijn er ook projecten die een eind aan die transactiekosten willen maken. Want zou de wereld niet beter zijn als je gratis transacties kunt doen? Er zijn verschillende munten die de gratis transactie als uitgangspunt hebben. Soms gebruiken ze daar een andersoortige technologie dan blockchain voor. Het IOTA-project is hier bijvoorbeeld mee aan het testen. We moeten deze testen afwachten om te bepalen of een transactienetwerk zonder transactiekosten mogelijk is.

Schaalbaarheid

Een andere eigenschap van Bitcoin is dat het volgens veel mensen niet geschikt is voor grote hoeveelheden (kleine) betalingen. Dat komt vooral door de opzet ervan. Elke tien minuten wordt er een nieuw block aan de Bitcoin-blockchain toegevoegd. In elk block is ruimte voor een beperkte hoeveelheid transacties. Als je dat doorrekent, kom je op ongeveer 3,3 tot maximaal 7 transacties* per seconde. Voor je beeld: PayPal verwerkte in 2016 gemiddeld 193 transacties per seconde**. Visa kwam in 2016 op gemiddeld 1667 transacties per seconde. Je kunt je voorstellen dat als bitcoin echt wil doorbreken als standaard betaalmiddel op internet, daar nog wat werk te verrichten is. Er wordt dan ook druk gediscussieerd door mensen die zich met Bitcoin bezighouden. Het gaat dan vooral om een ideologische discussie: wat moet Bitcoin zijn? Omdat daar geen eenduidig antwoord op is te geven, zijn er in de tussentijd andere projecten gestart om een cryptovaluta op te zetten die grotere hoeveelheden transacties kan verwerken in dezelfde tijd. Ofwel, die schaalbaar zijn. Daar worden verschillende invalshoeken voor verkend. Zo probeert de een het te doen door transacties sneller te bevestigen en kiest de ander ervoor om meer transacties in een block toe te laten. Dat zit zo: een blockchain is een aaneenschakeling van blocks. In elk nieuw block liggen de meest recente transacties opgeslagen. Als je meer transacties wilt verwerken om daarmee meer schaalbaar te worden, kun je natuurlijk simpelweg de grootte van de blocks vergroten zodat er meer transacties in kunnen. Dat is precies wat de cryptomunt Bitcoin Cash heeft gedaan. Die maakte de blocks simpelweg acht keer zo groot. Bitcoin Cash is ontstaan doordat een groep mensen een kopie maakte van Bitcoin en een eigen route koos om zo te kunnen doen wat zijn goed achtten: grotere blocks. Waarom acht keer zo groot? Omdat dat voorlopig voldoende moet zijn om meer transacties te verwerken. Deze gebeurtenis leidde tot een grote verdeeldheid binnen het Bitcoin-kamp. Wat is nou toch de ware Bitcoin? Het ene kamp vindt dat het gebruik van grotere blocks geen eer doet aan de uitvinding van Satoshi. Het andere kamp vindt dat het de beste oplossing is voor het schaalbaarheidsprobleem. En nog weer een andere groep mensen vindt grotere blocks maar een tijdelijke oplossing. Wat ga je doen als dat nog niet genoeg is? Nog grotere blocks? Dan is het einde zoek, vinden ze. Het vergroten van de grootte van de blocks is ook controversieel, omdat grotere blocks lastiger zijn voor miners. Daardoor zou het kunnen dat alleen heel grote miners het nog lukt om succesvol te minen, waarmee de macht bij een te kleine groep miners komt. Dat is niet goed voor het decentrale karakter van die blockchain. Een concentratie van macht brengt namelijk het risico met zich mee dat er niet in het belang van iedereen wordt gehandeld, maar in het belang van een kleine, machtige groep.

IOTA heeft weer een andere manier bedacht om heel veel transacties te verwerken en daarmee extreem schaalbaar te zijn. De theorie die ze ervoor gebruiken moet nog in de praktijk bewezen worden maar als het ze lukt, zou dat een van de meest schaalbare netwerken zijn. Ideaal voor transacties die bij het Internet of Things (IoT, je begrijpt de naam) worden verwacht. Zo zou je een zelfrijdende auto automatisch kunnen laten betalen als die langs een tolpoort rijdt. Je kunt je voorstellen dat dat op een drukke snelweg duizenden keren per dag gebeurt en er behoefte is aan een manier om grote hoeveelheden transacties te kunnen verwerken. Ook de softwaredevelopers die aan bitcoin werken zitten niet stil. Bitcoin is open source en dat betekent dat iedereen die dat wil kan bijdragen en meewerken. Er zit dus geen bedrijf achter dat besluit welke richting op moet worden gegaan. In de loop van de jaren is een grote en actieve gemeenschap rondom bitcoin ontstaan. Het staat iedereen vrij om de programmeercode van bitcoin te kopiëren en een andere kant op te gaan. Dan zijn er dus twee versies van bitcoin. Dat wordt een fork genoemd en het is al enkele keren gebeurd. Later kom ik op het forken van een blockchain terug. Belangrijk is dat het de mogelijkheid geeft om zonder centraal gezag toch beslissingen te kunnen nemen. Een groot deel van de actieve gemeenschap van bitcoin is van mening dat bitcoin helemaal geen schaalbaarheidsprobleem heeft. Het blinkt niet uit in de snelheid waarmee transacties kunnen worden verwerkt, maar de consequentie ervan is dat het wel veilig gebeurt, waardoor Bitcoin extreem betrouwbaar is. Om toch tegemoet te komen aan de wens om ook kleine bedragen snel en betrouwbaar met bitcoin te betalen, wordt onder andere gewerkt aan een laag boven op het Bitcoin-protocol: Lightning Network. Stel, je bent bloemist en je accepteert bitcoin als betaalmiddel. Je opent dan aan het begin van de dag een betaalkanaal waarmee je gedurende de hele dag betalingen in bitcoin kunt ontvangen. Over het algemeen zijn dat wat kleinere bedragen. De betaling op deze manier verloopt binnen een fractie van een seconde. Er hoeft namelijk niet te worden gewacht tot de transactie door een Bitcoin-miner wordt verwerkt. Dat zou minuten duren en dat is niet erg klantvriendelijk. Zodra de dag erop zit en je een tiental bossen bloemen hebt verkocht, sluit je het betaalkanaal en worden in één keer alle transacties van die dag in één transactie naar de Bitcoin-blockchain gestuurd. Normaliter had je tientallen transacties moeten verrichten, wat veel tijd en geld had gekost. Nu doe je het één keer per dag. Er wordt overigens nu al getest met Lightning Network en er zijn al vele pizza’s mee betaald. En als dit eenmaal goed werkt, kun je je zelfs voorstellen dat je je salaris niet per maand krijgt maar elke dag. Of zelfs elke minuut. Ik zie de vacature al voor me: ‘Gezocht: nieuwe collega. Nu met streaming salaris.’

Dat wat betreft de eerste grote categorie waarin ik cryptovaluta onderverdeel: transacties. De tweede categorie is protocollen, de laatste dApps – cryptovaluta voor decentrale apps, toepassingen.

Cryptovaluta voor protocollen

Een protocol is niets meer dan een verzameling regels en afspraken die worden vastgelegd zodat je gemakkelijk en zonder misverstanden met elkaar kunt communiceren. Protocollen vormen de ruggengraat van de cryptowereld. Een goed protocol geeft anderen de mogelijkheid om er iets op te bouwen. Het is voor een cryptohandelaar verstandig om dat in de gaten te houden, want goede protocollen zorgen voor mooie koersstijgingen; als anderen een protocol gebruiken, voegt dat weer waarde toe aan het protocol zelf. Hoe meer het wordt gebruikt, hoe waardevoller. Zoals de Winklevoss-broers (beroemde Bitcoin-miljardairs en voormalige luizen in de pels van Facebook-oprichter Mark Zuckerberg) het uitlegden: ‘Als je investeert in een protocol, is het alsof je een stukje koopt van een paardenrenbaan. Het maakt jou niet uit welk paard wint, zolang er maar wordt geracet.’ In deze categorie vinden we namen als Neo, Ethereum en EOS. Het zijn allemaal projecten die anderen kansen bieden om iets te maken.

Smart contracts

Elk cryptoproject dat zich richt op protocollen specialiseert zich ergens in. Ethereum is vooral sterk in smart contracts. Waar Bitcoin het mogelijk maakt om een transactie van de ene naar de andere persoon te doen, heeft Ethereum daar iets aan toegevoegd.

De eenvoudigste manier (en nu doe ik Ethereum ernstig tekort, maar een boek is ook maar beperkt schaalbaar) om het te beschrijven, is om het te zien als programmeerbaar geld. Stel, je hebt een huis en je verhuurt het aan een ander. Maandelijks wordt netjes de huur betaald en alles gaat prima. Totdat je ineens de huur niet meer krijgt. En daarna nog een maand niet. Dan zul je uiteindelijk naar allerlei instanties moeten om je huur te krijgen of de huurder uit je huis te krijgen. Dat kan beter. Je zou deze hele overeenkomst in een smart contract kunnen plaatsen. Voorafgaand aan de huurperiode teken je beiden digitaal het contract, en vanaf dat moment gaat alles vanzelf. In het contract staan een paar afspraken: wie de huurder en wie de verhuurder is, hoe hoog de huur is, hoe vaak die moet worden betaald, wat er moet gebeuren als die huur niet betaald wordt en wat je nog meer wilt opnemen. Bijvoorbeeld dat er jaarlijks door een bepaalde partij onderhoud moet worden gepleegd. Als aan alle voorwaarden wordt voldaan, wordt automatisch de huur afgeschreven bij de huurder en bijgeschreven bij de verhuurder. Als de huurder niet genoeg saldo heeft, merkt het smart contract dat op. Je zou je kunnen voorstellen dat er dan automatisch een seintje gaat naar het systeem dat de toegang regelt, waarna de huurder de woning niet meer in kan. Of als het onderhoud niet op tijd wordt uitgevoerd, de huurder automatisch minder huur betaalt totdat het alsnog uitgevoerd is. Dit is allemaal hypothetisch, want de Nederlandse wet staat dit soort maatregelen niet toe, maar je begrijpt het idee. Afspraken waarvoor normaliter papieren contracten drie keer moeten worden ondertekend en een rechter moet worden ingeschakeld als een van de partijen de afspraken niet nakomt, kunnen nu eenvoudig automatisch worden uitgevoerd.

Dit soort contracten kun je dus zien als kleine stukjes software met als-dit-gebeurt-doe-dan-dat-en-zo-niet-doe-dan-dit. De kritische lezer, en dat ben je, merkt al snel op: dat is leuk, maar wat maakt dit zo bijzonder? Kleine stukjes software hadden we decennia geleden ook al. Het bijzondere is wat je krijgt als je het combineert met blockchain. Die technologie zorgt ervoor dat als iets er eenmaal is opgeslagen, het niet kan worden gewijzigd. In de wereld van software spreken we dan van ‘Code is Law’. Een term die is bedacht door professor Lawrence Lessig. Hij wil hiermee zeggen dat software gedrag afdwingt. En daarmee dus eigenlijk een functie heeft die vergelijkbaar is met een wetboek. Bij sommige afspraken is dat precies wat je wil. Bijvoorbeeld bij een huurcontract. Het is onhandig als dat ineens wordt veranderd door een van de partijen zonder dat de ander het weet. Of bij het vastleggen van het eigendom van een stuk grond. Eigenlijk overal waar twee zaken een rol spelen: vertrouwen en controle.

Smart contracts zorgen ervoor dat meerdere partijen afspraken kunnen maken zonder dat ze elkaar hoeven te vertrouwen of überhaupt te kennen. Ethereum zorgt ervoor dat het wordt opgeslagen in een blockchain, waardoor het veilig op heel veel verschillende plekken wordt vastgelegd en niet meer kan worden gewijzigd. Plus: de afspraken worden uitgevoerd door een netwerk van computers (meestal dezelfde computers die ook de afspraken vastleggen). En als laatste kan het ook nog eens zorgen dat er betalingen worden verricht! Wat kan het eigenlijk niet? Oké, ik overdrijf, maar dit maakte mij enthousiast. Als je een dag lang goed oplet, vind je minimaal tien plekken waar dit concept kan worden toegepast. Een huis met zonnepanelen dat meer energie opwekt dan nodig is waarna het automatisch via een smart contract wordt verkocht voor de beste prijs aan anderen die juist energie nodig hebben. Een zeecontainer die automatisch wordt ingeklaard elke keer als hij een haven binnen wordt gebracht. Een verzekeringspolis die automatisch uitkeert aan een boer als er te weinig regen valt, waardoor zijn oogst mislukt.

Waar je in deze voorbeelden ‘automatisch’ leest, lees je vooral: zonder tussenpartij. Er is geen derde partij nodig om te beoordelen of al dan niet aan de afspraken is voldaan en of er wel of niet een actie moet worden ondernomen. Je kunt rechtstreeks met één of meerdere andere partijen afspraken maken die vervolgens precies zoals vastgelegd worden uitgevoerd. Wel is het goed hierbij op te merken dat smart contracts worden gemaakt door mensen, en die staan niet bekend om hun onfeilbaarheid. Een smart contract is software, en daar kunnen fouten in sluipen. Je zult de makers en beheerders van smart contracts dus moeten vertrouwen dat er geen fouten in zitten. Het voordeel is wel dat smart contracts openbaar zijn. Iedereen kan ze inzien en op fouten controleren.

ICO’s

Een van de bekendste toepassingen van smart contracts vinden we in ICO’s. Dit staat voor Initial Coin Offering. Wie in de financiële sector werkt, moet wellicht denken aan de term IPO. Dat is geen toeval. IPO staat voor Initial Public Offering, een beursgang. Er worden aandelen uitgegeven. Dat is ook bij een ICO het geval; er worden alleen geen aandelen uitgegeven, maar tokens. Een ICO is vergelijkbaar met een crowdfundingcampagne, alleen net even anders. Bij zowel een ICO als een crowdfunding is het doel duidelijk: geld ophalen om een bepaald doel te realiseren. Het verschil is dat als je deelneemt aan een ICO je er tokens voor terugkrijgt. Die tokens zijn niet vergelijkbaar met aandelen. Je bent niet mede-eigenaar geworden van de organisatie die de ICO heeft opgezet en je hebt niet per se recht op een winstdeling of inspraak. Slechte deal, zou je zeggen. Toch zijn ICO’s razend populair. Eén reden daarvoor is nogal plat: je kunt er snel geld mee verdienen. Of beter: kon. Vooral in 2017 kon je zonder lang nadenken deelnemen aan een ICO, wachten tot de tokens op een exchange (cryptobeurs) verhandelbaar werden en met een winst van honderd procent verkopen. Dat is niet meer zo. Gelukkig, eigenlijk. Door die hype rondom ICO’s zaten er namelijk ook heel veel scams tussen: oplichters die probeerden er snel een slaatje uit te slaan (meer over ICO’s als een manier om te investeren in hoofdstuk 5). Die hele hype rondom ICO’s ontstond vooral omdat het heel gemakkelijk is om er een te organiseren. Die zet je namelijk op door een smart contract op te stellen. Er zijn online instructies* te vinden om binnen twintig minuten een smart contract te schrijven waarmee je een eigen token de wereld in kunt helpen. Dat gemak is de kracht van smart contracts, maar geeft ook meteen aan dat niet elke ICO een waardevol token hoeft op te leveren. Dat dat mensen niet belemmert om toch te investeren in elke ICO die het internet bereikt, bewees Useless Ethereum Token. De makers wilden een punt maken en startten deze waardeloze ICO. Geen product, geen dienst, geen whitepaper. Niets. Toch haalden ze driehonderdduizend dollar** op, tot hun eigen verbazing.

Even afgezien van de slechte voorbeelden, bleek het organiseren van ICO’s een van de meest populaire toepassingen van smart contracts. Het maakt het mogelijk om geld op te halen voor een idee, zonder dat een derde partij hoeft te worden ingeschakeld. In zo’n smart contract wordt vastgelegd wat de regels zijn. Hoeveel geld er moet worden opgehaald en voor welke datum. Wat er moet gebeuren als dat doel niet wordt gehaald. Wat de deelnemers ervoor terugkrijgen en onder welke voorwaarden. Al die afspraken liggen vast in een smart contract dat opgeslagen is in de Ethereum-blockchain en door iedereen kan worden gelezen en gecontroleerd. De tokens die deelnemers krijgen nadat een ICO is afgelopen, worden vaak verhandelbaar gemaakt, waarna investeerders hun inleg terug kunnen verdienen, hopelijk met wat winst. Deze tokens worden bij succes van de organiserende partij, zie het als start-ups, omgezet in eigen cryptovaluta op een eigen blockchain. Tot die tijd draaien de tokens op de blockchain van Ethereum.

Deze functionaliteit van Ethereum maakt het dus waardevol als basis voor andere organisaties om zelf iets op te bouwen: het is een protocol voor anderen. Zo zou je een gedecentraliseerde versie van Facebook kunnen maken. Of een manier om verkiezingen te organiseren zonder dat er met de uitgebrachte stemmen kan worden geknoeid. Of een gedecentraliseerd voorspellingsplatform, zoals Gnosis of Augur, waar de kennis van een grote groep mensen wordt verzameld om daarmee een voorspelling te doen. Vaak is zo’n voorspelling namelijk beter dan die van één specialist. Hoe meer toepassingen het krijgt, hoe meer het wordt gebruikt, des te waardevoller Ethereum zelf wordt. Voor jou als handelaar is dat belangrijk om te weten, want daardoor zou de waarde van ether als cryptomunt kunnen stijgen. Ether is namelijk de cryptovaluta die hoort bij de Ethereum-blockchain en wordt gebruikt om betalingen te verrichten voor het gebruik van Ethereum. Zie het als de brandstof die nodig is om Ethereum te laten draaien.

Naast Ethereum is er nog een aantal andere initiatieven die een protocol willen zijn waar anderen gebruik van kunnen maken. Neo is een bekend voorbeeld, dat ook wel ‘het Chinese Ethereum’ wordt genoemd. En EOS wil een basis zijn waar anderen mee aan de slag kunnen om blockchainapplicaties te bouwen. Ze geven hiervoor een aantal standaardonderdelen zodat niet elke keer het wiel opnieuw hoeft te worden uitgevonden. Er zijn er uiteraard nog veel meer, maar omdat er alleen in de tijd dat ik dit schrijf al drie ICO’s zijn gestart, laat ik de rest over aan je Google-vaardigheid. Meer over hoe je je hierin kunt verdiepen in het laatste hoofdstuk.

Cryptovaluta voor dApps

De laatste categorie cryptomunten is apps. Toepassingen dus. Het verschil met protocol-tokens is het best uit te leggen aan de hand van een voorbeeld. Ik noemde al eerder Gnosis en Augur. Dit is een op Ethereum gebouwde gedecentraliseerde voorspellingsmarkt. Het idee is dat als je duizend mensen een voorspelling laat doen over de toekomst, de kans groter is dat die voorspelling juist is dan als je het vraagt aan enkele experts. De ‘wisdom of the crowd’, wordt het concept ook wel genoemd. Op het Augur-platform kunnen deelnemers voorspellingen doen en weddenschappen afsluiten op basis van die voorspellingen. Augur gaat ervan uit dat als je een voorspelling doet en je geld kunt winnen of verliezen met de uitslag, je een zo goed mogelijke voorspelling zal doen. Augur maakt hiervoor gebruik van smart contracts die draaien op de Ethereum-blockchain. Ziedaar het verschil tussen een app (Augur) en het protocol (Ethereum).

Omdat de apps die gebruikmaken van blockchain gedecentraliseerd zijn, worden ze vaak dApps genoemd, Decentralized Apps. Deze dApps hebben over het algemeen geen eigen blockchain nodig, zoals protocollen dat wel hebben. dApps krijgen waarde doordat ze toegang geven tot de kracht van een protocol, zoals Ethereum of Neo. Je kunt de tokens voor dit soort dApps kopen op exchanges of tijdens een ICO en je krijgt er dan iets voor terug. Wat geeft zo’n token dan waarde? Soms is de aanschaf van zo’n token nodig om ergens toegang toe te krijgen of gebruik te maken van de dienst. Bij andere projecten geeft zo’n token recht op de winst die wordt gemaakt. Die winstuitkering kan dan gebeuren via een smart contract waarin iets staat als: ‘Keer elke maand zoveel procent van de winst uit, verdeeld naar hoeveel tokens elke tokenbezitter heeft.’ Hoe meer tokens je hebt, hoe meer winst je krijgt. Je kunt je voorstellen dat als zo’n token veel wordt gebruikt, de waarde stijgt, waardoor de koers op exchanges ook stijgt. Vice versa zal de koers uiteraard dalen als blijkt dat het nut van de tokens weinig blijkt voor te stellen.

Als je overweegt te investeren in dit soort dApps is het dan ook belangrijk om uit te zoeken wat je eigenlijk hebt aan de tokens. Als er geen enkel voordeel zit aan het bezit van een token behalve een mogelijke stijging in waarde doordat er wordt gespeculeerd door handelaars, dan kun je je afvragen waarom die waarde überhaupt zou stijgen. Ook als de manier waarop je het token kunt gebruiken beperkt is of als er geen duidelijke regels zijn hoeveel tokens er ooit in omloop komen, moet je achterdochtig worden.

Een mooi voorbeeld van een dApp die al in het echt wordt gebruikt is Basic Attention Token. Kort: BAT. Ik heb destijds meegedaan aan de ICO en daar heb ik geen moment spijt van. Wat me overhaalde om mee te doen was dat het direct duidelijk was welk probleem ermee werd opgelost en dat de oplossing werd gevonden in het gebruik van tokens en blockchain. O, en de bedenker is ook de man die ons Javascript heeft gebracht. Dat was voor mij dan weer een extra reden om hier vertrouwen in te hebben. Het probleem dat BAT probeert op te lossen, is dat websites tegenwoordig zo vol staan met advertenties dat veel mensen ad blockers installeren, waardoor de advertenties niet meer worden getoond. Daardoor werken die advertenties steeds minder goed voor adverteerders en verdienen website-eigenaren steeds minder. Alleen heel grote websites kunnen dan nog overleven door bijvoorbeeld abonnementen te verkopen, en dat zou zorgen voor een heel saai internet. BAT probeert dit op te lossen door advertenties op een andere manier te zien. Jij, als websitebezoeker, geeft je aandacht aan een advertentie en dat is iets waard. Het is iets waard voor de adverteerder omdat jij het product wellicht zal kopen en daardoor is het iets waard voor de website-eigenaar. Maar je krijgt niets voor die aandacht terug. BAT zorgt dat jouw aandacht wordt beloond. Je ontvangt BAT-tokens als je geen adblocker installeert en goedgekeurde adverteerders toelaat op de websites die je bezoekt. De adverteerders zijn op hun beurt ook blij, want ze weten zeker dat ze jouw aandacht krijgen. Daardoor betalen ze meer en verdienen website-eigenaren meer geld. Blockchain wordt gebruikt om de verdiensten in de vorm van tokens eerlijk te verdelen onder de bezoekers en de website-eigenaren.

Een ander mooi voorbeeld van een dApp is Golem. De bedenkers van het project hebben als missie om een wereldwijde opensource, gedecentraliseerde supercomputer te bouwen waartoe iedereen toegang heeft. Supercomputers zijn duur, en daardoor zijn ze alleen te gebruiken door grote bedrijven en bijvoorbeeld universiteiten. Het idee van Golem is de rekenkracht van heel veel verschillende normale computers te combineren tot een grote supercomputer. Jouw laptop of computer staat vaak rustig te zoemen, waardoor veel rekenkracht onbenut blijft. Je kunt die overtollige rekenkracht aanbieden aan Golem. Je kunt je voorstellen dat als veel mensen dat doen, er een virtuele supercomputer ontstaat waar mensen die zware berekeningen willen doen gebruik van kunnen maken. Of het nou een beginnende architect is die een 3D-model van een nieuw gebouw wil berekenen of een kleine animatiestudio die een film aan het maken is, de supercomputer is ineens betaalbaar. Mensen die gebruik maken van die supercomputer betalen daarvoor met Golem-tokens. Jij als leverancier van rekenkracht krijgt op jouw beurt weer een deel van die tokens. Blockchaintechnologie wordt gebruikt om dit allemaal eerlijk en transparant te laten verlopen, en daarmee is het een prachtig voorbeeld hoe blockchain in combinatie met tokens ervoor kan zorgen dat iets dat tot voor kort alleen voor de elite beschikbaar was nu ook voor de massa te gebruiken is. De Golem-tokens krijgen dus waarde omdat ze iets van waarde representeren. In dit geval is dat rekenkracht. En in het geval van Basic Attention Token is het je aandacht die waarde krijgt.

Cryptovaluta: belofte of bubbel?

Dat brengt me op een veelgestelde vraag: wat zijn cryptovaluta eigenlijk waard? Is het niet een grote bubbel? Het antwoord waar je niets aan hebt is dit: naar die waarde wordt op exchanges elke minuut van de dag naar gezocht. De waarde is de prijs waar een koper en verkoper een deal over kunnen sluiten waarna ze allebei tevreden zijn. Dat is waar, maar niet een antwoord op de onderliggende vraag: wat geeft cryptovaluta waarde?

Hiermee hebben we de eerste vraag gesteld in een reeks die vaak voorbijkomt als het over cryptovaluta of blockchain gaat. Dat klinkt meestal als: ‘cryptovaluta hebben geen waarde’, of ‘de bizar stijgende koersen van cryptomunten in 2017 is te vergelijken met de waarde van tulpen tijdens de tulpenmanie in Nederland tussen 1634 en 1637’. Het is waar dat tijdens de tulpenmanie in de zeventiende eeuw de prijs van tulpenbollen steeg tot extreme hoogtes. Op het hoogtepunt van de hype was een bepaald type tulpenbol net zoveel waard als een Amsterdams grachtenpand. Er werd zelfs (illegaal) gehandeld in opties waarmee op de prijzen van de bollen kon worden gespeculeerd. Economen hebben het graag over de tulpenmanie, omdat het de eerste speculatiebubbel in de geschiedenis is die heel gedetailleerd is beschreven, onder andere in het boek met de prachtige titel Extraordinary Popular Delusions and the Madness of Crowds. Je ziet het fenomeen de afgelopen tijd vaak terugkomen als er wordt geschreven over de exponentiële groei van de waarde van cryptovaluta, tegelijk met voorbeelden van de internetzeepbel in de jaren negentig en de oorzaak van de kredietcrisis in 2008. Toevallig genoeg was overigens juist die kredietcrisis de katalysator achter de uitvinding van Bitcoin. Als reactie op de onverantwoorde manier van zakendoen door sommige banken kwam Satoshi met het idee om dat voor eens en altijd te voorkomen. Je begrijpt inmiddels dat de oplossing daarvoor werd gevonden in het wegnemen van een derde partij bij betaalverkeer. Geen bank, maar een netwerk van computers dat bepaalt wat juist is.

De vergelijking tussen de manie rondom cryptovaluta en tulpenbollen wordt meestal gebruikt om te benadrukken dat net zoals tulpenbollen ook cryptovaluta in de basis niets waard zijn. Of in ieder geval lang niet zoveel als wat er voor betaald wordt. Het argument dat daarbij wordt gebruikt, is dat cryptovaluta geen waarde kunnen opslaan (zoals goud) en geen goed ruilmiddel zijn (zoals de euro of dollar). Om deze kwestie van een antwoord te kunnen voorzien – want het zal je niet verbazen dat ik dat anders zie – moeten we eerst kijken naar hoe we ergens waarde aan toekennen. Vervolgens bepalen we wat iets tot een goed ruilmiddel maakt en kijken we of cryptovaluta aan die eisen voldoen.

Wat is waarde?

Neem bijvoorbeeld een biljet van twintig euro. We hebben afgesproken dat dit biljet twintig euro waard is. Net zoals we aangeleerd hebben gekregen dat goud waardevol is. Misschien omdat het zo mooi glanst en zeldzaam is. Een valuta is een collectieve afspraak dat we ergens waarde aan toekennen. Als we die logica volgen, kunnen we stellen dat cryptovaluta zoals Bitcoin waarde hebben, puur omdat we in de afgelopen jaren met miljoenen tegelijk hebben bepaald dat dat zo is. Iets krijgt waarde zodra een groep mensen ernaar verlangt en er meer van wil bezitten. Goud heeft waarde, omdat het veel moeite kost om het uit de grond te halen en omdat het begeerlijk is. Bitcoin zou je op dezelfde manier kunnen zien: het heeft waarde doordat er veel energie in wordt gestoken om het te bemachtigen en elke dag wordt bewezen dat mensen het willen hebben.

Wat is een goed ruilmiddel?

Dat cryptovaluta zoals bitcoin nog geen goed ruilmiddel is, is een terecht punt. Dat is het voor kleinere bedragen nog niet. Wat maakt iets tot een goed ruilmiddel? Het moet in ieder geval gemakkelijk en zonder onnodige drempels gebruikt kunnen worden. Het moet breed geaccepteerd worden als geldig ruilmiddel. En als laatste: het moet een voorspelbare en stabiele waarde hebben, zodat morgen niet twee keer zo veel of zo weinig moet worden gevraagd voor iets, omdat de waarde van de valuta ’snachts is veranderd. Geen enkele cryptovaluta voldoet op dit moment perfect aan al die criteria. Toch zijn er genoeg redenen om te denken dat dit in de toekomst wel zal gebeuren, al moet er nog wel het een en ander gebeuren.

Gemakkelijk te gebruiken

Het gemakkelijk gebruiken van cryptovaluta is nóg niet het geval, maar dat is een kwestie van goede software en mobiele apps. De snelheid van het verwerken van transacties is momenteel te laag, maar de basis is erg sterk. Die basis is een betrouwbare manier van digitaal waarde verplaatsen. Dat blijkt te werken. De snelheid verhogen is een logische volgende stap en daar worden nu veel oplossingen voor gebouwd en getest. Zoals het Lightning Network, dat helpt om het aantal transacties dat per seconde kan worden verwerkt op het niveau komt dat we gewend zijn van creditcardmaatschappijen en banken.

Breed geaccepteerd

Zodra de snelheid en het gemak er zijn, komt ook de tweede voorwaarde voor een goed ruilmiddel binnen bereik: brede acceptatie. Dit wordt versneld door het mechanisme dat ervoor zorgt dat het netwerk steeds sneller groeit als het aantal deelnemers toeneemt. Als het gemak groot is en het nut duidelijk, zullen gebruikers van het netwerk minder moeite hebben om anderen over te halen er gebruik van te maken. Zo gaat de bal steeds sneller rollen en wordt de acceptatie steeds groter.

Een stabiele en voorspelbare waarde

De laatste voorwaarde voor een goed ruilmiddel is nog een openstaande vraag: een stabiele en voorspelbare waarde. Op dit moment lijkt het niet handig om te betalen in bijvoorbeeld bitcoin, omdat de waarde sterk fluctueert. Dat is in dit stadium niet vreemd. Het concept en de technologie bevinden zich nog in een heel vroege fase van volwassenheid. De Amerikaanse dollar heeft bijvoorbeeld al eeuwenlang de tijd gehad om een stabiele waarde te vinden. Bitcoin bestaat nog geen tien jaar en het is dus nog te vroeg om te zeggen dat er geen stabiele waardering zal worden gevonden. Juist omdat het nog zo’n jonge munt is die nog niet massaal wordt gebruikt, is er maar weinig nodig om de koersen te laten stijgen of dalen. Op een rustige dag kan een handelaar met een paar miljoen de koers met procenten laten stijgen of dalen. Hoe meer mensen cryptovaluta zullen gebruiken, hoe stabieler de koers zal zijn. Wat bijdraagt aan de schommelingen is dat er veel onervaren mensen handelen in cryptovaluta. Omdat het handelen in cryptovaluta relatief laadrempelig is, is het niet alleen weggelegd voor professionele beleggers. Die schrikken niet zo snel van een kleine daling, maar die wijsheid komt met de jaren. De onervaren handelaren hebben vaker de neiging om hun emoties de overhand te laten krijgen, waarna ze in paniek verkopen of juist in een manie op een veel te hoge koers kopen. Dat, gecombineerd met het feit dat er niet veel nodig is om de koers een tien procent te wijzigen, zorgt nu nog voor soms extreme schommelingen. Door de interesse van grote partijen zoals institutionele beleggers komen er steeds meer manieren voor dit soort bedrijven om in cryptovaluta te beleggen. De verwachting is dat zodra dit gebeurt er veel meer handelsvolume ontstaat, waardoor de koersen veel stabieler zullen worden.

Een andere belangrijke factor die die volatiliteit veroorzaakt, is dat de koersen heftig reageren op nieuws. En dan met name nieuws van overheden, centrale banken en andere autoriteiten. Stel je voor dat de Amerikaanse dollar ineens door belangrijke overheidsorganen zou worden bekritiseerd en er openlijk aan zou worden getwijfeld of de munt wel de prijs waard is die ervoor betaald wordt. Dan zou er paniek ontstaan. Mensen zouden het vertrouwen verliezen in hun munt. De koers van de dollar zou vallen als een baksteen. Het voorbeeld is wat vergezocht, maar het effect van twijfel en uitblijvende acties op het vlak van regulering van cryptovaluta zal voorlopig een heftig effect blijven hebben op de prijs. Als daar duidelijkheid over is, zal er meer stabiliteit ontstaan en zullen cryptovaluta de kans krijgen om door het spel van vraag en aanbod de juiste waardering te vinden. Daardoor worden ze meer geschikt als betaalmiddelen.

Pure speculatie of nuttige vinding met een functie?

Een ander veel gemaakt kritisch punt is dat het aanschaffen van cryptovaluta puur een speculatieve actie is met het doel de munt voor meer te verkopen dan ervoor is betaald. Het klopt dat er wordt gespeculeerd op de waarde van cryptovaluta. Dat betekent niet dat dit het enige doel en nut is van crypto. Het zegt alleen dat het mogelijk is om ermee te speculeren. Net zoals goud en zilver zowel speculatiemiddelen als grondstoffen zijn.

Het belangrijkste doel van een goed ontworpen cryptovaluta of token is het creëren van een drijfveer om bepaald gedrag te stimuleren. Zie een blockchainproject als een ecosysteem. In een goed ecosysteem worden alle bewoners voorzien in hun behoeften. Er zitten allerlei bewegende delen in zo’n systeem die elk een eigen taak hebben om het gehele ecosysteem in balans te houden. Die beweging komt niet uit zichzelf op gang en blijft ook niet zomaar draaien. Daar is brandstof voor nodig, energie. Als het gaat om een ecosysteem dat op blockchaintechnologie is gebouwd, wordt die energie in het systeem gebracht door alle deelnemers. Die energie moet je belonen, anders doet niemand iets. Die beloning gebeurt in de vorm van cryptovaluta. Doordat je die als deelnemer bezit of kan verdienen, word je aangespoord om het systeem in beweging te brengen, waardoor het in balans wordt gebracht: mensen halen er waarde uit en betalen daarvoor in de vorm van cryptovaluta; anderen brengen waarde in en worden daarvoor beloond met crypto. Daardoor staan tokens dus voor de waarde die elke deelnemer inbrengt, waardoor die tokens op zichzelf weer waardevol worden. De stijging in waarde komt doordat er in een goed ecosysteem een synergie ontstaat door de samenwerking tussen de verschillende deelnemers. Het 1 + 1 = 3-effect. Het resultaat van de samenwerking is groter dan elk van de deelnemers op zichzelf had kunnen bereiken. Hoe meer er succesvol wordt samengewerkt, hoe groter de stijging in waarde van het totaal. Bij Bitcoin wordt de energie in het systeem gebracht door de miners: zij zorgen ervoor dat deelnemers veilig transacties kunnen doen. Die energie heeft waarde en wordt aan de miners uitgekeerd in de vorm van bitcoin. Bij Ethereum is de energie die in het systeem wordt gebracht ook te vinden bij de computers die de smart contracts uitvoeren. Ook dat heeft waarde voor de gebruikers van het Ethereum-netwerk en daar wordt voor betaald in ether.

Daarnaast heeft de mogelijkheid tot speculeren op de toekomstige waarde van cryptovaluta een positief effect. Het zorgt voor middelen die bedrijven, organisaties en ontwikkelaars kunnen gebruiken om toepassingen te bouwen die gebruik maken van blockchaintechnologie. Dat er kan worden geëxperimenteerd en soms zelfs gespeeld (google even naar Cryptokitties) om erachter te komen hoe deze technologie het best tot zijn recht komt. Dat er getest kan worden hoe die toepassingen verpakt moeten worden, zodat mensen ze gaan gebruiken. Om erachter te komen hoe je tot de juiste modellen komt om gebruikers te motiveren en te belonen voor de waarde die ze toevoegen aan het netwerk. Zoals ik al zei, we zitten veelal nog in een testfase, en om daar met winnende diensten en producten uit te komen, is die toestroom van opportunistisch geld heel welkom. Bijkomend voordeel is dat de belofte van ‘snel geld’ bij een deel van de nieuwkomers op de cryptomarkt leidt tot een kennismaking met de technologie die achter al die munten ligt. Succesvolle handel is immers in de basis gemakkelijk uit te leggen: laag inkopen, hoog verkopen. De kansen om dat te doen proberen handelaars te vergroten door meer te weten dan de rest van de markt. Een manier om dat te doen, is zich te verdiepen in het bedrijf, de dienst, het product en het team van het project. Whitepapers beschrijven het probleem dat de makers willen oplossen en hoe ze dat willen doen. Hoe groot is de kans dat dit de winnende oplossing is? Door deze inschatting te maken, raken nieuwkomende handelaars en investeerders vanzelf bekend met de mogelijkheden die blockchain en cryptovaluta bieden. Hopelijk zorgt het voor een vonk die de eerste motivatie om mee te doen, snelle winst, om doet slaan in de wens om meer te leren over de technologie die erachter ligt. En beter nog: de cryptovaluta en -tokens zelf te gebruiken. Dat is immers waar ze voor gemaakt zijn.

Is cryptovaluta nu niet te hoog gewaardeerd?

Dat verklaart nog niet hoeveel waarde een cryptovaluta zou kunnen of moeten hebben. De kritiek is, zeker in pieken van de markt, dat het prijsniveau te hoog is. Dat is terechte kritiek. Omdat veel cryptovaluta nog niet in de fase zitten dat ze breed gebruikt worden, is elke waarde die eraan toegekend wordt te hoog. De belofte dat een cryptovaluta die bij voltooiing van het product in de toekomst van waarde wordt, is wat de kopers van nu drijft tot het aankopen van cryptovaluta tegen de huidige koersen. Daar kunnen ze wel eens helemaal naast zitten. Uit schattingen blijkt dat ongeveer de helft van de ICO’s na een half jaar niet meer actief is. Dan verschijnen er geen berichten meer op hun Twitter-account, wordt er niet meer gereageerd op berichten in hun Telegram-kanaal en moeten de eigenaren van de bijbehorende cryptovaluta vrezen voor de waarde van die munt. De andere helft heeft veel tijd nodig om tot een volwassen product of dienst te komen. Het is nieuwe technologie en daarom wordt er geëxperimenteerd en moeten er aannames worden gevalideerd om daar vervolgens op door te ontwikkelen. De tijd en geld die dat kost wordt betaald door early adopters die hopen in de volgende Amazon te investeren. Feitelijk gezien klopt de kritiek dus dat de koersen van cryptovaluta de waarde ervan op dit moment niet reflecteren. We moeten zien of de waardering van nu zal stroken met die van de toekomst.

Om toch iets te zeggen over de waarde van cryptovaluta kunnen we de wet van Metcalfe te gebruiken. Deze wet is vernoemd naar Robert Metcalfe die onder andere de uitvinder is van het Ethernet-protocol. Zonder hem geen internet zoals we het nu kennen. Hij kwam al in de jaren tachtig met een manier om te bepalen hoeveel waarde een netwerk heeft. Simpel gesteld komt het erop neer dat die waarde groeit als er meer apparaten onderdeel zijn van het netwerk. Als jij bijvoorbeeld de enige bent die een computer met een internetaansluiting heeft, dan heb je daar niet zoveel aan. Hoe meer mensen het netwerk gebruiken, hoe waardevoller het wordt. Het geldt overigens niet alleen voor een netwerk van computers, maar ook voor een netwerk van mensen. Deze wetmatigheid gaat ook op voor cryptovaluta. Het is pas handig om een cryptovaluta te gebruiken als veel mensen hetzelfde netwerk gebruiken om met die munt transacties te verrichten. Uit onderzoek* blijkt dat de gecombineerde waarde van alle cryptovaluta te hoog is als je Metcalfe’s wet toepast. Met andere woorden: er zijn nog te weinig gebruikers van cryptovaluta om de huidige koersen te verklaren. Het verschil zou kunnen worden gevonden in het speculeren van crypto-kopers op de toekomstige waarde van die cryptovaluta. Dat wil nog niet zeggen dat die speculanten die toekomstige waarde verkeerd zien, maar geeft wel de risico’s aan van de wereld waar jij als (aanstaande) cryptotrader je in gaat begeven.

Bevindt de waardering van cryptovaluta zich in een bubbel?

Het woord ‘bubbel’ komt vaak ter sprake als het over cryptovaluta gaat. Om dit in de juiste context te plaatsen, is het goed om te kijken naar eerdere bubbels en te analyseren waar die verschillen van de opkomst van crypto. De internetbubbel van de jaren negentig was vooral een collectie van bubbels die op internet gebouwd waren. Worldonline was een bubbel. Pets.com was een bubbel. Het waren allemaal toepassingen op internettechnologie die veel te hoog gewaardeerd werden door een grote interesse vanuit het grote publiek. Internet daarvan de schuld geven is kortzichtig. Amazon bestond ook tijdens de internetbubbel en is tegenwoordig op Apple na het meest waardevolle bedrijf ter wereld. Ook in cryptovaluta zijn er bubbels en die zullen leeglopen. Er zullen bubbels leeglopen die vol zaten met hypewoorden, opgezet door mensen die snel geld wilden verdienen aan een hype. Ook zullen er bubbels ploppen van crypto-start-ups die net de verkeerde richting kozen of simpelweg slecht gemanaged zijn. Het is nu makkelijker dan ooit om daar invloed op te hebben, je geld is je stem. Stem alleen op projecten die een missie hebben waar je je in kunt vinden, die beschikken over een sterk team en wellicht al een vorm van bewijs kunnen laten zien dat zij de oplossing hebben voor het probleem dat ze willen oplossen.

_____________________

* Satoshi Nakamoto die op 9 januari 2009 Bitcoin aankondigt op SourceForge.

* Uit: ‘First Monday Interviews: David Chaum’, in 1999.

* https://en.wikipedia.org/wiki/Bitcoin_scalability_problem

** https://mybroadband.co.za/news/banking/206742-bitcoin-and-ethereum-vs-visa-and-paypal-transactions-per-second.html

* https://medium.com/bitfwd/how-to-issue-your-own-token-on-ethereum-in-less-than-20-minutes-ac1f8f022793

** https://themerkle.com/the-useless-ethereum-token-crowdsale-netted-300k/

* https://www.technologyreview.com/s/610614/how-network-theorypredicts-the-value-of-bitcoin/
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Manieren om zelf mee te doen – van handelen tot minen

Ik kan me voorstellen dat je na het lezen van het vorige hoofdstuk denkt: waarom zou ik dan überhaupt op dit moment beginnen met het aanschaffen van cryptovaluta? Het is blijkbaar te vroeg om er echt gebruik van te maken, omdat veel van de cryptoprojecten nog niet klaar zijn voor het grote publiek. En het is te laat om cryptovaluta te kunnen kopen voor prijzen die goed passen bij wat ze waard zijn. Uitstekend, dan ben je al halverwege. Kritisch denken is een vereiste als je succesvol wilt zijn in deze wispelturige markt.

Ja, je bent te laat om te profiteren van de groei uit het verleden. Op Twitter, Reddit en andere platforms waar deze goede vraag regelmatig wordt gesteld, wordt deze Chinese zegswijze vaak als reactie gebruikt: ‘De beste tijd om een boom te planten was twintig jaar geleden. Het een-na-beste moment is nu.’ Ik weet niet zeker of het een Chinese zegswijze is, maar het internet staat er vol mee en je kunt je beter druk maken over de vraag of je volgende aanschaf geen scam is, dan om de vraag of dit wel of niet een Chinees gezegde is. De boodschap is duidelijk en gaat nog steeds op: je bent laat, maar je bent niet te laat. Je kunt jezelf alleen iets kwalijk nemen als je na het lezen van dit boek, en alles wat je er daarna nog over leest, nog steeds niet die eerste stap hebt genomen om mee te doen. En als je twijfelt welk moment goed is, denk dan een andere veelgehoorde spreuk: ‘It’s not timing the market, it’s time in the market.’ Het is heel lastig om precies het juiste moment te bepalen om de cryptomarkt in te stappen, maar de grootste winst wordt behaald door mensen die langere tijd zijn blootgesteld aan die markt. De cryptomarkt zit nog in zijn begindagen. Kijk maar naar de mate van volwassenheid van de producten en diensten. Dat betekent dat we nog geen idee hebben van de omvang van de impact die blockchainprojecten gaat hebben en wat de echte waarde van cryptovaluta wordt. Die onzekerheid ga ik in dit boek niet wegnemen, het is aan jou om een afweging te maken hoe je omgaat met dat risico. Wel zal ik je zoveel mogelijk leren hoe je die risico’s in beeld krijgt, hoe groot ze zijn en hoe je de risico’s neemt die bij jouw voorkeur passen.

De risico’s: veel en groot

Eerst: wat zijn die risico’s? Niet schrikken, die risico’s zijn niet alleen talrijk, ze zijn ook groot. Niet alleen vergeleken bij je geld op een spaarrekening stallen. Daar is je geld immers tot honderdduizend euro verzekerd. Als je het op een schaal zou plaatsen waarbij een spaarrekening helemaal links staat en bijna risicoloos is, dan zou geld zetten in cryptovaluta alleen rechts worden ingehaald door het financieren van een criminele organisatie en geld uitlenen aan een drugsverslaafde. Je kunt de risico’s waar je invloed op hebt wel verkleinen. Het is goed om eerlijk te zijn over die risico’s. Alleen op die manier kun je een afweging maken tussen de mogelijke winst die je krijgt en het risico dat je loopt.

De risico’s op een angstaanjagend rijtje:

•   Elke cryptovaluta kan op elk moment van de dag het grootste deel van zijn waarde verliezen. Door bijvoorbeeld een hack, slecht nieuws of een softwarefout.

•   Elke exchange loopt het risico om gehackt te worden (het zou niet de eerste keer zijn), waarna jij je daar gestalde cryptovaluta kwijt kunt raken.

•   Je wallet (de sleutel tot je eigen cryptovaluta) kan gestolen worden.

•   Als je geld leent om in cryptovaluta te investeren (wat ik je absoluut afraad), is de kans reëel dat je die schuld niet kunt aflossen met gemaakte winsten.

•   Je kunt meedoen aan een ICO waarna de oprichters er met het geld vandoor gaan.

•   Als je zelf de sleutels beheert van je eigen cryptovaluta (wat ik juist absoluut aanraad), dan kan ook echt alleen jij bij je cryptovaluta. Er is geen helpdesk die je kunt bellen als je je sleutel kwijt bent. Er is geen derde partij die controleert, zoals een overheid. Dat is de kracht, maar er zijn ook consequenties. Vergeet niet dat er nog steeds iemand met het plan* rondloopt om een volledige vuilnisbelt af te graven, op zoek naar de harde schijf die hij per ongeluk weggegooide met daarop de sleutels van zijn bitcoins ter waarde van tientallen miljoenen euro’s.

•   De koersen van cryptovaluta zijn – zeker in vergelijking met aandelenkoersen – heel volatiel. Koersschommelingen van meer dan dertig procent op één dag zijn geen uitzondering. Dat betekent dat je bereid moet zijn om de ene dag op grote winst te staan die de volgende dag omslaat in een verlies.

•   De cryptowereld is een relatief kleine wereld die (nog) niet gereguleerd wordt. Koersen worden gemanipuleerd door grootbitcoinbezitters (zogeheten whales) en daar kunnen wij als kleine vissen de dupe van worden. Er worden psychologische spelletjes met je gespeeld, waardoor je geneigd zult zijn op het dieptepunt te verkopen en op het hoogtepunt te kopen.

Ben je er nog? Mooi. Dan kunnen we nu beginnen. Het doel is al deze risico’s, voor zover mogelijk, terug te brengen tot een minimum. Je kunt de risico’s in drie groepen indelen. Dat maakt het al wat meer behapbaar:

•   Risico’s van de cryptomarkt

•   Risico’s van exchanges

•   Risico’s van de gebruiker

Risico’s van de cryptomarkt

De risico’s van de cryptomarkt zijn niet gemakkelijk te minimaliseren. Als dat zo was, was iedereen immers rijk, en zo werkt de markt niet. Maar je kunt er wel mee leren omgaan. Het is tegenstrijdig, want die risico’s zijn namelijk ook de reden waarom je mee wilt doen: de kans op grote winst is door dat risico groter. Je kunt hiermee rekening houden in je handelsstrategie. Door bijvoorbeeld alleen te investeren in projecten waar je goed onderzoek naar hebt gedaan. En de psychologische effecten van de heftig bewegende koersen omzeilen door na een aankoop niet meer te verkopen totdat je doel bereikt is. Door vooraf een plan te maken wat het verlies is dat je maximaal wilt nemen op een aankoop. Verderop meer over handelsstrategieën en onderzoek doen naar ICO’s, want er valt veel over te vertellen.

Risico’s van exchanges

De risico’s van exchanges, de beurzen waar je kunt handelen in cryptovaluta, zijn tot op zekere hoogte goed te minimaliseren. Er zijn een paar basisprincipes. Zo is het verstandig alleen je aangeschafte cryptovaluta op exchanges te houden als je van plan bent er op korte termijn mee te gaan handelen. De cryptovaluta die je voor langere tijd wilt vasthouden of die je wilt gebruiken om transacties mee te doen, bewaar je in je eigen wallet. Exchanges zijn zogeheten single point of failures. De grootste en meest gebruikte beurzen zijn centraal georganiseerd. Ze hebben dus een enkel punt waarop ze kunnen worden aangevallen, en dat is aantrekkelijk voor hackers. Ze hoeven zich maar op één punt te concentreren, daar een gaatje in de beveiliging te vinden en erdoorheen breken. Dat maakt dit soort beurzen gevoelig voor aanvallen. Er zijn ook decentraal georganiseerde exchanges die daar beter tegen bestand zijn. Door hun decentrale opzet is er geen punt waarop ze bereikbaar zijn, en dat maakt het voor aanvallers lastiger om ze aan te vallen. Decentrale exchanges maken gebruik van blockchaintechnologie om die decentrale opzet te bereiken. Helaas zijn dit type beurzen op dit moment nog vrij klein, waardoor je zult zien dat je vaak gebruik zult maken van de grote centrale exchanges zoals Binance en Bitfinex. Daar is meer vraag en aanbod, waardoor je gemakkelijker kunt handelen. Hoe meer mensen op een beurs, hoe sneller je een verkoper of koper vindt die je bod accepteert.

Als een exchange wordt aangevallen door hackers is hun doel meestal het achterhalen van inloggegevens van gebruikers. Daarmee kunnen aanvallers jouw account in en je cryptovaluta naar hun eigen wallets verplaatsen, waardoor je ze kwijt bent. Een goede manier om dat risico te beperken is je inloggegevens zo goed mogelijk te beschermen en gebruik te maken van extra drempels die exchanges bieden om jouw account binnen te komen. Een van de beste drempels die je voor aanvallers kunt opwerpen is het instellen van 2FA: Two Factor Authentication. Naast je gebruikersnaam (meestal een e-mailadres) en het wachtwoord (dat je natuurlijk niet te gemakkelijk maakt), kun je ook een tweede beveiligingsstap instellen. Je moet dan na het ingeven van je gebruikersnaam en wachtwoord ook een code invoeren. Vergelijk het met inloggen op DigiD. Die code krijg je toegestuurd naar een mobiel nummer dat je hebt opgegeven of tik je over uit een mobiele app, zoals Google Authenticator, LastPass of Authy. In die apps zie je een lijst van alle accounts die je met 2FA hebt beschermd. Er verschijnt elke dertig seconden een nieuwe code die je op dat moment kunt gebruiken om in te loggen op je account. Die code is geldig zolang hij in beeld staat. Daarna werkt hij niet meer en moet je de nieuwe code gebruiken die automatisch in beeld verschijnt als de oude is verlopen. Op die manier is het voor een aanvaller heel moeilijk om je account binnen te komen. Tenzij die ook de beschikking heeft over je telefoon, natuurlijk.

Je hebt dus de keuze: 2FA via een code per sms of het gebruiken van een app zoals Google Authenticator, LastPass of Authy. Mijn voorkeur gaat uit naar een van de apps. Er zijn meerdere verhalen bekend van mensen wier mobiele abonnement werd overgenomen door aanvallers. Dat doen ze door bij je mobiele provider een nieuwe simkaart aan te vragen. Als dat ze lukt, wordt de oude simkaart onklaar gemaakt, waardoor jij nieuwe sms’jes niet meer ontvangt en zij wel. Na die vijandige overname van je mobiele abonnement kunnen ze – mits ze je gebruikersnaam en wachtwoord weten – een 2FA-code opvragen en inloggen op je account. Dat risico heb je niet als je Google Authenticator of Authy gebruikt. Die apps hebben wel weer een ander risico: als je je mobiele telefoon kwijt bent of per ongeluk in het toilet laat vallen, heb je er geen toegang meer toe. Google Authenticator is zo ingericht dat je dan niet eenvoudigweg een andere mobiele telefoon kunt kopen, de app erop installeren en de codes weer kunt inzien. Er is geen backup. Dat is geen fout in het ontwerp, het is met opzet zo ingericht. Zo’n backup zou namelijk online moeten worden opgeslagen en dan loop je het risico dat een aanvaller daarbij zou kunnen. Ook dit risico kun je gelukkig beperken. Bij het instellen van 2FA wordt altijd een geheime herstelcode vertoond. Die schrijf je ergens op en bewaar je op een veilige plek. Geen zorgen, zelfs als je die kwijtraakt, kun je vaak je account nog in door een hulpverzoek te doen bij de exchange waar je de code van kwijt bent. Meestal heb je binnen een paar dagen, na overdracht van documenten om te bewijzen dat je bent wie je zegt dat je bent, de toegang tot je account weer terug. Maar liever neem je dit risico natuurlijk niet en schrijf je je geheime herstelcode ergens op. Sla die code niet op in je laptop, en zeker niet in een online opslagdienst zoals Dropbox of Google Drive. Die kunnen worden gehackt, waarna je account kan worden overgenomen. Authy en LastPass bieden overigens in tegenstelling tot Google Authenticator wél een backup van je 2FA-codes, maar het is altijd verstandig om de herstelcodes op te schrijven. Je weet nooit.

Om je inloggegevens te beschermen raad ik het gebruik van een passwordmanager zoals LastPass of KeePassX aan. Dit soort diensten hebben een ingebouwd mechanisme om complexe wachtwoorden te bedenken, zodat je niet telkens variaties op de naam van je favoriete voetbalclub of huisdier gebruikt. Die zijn namelijk vrij gemakkelijk te raden. ‘Feyenoord’ stond recent zelfs in de top 10 van meest gebruikte wachtwoorden in een gelekt bestand vol gehackte wachtwoorden.

Mocht je nog een stap verder willen gaan, dan is het ook handig om het e-mailadres dat je gebruikt voor het inloggen op je exchange niet te gebruiken op andere sites. In ieder geval geen sites die met cryptovaluta te maken hebben. Als zo’n site wordt gehackt, hebben ze al een van de drie onderdelen om je account in te komen.

Risico’s van de gebruiker

Er wordt wel eens gegrapt onder security-experts dat je nog zulke veilige software kunt maken, de zwakste schakel blijft altijd de gebruiker. Dat is niet vreemd. Als een gebruiker ergens toegang toe moet kunnen krijgen, dan kan een aanvaller dat met dezelfde informatie ook. De veiligste oplossing is dus software zonder gebruikers. Maar dat is natuurlijk geen optie. Hier ligt dus een belangrijke rol voor jou. Naast je maatregelen om anderen geen toegang te laten krijgen tot je cryptovaluta op exchanges, kun je veel doen om veilig te handelen en je aangeschafte cryptovaluta niet in andermans handen te laten vallen. Het belangrijkste: oplettendheid. Er zijn veel aanvallers die proberen om je te misleiden om zo je cryptovaluta te verkrijgen. Dat doen ze door scams, zich uitgeven voor iemand die je vertrouwt, of zich voor te doen als een site die je vertrouwt.

Scams zijn van alle tijden. Doordat cryptovaluta volledig digitaal is en tegelijkertijd waardevol is, is het een dankbaar gebied voor scammers om hun energie op te richten. De buitgemaakte cryptovaluta kan direct in dollars of euro’s worden omgezet. Als je hun werkwijze bekijkt, kun je ze moeilijk een gebrek aan creativiteit verwijten. Je zou er bijna bewondering voor hebben hoe ze zich elke keer weer weten aan te passen en nieuwe mensen om de tuin leiden. Op Twitter doen oplichters zich bijvoorbeeld regelmatig voor als bekende personen in de cryptowereld. Meestal gaan dat soort scams als volgt: een gerespecteerde persoon zoals Vitalik Buterin (de bedenker van Ethereum) of een massaal gevolgd persoon als John McAfee (kleurrijke figuur in crypto) plaatst een bericht op Twitter. Direct eronder wordt een reactie geplaatst door een scammer die zich voordoet als Vitalik of John en belooft gratis ether of bitcoin uit te delen aan iedereen die eerst een kleine hoeveelheid ether of bitcoin naar een bepaalde wallet stuurt. Uiteraard ontvang je helemaal niets als je van het aanbod gebruikmaakt, maar dan is het al te laat; je bent je onbedoelde donatie aan de scammer kwijt. Niet wereldschokkend maar wel lucratief. Gelukkig is het gemakkelijk te herkennen. Andere manieren waarop scammers je proberen op te lichten is het opzetten van nepversies van bekende exchanges of sites waar je cryptowallets kunt aanmaken. De domeinnaam heeft dan nét een andere spelling of gebruikt een leesteken zodat het verschil met de officiële site niet snel opvalt. Bijvoorbeeld: myetherwállet, binance en bittrex. Als je inlogt op die nep-sites, heb je je inloggegevens zonder het te weten aan de oplichters gegeven. Dit is eenvoudig te voorkomen: maak altijd een bookmark van de originele site aan in je browser en gebruik alleen die bookmark om naar een exchange te surfen. Een handige extra beveiliging is het gebruiken van browserplugins zoals Cryptonite van MetaCert. Deze plugin controleert elke keer als je een site bezoekt die met cryptovaluta te maken heeft of het de juiste versie is. Je ziet een groen label verschijnen als het veilig is om de site te gebruiken.

Om onderschepping van je inloggegevens verder te voorkomen, gebruik je natuurlijk nooit een publieke wifi of een wifi die je niet kent. En als je het dan toch per se wilt doen, gebruik je een VPN. Verder is het goed om op te letten in openbare omgevingen, zoals in het openbaar vervoer of in cafés. Meekijken is een heel makkelijke manier om een wachtwoord te achterhalen. Hoe ironisch zou het zijn als je allerlei veiligheidsmaatregelen hebt genomen en uiteindelijk je cryptovaluta kwijtraakt doordat je net te opzichtig inlogt in de trein?

Handelen in cryptovaluta: van buy and hold tot ICO’s

Het handelen in cryptovaluta is de meest basale manier om rendement te behalen met crypto. Je kunt het op verschillende manieren doen en elke manier heeft z’n eigen voor- en nadelen. Je kunt cryptovaluta kopen om die lang vast te houden in de verwachting dat ze na die tijd meer waard is dan wat je ervoor betaald hebt. Aanvullend kun je cryptovaluta kopen om die op korte termijn weer te verkopen, bijvoorbeeld omdat uit een technische analyse blijkt dat er een stijging te verwachten is. Ook kun je meedoen aan een ICO, waardoor je profiteert van bonussen die aan ICO-deelnemers worden gegeven als beloning voor het vertrouwen in een munt die nog niet bestaat.

Je hoeft geen keuze te maken tussen deze drie vormen van cryptohandel; een goed portfolio bestaat uit een combinatie van al die verschillende strategieën. Ze verdienen wel elk een toelichting, te beginnen met de strategie die je gebruikt voor een rendement op de lange termijn.

Lange termijn

De langetermijnvariant noemen we vaak buy and hold. Van de drie mogelijke handelsvormen is dit relatief de minst risicovolle. Het voordeel van deze strategie is dat je de pieken en dalen dempt. Je verkleint het risico dat je in een tijdelijke dip verkoopt en vervolgens een algemene opgaande trend misloopt. Hierbij is het natuurlijk wel heel belangrijk dat je vertrouwen hebt in het hele project, in de fundamentals. Geloof je in de oplossing die ze bieden, geloof je überhaupt dat het probleem dat ze ermee willen oplossen groot is, heb je vertrouwen in het team dat eraan werkt? De antwoorden op dat soort grote vragen noemen we de fundamentals. Grote munten zoals bitcoin en ether worden veel gebruikt in deze strategie. Je hebt er een relatief zekere basis mee, waarmee je wellicht geen heel grote winsten maakt maar ook geen grote verliezen lijdt. Relatief, want ook bij munten zoals bitcoin en ether zijn de schommelingen vele malen groter dan bij aandelen die je op de AEX vindt. Deze variant wordt ook wel position trading genoemd.

Korte termijn

De kortertemijnvariant van de handel in cryptovaluta is risicovoller, maar heeft ook een kans op een grotere winst. En verlies, uiteraard. Hier vind je termen als swing trading, day trading en scalp trading. Bij al deze vormen van handelen wordt niet zozeer gekeken naar fundamentals van een munt, maar naar technische analyses. Bij swing trading gaat het om een aankoop en verkoop binnen een periode van enkele dagen of weken, bij day trading om één dag en bij scalp trading om zelfs enkele minuten. Wat bij jou past is heel erg afhankelijk van hoeveel tijd je hebt en hoeveel risico je wilt nemen. Je kunt je voorstellen dat je bij een swing trade niet elke minuut achter je scherm hoeft te zitten om te zien hoe het koersverloop is. Bij day trading is dat wel het geval en bij scalp trading moet je eigenlijk verder geen werk of vrijetijdsbesteding hebben. Ook hier wordt gebruik gemaakt van zowel de op- als neergaande beweging van de koersen. High frequency trading mag hier eigenlijk niet ontbreken, maar is niet weggelegd voor de normale handelaar. Hierbij worden complexe algoritmes gebruikt om meerdere markten te analyseren en heel snel in- en verkooporders te plaatsen. Omdat het succes hierbij vooral afhangt van hoe snel je je orders kunt plaatsen, is er geavanceerde technologie nodig om dat voor elkaar te krijgen. Die technologie is zo duur dat de huis-tuin-en-keuken-handelaar hier meestal geen gebruik van kan maken.

ICO’s

De laatste manier om in cryptovaluta te handelen, naast korte- en langetermijnhandelen, is het aanschaffen van cryptotokens door mee te doen aan een ICO. Dit kost veel tijd en is risicovol. De tijd zit hem in het onderzoek dat je moet doen om te bepalen of een aangekondigde ICO de moeite waard is. Je moet vragen kunnen beantwoorden als: welk probleem willen ze oplossen en hoe groot is het probleem, wat is hun oplossing en geloof ik erin, wat doet hun concurrentie, is blockchain of een token wel noodzakelijk om het doel te bereiken, is het team betrouwbaar, enzovoorts. Ook het proces van inschrijven kost tijd. Je moet je identiteit meestal bevestigen door het opsturen van scans van je paspoort of rijbewijs zodat de ICO-organisator aan regelgeving kan voldoen die door overheden wordt opgelegd. Soms wordt er zelfs van je verlangd dat je via een videoverbinding met de ICO-organisatie je identiteit bevestigt. Elke ICO kent verschillende fases. Hoe eerder je mee kunt doen, hoe meer je daarvoor wordt beloond. In een zogeheten pre-sale krijgen geselecteerde investeerders soms twee keer zoveel tokens voor hun ingelegde geld dan deelnemers die in de public sale pas aansluiten. Dat is de openbare fase van tokenverkoop die voor iedereen toegankelijk is. Er is dus veel om rekening mee te houden. Toch zijn ICO’s waanzinnig populair. In 2017 was het vaak zo dat als je tokens had gekocht via een ICO je die voor twee keer zoveel kon verkopen op de dag dat ze verhandelbaar werden op exchanges. Je inleg zonder al te veel moeite verdubbelen, dat klinkt interessant. Maar helaas gaat het niet zo gemakkelijk meer. Elke dag worden er ICO’s aangekondigd, waarmee een veel te groot aanbod ontstaat. Daarom moeten de meeste ICO-organisatoren inmiddels hard werken om voldoende investeerders bij elkaar te krijgen. Daar komt bij dat deze geldschieters intussen al een paar keer hun vingers hebben gebrand aan ICO’s die niet leverden wat ze beloofden. Ze zijn daarom terecht een stuk kritischer geworden en steken niet meer blind geld in elke ICO die op hun pad komt.

Verderop zal ik uitleggen hoe je in de praktijk deze vormen van cryptohandel kunt bedrijven. Maar er is meer. Naast handelen en aan ICO’s meedoen, kun je ook nog op andere manieren rendement behalen met cryptovaluta.

Meer dan handelen

Na mijn eerste aanschaf van nog geen twee ether volgden snel nog enkele aankopen. Natuurlijk ook wat bitcoin nadat ik me erin had verdiept. Wat daarbij opvallend was, was dat mensen die ik erover vertelde verbaasd waren dat ik bitcoin had gekocht. Ze waren in de veronderstelling dat je alleen hele munten kon kopen. Wat eigenlijk helemaal geen vreemde gedachte is, maar praktisch gezien wel onhandig met een koers van duizenden euro’s. Gelukkig kun je de meeste cryptovaluta dus in hele kleine fracties van een hele munt kopen. Voor een paar euro krijg je op het moment dat ik dit schrijf 0,001 bitcoin.

Nadat ik mijn eerste aankopen had gedaan, bekeek ik elke dag minimaal veertig keer de koersen op mijn telefoon. Soms was dat tegen beter weten in; de eerste maand veranderde de prijs van ether nauwelijks. Ik had alle tijd om me te verdiepen in verschillende handelsstrategieën en andere manieren om te verdienen aan de cryptohype. Naast het handelen kun je namelijk ook cryptovaluta verdienen door te minen of door je cryptovaluta vast te zetten in een ‘stake’ of ‘master node’. Je kunt profiteren van ‘forks’ of ‘airdrops’. Ook kun je YouTube-vlogger worden die dagelijks over cryptovaluta babbelt en om donaties vraagt, een besloten chatgroep voor cryptotraders oprichten waar je geld rekent voor de toegang of een scammer worden die anderen probeert op te lichten. Die laatste drie laat ik even voor wat ze zijn. Als je het in die hoek gaat zoeken, dan heb je dit boek niet nodig. Minen, staken, forks en airdrops verdienen wel wat uitleg.

De dankbare taak van miners

Het minen van cryptovaluta heeft als doel het toevoegen van nieuwe transacties aan een blockchain. In het geval van bitcoin gaat het dus om bitcoin-transacties die in een block worden geplaatst en gekoppeld aan het laatste block waarmee de blockchain, de keten van blocks, weer een stukje langer is geworden. En veiliger, want hoe meer blocks achter een bepaald block worden toegevoegd, hoe moeilijker het is om dat block nog te wijzigen. Miners zorgen dus voor de veiligheid van een blockchain en daar moeten ze voor worden beloond. Het kost immers energie om een block toe te mogen voegen aan een blockchain. Niet iedereen komt ervoor in aanmerking. Een miner mag pas een block met de nieuwe transacties toevoegen aan een blockchain als er een bewijs is geleverd van werk: het proof of work. Dit bewijs wordt geleverd door het o-ja!-raadsel op te lossen dat in het eerste hoofdstuk is beschreven. Als het een miner lukt dit als eerste te doen, en dat wordt bevestigd door de overige deelnemers van het blockchainnetwerk, strijkt die een beloning op. In het geval van bitcoin bestaat die uit twee onderdelen: de bijdrage die wordt betaald door mensen die een transactie willen verrichten, plus een bepaalde hoeveelheid bitcoin. Op dit moment is die vastgesteld op 12,5 bitcoin, zo’n zeventigduizend euro. Dat is een mooi bedrag. Maar het aantal bitcoin dat miners verdienen door succesvol een block toe te voegen vermindert over de loop van jaren. Daar is bewust voor gekozen. Omdat er een beperkt aantal van 21 miljoen bitcoin kan worden gemaakt, vreesde bedenker Satoshi Nakamoto dat dat aantal te snel zou worden bereikt als de koers van bitcoin zou stijgen en de beloning voor het minen dermate hoog werd dat er heel veel miners aan de slag zouden gaan. Het idee is dat het goed zou zijn als daar een langere tijd over heen zou gaan zodat er op een rustige manier nieuwe bitcoin op de markt zouden verschijnen. Als dat te snel zou gaan, zou er immers grote inflatie ontstaan. Satoshi bedacht hier twee maatregelen tegen. De eerste maakt het steeds moeilijker om een block te minen als er veel miners met elkaar concurreren. Middels een vernuftige formule wordt er daarmee voor gezorgd dat er in een stabiel tempo nieuwe bitcoins worden gemined. De tweede maatregel werkt meer op de lange termijn; totdat alle bitcoins zijn gemined wordt na elke 210 duizend blocks de beloning in bitcoin gehalveerd. Op dit moment krijgen miners dus 12,5 bitcoin voor elk succesvol gemined block en in het jaar 2020 wordt dat gehalveerd tot 6,25 bitcoin. Dat, gecombineerd met de eerste maatregel, zorgt ervoor dat het aantal bitcoins op een voorspelbare en kalme manier op de markt komt, wat op zijn beurt weer inflatie tegengaat. Wanneer alle bitcoins zijn gemined, zullen de miners hun werk moeten verrichten voor de bijdrage die wordt betaald door mensen die een bitcointransactie willen verrichten. Die bijdrage is nu nog niet verplicht. Als je bitcoin wilt versturen en je biedt geen transactiebijdrage, dan laat een miner je transactie lang liggen, omdat die dan de voorkeur zal geven aan iemand die wel wil betalen voor het uitvoeren van zijn transactie. Als alle transacties met een bijdrage verwerkt zijn, komen transacties die geen of weinig bijdrage bieden aan de beurt. Het minen is een dankbare taak en als je besluit te gaan minen kan ik dat alleen maar aanmoedigen. Je draagt dan echt waarde bij aan het blockchainnetwerk. Hoe meer miners, hoe veiliger het netwerk. Als er één miner zou zijn, dan zou die namelijk te veel macht krijgen en de gelegenheid hebben om vals te spelen.

Het zelf minen van cryptovaluta is in Nederland vaak niet rendabel. De energiekosten die we betalen liggen vele malen hoger dan in andere delen van de wereld, waardoor het lastig is te concurreren met miners die minder betalen voor hun energie. Zo staan er enorme hallen, ook wel mining farms genoemd, vol zoemende computers die aan het minen zijn in landen zoals China, IJsland en Canada, waar het goedkoop is om te minen. In China en Canada omdat de energieprijzen er laag zijn, in IJsland omdat het er koud is. Die temperatuur is belangrijk. Het oplossen van de o-ja!-raadsels door miners gaat met ruwe kracht. De computers die de oplossing zoeken, proberen elk antwoord uit in de hoop de juiste te vinden. Je hebt vast je laptop wel eens iets te zwaar belast waardoor het ding gloeiend heet werd. Hetzelfde gebeurt met computers die minen. Het afvoeren van die warmte kost energie. In IJsland kan de koude buitenlucht daarvoor gebruikt worden. Het koelen van de mine-computers is slechts een deel van de kosten. De computers kosten zelf natuurlijk ook geld, en ze moeten worden onderhouden in droge en veilige ruimtes. De eerste mining farm op de Noordpool moet overigens nog worden gespot.

Omdat de energiekosten in Nederland vrij hoog liggen in vergelijking met andere landen, is minen dus meestal niet rendabel (enkele kleinere munten uitgesloten). Maar dat wil niet zeggen dat je het niet zou moeten doen. Je kunt ook uit overtuiging willen bijdragen aan een blockchainnetwerk. Hier in Nederland zou dat met de cryptomunt Gulden kunnen. Ook zou je nu met verlies kunnen minen omdat je verwacht dat de toekomstige prijsstijging van die munt je verlies zal omzetten in winst. Er zijn zelfs hele periodes geweest in de begintijd van Bitcoin waarin miners met verlies hun werk deden. Ze deden dat puur vanuit de gedachte dat de bitcoins die ze als beloning voor hun werk kregen uiteindelijk zoveel in waarde zouden stijgen dat ze alsnog winst zouden maken. Dat zal, gezien de koersstijgingen van bitcoin, geen slechte strategie zijn geweest.

Omdat de kans dat je het winnende antwoord op de o-ja!-raadsels in je eentje vindt relatief klein is, verenigen miners zich vaak in groepen, zogeheten miningpools. Door samen te werken, vergroten ze de kans dat er iemand in de groep het juiste antwoord vindt en daarmee de beloning opstrijkt. Door die vervolgens eerlijk te verdelen onder alle deelnemers van de pool profiteert iedereen. Je kunt het vergelijken met vrienden die samen staatsloten kopen om hun kansen op een prijs te vergroten. Natuurlijk heeft dat tot gevolg dat je die prijs wel moet delen, maar dat is altijd nog beter dan überhaupt niets winnen.

Met professionele miners die bedrijfsmatig werken is het als particulier lastig te concurreren. Zij optimaliseren hun mining-activiteiten continu en hebben toegang tot goedkope hardware en elektriciteit. Toch is zelf minen een optie. Verwacht er geen grote winsten van, maar je kunt al met een huis-tuin-en-keukencomputertje zoals een Raspberry PI minen. Er zijn online veel handleidingen* te vinden die je daarmee kunnen helpen. Een alternatief voor minen op een eigen computer is cloud mining. Dan huur je de rekenkracht van iemand anders en krijg je een gedeelte van de opbrengst. Wees daar wel voorzichtig mee. Er zijn veel oplichtingspraktijken bekend over deze uitbestede vorm van minen. Het is namelijk vrij gemakkelijk voor iemand om een mooie website te bouwen waarop cloudminingdiensten worden aangeboden zonder dat er daadwerkelijk wordt geïnvesteerd in miningservers. Zo’n website-eigenaar betaalt dan netjes maandelijks de winstuitkering uit die komt uit de abonnementsgelden van nieuwe investeerders. Veroordeeld piramidespel-expert Bernard Madoff zou trots op ze zijn. Er zijn zeker legitieme cloudminers, maar omdat het heel lastig is om het te controleren, zou ik hier pas instappen als je heel erg zeker bent van je zaak – en vooral van die van hen.

‘Slapend rijk worden’ door proof of stake

Proof of work is dus het bewijs dat een miner levert om aan te tonen dat hij het o-ja!-raadsel heeft opgelost en daarmee recht heeft op het plaatsen van het nieuwe block en de beloning mag opstrijken. De enige manier om dat te doen is veel energie verbruiken, en daarom wordt er in allerlei richtingen gezocht naar een energiezuinig alternatief. Proof of stake is een van de kanshebbers. Het verschil is eenvoudig in idee en complex in technische details. Het duidelijkste verschil is dat er bij proof of stake geen werk hoeft te worden verricht, zoals dat bij proof of work wel gebeurt. Er hoeft niet door grote serverparken gezocht te worden naar antwoorden op o-ja!-raadsels, en dat scheelt energie. Het gaat bij zowel proof of work als bij proof of stake om bepalen wie het volgende block mag toevoegen aan een blockchain. En wie daarmee dus de beloning krijgt. Daar is het miners immers om te doen. Het bewijs dat de miner recht heeft op de beloning wordt bij proof of work geleverd door de oplossing van het o-ja!-raadsel te leveren (het is het bewijs van geleverd werk, dat beloond moet worden) en bij proof of work wordt dat bewijs geleverd door degene die een hoeveelheid cryptovaluta op het spel heeft gezet. Die hoeveelheid cryptovaluta is de ‘stake’. Deze mensen ‘have something at stake’, ze hebben iets op het spel staan. Het idee daarachter is dat iemand voorspelbaar wordt in zijn of haar acties als hij of zij veel te verliezen heeft. Stel, jij hebt duizend euro vastgezet op een rekening en daar krijg je een beloning voor (zie het als rente). Er is wel een voorwaarde: de enige manier om de beloning te ontvangen en je inleg weer terug te krijgen is de waarheid spreken als iemand je iets vraagt. Als je de waarheid niet spreekt, raak je je duizend euro kwijt. Zou je dan eerder geneigd zijn om eerlijk te zijn? De bedenkers van proof of stake denken van wel. Omdat de beloning groter wordt naarmate iemand meer op het spel zet, zullen er genoeg mensen zijn die dit willen doen. Daarmee helpen ze het blockchainnetwerk transacties te bevestigen en gecontroleerd in de blockchain op te slaan. Als je genoeg mensen hebt die hun crypto op deze manier op het spel zetten, krijg je een betrouwbare manier om tot een gecontroleerde en betrouwbare blockchain te komen, zónder daarvoor energieslurpende berekeningen uit te voeren. Dat is dan ook het grote voordeel ten opzichte van proof of work. Het enige wat nodig is bij proof of stake is een computer met een bepaalde hoeveelheid cryptovaluta die met het internet verbonden is. Soms is het al voldoende om cryptovaluta in een bepaalde wallet te plaatsen die dan een vooraf afgesproken termijn niet mag worden verwijderd. Dat kost aanzienlijk minder energie dan de berekeningen waar proof of work om vraagt.

Waarom gebruikt niet iedere cryptovaluta deze methode? Omdat er nog haken en ogen aan zitten. Mensen die hun cryptovaluta op het spel zetten zullen dan wel geneigd zijn om niet vals te spelen, maar het is niet uitgesloten. Om het bewijs dat bij proof of work wordt opgeleverd kun je niet heen. Het is gemakkelijk te controleren of het bewijs klopt en het is lastig om het bewijs te leveren. Proof of stake is dus nog niet voor honderd procent betrouwbaar en dat is proof of work wel. Er zijn al wel cryptovaluta die gebruik maken van proof of stake maar meestal wordt er dan nog gebruik gemaakt van een bepaalde controle om ervoor te zorgen dat het systeem goed blijft functioneren. Die controle wordt centraal geregeld, meestal door de initatiefnemers van de cryptomunt. Dat levert dus een derde partij op in het systeem, en dat staat haaks op de decentrale gedachte van blockchainnetwerken. Ethereum heeft grootse plannen om te switchen van proof of work naar proof of stake. Dat zal ergens in de komende jaren moeten gebeuren, nadat alle problemen zijn opgelost.

Dat wat betreft de theorie. Jij als gebruiker kunt profiteren van proof of stake, ook al in de huidige vorm waarbij een vorm van centrale controle plaatsvindt. Zoals gezegd, het enige wat je hoeft te doen is een hoeveelheid cryptovaluta die proof of stake ondersteunt, je stake, vast te zetten op een bepaald adres voor een bepaalde termijn. Daar krijg je periodiek een vergoeding voor. Hoe groter je stake, hoe groter je vergoeding. Je neemt immers een risico. Als je de boel probeert op te lichten kun je je inleg kwijtraken. Als je dat niet van plan bent, lijkt het risico acceptabel. Je loopt vaak nog een risico: koerswisselingen. Veel cryptovaluta die proof of stake gebruiken, stellen als voorwaarde dat je je stake voor een bepaalde termijn vastzet, bijvoorbeeld zes maanden, een jaar of langer. In die tijd kun je die cryptomunten dus niet verkopen, en dat is een risico als de koers daalt en onder je aankoopprijs komt. Dan lijd je een verlies dat misschien niet wordt goedgemaakt door de beloning die je krijgt voor het vastzetten. Je doet dit dan ook alleen bij cryptovaluta waar je voldoende vertrouwen in hebt dat die over een langere termijn niet zullen dalen. Ikzelf heb dit gedaan met de cryptomunt VeChain, of VET. Ik heb mijn stake vastgezet voor een jaar en krijg in die periode elke maand een beloning uitgekeerd in mijn VET-wallet. Na het jaar komt mijn inleg weer vrij en kan ik beslissen of ik die wil laten staan of het geld eraf haal. Je kunt het vergelijken met een depositorekening bij een bank.

Neo is ook een populaire munt die je beloont voor het inzetten van je munten ten gunste van het hele netwerk. Als je neo in hun eigen wallet stalt, krijg je er een beloning voor terug in de vorm van gas. Gas is een losse cryptomunt die weer een eigen waarde en koersverloop heeft. Ik heb bijvoorbeeld al maanden mijn voorraad neo in een zogeheten Neon-wallet staan, waardoor ik al enkele procenten van mijn inleg in de vorm van gas heb ontvangen. Het komt bij Neo neer op zo’n vijfenhalf procent op jaarbasis, maar dat kan veranderen mettertijd. Omdat de waarde van gas schommelt, zijn je verdiensten wisselend, maar nooit negatief. En er zit een interessant neveneffect aan dit model. Doordat ik beloond word voor het vasthouden van neo houd ik de munt langer vast dan ik misschien van plan was. Dat is een mooie manier voor cryptoprojecten om te zorgen dat hun munten niet te snel worden verkocht waardoor de waarde zou dalen. Het zorgt dus voor een zekere stabiliteit in de waarde van de munten.

Andere projecten waar je naar kunt kijken zijn NAV Coin en PIVX, beide geven een verwacht rendement van rond de vijf procent. Veel proof of stake-projecten vragen geen minimuminleg, maar bij sommige is dat wel het geval. Omdat er veel interesse is voor deze vorm van rendement maken op cryptovaluta en er veel verschillende invullingen worden gebruikt, kun je gebruik maken van websites als poslist.org die ze met elkaar vergelijken. Let wel op: de waarde van de munt die je in een stake vastzet, kan stijgen én dalen. Ondanks de beloning die je ervoor krijgt, is het dus altijd goed om de koers in de gaten te houden en op de hoogte te blijven van ontwikkelingen en nieuws rondom de munt die je hebt vastgezet.

‘Gratis geld’ door hard forks en airdrops

Een fork is een afsplitsing van een blockchain in twee verschillende richtingen. Er zijn soft forks en hard forks. Bij een soft fork worden de regels binnen een cryptovaluta veranderd. Het gaat dan om een nieuw opgelegde beperking. Er wordt minder toegestaan dan in de situatie voordat de soft fork plaatsvond. Een voorbeeld hiervan is dat in 2011 een limiet werd ingesteld van de grootte van een block. Daarvoor was er geen limiet aanwezig, maar na de soft fork konden blocks maximaal 1 megabyte groot zijn. Blocks die groter waren, werden niet meer toegelaten. Er is geen hard fork (die meer voeten in aarde heeft dan een soft fork) nodig om een beperking door te voeren. Voordat deze nieuwe regel door alle deelnemers aan een blockchain wordt geaccepteerd, ontstaat er een situatie waarin zowel de oude als de nieuwe regels worden geaccepteerd. Iedereen in het netwerk moet upgraden en akkoord gaan met de nieuwe regels. Zolang dat nog niet het geval is, zijn er twee versies van de blockchain: deelnemers die nog met de oude regels werken en deelnemers die al met de nieuwe werken. Er is dus tijdelijk een opsplitsing gaande, een vork in de weg, totdat iedereen de nieuwe regels heeft geaccepteerd. Dat lijkt omslachtig maar het heeft een belangrijke functie. Blockchains zijn zo opgezet dat je er niet zomaar wijzigingen in kunt aanbrengen. Dat is de kracht. Toch wil je het soms wel, niet om de transacties in een blockchain te wijzigen, maar wel om nieuwe functionaliteit toe te voegen die de blockchain als geheel beter maakt. Ontwikkelaars werken daar met velen tegelijk aan. Zoals je weet zijn blockchainprojecten immers verre van voltooid. Om te voorkomen dat ontwikkelaars kunnen bepalen welke beslissingen er worden genomen – dat zou namelijk in zekere zin een derde partij in het systeem brengen en de decentrale opzet tenietdoen – kunnen er alleen wijzigingen worden aangebracht als daarover consensus wordt bereikt door een meerderheid van de deelnemers van het blockchainnetwerk. Als de meerderheid vindt dat de voorgestelde wijziging in het belang is van het hele netwerk, wordt die uitgevoerd. Een fork is een manier om die consensus te bereiken. Iedereen krijgt de mogelijkheid om de voorgestelde wijziging te accepteren. Als de meerderheid akkoord gaat, wordt de wijziging doorgevoerd. Het is daarmee een mooie democratische manier om tot een overeenstemming te komen. Zonder lange meetings en gepolder: elke deelnemer heeft een stem. Dit mechanisme maakt blockchain tot een krachtig middel om mensen te laten samenwerken.

Een hard fork werkt anders. Hier wordt geen beperking opgelegd die – zoals bij een soft fork – voor zowel de oude als de nieuwe situatie nog te verwerken is. Bij een hard fork wordt keihard een nieuwe richting voorgesteld. De afspraken in de nieuwe richting verschillen dusdanig veel van de huidige situatie dat ze niet samen kunnen leven in dezelfde blockchain. Dan is een hard fork nodig. Er ontstaan twee versies die ontspringen uit één blockchain.

Na dat moment heb je dus twee blockchain en als er cryptovaluta zijn verbonden aan het netwerk, dan heb je theoretisch gezien dus ook twee cryptovaluta. Nu begrijp je dat een hard fork een grotere impact heeft dan een soft fork. Een voorbeeld hiervan is de fork die leidde tot het ontstaan van bitcoin cash. Of de fork die leidde tot de afsplitsing van ethereum in ethereum classic en ethereum. Omdat deze forks tot twee munten leidden en elke munt bleef bestaan, kreeg je als bezitter van de munt vóór de fork ineens zonder er iets voor te doen een extra munt in je bezit. Daar lijkt een tegenstrijdigheid in te zitten. Want was het idee van cryptovaluta niet juist dat er geen kopieën van kunnen worden gemaakt? Dat klopt. Het is te vergelijken met een eeneiige tweeling. Genetisch gezien een kopie, maar toch twee verschillende mensen waarvan de een net zoveel waard kan zijn dan de ander. Als na de hard fork beide munten levensvatbaar zijn, kan dat voor jou als cryptobezitter dus zelfs lucratief zijn. Je kunt dan speculeren op de waarde van de tweede munt die ontstaat na de hard fork door de munt te kopen voordat die fork plaatsvindt. De levensvatbaarheid van die nieuw te creëren munt zit hem vooral in de vraag: hebben beide munten na de fork een functie? Of is de oude versie van de munt achterhaald geworden door de upgrade die tijdens de fork in de nieuw gecreërde munt is doorgevoerd?

Een fork in de software van een munt kan soms ook een fork in de gemeenschap betekenen. De groep valt uiteen in aanhangers van de oorspronkelijke richting en van de nieuwe richting. Een goed voorbeeld van deze situatie is de hard fork van Ethereum en recenter de splitsing die leidde tot de geboorte van bitcoin cash. Deze nieuwe afsplitsing van bitcoin kreeg een aanzienlijke hoeveelheid gebruikers die bitcoin cash een verbeterde versie van bitcoin vonden. Daardoor kreeg deze nieuwe munt al snel een waarde van honderden dollars. Doordat dit gebeurde in een tijd waarin de koersen van cryptovaluta als een raket naar boven schoten, leek het alsof de originele bitcoin niet te lijden had onder de opsplitsing. Bitcoinbezitters die hun munten vasthielden tijdens de hard fork kregen bitcoin cash er dus bij kado. Dit soort hard forks gebeurt vrij regelmatig, maar leiden niet altijd tot een munt die een eigen leven krijgt, zoals het geval is bij bitcoin cash. Dat is dan ook niet het primaire doel. Een hard fork heeft een functie: het is de manier om upgrades door te voeren en beslissingen te nemen zonder dat er een centraal georganiseerde leiding is die bepaalt wat die upgrade inhoudt en beslist of die al dan niet wordt doorgevoerd. Doordat veel cryptomunten open source zijn (de programmeercode is dan voor iedereen openbaar), kan iedereen een kopie maken van een munt en zelf zijn eigen versie starten. Over het algemeen krijgen die weinig navolging, dus het is geen zekerheid dat je er altijd iets aan kunt verdienen. Wel leiden groots aangekondigde hard forks vaak tot een koersstijging van de munt waar een fork is aangekondigd. Iedereen wil immers kans maken op die gratis nieuwe munt. Zodra de fork heeft plaatsgevonden, corrigeert de oorspronkelijke munt vaak weer naar de waarde voordat de hype ontstond. Het is dus zaak er op tijd bij te zijn en snel te handelen om er iets aan te kunnen verdienen.

In het kort: verdienen aan forks werkt alleen als er vervolgens twee levensvatbare munten ontstaan. Dat gebeurt sowieso niet bij een soft fork, mogelijk wel bij een hard fork. Het is dan ook een vorm van speculatie die om een gebeurtenis vraagt die je niet elke dag tegenkomt. Onderdeel van je handelsstrategie zal het dan ook niet snel worden. Wel is het goed om te weten hoe dit soort forks werken, zodat je kunt beslissen of je een munt die aan de vooravond staat van een hard fork juist behoudt, verkoopt of extra bijkoopt. Omdat niemand zeker weet of er na een hard fork een nieuwe tweede munt ontstaat die waardevol wordt, kun je je speculerende handeling nergens op baseren. Wel kun je kijken wat het sentiment is over de aanstaande hard fork door op Twitter discussies over het onderwerp in de gaten te houden of mee te lezen op discussiefora zoals bitcointalk.org.

Airdrops zijn weer een categorie apart. Bij een airdrop worden cryptovaluta zonder betaling uitgedeeld aan iedereen die zich ervoor aanmeldt. Soms moet je je ervoor registreren, soms is het genoeg om een bepaalde cryptovaluta in je wallet te hebben. Airdrops zijn geen moderne uiting van altruïsme of liefdadigheid. Ze hebben een functie. Meestal worden airdrops ingezet om het gebruik van de munt te bevorderen en de groep gebruikers te vergroten. Een munt is namelijk zo sterk als de grootte van de groep die ze gebruikt. Door gratis munten weg te geven, hopen de makers dat ze worden gebruikt, waarmee het netwerk sterker wordt. Er zijn veel manieren om op de hoogte te blijven van airdrops, maar realiseer je wel dat je er meestal niet veel rijker van wordt. Het gaat meestal om bedragen tussen de 1 en 10 dollar aan tokens. Omdat je er vaak iets voor moet terugdoen – je e-mailadres achterlaten of iets delen op een sociaal netwerk zoals Twitter of Facebook – kun je jezelf afvragen of je dat de moeite waard vindt. Een handige website om uitgenodigd te worden voor airdrops is earn.com.

_____________________

* https://www.independent.co.uk/life-style/gadgets-and-tech/news/bitcoin-value-james-howells-newport-landfill-hard-drive-campbellsimpson-laszlo-hanyecz-a8091371.html

* https://newkidsontheblockchain.nl/2017/04/gulden-minen-raspberry-pi-lketc-usb-miner/
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Handelen in cryptovaluta

Nu we de verschillende manieren van geld verdienen met cryptovaluta in kaart hebben gebracht, is het zaak om concreet te starten. Van alle manieren die ik in het vorige hoofdstuk beschreef, is de handel in cryptovaluta de meest populaire en lucratieve. In dit hoofdstuk zal ik daar dan ook verder op ingaan, maar eerst moeten er een paar stappen worden gezet om zelf aan de slag te gaan. Het aanmaken van een cryptowallet om je aangeschafte munten in te bewaren bijvoorbeeld. En het bepalen van een plan. Handelen zonder plan is dodelijk voor je rendement. In dit hoofdstuk zal ik je tips geven hoe je een goede strategie kiest en hoe je je portfolio op een verstandige manier opzet en beheert.

Enkele weken nadat ik mijn eerste ether kocht, hoorde ik het verhaal van een softwareontwikkelaar die tientallen miljoenen euro’s aan ether bezit maar die weigert te verkopen. Hij kreeg die Ethereum-tokens in zijn bezit doordat hij bij de start van het project had bijgedragen aan de ontwikkeling. Als dank had hij duizenden ether gekregen op een moment dat ze een paar cent per stuk waard waren. Toen ik het verhaal hoorde stond de koers van ether al op 100 euro en was zijn stack meer dan 50 miljoen euro waard.

Iedereen aan wie ik het verhaal vertelde begreep niet waarom hij niet tenminste een gedeelte zou verkopen. Hij woonde in een heel gewoon huis, werkte bij een softwarebedrijf en had zijn levensstijl niet aangepast naar zijn nieuwe status van cryptomiljonair. Zijn weigering om te verkopen kon hij eenvoudig verklaren: waarom zou ik cryptovaluta omzetten in fiat (klassieke valuta zoals de euro en de dollar) als ik erin geloof dat we uiteindelijk toch allemaal met cryptovaluta zullen betalen? Goed punt.

Het is een van de vele verhalen die mensen elkaar vertellen als het onderwerp cryptohandel ter sprake komt. Je hebt vast wel eens een verhaal gehoord van iemand die een cryptomunt kocht voor centen en inmiddels miljonair is. Op papier dan. Of beter: in blockchain. Die verhalen spreken tot de verbeelding en zijn – zoals vaak bij verhalen die door veel mensen doorverteld worden – maar gedeeltelijk waar. Ik merkte aan mezelf dat ik de waarde van mijn portfolio liever voor me hield. Verliezen, verkeerde beslissingen, hoeveel euro’s ik erin had gestopt, dat vertel ik liever niet. En anderen doen dat ook niet. Wat wel wordt gedeeld zijn de successen en kortetermijnwinsten. Een ICO waaraan iemand heeft meegedaan die – nadat de munt verhandelbaar werd – tot een mooie winst leidde. Of de aankoop van een gem, een onbekende en obscure cryptomunt, die ineens populair werd en vier keer zoveel waard werd. Als je dan doorvraagt blijkt vaak dat er maar voor een paar tientjes was geïnvesteerd en de winst dus een fancy avondje eten waard was. Vaak is die winst op een munt een gelukje en maakt het de foute keuzes nauwelijks goed. Waarmee ik maar gezegd wil hebben: Laat je niet misleiden door dit soort verhalen. Kies je eigen pad, onderbouw het en blijf bij je plan.

Dat bij je plan blijven is een van de belangrijkste eigenschappen van een goede handelaar. Maar het is makkelijker gezegd dan gedaan. Zodra een koers begint te stijgen, slaat de hebberigheid toe. Zelfs als je van tevoren met jezelf hebt afgesproken dat je tevreden bent met een winst van twintig procent, is het verdomd lastig om te verkopen als dat moment bereikt is. De koers zou immers nog veel meer kunnen stijgen, en dat wil je niet missen. Dat is heel menselijk. En zodra koersen hard dalen, ervaar je angst. Die zorgt ervoor dat je een drang krijgt om te handelen om het dreigende gevaar weg te nemen. Verkopen is een manier om dat te doen, maar vaak niet verstandig als het je doel is om winst te maken. Verkopen op een laag punt betekent namelijk dat je verlies maakt, en dat is precies wat je niet wilt. Andersom werkt het hetzelfde: zodra een koersstijging zorgt voor een winstgevende positie, maakt je lichaam stofjes aan waardoor je euforisch wordt en risico’s niet meer kunt overzien. Je zult de drang ervaren tegen je voorgenomen plan in niet te verkopen omdat je dat euforische gevoel niet kwijt wilt. Ook dit is meestal niet verstandig voor een handelaar, omdat het risico toeneemt dat je je winstgevende positie kwijtraakt en daarmee je doel voorbijschiet: winst maken. Je moet dus heel tegennatuurlijk werken. De meest succesvolle handelaars hebben hun emoties dan ook onder controle. Ze gaan ervan uit dat elke trade die ze doen een verkeerde kan zijn en bouwen verliesbeperkende maatregelen in. Het is niet erg om verlies te nemen, zolang je meer dan de helft van je trades met winst afsluit. Handelen is dan ook een confronterende bezigheid. Je leert jezelf kennen op een manier die je misschien niet eerder van jezelf zag. Hebberigheid, twijfel, paniek, het zijn allemaal slechte raadgevers en je zult zelf moeten bepalen welke manier van handelen bij je past of leren omgaan met je menselijke beperkingen. Maar voordat je daaraan toekomt, eerst de praktische voorbereidingen.

Ik begin bij het begin: wat moet je doen om je eerste trade te doen? Waar moet je op letten, welke veiligheidsmaatregelen moet je nemen en hoe sla je je cryptovaluta veilig op?

Je cryptovaluta opslaan – de keuze is reuze

Het allereerste wat je nodig hebt als je start met cryptohandelen is een plek om je aangeschafte cryptovaluta te bewaren. Dat doe je in een wallet, een portemonnee. Vanuit je wallet kun je transacties doen met anderen, net zoals je portemonnee je bankpas bevat waarmee je in combinatie met je pincode betalingen kunt doen. Het werkt qua cryptovaluta wel net iets anders. Waar je in je normale portemonnee contant geld kunt hebben dat je aan iemand anders kunt geven in ruil voor iets, zit er in een cryptowallet geen geld, geen cryptovaluta. Die munten liggen namelijk opgeslagen in de bijbehorende blockchain. Dus je bitcoin in de Bitcoin-blockchain en je ether in de Ethereum-blockchain. Omdat deze blockchains openbaar zijn en dus voor iedereen toegankelijk, moet er iets worden bedacht zodat niet Jan en alleman er met jouw zuurverdiende cryptovaluta vandoor kan gaan. Alleen jij moet de mogelijkheid hebben om die munten te gebruiken voor transacties. Om dat voor elkaar te krijgen wordt gebruikgemaakt van cryptografie. We noemen het niet voor niets cryptovaluta.

De sleutels tot je cryptovaluta

Om jou als enige controle te laten hebben over je cryptovaluta, gebruiken de meeste cryptovaluta een methode die asymmetrische cryptografie heet. Mag je meteen vergeten. Wat je mag onthouden, is dat deze methode twee sleutels gebruikt: een openbare sleutel en een privésleutel. De openbare sleutel mag iedereen weten. De privésleutel houd je geheim. Als je het ergens mee wilt vergelijken: je openbare sleutel zou je IBAN zijn en je privésleutel je pincode. Met die privésleutel kun je een bericht of transactie ondertekenen. Anderen kunnen controleren dat jij degene bent geweest die dat heeft gedaan middels je openbare sleutel. Het is daardoor een heel handige manier om te bewijzen dat jij bent wie je zegt dat je bent.

Laten we Bitcoin als voorbeeld gebruiken. In je Bitcoin-wallet bewaar je in essentie drie stukjes tekst: een adres, een openbare sleutel en een privésleutel. Het adres kun je zien als een e-mailadres waar anderen iets naartoe kunnen sturen. Het is niet geheim en je mag het aan iedereen laten weten. Sterker nog, je wilt juist dat mensen het weten, want dan kunnen ze je bitcoin sturen. Dat adres wordt automatisch gemaakt op basis van je openbare sleutel. Als je de openbare sleutel hebt, kun je het adres achterhalen. Andersom werkt het niet: als je het alleen het adres hebt, kun je niet de bijbehorende openbare sleutel vinden. Het derde stukje tekst is je privésleutel. Deze houd je geheim en is alleen voor jouw ogen bestemd. De openbare sleutel wordt gegenereerd met de privésleutel. Ook hier geldt: als je de privésleutel hebt, kun je de openbare sleutel maken, maar andersom werkt het niet; als je alleen de openbare sleutel hebt, kun je niet de privésleutel achterhalen. In een schemaatje ziet het er dus zo uit:
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Als iemand de opdracht geeft om een bitcoin te versturen naar een adres, dan zegt hij: ‘Ik geef de persoon die de privésleutel heeft die hoort bij dit adres het recht om deze bitcoin te ontvangen en weer uit te geven.’ De ontvanger kan op zijn beurt de ontvangen bitcoin uitgeven door zijn handtekening te plaatsen onder een transactie met zijn privésleutel. Met die handtekening bewijst hij dat hij de privésleutel heeft zonder die te laten zien. Anderen kunnen controleren of de handtekening klopt door de openbare sleutel te gebruiken. Het belangrijkste wat je hiervan moet onthouden, is dat de privésleutel vergelijkbaar is met je pincode: krijgt iemand die in handen, dan kan hij bij je cryptovaluta. Het is eigenlijk nog extremer dan je pincode. Met een pincode kun je niet het bijbehorende pasje maken, of de bankrekening achterhalen. Met een privésleutel kun je dat allemaal wel: het leidt tot je openbare sleutel en het adres van je wallet. Wees er dus zuinig op.

Die drie onderdelen – het adres, de openbare sleutel en de privésleutel – staan in je wallet. Een veelvoorkomend misverstand is dat in je wallet ook je cryptomunten staan. Zo werkt het immers wel met een portemonnee. Bij cryptovaluta werkt het anders. Zie het als een combinatie van de internetbankier-reader van je bank plus je toegangscode. Op die reader staan je euro’s ook niet, maar je kunt er wel bij via het apparaat. Wallets heb je in verschillende vormen: van software tot hardware. Elke vorm heeft voor- en nadelen wat betreft de veiligheid van je sleutels. Het mooie van het systeem van een adres en een setje van twee sleutels is dat het drie stukjes tekst zijn. Het enige wat je nodig hebt om jouw cryptovaluta te beheren zijn die drie elementen. Je kunt ze zelfs opschrijven op een stuk papier. Als je telefoon of laptop zou crashen, zou je nog steeds bij je bitcoin kunnen. Dat opschrijven gebeurt ook daadwerkelijk, we noemen het een paper wallet en het werd lang gezien als een van de veiligste manieren om je cryptovaluta te beschermen. Gooi het papiertje in een kluis of maak er meerdere kopietjes van en verspreid het over verschillende locaties die je vertrouwt en je bent er zeker van dat zelfs als je huis afbrandt, je nog bij je cryptovaluta kunt. Paper wallets worden tegenwoordig afgeraden omdat je vrij veel stappen moet ondernemen om een transactie te doen. Stappen waarin je ook veel handmatig moet doen, zoals het overtikken van je bitcoinadres en privésleutel. Dat is vragen om fouten en leidt, zeker bij grote bedragen, tot problemen. Erg gemakkelijk is zo’n paper wallet dus niet. Gelukkig zijn wallets net als portemonnees te vinden in alle soorten en maten. Zoals de paper wallet het in theorie goed doet op het vlak van veiligheid, maar slecht op dat van gemak, kun je alle soorten wallets op die manier tegen elkaar afzetten. Je zou ze op twee assen kunnen zetten – en dat doe ik dan ook.
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Je hebt dus een keuze te maken, maar dat hoeft niet voor één type wallet te zijn. Je kunt er verschillende aanmaken en gebruiken met de voor- en nadelen qua gebruiksgemak en veiligheid in het achterhoofd.

Wallets op exchanges

Dit is de gemakkelijkste manier om je cryptovaluta te bewaren om de voor de hand liggende reden dat exchanges de plekken zijn waar je cryptovaluta kunt kopen. Als je ze hebt aangeschaft, hoef je ze er alleen maar te laten staan totdat je ze weer verkoopt of gebruikt om een transactie te doen. Omdat je je cryptovaluta al op de plek hebt staan waar je ze kunt verkopen, betaal je geen transactiekosten om ze van en naar een eigen wallet te verplaatsen. Die kosten heb je wel als je je cryptovaluta op een andere wallet hebt staan en je ze wilt verkopen. Dan moet je ze immers eerst verplaatsen van je wallet naar een exchange en dat kost geld. En het kost tijd: een cryptotransactie kan snel gaan maar kan ook lang duren: ik heb ooit vier uur moeten wachten totdat mijn bitcoin van mijn wallet was overgebracht naar een exchange. Als je haast hebt, omdat je bijvoorbeeld snel wilt kopen of verkopen is dat iets om rekening mee te houden. Een ander voordeel is dat exchanges op een overzichtelijke manier laten zien hoeveel altcoins je bijvoorbeeld hebt; ze geven ook vaak aan hoeveel je portfolio (het geheel van al je cryptovaluta) waard is. Omdat het nou eenmaal zo is dat gemak vaak niet goed samengaat met veiligheid heeft deze manier van je cryptovaluta bewaren grote nadelen, zoals je al las in hoofdstuk 3 over de risico’s van exchanges. Het grootste nadeel is dat je je cryptovaluta in handen legt van een ander. Die moet je maar net vertrouwen. Een cryptogezegde luidt: ‘Je cryptovaluta is pas van jou als je je eigen privésleutels hebt.’ Dat is niet het geval als je je cryptovaluta op een exchange laat staan; de privésleutels zijn dan in het bezit van de exchange. Doordat die sleutels op één centrale plek zijn opgeslagen, loop je het risico dat ze gestolen worden. De grootste diefstallen in de cryptogeschiedenis zijn namelijk gedaan door een exchange te hacken. Exchanges zijn – in tegenstelling tot blockchain zelf, die verspreid is over heel veel verschillende plekken – centrale partijen; aanvallers hoeven dus maar één punt aan te vallen om toegang te krijgen tot alle cryptovaluta die op die plek opgeslagen ligt. De grootste exchanges nemen natuurlijk veel maatregelen om te voorkomen dat kwaadwillenden toegang krijgen, maar toch is dat niet altijd genoeg. Een net zo groot risico van het opslaan van je cryptovaluta op exchanges ben jijzelf. Je kunt een te eenvoudig wachtwoord hebben gekozen of iemand kan met je meelezen terwijl je inlogt. De extra veiligheidsmaatregel Two Factor Authentication (2FA) is dan ook geen overbodige luxe. Die zorgt voor een tweede drempel bij het inloggen. Je gebruikt een code die een app zoals Google Authenticator voor je maakt en logt daarmee, met je wachtwoord, in op je account. Dat maakt het voor aanvallers net wat ingewikkelder om toegang te krijgen tot je account. Ingewikkelder, maar niet onmogelijk.

Het is in de praktijk geen ramp als je wat cryptovaluta op exchanges hebt staan. Doe dat dan wel alleen met een klein gedeelte van je portfolio, en met een goede reden. Bijvoorbeeld omdat je van plan bent om op korte termijn de daar gestalde cryptovaluta weer te verhandelen.

Desktopwallets

De desktopwallet is een softwareprogramma dat je downloadt en gebruikt om je sleutels mee te beheren en transacties te doen. Het idee van de oorspronkelijke desktopwallet is dat je een kopie van de huidige staat van de blockchain downloadt. Sommige blockchains, vooral de oudere zoals die van Bitcoin en Ethereum, zijn tientallen gigabytes groot. Als je die wilt downloaden ben je een paar uur zoet. Dit is een van de veiligste manieren om transacties te doen, maar alleen als de computer waarop je het doet goed beveiligd is. Want de kans bestaat dat je sleutels gestolen worden wanneer je computer bijvoorbeeld gehackt wordt of stiekem bekeken wordt als hij kapot is gegaan en je hem ter reparatie hebt weggebracht. Nog een nadeel is dat je je wallet op deze manier alleen kunt gebruiken vanaf de computer waarop je de desktopwallet hebt geïnstalleerd. Onderweg kun je er dus niet makkelijk bij.

Tegenwoordig is het voor de meeste desktopwallets niet nodig om de volledige blockchain te downloaden. Er zijn veel lichtgewicht varianten te vinden zoals Electrum. Dit soort wallets downloaden alleen wat absoluut noodzakelijk is om transacties te doen en je sleutels te beheren. Het nadeel hiervan is dat ze minder veilig zijn dan een volledige desktopwallet. Je kunt namelijk niet controleren of alle transacties in de blocks wel correct zijn, omdat je niet de hele geschiedenis van de blockchain hebt. Die geschiedenis heb je alleen als je een volledige versie van een blockchain hebt. Bij grote blockchains zoals die van bitcoin is dat echter geen probleem. Er zijn voldoende nodes (volledige versies van de blockchain) die wel die geschiedenis hebben en ervoor zorgen dat alle transacties worden geverifieerd. Als je ervoor kiest om een volledige desktopwallet te gebruiken, draag je meteen je steentje bij aan het hele blockchainnetwerk. Je zorgt ervoor dat het een stukje veiliger is geworden door mee te helpen aan het verifiëren van de blockchain. Als je een Bitcoin-node installeert, draai je volwaardig mee in het netwerk en kun je tegelijkertijd zelf Bitcointransacties doen. Op bitcoin.org/en/full-node kun je lezen hoe dat in zijn werk gaat. Leuk om in ieder geval eens te proberen, al was het maar voor de ervaring. Houd er wel rekening mee dat je een moderne computer moet hebben. Momenteel heb je zo’n 150 gigabyte aan vrije hardeschijfruimte en 2 gigabyte RAM nodig. En een internetverbinding, uiteraard. In de praktijk is de desktop wallet niet de gemakkelijkste manier om je cryptovaluta te beheren.
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Online wallets

Online wallets zijn al een stuk makkelijker in gebruik, maar, zoals de nog ongeschreven wet van gemak versus veiligheid voorschrijft, lang niet zo veilig. Deze wallets draaien in de cloud (ergens op internet) en je kunt er dus overal gebruik van maken, als je maar een internetverbinding tot je beschikking hebt. Soms bieden online wallets ook de mogelijkheid om te handelen in crypto, een handig voordeel. Online wallets brengen wel een belangrijk risico met zich mee: je moet deze partij volledig vertrouwen. Want hoewel het handig is dat je overal bij je cryptovaluta kunt, moet iemand de software beheren. Het is vergelijkbaar met Gmail of Dropbox. Zolang je er vertrouwen in hebt dat zij zuinig zijn op jouw mail en bestanden is er niets aan de hand. Enige verschil: het gaat hier niet om wat mailtjes en vakantiefoto’s, maar om je cryptovaluta. Het gebruiken van online wallets betekent dat je je privésleutels niet meer zelf beheert, maar ze in handen legt van een ander. Je moet ervan uitgaan dat zij je goed beschermen tegen hacks en diefstal.

Mobiele wallets

Dit type cryptowallets is een populair alternatief voor de online wallet. Het is een van de meest praktische oplossingen om je cryptovaluta te beheren en betalingen te doen. Omdat je telefoon is uitgerust met een camera kun je QR-codes (die zwart-witte blokjescodes) scannen en zo eenvoudig transacties verrichten. Je hebt zo minder kans op het verkeerd overtikken van een lang Bitcoinadres met cijfers en letters. Sommige telefoons zijn ook uitgerust met NFC, waardoor je zelfs contactloos met cryptovaluta kunt betalen. En tenslotte heb je je telefoon altijd bij je. Het is dus een erg handige manier om je privésleutels te beheren. Het enige wat je er niet zo makkelijk mee kunt doen is handelen; daar heb je een exchange voor nodig. Het nadeel is: ben je je telefoon kwijt, dan loop je het risico je cryptovaluta kwijt te zijn. Backups maken kan natuurlijk, maar die moeten dan op hun beurt ook goed beveiligd zijn tegen kwaadwillenden. Omdat mobiele telefoons altijd in verbinding staan met internet en er beveiligingslekken kunnen ontstaan in de software raad ik je zeker aan een mobiele wallet te installeren, maar met slechts één doel: het doen van kleine transacties. Installeer een app op je telefoon, zet er wat bitcoin, ethereum, litecoin of welke favoriete munt dan ook in en gebruik het zo vaak als je kan. Op die manier zorg je voor een bredere acceptatie van cryptovaluta en het geeft je de mogelijkheid om anderen in je omgeving kennis te laten maken met cryptovaluta. Betaal bijvoorbeeld jouw deel van de rekening na een avondje stappen in cryptovaluta aan iemand die het nog niet kent. Het is de meest praktische manier om iemand te overtuigen van het gemak en nut van crypto.

Papieren wallets

Paper wallets zijn aan de ene kant een van de meest veilige manieren om je privésleutels te beheren en aan de andere kant ook de meest onhandige. En alhoewel gemak vaak samengaat met onveiligheid, zorgt onhandigheid in dit geval ook voor onveiligheid. Het gebruiken van een paper wallet vraagt namelijk handwerk en daardoor kun je fouten maken. Een papieren wallet is precies wat je denkt dat het is: een stuk papier waarop je je privésleutel hebt geschreven. Er is geen kopie in de cloud, op je harde schijf of op je mobiele telefoon en je loopt dus geen risico op diefstal of verlies door online aanvallen. Omdat dat papiertje de enige plek is waar je privésleutel staat, hoef je alleen dat veilig op te bergen. Dat is een prima oplossing als je na het lezen van dit boek besluit om een gedeelte van je spaargeld in cryptovaluta te stoppen met het doel er over twee jaar pas weer naar te kijken. Stop het in een oude sok of in een kluis en je kunt rustig slapen. Het verplaatsen van cryptovaluta van een exchange of ander type wallet naar je papieren wallet is niet ingewikkeld. Je genereert een adres, schrijft je privésleutel op en maakt cryptovaluta over naar dat adres. Het wordt pas onhandig zodra je het er weer uit wilt halen. Je zult dan een transactie moeten doen. Bijvoorbeeld naar een exchange om het te verhandelen of om te zetten in euro’s. Of naar een mobiele wallet om een betaling te doen. Op het moment dat je dat hebt gedaan, is het adres dat je had opgeschreven niet meer te gebruiken. Mocht je toevallig de exacte hoeveelheid in je papieren wallet hebben die je wilt overmaken, dan is dat geen probleem. Als dat niet het geval is, zul je van tevoren een nieuw adres moeten maken om eventueel ‘wisselgeld’ op te slaan. Dat gaat niet vanzelf en vereist de nodige voorbereiding. Het gaat te ver om het hier precies uit te leggen, omdat het een methode is die niet erg gebruiksvriendelijk is en omdat er betere alternatieven zijn die een vergelijkbare veiligheid bieden met minder gedoe. Mocht je toch gebruik willen maken van papieren wallets omdat je bijvoorbeeld de buy and hold-methode wilt gaan gebruiken – in één keer je gewenste hoeveelheid cryptovaluta kopen om er vervolgens lange tijd niets mee te doen – dan zijn er duidelijke instructies te vinden door op internet te zoeken op ‘paper wallet gebruiken’ of ‘how to use a paper wallet’.

Hardware wallets

Het alternatief voor een papieren wallet is de hardware wallet. Het is een apparaatje dat lijkt op een USB-dongle. Je kunt er een kopen voor een bedrag van rond de honderd euro, en alhoewel dat veel lijkt, raad ik iedereen met meer dan duizend euro aan cryptovaluta aan erin te investeren. Hardware wallets bieden een vergelijkbare veiligheid als papieren wallets: je privésleutels worden offline opgeslagen en zijn dus niet zomaar te stelen of hacken zonder dat iemand het apparaat daadwerkelijk in handen heeft. Het voordeel ten opzichte van een papieren wallet is dat het veel gemakkelijker is om transacties te doen. Je hoeft je geen zorgen te maken over het aanmaken van een nieuw adres bij elke transactie die je doet om je privacy te beschermen en niet iedereen precies kan zien wat je transacties zijn. Ook wordt eventueel wisselgeld dat overblijft na een transactie dan netjes weer opgeslagen op een nieuw adres waarvan de privésleutel weer wordt opgeslagen op je hardware wallet. Een ander voordeel ten opzichte van een papieren wallet is dat je er eenvoudig meerdere soorten cryptovaluta mee kunt beheren. Meestal hebben hardware wallets een klein schermpje en knopjes waarmee je verschillende cryptovaluta kunt beheren en opdrachten kunt goedkeuren. Het gebruik van een hardware wallet is wat onhandiger dan een online of mobiele wallet, maar omdat je je privésleutels niet hoeft toe te vertrouwen aan een derde partij zijn hardware wallets een stuk beter beschermd tegen hackers en dieven. Natuurlijk moet je er wel voor zorgen dat je je hardware wallet niet kwijtraakt. Maar zelfs als het apparaatje wordt opgegeten door de hond is er geen man overboord. Bij het installeren doorloop je een proces waarmee je altijd je cryptovaluta weer terug kunt krijgen. Zelfs als je apparaat stukgaat of als het bedrijf dat de wallet heeft gemaakt failliet gaat. Dat werkt als volgt: voordat je je hardware wallet kunt gebruiken, genereert het apparaat een tiental woorden die alleen jij tijdens de installatie krijgt te zien: een recovery seed. Als je ze eenmaal hebt gezien, kan niemand ze meer achterhalen. Je schrijft ze op een paar verschillende papiertjes en verbergt die op een veilige plek, liefst op verschillende locaties. Zo zorg je ervoor dat zelfs als er iets ergs gebeurt met je huis, je nog een andere plek hebt waar je de recovery seed kunt vinden. Dit lijkt op een papieren wallet, dus je kunt denken: waarom zou ik dan honderd euro uitgeven? Een A4’tje kost me niets! Klopt, maar toch is dit handiger. Je hoeft de recovery seed namelijk alleen te gebruiken als je hardware wallet kapotgaat of gestolen wordt. Dat is hopelijk niet zo vaak. En als gezegd: met een papieren wallet kun je elke keer maar één transactie doen. Daarna moet je een nieuwe maken. Omdat je niet wilt dat iedereen die je hardware wallet in handen krijgt er direct met je cryptovaluta vandoor kan gaan, is er nog een beveiligingsstap in gebouwd: een soort pincode. Zorg dat je die niet kwijtraakt of in verkeerde handen laat vallen. Mocht je hem kwijtraken, dan kun je met behulp van je recovery seed je hardware wallet opnieuw instellen, waarna je weer vrolijk verder kunt.

Er zijn verschillende fabrikanten die hardware wallets maken. Wat voor jou de beste keuze is, hangt af van wat je prettig en handig vindt en wat je budget is. Op het vlak van veiligheid ontlopen de verschillende fabrikanten elkaar niet zoveel. De populairste hardware wallets zijn: de Ledger Nano S, de Trezor en de Keepkey. Ik gebruik zelf naar tevredenheid een Ledger Nano S, maar hoor ook positieve geluiden over de andere twee. Ze hebben alle drie een schermpje, waardoor je zelfs als je ze aansluit op een computer of laptop die besmet is met een virus veilig kunt handelen. Alles wat nodig is om een transactie te doen, gebeurt op het apparaat zelf. Het enige waar de USB-aansluiting voor nodig is, is om met software op je computer de verbinding via internet te leggen met de blockchains van je cryptovaluta. Deze software kan online zijn of als een te installeren programma op je computer staan. De ‘grote drie’ op het vlak van hardware wallets ondersteunen elke veelgebruikte software zoals MyEtherWallet, Electrum en Mycelium. Ook hebben ze alle drie een Chrome plugin, waardoor je in je internetbrowser transacties kunt initiëren die je vervolgens goedkeurt door een druk op de knop van je hardware wallet. De nadelen van hardware wallets zijn de prijs (online, mobiele en desktop wallets zijn vaak gratis) en het feit dat er net wat meer stappen nodig zijn om je cryptovaluta ervan af te halen. Ook ondersteunen hardware wallets niet alle altcoins. In de praktijk zal je dat niet als een groot nadeel zien: de grootste cryptovaluta kunnen er sowieso op en een groot deel van de altcoins is gebaseerd op Ethereumtechnologie die sowieso ondersteund wordt. Deze op Ethereumtechnologie gebaseerde cryptovaluta heten ERC20-tokens. Dit zijn vaak munten die via een ICO zijn uitgegeven. Zoals je inmiddels weet, wordt het leeuwendeel van de ICO’s gedaan met smart contracts die draaien in de Ethereum-blockchain. De munten die hiermee worden gemaakt, de ERC20-tokens, kunnen allemaal op je hardware wallet worden opgeslagen.
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De voor- en nadelen van wallets op een rij

Om het samen te vatten en je te helpen een keuze te maken welke wallets je het beste kunt gebruiken even de voor- en nadelen in een handig overzicht:



	
	Voordelen 
	Nadelen 



	Exchangewallet



Voorbeelden:

• Coinbase Pro

• Binance

• Bittrex

• Kraken

• Bitfinex

• Kucoin


	• Gemakkelijk toegang tot je crypto

• Direct kunnen kopen en verkopen

• Altijd bij de hand (via mobiele telefoon of computer)

• Goedkoop: je betaalt niet voor het opslaan van je cryptovaluta op een exchange

• Geen transactiekosten om je cryptovaluta naar een plek te krijgen om ze te kunnen verkopen

• Sneller kunnen handelen: je hoeft niet te wachten totdat je cryptovaluta is overgezet van je wallet naar een exchange


	• Niet veilig: een exchange kan worden gehackt of je logingegevens kunnen worden gestolen, waarna je cryptovaluta wordt gestolen.

• Je hebt de privésleutels van je cryptovaluta niet in eigen beheer: de exchange heeft die. Je bent dus niet honderd procent eigenaar van je crypto.





	Desktopwallet



Voorbeelden:

• Bitcoin core

• Electrum

• Exodus

• Jaxx


	• Veiliger, want je privésleutels zijn in eigen beheer

• Lichtgewichtvariant hoeft niet de hele blockchain te downloaden

• Sommige varianten geschikt voor meerdere soorten crypto


	• Volledige desktopwallet vereist veel harddiskruimte en een snelle internetverbinding

• Risico op verlies van privésleutels die op je computer staan

• Niet handig voor onderweg

• Om te handelen moet je je cryptovaluta eerst verplaatsen naar een exchange





	Online wallet



Voorbeelden:

• Coinbase

• Blockchain.info

• Revolut

• Copay


	• Overal met een internetverbinding toegang tot je crypto

• Geschikt voor meerdere soorten crypto

• Soms met ingebouwde exchange zodat je snel kunt verhandelen


	• Niet je privésleutels in eigen beheer

• Gevoelig voor hacks





	Mobiele wallet



Voorbeelden:

• Jaxx

• Coinomi

• Greenaddress

• Mycelium

• Breadwallet

• Copay


	• Overal met je telefoon toegang tot je crypto

• Geschikt voor meerdere soorten crypto

• Gemakkelijk transacties doen via QR-codes die je scant met de camera van je telefoon

• Ideaal om een klein bedrag op te hebben staan zodat je anderen kunt laten zien hoe het werkt


	• Niet je privésleutels in eigen beheer

• Soms is de software niet opensource: anderen kunnen dan niet controleren of er beveiligingsproblemen zijn

• Om te handelen moet je je cryptovaluta eerst verplaatsen naar een exchange

• Gevoelig voor hacks





	Papieren wallet



Voorbeelden:

• A4’tje

• Bierviltje


	• Superveilig, mits goed gebruikt

• Goedkoop

• Voor echte pro’s: het geeft je bragging rights: het recht om te pochen

• Ideaal voor de HODLer: omdat het veel moeite kost om je cryptovaluta op een exchange te krijgen, verkoop je niet in een vlaag van paniek

• Lichtgewicht


	• Om te handelen moet je je cryptovaluta eerst verplaatsen naar een exchange

• Kans op het maken van fouten door handmatig overtikken van adressen

• Risico op kwijtraken: maak altijd kopieën en berg ze op verschillende plekken veilig op





	Hardware wallet



Voorbeelden:

• Trezor

• Ledger Nano S

• Keepkey

• Bitbox


	• Geschikt voor meerdere soorten crypto

• Je privésleutels in eigen beheer

• Bij het doen van transacties gebeurt al het rekenwerk op het apparaat; als je computer bijvoorbeeld een virus heeft, loop je een minder groot risico op verlies van je crypto

• Zelfs als je je hardware wallet verliest, kun je je cryptovaluta nog achterhalen met je recovery seed

• Werkt ook samen met online en mobiele wallets voor extra veiligheid


	• Prijzig ten opzichte van de rest

• Alleen toegang tot je cryptovaluta als je je hardware wallet en een computer met internet bij je hebt







Wat ik ook regelmatig hoor, is dat mensen hun privésleutels op beveiligde SSD-schijven opslaan en die op een veilige plek bewaren. Er is wat meer technische handigheid voor nodig, maar het is een optie. Ik raad de meeste mensen een hardware wallet aan. Het lijkt een flinke investering als je het vergelijkt met de gratis wallets bij exchanges, maar een mooie lederen portemonnee kost je ook een paar tientjes. Het risico dat je ermee weghaalt, maakt het de investering sowieso waard. En als je er een hebt, gebruik hem dan ook. Er zijn talloze verhalen van mensen die wel een hardware wallet hebben, maar toch liever uit gemak hun cryptovaluta op exchanges laten staan. Daarmee lopen ze een groot risico dat hun cryptovaluta verdwijnt. Daarnaast adviseer ik je om een goede online of mobile wallet te kiezen. Probeer ze uit en kies degene die jij het prettigst vindt. Op deze wallets stort je cryptovaluta die je wilt gebruiken om met cryptovaluta te betalen voor diensten of producten van anderen. Daar zijn ze immers voor bedoeld. Houd het altijd bij kleine hoeveelheden. Je loopt ook niet rond met de inhoud van je volledige spaarrekening in je portemonnee. En als derde is het een acceptabel risico om een klein gedeelte van je cryptovaluta op exchanges te hebben staan, mits je van plan bent om ermee te gaan handelen. Heb je een cryptomunt gekocht waar je voor een langere termijn in gelooft, zet die dan meteen op je hardware wallet. Je komt dan ook niet in de verleiding om te verkopen zodra er een dipje in de koers is en een lichte paniek toeslaat. Ik praat uit ervaring. Enkele maanden nadat ik ether had aangeschaft, ik had nog geen hardware wallet, kelderden de koersen van het ene op het andere moment. Ik deed wat je nooit moet doen: panic selling. Ik verkocht een gedeelte van mijn ether, en tot mijn grote verbazing en afgrijzen stegen de koersen vervolgens weer om terug te komen op het punt net voor die grote daling. Ik had verkocht op de bodem en moest meer betalen voor dezelfde ether als waarvoor ik ze had verkocht. Pijnlijk. Als ik mijn ether op een hardware wallet had gehad, had ik die eerst moeten verplaatsen naar een exchange, en dat had een halfuurtje geduurd. Vervolgens zou de paniek alweer zijn gezakt, had de ratio het overgenomen van de emotie en was ik voor een slechte trade behoed.

De drie manieren om cryptovaluta aan te schaffen

Nu je weet hoe je je cryptovaluta moet bewaren, kunnen we starten met het aanschaffen. Er zijn verschillende manieren om cryptovaluta te kopen en te verkopen, elk met zijn eigen voor- en nadelen. Ik laat even buiten beschouwing dat je zelfs bitcoin kunt kopen op Marktplaats of eBay. Dat moet je niet willen. Het is omslachtig, onnodig en mogelijk onveilig. Ik onderscheid drie goede opties: cryptowisselkantoren, gecentraliseerde exchanges en gedecentraliseerde exchanges. Er is nog een vierde manier, maar die stip ik alleen even kort aan zodat je in ieder geval weet waar het over gaat: over the counter trading.

Cryptowisselkantoren

Als eerste: het cryptowisselkantoor. Je kunt bij dit soort sites terecht voor het kopen en verkopen van de meeste bekende cryptovaluta zoals bitcoin, litecoin en ether. Je kunt er betalen met iDeal en je weet van tevoren precies wat je betaalt voor een cryptomunt. Na de aankoop kun je je munten verplaatsen naar een eigen cryptowallet. Zie het als een wisselkantoor zoals het GWK dat is voor buitenlandse valuta. Voorbeelden die actief zijn in Nederland zijn: BTCdirect, Bitonic en Anycoin Direct. Ook Coinbase kun in dit rijtje scharen. Dit soort cryptovaluta wisselkantoren zijn vrij gemakkelijk in gebruik, maar bieden niet de laagste prijzen voor cryptovaluta. De bedrijven moeten zelf immers ook winst maken en brengen hogere kosten in rekening dan exchanges. Dat is niet vreemd: cryptowisselkantoren nemen je werk uit handen. Het enige wat exchanges doen is kopers en verkopers bij elkaar brengen. Jij, als koper, plaatst een order op een exchange om tegen een bepaald bedrag cryptovaluta te kopen. Zodra er een verkoper is die voor dat bedrag wil verkopen, vindt de transactie plaats. Bij wisselkantoren werkt het anders: zij fungeren als een tussenpartij tussen kopers en verkopers. Vaak houden ze zelf een voorraad aan van de cryptovaluta. Ze kopen dus cryptovaluta in die ze vervolgens weer jou verkopen aan. En andersom: als je je cryptovaluta aan hen verkoopt, verkopen zij die weer aan een ander. Omdat ze je van tevoren een prijs garanderen (die garantie krijg je bij exchanges niet) moeten ze een risico nemen. Als ze voor achtduizend euro een bitcoin inkopen, moeten ze hopen dat ze die voor minimaal dat bedrag weer aan jou kunnen verkopen. Voor dat risico brengen ze een premie in rekening. Je betaalt dus altijd net iets meer dan een cryptomunt op dat moment waard is. Dat hoeft geen bezwaar te zijn. Je krijgt er immers wat voor terug: de garantie dat je cryptovaluta kunt kopen voor de prijs die staat vermeld; en het gemak dat komt met betalingsmethodes als iDeal die je niet vaak ziet bij exchanges. Als het je doel is om zonder veel gedoe eenmalig een van de populaire cryptovaluta te kopen zonder de intentie om er direct mee te gaan handelen, dan is dit een prima manier. Vaak is dit soort wisselkantoren een startpunt voor cryptoliefhebbers. Googel maar eens op ‘bitcoin kopen’ of ‘bitcoin ideal’. De eerste pagina met resultaten staat vol met dit soort websites. Het is geen slecht of onveilig startpunt, de prijzen zijn alleen hoger dan de marktprijs en het aanbod in cryptovaluta is beperkt. Het is ook ondoenlijk om meer dan 1500 cryptovaluta op voorraad te houden.

Gecentraliseerde exchanges

De tweede manier om cryptovaluta te kopen en verkopen is onder mensen die net iets langer met cryptovaluta bezig zijn de populairste manier van handelen: de centraal georganiseerde exchange. ‘Centraal’ betekent hier dat er een bedrijf verantwoordelijk is voor het platform dat zorgt dat je orders op een goede manier worden verwerkt. Voorbeelden zijn: Binance, Bittrex, Bitfinex, Kucoin, Poloniex, Kraken en Coinbase Pro. Ze verschillen onderling niet zoveel; je kunt op elke exchange orders plaatsen om cryptovaluta te kopen en te verkopen. Ze onderscheiden zich met een verschillende selectie cryptovaluta waarin je kunt handelen en of je wel of niet ook je euro’s kunt deponeren om daarmee cryptovaluta te kopen. Een exchange brengt kopers en verkopers direct met elkaar in contact. Jij plaatst een order voor een bepaalde hoeveelheid en brengt een bod uit. Op het moment dat een verkoper jouw prijs accepteert, is de transactie rond. En vice versa: als je cryptovaluta wilt verkopen, geef je aan hoeveel je ervoor wilt hebben, en als er een koper is die dat een redelijk bod vindt, wordt de transactie uitgevoerd. Dat betekent ook dat je er iets meer tijd aan kwijt bent dan bij een vergelijkbare transactie via een cryptowisselkantoor. Daar weet je immers vooraf dat je je cryptovaluta kunt kopen of verkopen tegen het bedrag dat vermeld staat, en na betaling ontvang je je cryptovaluta direct. Er is geen spel van vraag en aanbod. Het voordeel van handelen op een exchange is dan wel weer dat de kosten veel lager liggen. Jij doet het meeste werk en exchanges hoeven geen risico te nemen door voorraden cryptovaluta aan te houden. Centraal opgezette exchanges zijn bedrijven met een winstoogmerk, dus er zijn kosten aan het gebruik ervan verbonden. Zodra je je aangeschafte cryptovaluta wilt verplaatsen naar je eigen wallet betaal je een vergoeding; daarnaast wordt er een percentage boven op de waarde van je order in rekening gebracht als een door jou geplaatste order succesvol wordt uitgevoerd. Dat percentage verschilt per exchange, maar is meestal zo rond de 0,1 tot 0,2 procent. Stel dat je 1 ether koopt voor 500 euro, dan wordt er tussen de vijftig cent en een euro aan transactiekosten in rekening gebracht. Een stuk minder dan wat je betaalt bij een cryptowisselkantoor.

Gecentraliseerde exchanges en cryptowisselkantoren hebben ook een overeenkomst: er wordt vaak van je gevraagd om te bewijzen dat je bent wie je zegt dat je bent. Bijvoorbeeld door het insturen van een scan van je paspoort of bewijs van je woonadres door een scan van een recente brief van je energieleverancier. Cryptowisselkantoren vragen vaak om een bevestiging van je bankrekening door een kleine storting te laten doen via iDeal. Ze vragen hierom omdat er steeds meer druk door overheidsorganen wordt gelegd op deze exchanges om witwassen van zwart geld te voorkomen.

Het proces van je identiteit verifiëren wordt KYC genoemd, Know Your Customer. Ook als je aan ICO’s deelneemt, is een KYC-proces een veel voorkomende voorwaarde. Dit betekent dat je privacy in het geding komt. Als je je hier niet prettig bij voelt, zijn er manieren om KYC te omzeilen, bijvoorbeeld door een exchange te kiezen die die voorwaarde niet stelt of pas vanaf een bepaald bedrag. Niet alle centrale exchanges vragen namelijk om een identificatie. Er wordt dan wel een limiet gesteld op het bedrag dat naar je eigen wallet kunt sturen. Het is verstandig om je te verdiepen in de voorwaarden die een exchange stelt voordat je er een account aanmaakt. Om bij ICO’s het KYC-proces te voorkomen zul je je aansluiting moeten zoeken bij een groep die gezamenlijk aan de ICO deelneemt. In dat geval hoeft alleen de organisator zijn identiteit te bevestigen. Voor deelname wordt wel altijd een bijdrage gevraagd. Googel op ‘ICO pool’ voor meer informatie. Meedoen aan een ICO-pool vraagt wel om vertrouwen in de organisator. Dat is meteen ook de risicofactor.

Gedecentraliseerde exchanges

Bij de derde manier om in cryptovaluta te handelen vinden we die verplichte identiteitscheck niet: de gedecentraliseerde exchange, ook wel DEX genoemd. Het grote verschil met exchanges zoals Bittrex, Binance en Kucoin is dat hier geen derde partij tussen jou en je koper of verkoper staat. Het platform waarop je handelt is dan wel ontwikkeld door een team of organisatie (iemand moet het doen), maar dat biedt niets anders dan dat: het platform. Er is niemand die tussen jou en degene met wie je handelt staat, niemand die jouw privésleutels beheert en er is geen centraal punt dat gehackt kan worden, waarna je je cryptovaluta kwijt zou zijn. Johan Cruijff leerde ons dat voordelen altijd vergezeld gaan van nadelen en een DEX is daar geen uitzondering op. Zo is er meer werk nodig dan bij een centrale exchange om te handelen en cryptovaluta te verplaatsen naar een eigen wallet. Ook zijn je cryptovaluta op geen enkele manier beschermd of verzekerd. Bij Coinbase zijn Amerikaanse gebruikers bijvoorbeeld beschermd tot een bedrag van tweehonderdvijftigduizend dollar. Vergelijkbaar met de manier waarop je spaargeld bij een bank verzekerd is tot honderdduizend euro. Een DEX heeft al dat soort beschermingen niet: je bent verantwoordelijk voor je eigen acties. Dat is een direct gevolg van de decentrale opzet: je handelt direct met een andere gebruiker van de DEX. Ook is er geen klantenservice die je om hulp kunt vragen. Je bent aangewezen op andere gebruikers die zich verzamelen op discussiefora en Twitter. Er zijn al gedecentraliseerde exchanges actief, maar de populariteit is nog lang niet zo groot als die van gecentraliseerde exchanges zoals Binance. Dat gebrek aan populariteit zorgt ervoor dat het lastiger is om je orders gevuld te krijgen. Je zou met al die nadelen bijna zeggen: waarom wil ik handelen op een gedecentraliseerde exchange? De belangrijkste reden is dat je volledige controle over je eigen cryptovaluta hebt als je handelt via een decentrale exchange. Er is geen tussenliggende partij die je moet vertrouwen, en dat is wat waard. Een andere reden op dit moment is dat decentrale exchanges vaak snel zijn in het toevoegen van nieuwe tokens waarin gehandeld kan worden. In tegenstelling tot een centrale exchange heeft een decentrale exchange geen corporate afdeling die grote bedragen vraagt voor het toevoegen van nieuwe munten. Exchanges zoals Binance en Bittrex vragen miljoenen dollars aan organisaties die een ICO hebben gedaan en hun munt verhandelbaar willen laten maken op hun exchange. Decentrale exchanges stellen die eis niet; als het een token is dat ondersteund wordt, wordt het opgenomen. Voorbeelden van gedecentraliseerde exchanges op dit moment zijn: IDEX, Waves DEX, Internet of Coins (een mooi Nederlands initiatief) en EtherDelta.

Over the counter trading

Deze manier van kopen en verkopen van cryptovaluta wordt gebruikt door handelaren die grote hoeveelheden willen verhandelen zonder hun cryptovaluta op een exchange te hoeven plaatsen. Je kunt je voorstellen dat als iemand voor tientallen miljoenen dollars aan bitcoin wil kopen of verkopen het lastig is om daar een bijpassende verkoper of koper voor te vinden. Een gemiddelde exchange zou er moeite mee hebben om dat snel voor elkaar te krijgen, en belangrijker: het zou zorgen voor een onbedoeld bijeffect. Het plaatsen van dat soort hele grote orders en het uitvoeren ervan heeft een invloed op de koers. Zodra er een grote koper op de markt komt kunnen de koersen stijgen. Andersom natuurlijk hetzelfde bij een grote verkoper. De koersen zouden dan onbedoeld hard kunnen dalen. Dat wil je niet, omdat je er je opbrengsten mee verkleint. Zulke grote spelers (ook wel whales genoemd) kiezen dan ook vaak voor een wat meer discrete manier van handelen. Zij schakelen gespecialiseerde bureau’s en tussenpartijen in om een koper of verkoper te vinden bij hun investeringsbehoefte. Tussenpartijen zorgen er dus voor dat vermogende kopers en verkopers zaken kunnen doen met elkaar waardoor er een directe transactie kan plaatsvinden, zonder dat de orders op exchanges verschijnen. De koersen hebben van dit soort grote transacties geen last en worden er nauwelijks door beïnvloed. Dit is een schemergebied en misschien lijkt het zelfs oneerlijk, maar je kunt het het beste zien als een andere exchange. De koersen die gelden in over the countertrade verschillen meestal wel van die op normale exchanges maar dat is ook het geval tussen exchanges onderling. Een bitcoin op Binance kan makkelijk een paar procent goedkoper of duurder zijn dan op OkeX, een beurs in Hong Kong. Dat soort verschillen worden vanzelf weggewerkt door handelaren die daar juist een kans in zien om ergens goedkoop te verkopen op de ene beurs en net wat duurder op de andere. Arbitrage wordt dat wel genoemd: het profiteren van prijsverschillen.

Omdat over the counter-transacties niet openbaar plaatsvinden is het lastig om in kaart te brengen hoeveel het gebeurt, maar volgens schattingen zou vijftig tot tachtig procent van de totale handel in cryptovaluta verlopen via over the counter trading. Mocht je na het lezen van dit boek aan de slag gaan en ooit in deze prettige positie terechtkomen, dan hoor ik graag wat je ervaringen zijn. Overigens is het ook voor normale stervelingen mogelijk om over the counter cryptovaluta te kopen en verkopen. Op platforms zoals LocalBitcoins kunnen verkopers hun cryptovaluta te koop zetten, waarna kopers deze direct van hen kunnen overnemen. De verkoper bepaalt welke betalingsmethode wordt gebruikt. Er kan zelfs contant worden afgerekend door elkaar ergens te ontmoeten. Meestal wordt gekozen voor een bankoverschrijving. Omdat er bij over the counter trading een vertrouwenskwestie speelt, worden verkopers beoordeeld door hun kopers. Deze beoordelingsscore wordt vertoond bij de naam van de verkoper zodat je een beeld krijgt van zijn reputatie en betrouwbaarheid.

Ik las onlangs een mooie anekdote die bewijst dat ook over the countertrading (OTC) een aantrekkende werking heeft op criminelen. Een OTC-handelaar werd door een potentiële klant gecontacteerd om 500 miljoen dollar aan bitcoin voor hem te verkopen. Om te laten zien dat hij die bitcoin ook daadwerkelijk had, gaf hij de OTChandelaar de openbare sleutel van een bitcoinwallet. Daar stond inderdaad voor miljoenen aan bitcoin op. Het toeval wilde: dit was niet zijn eigen wallet, maar die van het bureau waar de OTC-handelaar voor werkte. Het is alsof een oplichter een huis probeert te verkopen dat niet van hem is. In dit geval probeerde hij het te verkopen aan de eigenaar van dat huis. Natuurlijk gaat een zichzelf respecterend OTC-bureau niet in zee met iemand die een e-mail stuurt met een link naar een wallet met veel bitcoin, maar de moraal van het verhaal is: cryptovaluta trekt veel oplichters aan (scam artists, zoals ze in het Engels worden genoemd) en die worden steeds creatiever en gaan steeds geraffineerder te werk.

Dat wat betreft over the counterhandelen, en terug naar de manieren om cryptovaluta aan te schaffen zoals jij die zult gebruiken: cryptowisselkantoren, gecentraliseerde en gedecentraliseerde exchanges. Ik laat je stap voor stap zien hoe je er cryptovaluta koopt en verkoopt.

Stap-voor-stap cryptovaluta aanschaffen bij een cryptowisselkantoor
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Het handigste om deze stapsgewijze uitleg te gebruiken is als je je laptop of computer ernaast houdt. Zo worden de stappen het snelst duidelijk.

Om te bepalen welk cryptowisselkantoor ik zal gebruiken als voorbeeld, vroeg ik het aan mijn volgers op Twitter. Bitonic kreeg de meeste stemmen. Het principe is vergelijkbaar met andere cryptowisselkantoren, zoals je ziet in de afbeeldingen hieronder.
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Stel, je wilt voor 50 euro bitcoin kopen. Dit is wat je doet:

• Surf naar het cryptowisselkantoor van je keuze. Het formulier om cryptovaluta te kopen zal gemakkelijk te vinden zijn. Vul in dat je 50 euro te spenderen hebt en je ziet direct hoeveel bitcoin je ervoor terug zal krijgen. In dit geval is dat 0,00725175. Je kunt ook het gewenste aantal bitcoin invullen, waarna je te zien krijgt hoeveel euro je daarvoor moet afrekenen. Kies je gewenste betalingsmethode en klik op ‘Kopen’. Vervolgens kom je op het scherm waar om je Bitcoin-adres wordt gevraagd. Dit is het adres van de wallet waar je je gekochte bitcoins op wilt ontvangen.
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• Je hebt hier de vrijheid om elk Bitcoin-adres te gebruiken waar je de beschikking over hebt. Als je iDeal gebruikt, kies je hier de bank waarmee je wil betalen.

• Nu beland je op de iDeal-betaalpagina. Die ken je en ze behoeft geen verdere uitleg. Na betaling kom je op het bevestigingsscherm van het cryptowisselkantoor:
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• Tenzij je dit voor het eerst doet en ze je dus nog niet kennen. Dan moet je nog een stap uitvoeren om je dentiteit te bevestigen:
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• Vul je mobiele nummer en e-mailadres in en klik op ‘Volgende’.
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• Na het invoeren van de code die je per SMS ontvangt, zie je de instructies om je bankrekening te bevestigen. Maak een cent over op het genoemde rekeningnummer en klik op ‘Verificatie indienen’:
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• Nu moet je wachten totdat iemand je overboeking heeft gecontroleerd:
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• Na die controle kan je op blockchain.info zien of je bitcoin al in je wallet staan. Als je al een geverifieerde bankrekening hebt, zie je na enkele minuten dat je bitcoin aangekomen is in je wallet:
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• Het kopen van andere cryptomunten dan bitcoin gaat op dezelfde manier. Elk cryptowisselkantoor heeft een eigen selectie aan munten. Op Anycoindirect kan je naast bitcoin bijvoorbeeld ook ether, monero, ripple en de Nederlandse cryptomunt gulden kopen.

• Ook voor het verkopen van je cryptovaluta kun je bij cryptowisselkantoren terecht en werkt het zoals je het zou verwachten. Ik voer in hoeveel bitcoin ik wil verkopen en zie direct hoeveel euro ik ervoor terugkrijg:
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• Wat opvalt is dat ik nu, enkele minuten na mijn aanschaf, al ruim tien procent minder terugkrijg voor dezelfde hoeveelheid bitcoin. Dat zit hem enerzijds in koerswijzigingen in die tussenliggende tijd, maar vooral in het verdienmodel van cryptowisselkantoren. Het verschil in aankoopprijs en verkoopprijs is hoe cryptowisselkantoren geld verdienen. Ze geven je minder voor je bitcoin als je ze verkoopt dan je er zelf voor hebt betaald toen je ze bij hen kocht. Om het verschil nog wat duidelijker te maken met het kopen en verkopen op exchanges, dit is wat je voor dezelfde 50 euro zou hebben ontvangen op Coinbase Pro:
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• Bij een exchange zou je 0,00751395 bitcoin ontvangen voor 50 euro, bij een cryptowisselkantoor 0,00724426. Een verschil van bijna vier procent.

• Na het invoeren van de gewenste hoeveelheid bitcoin die je wilt verkopen, kom je op een scherm met een lang invulformulier:
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• Als je alles hebt ingevuld, inclusief het Bitcoin-adres van je wallet mocht er iets misgaan, klik je op ‘Verder’ en beland je op het scherm met instructies waar je je te verkopen bitcoin naartoe kunt sturen:

[image: image]

• Uitleg hoe je bitcoin moet versturen naar een ander adres vind je op pagina 164 bij ‘Stap voor stap: bitcoin versturen’.

• Zodra je dit met succes hebt gedaan, ontvang je het bedrag in euro’s op je bankrekening.

Het kopen en verkopen van cryptovaluta via een wisselkantoor is dus vrij eenvoudig, en vanwege de hogere kosten vooral handig voor mensen die weinig transacties doen. Let bij je keuze voor een cryptowisselkantoor goed op de betrouwbaarheid van de website door beoordelingen van andere gebruikers te lezen. Ook is het de moeite waard om de verschillende wisselkantoren te vergelijken op de wisselkoersen die ze bieden.

Het kopen en verkopen van cryptovaluta op een exchange vraagt iets meer voorbereiding, maar als je eenmaal klaar bent, kun je gemakkelijk handelen tegen lagere kosten. De moeite waard als je van plan bent om meer dan een keer per maand te handelen. Je zult zien dat dat al snel het geval is.

Stap voor stap: je registreren bij een exchange

Eerder had ik het over de twee verschillende soorten exchanges: centraal en decentraal. Het proces om cryptovaluta te kopen op beide soorten exchanges is vergelijkbaar, met als verschil dat een decentrale exchange je niet zal vragen om jezelf te identificeren, iets wat de meeste centrale exchanges wel doen, en zeker als je boven een bepaald transactiebedrag komt. Omdat Binance de populairste exchange is, zal ik die gebruiken om te laten zien hoe het in zijn werk gaat. Laat je niet afschrikken door de stappen; het is niet veel meer werk dan het aanmaken van een profiel op een datingsite.


1. Surf naar binance.com. Let erop dat je de domeinnaam goed intikt. Je kunt controleren of je de juiste site hebt door de browserplugin ‘Cryptonite by MetaCert’ te gebruiken. Klik vervolgens ‘Register’ om een profiel aan te maken.
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2. Het volgende scherm spreekt voor zich. Je geeft je e-mailadres op en voert twee keer je gewenste wachtwoord op. Ik raad je aan om LastPass te gebruiken. Deze bewaart je wachtwoorden op een veilige manier en biedt de mogelijkheid om automatisch ingewikkelde en telkens verschillende wachtwoorden aan te maken en voor je te onthouden. Het is ook verstandig – maar niet vereist – om een e-mailadres te gebruiken dat je niet gebruikt op andere sites zoals Twitter, Telegram, Facebook of andere exchanges. Zo voorkom je dat hackers al een van de drie elementen in handen krijgen die ze nodig hebben om toegang te krijgen tot je account. Het ‘referral ID’ kun je leeg laten of aan anderen geven die al een account bij die exchange hebben. Zij krijgen er een beloning voor die je vervolgens samen zou kunnen delen. Als je de referral ID ‘11397708’ gebruikt, gaan de opbrengsten naar ‘The Internet Archive’, waar donaties in bitcoin worden aangenomen.
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3. Vervolgens kom je op een scherm waar je moet bewijzen dat je geen robot bent. De ene exchange vraagt je om een woord over te tikken, de ander om te beschrijven wat er op enkele foto’s te zien is; Binance heeft een klein spelletje gemaakt. Schuif met de balk om het puzzelstukje op de juiste plek te laten vallen en laat je muis los. Dit brengt je naar het scherm dat je vraagt om je e-mail te controleren. Daar vind je een link waarop je kunt klikken om te bevestigen dat het jouw e-mailadres is.
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4. Na het klikken op de bevestigingslink in je mail zie je een melding dat je account is geactiveerd en dat je kunt inloggen.
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5. Klik op de link en vul je e-mailadres en wachtwoord in dat je bij stap 2 hebt gekozen. Als je LastPass gebruikt, gebeurt dit vanzelf. Je zult na het klikken op ‘Login’ nogmaals moeten bewijzen dat je geen robot bent. Wees eerlijk.

6. Elke exchange neemt maatregelen om je zo goed mogelijk te beschermen tegen kwaadwillenden. Er worden vaak tips en meldingen gegeven die je waarschuwen voor onveilig gebruik van een exchange. In het geval van Binance ziet dat er zo uit:
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7. Nadat je hebt bevestigd dat je deze waarschuwingen begrijpt, kom je op je profielpagina terecht. Daar wordt, terecht, geadviseerd dat je two factor authentication (2FA) moet inschakelen: de extra drempel die je account veiliger maakt tegen hackers. Je kunt vaak kiezen tussen 2FA via een sms’je of met behulp van een mobiele app zoals Google Authenticator. Maak je keuze, zolang het maar niet de keuze is: dit doe ik later wel. Als je 2FA via een sms’je kiest, zul je je telefoonnummer natuurlijk moeten invullen. Dat heeft niet ieders voorkeur. Dan is Google Authenticator (of Authy) een goed alternatief.

8. Als je voor 2FA via Google Authenticator kiest, krijg je een scherm met een aantal stappen te zien die je moet doorlopen. Dat is op andere exchanges een vergelijkbaar proces. De eerste stap is het installeren van Google Authenticator of Authy op je mobiele telefoon. Er zijn voor zowel Android als Appletelefoons apps beschikbaar.
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9. Zodra je de app geïnstalleerd hebt, ga je naar de volgende stap en richt je de camera van je telefoon op de blokjescode die je in je browser ziet:

[image: image]

10. Nu volgt een belangrijke stap: je ‘backup key’. Schrijf deze code op een stuk papier en bewaar het op een veilige plek. Je hebt deze code nodig als je onverhoopt je telefoon kwijtraakt of de 2FA-app verwijdert.
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11. Als je nu je Google Authenticator of Authy app opent, verschijnt er een code in beeld met ‘Binance.com’ erboven. Deze code verandert elke halve minuut. Zolang de code in beeld is, kun je hem gebruiken om er – samen met je e- mailadres en wachtwoord – mee in te loggen.

12. In de laatste stap vul je de opgeschreven ‘backup key’ in plus je wachtwoord en de code die je in je 2FA-app ziet. Vervolgens klik je op ‘Enable Google Authentication’.
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13. Nu is het registratieproces voltooid. Je ziet op dit scherm een overzicht van je account. Hier valt op dat je ervoor kunt kiezen om ‘Verification documents’ in te sturen. Bij elke exchange gaan ze hier anders mee om, maar het principe is hetzelfde: om maximaal gebruik te kunnen maken van je account moet je je identiteit bevestigen. Overheden leggen dit aan exchanges op om te voorkomen dat de handel in cryptovaluta wordt gebruikt om belasting te ontduiken en andere criminele activiteiten te ondernemen. Bij Binance hoef je dit niet te doen zolang je onder een bepaalde grens blijft in het opnemen van cryptovaluta van Binance naar een andere plek, zoals je wallet. Op het moment van schrijven is die grens 2 bitcoin. Voor de meeste traders vormt dat geen probleem, maar mocht het wel zo zijn dan zit er niets anders op dan je te bewijzen wie je bent. Dat houdt in dat je een kopie van je paspoort of rijbewijs moet scannen en uploaden. Soms wordt ook een bewijs gevraagd van je woonadres door een recente brief van je energieleverancier met een duidelijke vermelding van je naam en adres zichtbaar in te sturen.



Nu je je account hebt aangemaakt, heb je er meteen een flink aantal wallets bij gekregen. Binance, Bittrex of welke exchange je ook hebt gekozen biedt een breed aanbod aan cryptovaluta, en zodra je die hebt aangeschaft, worden ze automatisch in de wallet opgeslagen die aan je profiel is gekoppeld. Op het risico af te klinken als een kapotte langspeelplaat: het is verstandig zo min mogelijk cryptovaluta op exchanges te laten staan.

Stap voor stap: geld storten op een exchange

Er zijn verschillende manieren om cryptovaluta te kopen. Anders dan bij ether en bitcoin kun je de meeste altcoins niet kopen met fiat (traditionele valuta zoals euro’s, dollars of yen). Deze munten kun je alleen kopen met andere cryptovaluta. Meestal gebeurt dat met bitcoin. Dat is nou eenmaal de meest gebruikte cryptomunt. Bitcoin kun je gelukkig wel met euro’s kopen, bij een cryptowisselkantoor zoals eerder in dit hoofdstuk beschreven of door euro’s te deponeren bij een exchange die dat ondersteunt. Op de grote exchanges Binance en Bittrex kan het bijvoorbeeld (nog) niet. Toch zijn er genoeg exchanges waar je euro’s kunt storten. Deze lijst groeit met de maand. De bekendste namen voor Nederlandse traders zijn: Coinbase Pro, Kraken en Bitfinex. Ook zijn er Nederlandse exchanges die storting van euro’s accepteren. Een voorbeeld is Bl3p dat onderdeel is van Bitonic. Je kunt ervoor kiezen om dit soort exchanges alleen te gebruiken om je euro’s om te zetten in een van de grote cryptovaluta zoals bitcoin. Vervolgens verplaats je die naar een andere exchange zoals Binance of Bittrex, waar je er altcoins mee kunt kopen.

Ik houd er zelf een vergelijkbare manier op na: ik stort euro’s op Coinbase via een bankovermaking. Vervolgens verplaats ik die euro’s naar Coinbase Pro, waar ik er bitcoin, ether of litecoin mee koop. Deze cryptovaluta verplaats ik vervolgens weer naar mijn hardware wallet en een gedeelte naar Binance of Bittrex zodat ik er altcoins mee kan kopen. Hier kun je je eigen weg in vinden. Het belangrijkste is dat je een goed onderbouwde keuze maakt voor die eerste stap: van euro’s naar crypto.

Niets beter dan een praktijkvoorbeeld om te laten zien hoe dat in zijn werk gaat. Stel: ik wil voor 100 euro de cryptovaluta neo kopen. Neo is een altcoin en die kan ik niet kopen met euro’s. Wel met bitcoin. Die zal ik dus eerst moeten kopen.

Ik maak een account aan bij een exchange die euro deposit (storting) ondersteunt. In dit voorbeeld gebruik ik Coinbase Pro.


• Je logt in op Coinbase Pro door naar pro.coinbase.com te browsen en op ‘Sign in’ te klikken.
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• Na het invoeren van je e-mailadres en wachtwoord vraag je je 2FA-code op via de app op je telefoon of door een smsje te ontvangen:
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• Als je dit nog niet eerder op die computer hebt gedaan, krijg je de melding dat je dit nieuwe apparaat moet autoriseren. Dit is een beveiligingsmaatregel om het lastiger te maken voor anderen om toegang te krijgen tot je account. In je mail vind je een link die je kunt gebruiken om de nieuwe computer toe te staan om op Coinbase Pro in te loggen.
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• Wanneer je nu naar pro.coinbase.com surft, zie je een scherm met allerlei grafieken en getallen. Je zult zien dat elke exchange dezelfde onderdelen heeft. De eerste stap die je vervolgens zet, is zoeken naar het gewenste pair. Een pair is een handelspaar: het geeft aan wat je kunt kopen of verkopen en wat je daarvoor gebruikt. Bijvoorbeeld het pair ETH-EUR of BTC-EUR, die respectievelijk staan voor handelen van ether naar euro’s en bitcoin naar euro’s (en vice versa). Omdat het ons doel is om voor 100 euro aan bitcoin te kopen, navigeer je naar het pair BTC-EUR:
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• Laat je nog niet afleiden door alle grafieken en getallen. Eerst geld storten. Dat doe je door te kiezen voor ‘Deposit’. Bij andere exchanges vind je die ook vrij gemakkelijk. Zoek naar woorden als ‘Balances’, ‘Funds’ of ‘Portfolio’. Daar zie je een overzicht van alle cryptovaluta die ze aanbieden, vergezeld van knoppen met namen als ‘Deposit’, ‘Withdraw’ (waarmee je je geld of cryptovaluta kunt storten en opnemen) en ‘Trade’ (waarmee je naar het gedeelte gaat waar je kunt handelen in die cryptovaluta).
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• Na het klikken op ‘Deposit’ word je naar een apart scherm geleid, waar je een keuze kunt maken hoe je je euro’s wilt overmaken naar deze exchange. De mogelijkheden verschillen per exchange. Creditcard en bankovermaking zijn de meest voorkomende. Soms wordt ook storting via iDeal ondersteund. Voor het voorbeeld kies ik voor bankovermaking. Volg de instructies nauwgezet op en let er vooral op dat je het juiste IBAN-rekeningnummer en de aangegeven omschrijving gebruikt. Deze zorgt ervoor dat je betaling wordt gekoppeld aan jouw account. In het voorbeeld hieronder is dat de fictieve letterreeks ‘CBAEURRYNLFAKEEXC’.
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• Je ziet dat er kosten in rekening worden gebracht voor het storten van euro’s. In dit geval is het 15 eurocent. Ook moet je er rekening mee houden dat geld overschrijven met een bankoverboeking enkele werkdagen duurt. Ziedaar meteen het grote voordeel van cryptovaluta: betalingen over de hele wereld binnen een paar minuten in plaats van enkele dagen. ‘Werkdagen’ zelfs. Cryptovaluta ‘werkt’ altijd, ook buiten kantoortijden en in vakanties. Nu begint dus het lange wachten. Je krijgt een e-mail zodra je storting is aangekomen.

• Als een kind op de ochtend van zijn verjaardag ren je na het krijgen van de e-mail naar je laptop om in te loggen en ja, daar staat de 100 euro:
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Stap voor stap: bitcoin kopen met euro’s

Nu kan het echte werk beginnen: het aanschaffen van bitcoin voor 100 euro. Dat kan op verschillende manieren, maar de belangrijkste zijn via een market order of een limit order. Bij het plaatsen van een market order geef je de exchange een opdracht: ‘Geef me voor 100 euro aan bitcoin tegen de beste prijs die je kunt vinden.’ Bij het plaatsen van een limit order geef je de exchange een andere opdracht: ‘Ik heb hier 100 euro en ik wil er bitcoin voor. Vind voor mij iemand die me zijn bitcoin wil verkopen tegen deze specifieke prijs.’

Er is geen goed of fout bij de keuze tussen deze ordertypes. Het hangt ervan af wat je wilt bereiken. Wil je snel handelen en niet wachten op een tegenpartij die jou tegen een bepaald bedrag bitcoin wil verkopen, dan kies je voor de market order. Je hebt dan direct je bitcoin gekocht tegen precies de totale hoeveelheid euro’s die je eraan wilde spenderen. Een nadeel: je weet niet tegen welke koers je bitcoin precies koopt. Dat zie je pas achteraf, alhoewel je wel een schatting krijgt. De exchange gaat op basis van jouw opdracht voor je aan de slag. Eerst koopt hij zoveel mogelijk bitcoin tegen de laagste koers die beschikbaar is. Als dat niet genoeg is om jou 100 euro aan bitcoin te geven, dan koopt hij bitcoin tegen de koers die daarna het laagst is. En zo verder, totdat je order is gevuld. Je koopt dus automatisch van verschillende verkopers totdat je order is gevuld. Dat betekent dat het mogelijk is dat je tegen verschillende koersen kleine delen bitcoin koopt die in totaal 100 euro waard zijn en daarmee dus ook dat je meer moet betalen voor je bitcoin dan je van tevoren had gehoopt. Dat voorkom je met een limit order. Omdat je hier van tevoren instelt tegen welke koers je wilt kopen, weet je precies hoeveel bitcoin je voor je 100 euro krijgt. Het heeft wel weer als consequentie dat je niet direct je bitcoin hebt; je zult moeten wachten totdat er een verkoper is die jouw bod acceptabel vindt en zijn bitcoin aan je wil verkopen tegen de koers die je hebt ingesteld. Stijgt de koers ineens nadat jij je order hebt geplaatst, dan moet je nog langer wachten totdat je order gevuld is. Daarentegen: daalt de koers ineens, dan wordt je order snel gevuld omdat er genoeg anderen zijn die jouw bod acceptabel vinden.

Om dit te illustreren zal ik voor 50 euro aan bitcoin kopen met een market order en vervolgens nog eens 50 euro met een limit order. Omdat ik dit voorbeeld tijdens het schrijven zo realistisch mogelijk wilde uitwerken, verkocht ik wat ether ter waarde van 100 euro. Het pijnlijke toeval wilde dat de koers vervolgens als een raket omhoog schoot, waardoor dit voorbeeld me nu al 10 euro heeft gekost. 12 euro. 13. Hoe dan ook, de market order:

Cryptovaluta kopen met een market order

• De market order is eenvoudig en snel. De kosten zijn alleen wat hoger dan bij een limit order. Je betaalt voor het gemak dat je krijgt door de exchange het werk te laten doen verkopers bij jouw kooporder te vinden. Ik vul ‘50 euro’ in bij ‘Amount’. Ik betaal een fee (transactiebijdrage) van 0,3 procent, wat in dit geval neerkomt op 15 eurocent. De exchange kan bij een market order niet exact aangeven hoeveel bitcoin ik krijg, maar geeft wel een indicatie: ongeveer 0,00772244 bitcoin. Als ik nu op ‘Place buy order’ zou klikken, zou ik direct mijn bitcoin hebben. Dat is eigenlijk alles wat je moet weten over dit type order: ze wordt direct uitgevoerd, maar deze methode heeft als nadeel dat je net iets meer moet betalen voor je cryptovaluta dan met een limit order. Als je wilt weten waarom, lees dan verder. Het is een technisch verhaal. Je kunt ook even doorbladeren naar de uitleg van het kopen middels een limit order.
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• Om te begrijpen waarom een market order duurder is dan een limit order kijk je naar het orderboek. Dat bestaat altijd uit twee lijsten en ze vormen op exchanges een van de belangrijkste onderdelen. In de ene lijst (de oranje getallen) vind je een overzicht van alle orders die je collega-traders hebben geplaatst om hun cryptovaluta te verkopen. In de andere lijst (de groene getallen) vind je de orders van traders die juist cryptovaluta willen kopen.
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• Er zijn dus verschillende kopers en verkopers op de markt die elk een eigen bod hebben uitgebracht. In het midden, tussen het hoogste bod dat kopers uit hebben gebracht (hier: 6474,63) en het laagste bod dat verkopers willen hebben (hier: 6474,64), zit de sweet spot. Daar vind je de huidige koers. Dat is waar kopers en verkopers elkaar proberen te vinden. De lijsten in het orderboek worden door de exchange netjes op een rij gezet zodat je altijd direct kunt zien wat het hoogste bod is (handig om te weten, als je wilt verkopen) en wat de laagste koers is waartegen iemand wil verkopen (handig als je iets wilt kopen).

• Zolang een bod nog niet geaccepteerd is, kan het elk moment worden ingetrokken. Zoals je ziet, willen de hoogste bieders 0,1217 bitcoin kopen tegen een koers van 6474,63 euro. Ook zie je dat je 0,3513 bitcoin kunt kopen tegen de laagst mogelijk koers op dit moment: 6474,64 euro. De exchange telt zelf automatisch alle biedingen op hetzelfde bedrag bij elkaar op. Die 0,3514 bitcoin die je in het orderboek ziet staan, kan dus best bestaan uit de opgetelde biedingen van meerdere handelaren. Zo zijn er ook traders die hun bitcoin pas willen verkopen tegen een koers van 6484 euro. Natuurlijk wil ik mijn bitcoin zo goedkoop mogelijk kopen. Bij een market order regelt een exchange dat automatisch voor me, maar er kan niet gegarandeerd worden dat ik al mijn gewenste bitcoin kan kopen tegen het laatste bod. Er moet namelijk wel genoeg bitcoin aangeboden worden voor die prijs. Stel dat ik voor tienduizend euro aan bitcoin wil kopen, dan gaat de exchange voor me aan het werk zodra ik op ‘Place buy order’ klik. Het orderboek wordt door de exchange langsgelopen waarbij telkens zoveel mogelijk bitcoin tegen de laagste prijs wordt gekocht totdat mijn tienduizend euro op is. In dit voorbeeld wordt eerst alle bitcoin voor het goedkoopste verkoopbod aangeschaft: 6474,63 euro. Daar worden ongeveer 0,1217 bitcoin voor aangeboden. Die verkooporder verdwijnt vervolgens uit het orderboek: de verkoper is tevreden, want die heeft zijn bitcoin verkocht tegen de koers die hij had ingesteld. Mijn order is dan echter nog niet voltooid. Die 0,1217 bitcoin koste me nog geen 800 euro en ik heb tienduizend euro te besteden. In dit voorbeeld dan. Daarom gaat de exchange, zonder dat ik daar iets voor hoef te doen, automatisch naar het volgende bod dat op dat moment het laagste is en koopt weer net zoveel bitcoin als ik nodig heb. En zo verder, totdat mijn hele order ter waarde van tienduizend euro is gevuld. In dit geval wil ik voor 50 euro aan bitcoin kopen, dus is de laagste verkooporder genoeg om aan mijn wensen te voldoen. Daar krijg ik namelijk maar zo’n 0,0077 bitcoin voor en dat is lager dan de 0,1217 die tegen de laagste koers wordt aangeboden.

• Ik druk op ‘Place buy order’ en zie dat mijn aankoop geslaagd is. Er is 50 euro van mijn eurobalans afgehaald en ik zie dat ik daar 0,00772244 bitcoin voor heb teruggekregen.
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Cryptovaluta kopen met een limit order

• Nu hetzelfde, maar dan met een limit order in plaats van een market order. Ik heb nog 50 euro in mijn account staan en dat bedrag moet helemaal op. Ik kies voor ‘Limit’ en zie het volgende scherm:
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• Nu komt het aan op het kiezen van het juiste bod. Natuurlijk wil ik tegen zo’n laag mogelijk koers bitcoin kopen, maar als ik lager bied dan de rest duurt het langer voordat ik een verkoper heb gevonden die mijn bod accepteert. Hier kom je op een van de belangrijkste onderdelen van het handelen. Wat is een goede prijs? Dat is eenvoudig: een prijs die lager ligt dan die in de toekomst zal zijn. Dan kun je met winst verkopen. Omdat niemand in de toekomst kan kijken, gebruiken traders allerlei technische analyses om hun kansen te vergroten. Daarover later meer. Om dit voorbeeld niet eeuwen te laten duren, kies ik ervoor om het hoogste bod dat is uitgebracht te matchen. Ik klik op het groene getal met het hoogste bod: 6481,40 euro, die ik onder aan de lijst vind. Automatisch wordt die koers overgenomen in het formulier aan de linkerkant als ‘limit price’. Dit is het bedrag dat ik wil betalen per bitcoin. Omdat ik niet genoeg geld heb voor een hele bitcoin, reken ik uit wat ik voor 50 euro zou kunnen krijgen. Een hele bitcoin kost 6481,40 euro. Ik deel mijn 50 euro door 6481,40 en dan kom ik op 0,007714 bitcoin. Sommige exchanges helpen je met die berekening, maar in dit geval moet ik het even zelf uitrekenen. Dat getal vul ik in bij ‘Amount’. Ik zie dat ik geen fee hoef te betalen. Omdat ik wacht totdat er een verkoper is die mijn bod accepteert, hoeft de exchange niet automatisch te zoeken naar de laagste prijs. Deze exchange kiest ervoor om dan geen geld in rekening te brengen, maar dat kan bij andere exchanges anders zijn. Het staat altijd vermeld bij het plaatsen van een order.
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• Ik klik op ‘Place buy order’. Nu verschijnt mijn order in het orderboek. Bij de market order was dat niet het geval omdat er direct bitcoin werd gekocht tegen de laagst mogelijke prijs. Een market order hoeft dus niet in het orderboek te komen. Een limit order wel, want er moet eerst een verkoper toehappen. Nu begint het wachten:
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• Je ziet dat mijn order in de kolom ‘My size’ is verschenen, bij mijn bod van 6481,40 euro per bitcoin. Na enkele minuten heb ik beet en zie ik dat mijn kooporder is voltooid doordat er een verkoper zo gek of slim was mij die bitcoin voor dat bedrag te verkopen. Mijn voltooide order staat ook vermeld in het gedeelte onderaan bij ‘Open orders’. Je zult zien dat het orderboek heel snel kan veranderen. Op drukke exchanges vinden kopers en verkopers elkaar elke seconde meerdere malen.

Stap voor stap: bitcoin versturen

De eerste stap om voor 100 euro aan neo te kopen is geslaagd. Ik heb bitcoin gekocht en daar ga ik nu neo mee aanschaffen. Dat kan niet op Coinbase Pro, dus ik moet mijn bitcoin verplaatsen naar een exchange waar dat wel kan. Mijn voorkeur gaat uit naar Binance of Bittrex. Voor het voorbeeld zal ik Binance gebruiken.


• Om mijn aangeschafte bitcoin te verplaatsen van Coinbase Pro naar Binance kies ik voor ‘Withdraw’ en vervolgens bij de bestemming voor ‘BTC address’:
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• Door op ‘(Max)’ te klikken, vult het veld met ‘Amount’ zich automatisch met de maximale hoeveelheid bitcoin die ik heb. Om mijn bitcoin te verplaatsen, moet ik het adres weten waar het naartoe moet. Daarvoor navigeer ik naar Binance en ga ik op zoek naar het adres dat hoort bij mijn bitcoinwallet.

• Ik klap het menu ‘Funds’ rechtsboven uit en klik op ‘Deposits’:
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• Omdat ik bitcoin wil storten op Binance, tik ik ‘BTC’ en klik de juiste cryptovaluta aan:
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• Vervolgens verschijnt het adres waar ik mijn bitcoin kan deponeren:
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• Door op ‘Copy address’ te klikken, zet ik het adres in het klembord van mijn computer zodat ik het kan plakken in Coinbase Pro. Op die manier weet ik zeker dat ik geen fouten maak bij het overschrijven. Ik keer terug naar Coinbase Pro en plak het adres in het juiste veld:
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• Om zeker te weten dat ik het juiste adres heb, doe ik altijd een rondje Ctrl-F (of Appeltje-F, voor Mac-gebruikers). Ik kopieer het Bitcoin-adres bij de ontvangende partij (in dit geval Binance), keer terug naar de verzendende partij en toets Ctrl-F om het zoekvenster te openen. Ik plak het adres in het zoekvenster en klik ‘Zoek’. Op het moment dat deze letterreeks wordt gevonden (de tekst wordt dan gearceerd), weet ik zeker dat ik geen fouten heb gemaakt bij het invoeren van het adres. Ik klik dan ‘Withdraw BTC’.

• Nu heb ik mijn Two Factor Code nodig om mijn opdracht te verifiëren. Die code kan via een sms opvragen of genereren met de Google Authenticator of Authy app. Vervolgens druk ik op ‘Withdraw funds’ en krijg ik de melding dat het gelukt is.
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Het is nu wachten totdat mijn bitcoin met succes is verplaatst. Dat klinkt als vervelend, maar het is eigenlijk fascinerend! Het mooie is namelijk dat ik pas op dit moment gebruikmaak van blockchaintechnologie. Tijdens het storten van euro’s op een exchange en ook bij het plaatsen van orders om er bitcoin mee te kopen, is er geen moment gebruikgemaakt van een blockchain. Alles speelde zich af in de gecentraliseerde wereld van de exchange. Ik had net zo goed Pokemon-kaartjes kunnen kopen. Pas nu ik mijn bitcoin wil verplaatsen van de ene exchange naar de andere moet er een transactie in de Bitcoin-blockchain gebeuren. Ik gebruik de Bitcoin-adressen van Binance en Coinbase Pro om bitcoin van handen te laten wisselen. Doordat zowel Binance als Coinbase Pro gecentraliseerde exchanges zijn, heb ik de privésleutels van die Bitcoin-adressen niet in mijn beheer. Ik kan dus alleen van een afstandje toekijken hoe bitcoin van eigenaar wisselt. Om iets te doen tijdens het wachten, zoek ik de transactie op in de blockchain. Dat kan bijvoorbeeld op blockchain.info. De transactiecode wordt altijd weergegeven op de exchange zodra die is opgenomen in de blockchain. Ik kan op deze manier ‘live’ meekijken tijdens het verwerken van de transactie in de Bitcoin-blockchain.
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Ik zie dat mijn transactie van 0,0147 bitcoin onderweg is en één keer is bevestigd. Dat betekent dat mijn transactie is opgepikt door een miner en is opgenomen in een nieuw block in de Bitcoinblockchain. Omdat dat ene block zo vers is, is het theoretisch nog mogelijk dat het block wordt aangepast door een aanvaller. Die moet daar dan wel veel moeite voor doen, maar het kan. Elke keer als na dat ene block een nieuw block wordt toegevoegd, wordt het moeilijker om het block waar mijn transactie in zit nog aan te passen. Vanaf zes blocks kunnen we met aan zekerheid grenzende waarschijnlijkheid stellen dat het onmogelijk is dat het block met mijn transactie nog wordt gewijzigd. Daarmee is mijn transactie dus veilig. Exchanges hanteren meestal een minimum van drie confirmations (bevestigingen) en dus drie nieuwe blocks om de transactie succesvol te noemen. Vanaf dat moment verschijnt mijn bitcoin op het adres waar ik hem naartoe heb verstuurd. Op dit moment moet ik dus nog op twee bevestigingen wachten, voordat mijn bitcoin beschikbaar is in mijn Binance-account. Na een paar minuten zie ik dit scherm:
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Mijn transactie is drie keer bevestigd en dus voltooid. Op Binance zie ik inmiddels dat mijn bitcoin aangekomen is. Tijd om te gaan shoppen.
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Stap voor stap: cryptovaluta kopen met bitcoin

Nu je weet hoe je je euro’s omzet in bitcoin en weet hoe je die moet verplaatsen naar een exchange waar je er altcoins mee kunt kopen, laat ik je zien hoe dit in zijn werk gaat. Dit soort trades zul je het vaakst doen: van bitcoin naar een altcoin en andersom. Op elke exchange verloopt dit op details net anders, maar als je weet hoe je het op Binance doet, begrijp je ook hoe dat op andere exchanges werkt.

• Op Binance komen we in het tradegedeelte door linksboven voor ‘Basic’ te kiezen in het menu ‘Trade’.
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• Omdat ik neo wil aanschaffen met bitcoin zoek ik naar het juiste trading pair. Dit zijn de combinaties waarin je kunt handelen. Bijvoorbeeld bitcoin tegen ether (dit wordt meestal afgekort tot BTC/ETH), ether tegen euro’s (ETH/EUR) en in dit voorbeeld bitcoin tegen neo (BTC/NEO). Ik gebruik het zoekvenster rechtsboven om naar de pagina te gaan waar ik tussen deze twee cryptomunten kan handelen. Je kunt hier dus zowel handelen van NEO naar BTC, als van BTC naar NEO: kopen of verkopen.
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• Als je dit op een laptop of desktopcomputer doet, ziet het scherm er als volgt uit. Er is ook een mobiele app beschikbaar waarmee je kunt handelen. Het principe is hetzelfde alleen op je mobiele telefoon is het een beetje een gepriegel omdat er veel functies en informatie op een klein scherm zijn gepropt.
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• Exchanges hebben namelijk de neiging om het scherm zo vol mogelijk te zetten met allerlei informatie die je mogelijkerwijs nodig zou kunnen hebben. Even een rondje. In het midden zie je de grafiek waar je kunt zien hoe de koers van deze munt zich heeft gedragen:
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• Je ziet hier drie grafieken. De bovenste is het koersverloop van de munt die je hebt geselecteerd. Je ziet dat de koers sinds vanmorgen vroeg bezig is met een stijging, maar vanaf 12 uur weer aan het dalen is. De middelste grafiek geeft het handelsvolume weer; hoe hoger de bars, hoe meer er door traders is gehandeld. Een rode bar (een kolom in de grafiek) geeft aan dat de meerderheid van het volume door verkopen werd gerealiseerd, een groene bar geeft aan dat er meer werd gekocht. Het totaal geeft aan hoeveel interesse er is om te handelen. De onderste is de ‘MACD’. Dat is een indicator die wat verder gevorderde traders graag gebruiken om te voorspellen of er een omkering in de trend staat te gebeuren. Van stijgend naar dalend of precies andersom.

• Linksboven zie je ‘Time’. Hier kun je instellen op welke tijdschaal je deze grafiek wil zien. Er staat nu ‘15m’, wat betekent dat elke bar staat voor de koersverandering in 15 minuten. Zou je de tijd op 1 uur instellen, dan krijg je dus het koersverloop binnen één grafiek over een langere tijdsduur. Je kunt daarmee spelen om een beeld te krijgen van hoe de koers van een munt zich gedraagt op de korte en lange termijn. Je kunt je voorstellen dat het afhangt van je handelsstrategie op welke termijn je het koersverloop bekijkt. Ben je op zoek naar een goed instapmoment van een munt waar je op basis van fundamentele analyse vertrouwen in hebt, dan wil je zien hoe deze munt het over een langere periode heeft gedaan. Wil je een snelle trade doen met als doel de munt binnen een paar uur of een dag weer te verkopen, dan zoom je verder in op bijvoorbeeld het niveau van 5 of 15 minuten per bar.

• De kleuren in de grafiek met het koersverloop zijn ook belangrijk. Elke exchange hanteert (gelukkig) dezelfde kleurencombinatie van groen en rood. Groen betekent dat er een stijging van de koers heeft plaatsgevonden in vergelijking met de periode (bar) ervoor. Rood betekent dat dat juist een daling is. Je ziet ook dat er een breed gedeelte en een streep in de bars zitten. Het brede gedeelte noemen ze een body, het streepje de wick of tail. Deze zitten er niet voor niets.
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De uiterste punten van de bar (de volledige lengte, inclusief de body en de wicks) geeft aan wat de hoogste en laagste koers is binnen de tijdsperiode van 1 bar (bijvoorbeeld 5 minuten of 1 uur). Het brede gedeelte van de bar (de body) geeft iets anders aan: wat de koers was toen deze periode startte en wat de koers was toen de periode eindigde. Het kan namelijk zo zijn dat een koers binnen die 5 minuten heel hard stijgt, om vervolgens weer te dalen. Door deze candlesticks, zoals ze worden genoemd, te begrijpen kun je in één oogopslag zien wat een koers heeft gedaan. De vorm van de candlesticks kan je veel vertellen over het sentiment in de markt. Raadpleeg de uitstekende website stockcharts.com om daar meer over te leren.

• Een ander belangrijk gedeelte van je trading dashboard is het orderboek. Ik heb hier al bij stilgestaan in het vorige gedeelte waarin ik euro’s stortte op Coinbase Pro. Het principe is hier exact hetzelfde. Bovenin, in het rood, zie je de orders die traders hebben geplaatst om hun munt te verkopen, onderin in het groen zie je de orders van mensen die juist willen kopen. Als je twijfelt: de lagere prijzen zijn altijd de kopers, de hogere de verkopers.
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• In het midden van het scherm vind je het gedeelte waar jij je orders kunt plaatsen: kooporders (‘Buy NEO’) en verkooporders (‘Sell NEO’). Binance laat hier ook zien hoeveel BTC en hoeveel neo je hebt. In dit geval zie ik de 0.01470644 bitcoin die ik eerder heb overgemaakt vanaf Coinbase Pro. Ik heb nog geen neo, zoals rechts te zien is. Omdat dit een belangrijk gedeelte is, ga ik hier nog iets verder op in.
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• Elke exchange biedt een selectie aan ordertypes aan. De limit order ontbreekt nooit: dit is de meest basale vorm van handelen. Jij doet een bod, een ander doet een tegenbod; en zo vinden kopers en verkopers elkaar. De market order komt ook vrij vaak voor: je stelt in hoeveel je uit te geven hebt en geeft de exchange de opdracht om er zoveel mogelijk voor terug te krijgen. De stop-limit order is een bijzondere. Deze gebruik je om je risico te beheren. Je kunt ermee voorkomen dat je cryptovaluta op verlies komt te staan. Je stelt een stop in, bij voorkeur op een koers die voor jou winstgevend is. Als je een munt hebt gekocht tegen een koers van 0,1 bitcoin dan zou je – zodra de koersen stijgen naar bijvoorbeeld 0,15 – een stop kunnen plaatsen op 0,14. Als de koers dan verder stijgt is dat alleen maar mooi, maar als de koers daalt naar 0,14 wordt er automatisch verkocht op 0,15 en heb je in ieder geval nog winst. Vervolgens stel je een ‘limit’ in: het bedrag dat je wilt hebben voor je crypto. Je kunt het zo instellen dat als een koers jouw stoppunt bereikt er automatisch een limit order wordt geplaatst. Je plaatst dus pas een order als de koers voorbij een bepaalde koers komt. Handig om te voorkomen dat je verlies gaat maken of juist als je op een bepaald punt winst wilt gaan nemen. Het kiezen van het niveau waarop je je stoppunt instelt om verlies te beperken is iets waar je ervaring mee moet opbouwen. Stel, je koopt weer een cryptomunt voor 0,1 bitcoin en je wilt voorkomen dat je verlies maakt. Dan zou je dus je stop moeten instellen op datzelfde punt: 0,1. Maar koersen gaan zelden in een rechte lijn omhoog. Het kan best dat een koers heel even onder je aankoopprijs zakt, om vervolgens door te stijgen. Als je je stop zou hebben ingezet op je aankoopprijs, dan zou je dus je aankoop alweer verkocht hebben voordat je kunt profiteren van de door jou verwachte stijging (anders had je immers niet gekocht). Het is dus zaak dat je je stop instelt op een punt dat ver genoeg af ligt van je aankooppunt om de koersen de ruimte te geven, maar niet zo ver dat je een te groot verlies riskeert. Iedere trader heeft daar zijn eigen regels voor. De een vindt 2 procent een aanvaardbaar verlies mocht het misgaan, de ander 5 procent. Het hangt af van jouw voorkeur. Wel is elke trader het erover eens dat bij trades op de korte termijn zo’n ingebouwd verliesbeperkende mechanisme essentieel is. De stop-limit order werkt dus eigenlijk een limit order met een extra functie is: het ingestelde punt van de stop geeft aan wanneer je wilt dat de limit order in het orderboek verschijnt. Tot die tijd is de order niet actief.
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• Eerst de limit order. Ik zal neo kopen met de helft van de bitcoin die mijn 100 euro heeft opgeleverd. Vervolgens zal ik het restant gebruiken met een market order. Om een limit order te maken op Binance hoef je maar twee velden in te vullen: de koers waarop je wilt kopen en het aantal cryptomunten dat je voor die prijs wilt bemachtigen. Over het bepalen van je bod raakt de cryptogoegemeente nooit uitgesproken: dat is waar je het verschil maakt tussen een succesvolle trade en een slechte. Ik kom later nog terug op strategieën, het gaat er nu vooral om hoe het praktisch in zijn werk gaat. Ik stel een bod in op 0,008400 BTC. Ik klik op de knop met ‘50%’ zodat automatisch wordt uitgerekend hoeveel neo ik kan kopen tegen die koers als ik de helft van al mijn bitcoin inzet. Dat komt neer op 0.87 neo. Ik controleer of mijn bod goed is (je kunt zo een nul of twee over het hoofd zien) en kies voor ‘Buy NEO’.
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Omdat de koersen van veel altcoins een fractie van een bitcoin zijn en dat leidt tot hele kleine getallen, wordt vaak de satoshi als rekeneenheid gebruikt. Eén satoshi is een honderdmiljoenste van een bitcoin. Dus 1 Satoshi = 0,00000001. Bij de koers van neo in het voorbeeld hiernaast gaat het dus om 840 duizend satoshi. Omdat traders over het algemeen liever lui dan moe zijn, herstel, omdat traders snel moeten handelen en dus het liefst zoveel mogelijk woorden afkorten, worden duizendtallen met ‘k’ uitgedrukt. Dus neo was op dat moment 840k satoshi waard.



• Nu verschijnt mijn order in het orderboek aan de linkerkant van het scherm. Er kunnen twee dingen gebeuren: iemand vindt mijn bod interessant en verkoopt zijn of haar neo aan mij. Het alternatief is dat de koers na het plaatsen van mijn bod begint te stijgen. Er komen dan wellicht andere traders die neo ineens meer waard vinden en orders plaatsen die hoger liggen dan die van mij. Op dat moment heb ik een keuze: ik wacht totdat de koers weer daalt óf ik annuleer mijn order en probeer het opnieuw, dit keer met een hoger bod. Hier komt zelfbeheersing bij kijken. Toen ik net begonnen was met traden, werd ik altijd ongeduldig zodra ik een order had geplaatst. Ik had er mijn zinnen op gezet en het moest en zou zo snel mogelijk gebeuren. Dat kan een dure manier van handelen zijn. Het annuleren van een order en opnieuw plaatsen tegen een hogere koers is een spelletje dat snel kan leiden tot een te hoog instapmoment. Koersen bewegen in een zigzagvorm. Ze stijgen nooit in één lange streep naar boven. Dat betekent dat je bij het instellen van je limit order van tevoren moet bepalen: wat vind ik het waard? Blijf daarbij. Stel je order in, loop weg en ga wat anders doen. Vaak komt de koers vanzelf weer op het punt waar jij je order op hebt ingesteld. En als dat niet gebeurt, geen zorgen. Er is altijd weer een volgende kans en je hebt nog steeds bitcoin in je bezit. Dat is hoe dan ook waardevol.

Ik zie dat mijn geplaatste order al snel van een verkoper is voorzien. Onder aan het scherm zie ik de ordergeschiedenis van de laatste 24 uur:
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• Het psychologische spelletje waarbij je na het plaatsen van een limit order maar moet wachten totdat je beet hebt, ontloop je met een market order. Er is geen eenvoudigere manier om te handelen. Je stelt in hoeveel je er wilt en drukt op ‘Koop’. Dat je je munten aanschaft tegen een koers die je van tevoren niet tot op de komma precies weet, moet je op de koop toenemen. Bij Binance werkt het plaatsen van een market order als volgt:
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• Omdat ik weet dat ik de rest van mijn bitcoin wil inzetten om neo mee te kopen, klik ik op ‘100%’, rechtsonder het invoerveld voor ‘Amount’. Alternatief, als ik meer bitcoin op dit account heb en slechts een gedeelte ervan in neo wil omzetten, reken ik even uit hoeveel neo ik bij ‘Amount’ moet invullen. Ik klik op ‘Buy NEO’ en zie dat mijn order direct is uitgevoerd, naast mijn eerdere limit order:
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• Ik heb nu met succes mijn 100 euro omgezet in neo. De andere kant op, het verkopen van mijn altcoin neo voor bitcoin, werkt op dezelfde manier. In plaats van een kooporder plaats ik een verkooporder. Daarvoor gebruik ik het andere formulier waar ‘Sell NEO’ boven staat. Natuurlijk kun je in deze voorbeelden NEO vervangen door elke andere altcoin.
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• Omdat je bij het invoeren van je bod geen fouten wilt maken, kun je het beste niet handmatig een waarde invoeren. Door in het orderboek op een bod te klikken, wordt dat getal automatisch ingevoerd in het veld ‘Price’. Vervolgens kun je handmatig wijzigingen maken (iets hoger, iets lager). Als je tevreden bent met je bod, kun je instellen hoeveel je er wilt kopen en zie je onderaan hoeveel bitcoin het je gaat kosten. Andersom, als je wilt verkopen, kun je ook zo te werk gaan. Je ziet dan hoeveel bitcoin je verkooporder – mits die wordt geaccepteerd door een koper – aan bitcoin oplevert.

Nu ik mijn neo heb aangeschaft, verplaats ik die natuurlijk naar mijn veilige hardware wallet. Daarvoor doorloop ik dezelfde stappen als je eerder las in ‘stap voor stap: bitcoin versturen’. Het enige verschil is dat ik in plaats van het adres van Bitcoin-wallet, het adres van mijn Neo-wallet gebruik. De adressen van cryptovaluta hebben elk hun eigen opbouw. Zo ziet het adres van een Ethereumwallet eruit als 0x3f5ce5fbfe3e9af3971dd833d26ba9b5c936f0be, een Bitcoin-wallet lijkt op 1F1tAaz5x1HUXrCNLbtMDwer6o5GNn4xqX en een wallet van Neo kan eruitzien als AKDVzYGLczmykdtRaejgvWeZrvdkVEvQ1X. Dat zijn nogal onhandige letterreeksen, en gevoelig voor fouten. Daar wordt aan gewerkt. Zo kun je een QR-code gebruiken om met je smartphone het adres gemakkelijk te scannen. Ook zijn er initiatieven die normaal leesbare woorden koppelen aan de adressen, zoals Ethereum Name Service. Ik heb bijvoorbeeld gertjanlasterie.eth vastgelegd. Als ik dan een betaling zou willen ontvangen kan ik mensen dat adres geven, waarna ze het kunnen gebruiken in plaats van het lange Ethereumadres. Vergelijk het met de manier waarop domeinnamen ons helpen geen ip-adressen te onthouden. Daardoor weet bijna niemand dat Reddit.com eigenlijk een snelkoppeling is naar het ip-adres 151.101.193.140, en dat hoeft ook niet. Zoals gezegd, we bevinden ons nog in het beginstadium van cryptovaluta en blockchain. Gemak is soms nog ver te zoeken, maar het komt er zeker aan.

Twaalf belangrijke tips als je gaat handelen in cryptovaluta

De handel in cryptovaluta is heel vergelijkbaar met de handel in aandelen, grondstoffen of ‘ouderwetse’ valuta zoals de euro, yen en dollar. Er is vooralsnog een groot verschil: de cryptomarkt is lang zo groot niet als de traditionele markten. In omvang (market capitalization of market cap) en in handelsvolume. Om je een beeld te geven: volgens Forbes is Amazon-oprichter Jeff Bezos op dit moment de rijkste man ter wereld. Zijn bezittingen (met name Amazon-aandelen) zijn naar schatting 112 miljard dollar waard. In maart 2018 was de waarde van alle bitcoins in omloop hetzelfde bedrag in dollars waard. Natuurlijk kunnen zowel Jeff Bezos als alle bitcoinbezitters dat bedrag niet van de ene op de andere dag omzetten in euro’s of dollars. Er moeten genoeg kopers zijn om alle aandelen Amazon en alle bitcoin tegen de meest recente koers te kopen. Dat is niet het geval. Maar het geeft wel een beeld. Eén man kan alle bitcoin kopen. In het geval van Amazon zie ik ze overigens eerder een eigen cryptovaluta creëren. Ze zouden de munt $AMZN kunnen noemen en gebruiken als betaalmiddel op hun winkelplatform, als token voor Amazon Web Services of als een manier om hun logistieke activiteiten met hulp van blockchain te beheren. Maar dat geheel terzijde. Waar de totale cryptomarkt goed is voor 375 miljard op het moment dat ik dit schrijf, is een andere technologische grootmacht naast Amazon 840 miljard waard: Apple. In grotere stappen: al het goud in de wereld is 8 biljoen (achtduizend miljard) dollar waard. Zo’n twintig keer zoveel als de cryptovaluta market cap dus. Alle aandelenmarkten zijn bij elkaar goed voor 70 biljoen. Dat is bijna 190 keer zoveel als de cryptomarkt.

Waarom dit belangrijk is voor jou als cryptotrader: het maakt de markt waarin je werkt heel instabiel. De term die ervoor gebruikt wordt is volatile. Eenvoudig gezegd: de cryptokoersen kennen grotere schommelingen dan traditionele markten zoals de aandelenmarkt. Dat komt enerzijds doordat we pas net begonnen zijn en er dus nog in het wilde weg wordt gezocht naar de juiste waardering van cryptovaluta en anderzijds doordat de koersen door een kleine groep mensen kunnen worden beïnvloed. Doordat er relatief weinig geld in omgaat, is er ook weinig nodig om een koers naar beneden of naar boven te meppen. Whales worden hier vaak van beschuldigd. Door hun grote cryptobezit kunnen ze bepalen of de koers omhoog gaat of zakt, puur door het plaatsen van heel grote orders. Manipulatie is dan ook aan de orde van de dag, en daar moeten wij als normale stervelingen rekening mee houden. Bijvoorbeeld door niet te emotioneel te handelen als een koers ineens snel daalt. Of door een langetermijnstrategie toe te passen, waardoor we minder gevoelig zijn voor de schommelingen van dag tot dag.

Los van dit verschil in volatiliteit zijn er ook veel overeenkomsten met de traditionele markten. Het blijft een spel van vraag en aanbod dat al honderden jaren oud is. Veel van deze tips en adviezen voor het handelen in cryptovaluta zullen dan ook gelden voor andere markten. Maar ze zijn wel allemaal belangrijk om succesvol te zijn.

1. Investeer alleen wat je bereid bent te verliezen

Dit is misschien wel een van de belangrijkste regels. Ik heb eerder al uitgelegd wat de risico’s van het handelen in cryptovaluta zijn en de enige manier om je daartegen te wapenen is je te realiseren dat je van de ene op de andere dag je volledige inleg kwijt kunt zijn. Of dat nou komt doordat je te veel munten op je exchange had staan die is gehackt, of doordat nieuws over regelgeving van overheden de koersen tot een fractie van je aankoopprijs terugbrengt. Het kan allemaal gebeuren, en al helemaal in deze onvolwassen markt. Door alleen een bedrag te investeren dat je bereid bent te verliezen, zorg je ervoor dat je je vaste lasten nog steeds kunt betalen en niet ineens je vakantie moet annuleren of je auto moet verkopen. Dit is een extreem risicovolle markt, en hoewel het aantrekkelijke rendementen kan opleveren, moet je die alleen betreden met geld dat je niet voor iets belangrijks nodig hebt.

2. Spreid je kansen en risico’s

Wat geldt in de aandelenmarkt, geldt ook hier. Je stopt niet al je eieren in één mandje. Door in verschillende cryptovaluta te investeren, minimaliseer je het risico dat als een van die munten – om welke reden dan ook – het loodje legt, je niet al je inleg kwijt bent. Bitcoin is een sterke munt en ik adviseer iedereen om daar een groot gedeelte van zijn of haar inleg op in te zetten. Ik houd zelf altijd de helft van mijn portfolio in bitcoin aan. De rest verspreid ik over munten waar ik op korte, middellange en lange termijn vertrouwen in heb. Zo zorg ik dat ik een goed uitgebalanceerd portfolio hebt. Hoe je dat precies doet, leg ik verderop uit als ik het ga hebben over portfolio-management. Het is goed hierbij op te merken dat het spreiden van je kansen en risico’s geldt voor je volledige investeringsportfolio. Cryptovaluta kunnen daar een onderdeel van zijn, aangevuld door aandelen, obligaties en saaie maar veilige spaarrekeningen.

3. Wees immuun voor FOMO

FOMO, Fear of Missing Out, is een krachtig effect dat elke trader regelmatig ervaart. De koers van een munt stijgt ineens hard en die stijging wil je niet missen. Het is dat BOBDBTV niet zo lekker bekt, maar anders hadden we het daar over gehad: bang om buiten de boot te vallen. Je herkent wanneer je handelt op basis van FOMO als een paniekerig enthousiasme je ratio probeert over te nemen. Stop dan met wat je doet en bekijk eens goed wat er aan de hand is. Is de snelle stijging terecht? Of is die het gevolg van schapen die blind achter een groene stijgende lijn aan rennen? Bizar snelle stijgingen worden vrijwel altijd opgevolgd door een correctie, een daling naar het niveau van voor de stijging, of net erboven. Als je de eerste stijging mist, wees geduldig tot de correctie toeslaat en sla dan zelf toe. Daarmee zorg je dat je niet op de piek van een koers instapt en vervolgens ‘onder water’ komt te staan doordat je met een munt blijft zitten die onder de prijs is gevallen waarop jij bent ingestapt. Het doel van traden is winst maken. Tijdens periodes van sterke FOMO is het risico erg groot dat je dat doel gaat missen. Er komen altijd volgende kansen, geen zorgen. Ik heb zelf nog steeds een munt of twee in mijn portfolio die ik puur op basis van FOMO heb aangeschaft. Ze staan nog heel ver weg van hun all time high: hun recordhoogte.

4. Bitcoin is de baas

Omdat veel altcoins worden verhandeld tegen bitcoin is het verstandig om altijd een oogje op het gedrag van deze moedermunt te houden. Veel altcoins volgen het koersverloop van bitcoin. Deze heeft daarom altijd de meeste aandacht van handelaren, dus als bitcoin sterk daalt of stijgt, hebben altcoins daar vaak onder te lijden. Altcoins laten over het algemeen mooie winsten zien als bitcoin in een gezonde en rustige trend naar boven zit. De trend naar boven geeft traders vertrouwen in de hele cryptomarkt; en als bitcoin in een rustig vaarwater zit, valt met die munt niet zoveel te verdienen. Dan verleggen traders hun aandacht naar altcoins omdat er meer te profiteren valt.

5. Maak vooraf een plan en blijf erbij

Voor elke order die je plaatst, moet je een plan hebben. Dat helpt je om keuzes te maken wanneer er spanning op je komt te staan, bijvoorbeeld door plotselinge koerswijzigingen die je niet had verwacht. Het plan hoeft niet in de vorm van een powerpoint te worden gepresenteerd aan je wederhelft, maar bevat wel twee simpele onderdelen: wat doe ik als de koers daalt en wanneer pak ik winst? Dat betekent dat je zowel een onder-als een bovengrens in moet stellen. Er zijn duizend-en-een manieren om de bovengrens te bepalen: dat is immers de truc bij succesvol handelen. De ondergrens is een persoonlijke voorkeur: hoeveel risico wil je nemen? Ik hanteer zelf meestal een ondergrens van vijf procent. Dat betekent dat ik maximaal vijf procent van mijn inleg kan verliezen. Als ik genoeg trades doe die meer winst opleveren dan die vijf procent verlies die ik op mislukte trades moet nemen, ben ik tevreden. De bovengrens geeft aan hoeveel winst je verwacht en waar je tevreden mee bent. Dat is van veel factoren afhankelijk. Zo speelt je horizon een rol. Ga je voor een snelle trade die binnen een dag of paar dagen voorbij is, dan neem je genoegen met minder winst. Je kunt die namelijk weer gebruiken voor andere korte trades. Ga je voor de lange termijn, omdat je ervan overtuigd bent dat je een munt met een mooie toekomst te pakken hebt, dan stel je die bovengrens hoger in. Je moet dan meer geduld hebben, maar als dat je plan is, dan is daar niets mis mee. Langetermijntrades kun je ook voorzien van een lagere ondergrens. Je gaat er dan van uit dat dalingen maar tijdelijk zijn en je over een langere periode in het groen zult eindigen. De reden waarom het belangrijk is om een plan te hebben, is om je toekomstige jij te helpen. Jij doet nu een trade en je toekomstige jij kan naarmate de tijd vordert last krijgen van gretigheid of FOMO. Of een combinatie. Die gretigheid loop je op als je de koersen van je munt ziet stijgen. Zodra de koers in de buurt komt van je bovengrens zul je geneigd zijn om die bovengrens te verhogen. Want stel dat hij nog verder stijgt? Dan mis je die prijsstijging! Dat is precies waar je al bang voor was toen je de order plaatste. Want het is helemaal niet erg om prijsstijging te missen als je winst hebt gemaakt. Dat is namelijk je enige doel: een trade winstgevend afsluiten. Er komen elke dag nieuwe kansen. Het spreekwoord luidt niet voor niets: van winst nemen is nooit iemand arm geworden.

6. DYOR

Nee, geen cryptovaluta voor de mode-industrie, DYOR is een acroniem dat staat voor Do Your Own Research. Het wordt te pas en te onpas geroepen door traders om lezers te waarschuwen. Vaak ziet dat eruit als ‘$COIN gaat binnenkort hard stijgen! Mooi instapmoment #DYOR’. Alhoewel de auteurs van dit soort berichten de term vooral gebruiken om zichzelf in te dekken zodat ze geen klachten krijgen als $COIN toch helemaal niet zo hard is gaan stijgen, is het wel een belangrijke taak van jou als trader. Tegen het einde van 2017 kocht ik de munt VOISE voor het mooie bedrag van 0,00009165 BTC per stuk. Ik had me totaal niet verdiept in het concept van het project, wist niet wat voor team erachter zat en had eigenlijk geen idee wat het was. Iets met de muziekindustrie, dat had ik nog net meegekregen. Op basis van een tip van iemand in een Telegram-groep had ik er een aantal van gekocht, onderweg van huis naar werk. Ik had geen stop loss ingesteld en niet bedacht wanneer ik winst zou nemen. De munt steeg die week lekker door, dus waarom zou ik ook? Begin 2018 kelderden de koersen van alle cryptovaluta. Ik zat samen met veel andere cryptobezitters ongewild in de emotionele achtbaan die ik beschreef op pagina 190. Ontkenning, angst, wanhoop, het kwam allemaal voorbij, precies zoals voorspeld. Omdat ik geen verlies beperkende maatregel had genomen, zakte de koers van Voise het hardst van al mijn crypto. En zelfs nu ik dit schrijf, maanden later, kijk ik nog steeds tegen een verlies aan van 84 procent. Toen ik me er toch in ging verdiepen en mijn DYOR-verplichting postmortem uitvoerde, kwam ik erachter dat dit project mijn geld helemaal niet had verdiend. De koers was al zo snel gestegen in de nadagen van de euforie van 2017 dat ik had kunnen weten dat deze munt te duur was geworden en dat ik daarmee Voise te hoog had gewaardeerd. DYOR dus, niet alleen als je in een ICO stapt, ook als je munten van een project koopt dat je nog niet kent.

7. Vertrouw niet alles wat je op Twitter leest

Over je inlezen gesproken, realiseer je dat niet iedereen op discussiefora, Twitter of Telegram-kanalen het beste met jou voor heeft. De meesten hebben vooral het beste met zichzelf voor. Houd daar rekening mee als je op het punt staat te handelen naar de tip of het advies van een ander. Natuurlijk is niet alles wat je leest op Twitter een leugen, maar als je als uitgangspunt neemt dat het wél zo is, dan kun je vandaaruit uitzonderingen opbouwen voor mensen die je vertrouwt. Als een trader met duizenden volgers op Twitter het ene na het andere bericht plaatst waarin hij een obscure munt aan het shillen is, kun je er vergif op innemen dat hij zelf al een grote hoeveelheid van die munt heeft, die hij zonder mededogen verkoopt zodra de koers naar grote hoogte is gestegen, omdat zijn volgers massaal zijn aankoopadvies hebben opgevolgd. Vervolgens zitten die met een munt waar ze geen onderzoek naar hebben gedaan te wachten totdat de koers weer boven hun inkoopprijs komt.

8. Je hoeft niet te handelen

Ook een tip die je misschien zou scharen in de categorie: eet geen gele sneeuw. Maar toch is dit voor veel traders moeilijker dan je zou denken. Ik heb regelmatig de behoefte om nu en wel direct iets te kopen. Ik zoek naarstig naar mogelijkheden op Twitter en in Telegram-groepen totdat ik iets vind waar ik mijn bitcoin in kan steken. Dat zijn zelden goede trades. Door krampachtig te zoeken naar een mogelijkheid om te handelen, verlaag ik mijn eisen naarmate de tijd vordert en de behoefte groter wordt. Zodra ik iets vind waarmee ik aan de slag kan, doe ik geen onderzoek meer naar de munt en kijk ik niet meer of er sprake is van FOMO. Omdat veel trades plaatsvinden door bitcoin in te ruilen voor een altcoin, is het sowieso niet nodig om continu te handelen. Je zit namelijk al in bitcoin, en dat is een munt die over een langere termijn ook in waarde kan stijgen. Niet handelen is dus net zo goed wél handelen.

9. Word niet verliefd op een munt

Verliefdheid is een mooie staat van zijn, maar als het om rendement maken gaat, moet je het voorkomen. Het is logisch dat je voorkeuren krijgt voor blockchainprojecten. Je praat er enthousiast over met anderen en dat zorgt ervoor dat je moeilijk afscheid kunt nemen van een munt. Het idee van HODL, waarbij traders worden aangespoord om hun munten nooit te verkopen, is leuk als je er geen tijd in wilt steken en een beleggingshorizon hebt van meer dan een jaar. Maar alles wat omhoog gaat, moet een keer naar beneden. Het is dus nooit verkeerd om ook de munten waar je een klein beetje verliefd op bent te verkopen. In december 2017 was de koers van bitcoin bezig met een bizarre trip naar boven. De koersen leken nooit meer te willen stoppen met stijgen. De twintigduizend dollar per stuk kwam zelfs heel even in zicht. Vervolgens werd een daling ingezet en eindelijk was ik slim genoeg om te zien dat het tijd werd om winst te nemen. Ik merkte dat ik er moeite mee had. Ik zou mijn geliefde neo, bitcoin en ether verkopen. Al die munten die ik op zorgvuldige wijze had aangeschaft, in mijn hardware wallet had geplaatst en over de maanden heen in waarde waren gestegen... Toch plaatste ik diverse verkooporders zodat ik in totaal mijn inleg eruit zou halen. Wat ik aan cryptovaluta overhield zou dan ‘gratis’ zijn: die zouden zijn betaald door de winst op die inleg. Zelfs als die stack zou dalen naar nul, of als ik gehackt zou worden en alles kwijt zou raken, dan nog zou ik er geen cent op verloren hebben. Net voordat ik ging slapen, plaatste ik de laatste verkooporder, en toen ik de volgende dag wakker werd waren ze allemaal succesvol uitgevoerd en had ik mijn inleg weer netjes in euro’s op mijn exchange staan. Klaar om terug te boeken naar mijn bankrekening. Ik voelde me opgelucht. De dalingen zetten overal door en ik had mijn verlies beperkt. Al twee weken daarna kreeg ik last van wroeging. De koersen stegen weer iets en ik miste mijn favoriete munten. Ik zette mijn volledige inleg weer terug in de munten waar ik eerder verliefd op was geworden. Wat een meesterlijke zet, dacht ik nog. Ik had op een lager punt ingekocht dan ik had verkocht, dus dit kon niet misgaan. Vervolgens werd duidelijk wat er gebeurd was: ik was in een bull trap gestapt. De val die wordt opgezet door de grote spelers op de markt om traders misleidend te laten denken dat de daling gestopt was en de koersen weer onbeperkt de hoogte in zouden gaan. De daling zette vervolgens keihard in. Ik verkocht niet, want mijn geliefde munten zouden de dans toch wel ontspringen. Helaas, ik doorliep wederom alle stadia van ontkenning, angst en wanhoop en zag mijn stack met vijftig procent dalen. Ik zag de winst die ik eerder zeker had gesteld verdampen voor mijn ogen. Er zat nog maar een ding op: niet verkopen op de bodem. Wie geschoren wordt moet stilzitten. Voorkom dit door niet verliefd te worden op je munten, een plan te hebben voorafgaand aan elke trade en niet te traden om het traden.

10. Koop in op zwakte, verkoop in kracht

Het is jouw doel om beter te handelen dan je medetraders. Op die manier maak je winst. Een veelgehoord credo is: ‘Buy low, sell high’. Een van de beste vuistregels is: koop op het moment dat anderen zwak zijn, verkoop op het moment dat anderen sterk zijn. Of anders geformuleerd, zoals een van ’swerelds beste investeerders (en overigens een fervent hater van cryptovaluta) Warren Buffet het ooit zei: ‘Be fearful when others are greedy and greedy when others are fearful’. Op het moment dat de geluiden uit de markt klinken als wanhoop en angst, ben jij er als de eerste bij om juist in te stappen. Het dieptepunt zal dichtbij zijn. Let wel: de koersen kunnen ook dan nog dalen, maar dat maakt jou niet uit. Je weet dat ze daarna weer zullen stijgen. Ook aan de bovenkant van een trend herken je wanneer de top in zicht is, waarna de onvermijdelijke corrigerende daling zal plaatsvinden. De geluiden waar je naar luistert klinken als pure extase en hebberigheid. Dan weet je: het is tijd om te verkopen. En ook nu zullen de koersen nog even de trend volgen, maar je weet: de correctie zal komen en ik mis liever een stukje winst dan dat ik het risico loop op een snelle daling waardoor ik überhaupt geen winst heb.

11. Leer van mislukte trades

Zolang je meer winstgevende dan verlieslatende trades hebt, zit je goed. Natuurlijk wil je het aantal mislukte trades beperken. Kijk daarom altijd naar wat je verkeerd hebt gedaan en probeer ervan te leren. Iedereen begint bij nul, dus een fout is niet erg. Ik heb kolossale fouten gemaakt toen ik net begon, vooral ingegeven door emotie. Verkopen op een dieptepunt omdat je een verder verlies niet kan verdragen of kopen op een hoogtepunt omdat FOMO toeslaat. Geen verlies beperkende maatregelen nemen zoals stop loss (een ondergrens inbouwen waarop automatisch verkocht wordt) of afwijken van het oorspronkelijke plan. Het is me allemaal overkomen. Uiteindelijk gebeurt dat je niet meer als je maar na elke gefaalde trade goed kijkt wat er misging.

12. Herken je positie in de achtbaan der crypto-emoties

De geluiden van extase, hebberigheid en wanhoop bij koerswisselingen worden in deze populaire grafiek mooi in een context geplaatst. Je kunt de koersen van cryptovaluta tegen het verloop van deze grafiek afzetten om daarmee een poging te wagen de toekomst te voorspellen. Zoals elk model is het een vereenvoudiging van de werkelijkheid, dus het is geen wet van Meden en Perzen. Wel geeft het een sprekend beeld om aan te denken als je jezelf betrapt op emoties die het van je ratio overnemen bij het plaatsen van een ondoordachte order. Het idee is dat de ontwikkeling van de waarde van iets – of het nou aandelen, cryptovaluta of de opkomst van een nieuwe technologie is – over een periode van tijd een vast patroon heeft. Het begint altijd in een fase waarin weinig mensen ervan afweten. De waarde loopt rustig op naarmate er meer mensen mee bekend raken. Naarmate het publiek groter wordt neemt de groei toe, waarna een correctie plaatsvindt. In deze grafiek wordt dat een bear trap genoemd: een afleidingsmanoeuvre bedoeld om betrokkenen de illusie te geven dat het hoogtepunt bereikt is en hen daarmee te verleiden te verkopen. Andere traders maken daar gretig gebruik van zodat ze goedkoper weer kunnen inkopen. In de derde fase gaat het helemaal los: er komt aandacht van kranten, televisie en grote websites; het enthousiasme van het grote publiek neemt met de dag toe. Iedereen wil profiteren van het Nieuwe Ding. FOMO all over the place. In plaats van te verkopen, na het bereiken van zulke grote winsten slaat hebberigheid toe: niemand wil verkopen, want de stijging zal eeuwig doorzetten. Althans, dat is de beleving. Net voor het hoogtepunt slaat een complete massahysterie toe en spreken mensen over een nieuwe periode waarin alles goed is en iedereen winst maakt. Dat is natuurlijk een sprookje en zodra de eerste slimme traders het schip verlaten, dalen de koersen. Toch blijft in eerste instantie nog een grote groep in een ontkenningsfase. ‘Dit is een bear trap,’ zullen ze elkaar vertellen. ‘De koers zal weer gaan stijgen!’ Heel even lijkt deze groep gelijk te krijgen. Als gevolg van een self-fullfilling prophecy stijgen de koersen weer. Iedereen lijkt opgelucht. We zitten weer in de normale situatie en de weg naar boven is teruggevonden. Het blijkt een bull trap. Zoals een bear trap traders in de val lokt door ze te laten denken dat de koersen gaan dalen waardoor ze hun cryptovaluta verkopen, lokt een bull trap traders in een vergelijkbare val door ze de illusie te geven dat de koersen weer langdurig gaan stijgen. Als kort daarna de koersen toch weer dalen, zitten de bulls (traders die denken dat er een opgaande trend gaande is) in de val. Ze kunnen niet meer terug. De koersen staan onder hun inkoopprijs. Ze hebben geen keuze: afwachten totdat het weer beter gaat.
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Bear traps en bull traps kunnen – zeker in de cryptowereld, waar met orders van enkele miljoenen aan cryptovaluta al een koerswijziging kan worden bewerkstelligd – door vermogende handelaars of groepen handelaars (ook wel whales genoemd) kunstmatig worden opgezet. En dat gebeurt dan ook. Ze manipuleren daarmee de koers in hun voordeel. Ze drijven de koersen omhoog of omlaag door koop- of verkooporders te plaatsen. Op het moment dat ze daarmee stoppen, stijgen of dalen de koersen weer in de richting van de trend die al was ingezet. Ze profiteren ervan door op dat moment weer te verkopen of kopen voordat het grote publiek in de gaten heeft dat ze in een trap, een val, zijn gelopen. Op elk timeframe kunnen bear traps en bull traps zich vormen. Een timeframe zegt iets over de periode waarover je het koersverloop bekijkt. In de grafiek aan het begin van dit hoofdstuk kan het over maanden of zelfs jaren gaan. Maar ook op een timeframe van enkele uren kan dit patroon zich laten zien. Dat maakt het extra lastig omdat een stijging van dagen of weken vertrouwen geeft in een gezond herstel. Als dat dan ineens ongegegrond blijkt, kan het moeilijk zijn om dat te accepteren. ‘Het ging toch goed? Het zal vast een tijdelijke daling zijn. Of toch niet?’

Na deze bull trap gaat het ineens snel. De daling zet door en angst neemt het over. Steeds meer traders verkopen hun cryptovaluta alsnog en als gevolg daalt de koers nog sneller, waardoor een zichzelf versterkend effect optreedt en de val van de koersen versnelt. Net voordat de bodem bereikt wordt, is het enige woord waarmee de gemoedstoestand van de nog overgebleven groep traders kan worden beschreven: wanhoop. Het zal nooit meer goedkomen. Alsnog wordt ook deze laatste groep overgehaald om – tegen grote verliezen – hun cryptovaluta te verkopen. Er zit niets anders op. Dat is het punt waarop de groep die hun emotie de baas bleven en op het juiste moment het zinkende schip verliet toeslaat: de koers is nu zo betaalbaar dat het weer veilig is om in te stappen. De koersen stijgen rustig, waarmee een nieuwe cyclus van deze emotionele achtbaan wordt gestart.

Nu we de eerste lessen in succesvol cryptohandelen hebben behandeld, kunnen we door. Een goed zicht op de ontwikkelingen binnen je portfolio is daarbij essentieel. Daar zijn hulpmiddelen voor en het is goed om daar aandacht aan te besteden zodat je altijd weet hoe je ervoor staat. Daarna zal ik je vertellen over de verschillende strategieën die je kunt volgen en welke analyses je kunt gebruiken om beter dan je concurrentie in te schatten wat een goede kans is om winst te maken.

Twintig keer per dag cryptokoersen checken

Vanaf het moment dat je een start hebt gemaakt met het opbouwen van je cryptoportfolio zul je ineens de neiging krijgen om te pas en te onpas de koersen te bekijken. Er zijn duizend-en-een manieren om dat te doen en het hangt van je persoonlijke voorkeuren af wat het beste bij je past. Als je dagelijks handelt, zul je tot in detail willen weten hoe de koersen van je cryptovaluta ervoor staan. Voor wie er meer voor de lange termijn in zit, is het vooral belangrijk om te weten of het in grote lijnen nog goed gaat met je aankopen. Ik heb veel verschillende apps en websites uitgeprobeerd en dit zijn mijn favoriete:

Mobiele apps om je portfolio te bekijken

Omdat er geen exchange is die alle altcoins aanbiedt, zul je er meer dan een gebruiken. Dat maakt het overzicht lastig, want je munten staan dan niet op één plek. Sowieso is het onverstandig om je munten op exchanges te laten staan dus. En als je ze op je hardware wallet hebt gezet, dan ben je dat overzicht al helemaal snel kwijt. Om dat overzicht terug te krijgen, zijn er veel hulpmiddelen beschikbaar. De populairste mobiele apps om dat te doen zijn Delta* en Blockfolio**, gratis te downloaden voor de iPhone en Android. Ze werken beide op dezelfde manier: zodra je een trade hebt gedaan, noteer je het aantal en de aankoopprijs in de app. Delta en Blockfolio halen continu de meest recente stand van de koersen van alle exchanges op, zodat je precies kunt zien of je op winst of verlies staat. Zodra je een munt hebt verkocht, voer je dat ook weer in, zodat je, naarmate de tijd vordert, kunt zien welke trades succesvol en welke minder succesvol waren. Al dit soort apps hebben de mogelijkheid om naast de actuele koersen ook het verloop van de waarde van je totale portfolio te bekijken. Ook zijn ze uitgerust met zogeheten alerts: meldingen die aangeven dat de koers van een munt onder of juist boven een bepaalde waarde komt. Dat is handig als je kortetermijntrades doet en op basis van bepaalde koersen wil kopen of juist verkopen. Het is namelijk meestal niet mogelijk op exchanges om zowel een onder-als een bovengrens in te stellen. Dat wil je bij daytrades vaak wel. Je wilt een ondergrens om te voorkomen dat je te veel verlies lijdt als de koers ineens daalt en een bovengrens om je winst te nemen. Ik zet in dat geval alleen een limit order die mijn verlies beperkt: de ondergrens. Vervolgens gebruik ik alerts om me te laten weten dat de koers van mijn munt boven een bepaald punt is gekomen zodat ik een verkooporder kan plaatsen.
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Websites om je portfolio te analyseren

Naast de vele apps die je te pas te onpas kunt raadplegen om te zien of je al een Lamborghini kunt aanschaffen, zijn er ook veel websites waarin je je koop- en verkooporders kunt invoeren, zodat je ze kunt analyseren. Vaak hebben deze dan ook een mobiele app. Altpocket.io, Cryptocompare.com en CoinTracking.info doen allemaal hetzelfde: je orders importeren en op een overzichtelijke manier in beeld brengen. Mijn favoriet is CoinTracking.info. De gratis versie kun je gebruiken zolang je onder de grens van een paar honderd orders blijft. Daarna wordt er een vergoeding gevraagd. Net als in Delta kun je ook hier via de API’s (meer hierover een stukje verderop) van exchanges een koppeling maken zodat je niet handmatig je orders hoeft in te voeren. Als je dat niet wilt, bijvoorbeeld vanwege de veiligheidsrisico’s die dat met zich meebrengt, kun je ook af en toe je orders van elke exchange exporteren en weer importeren in CoinTracking. De website geeft hierover duidelijke instructies. Het voordeel van deze tool ten opzichte van apps, is dat je uitgebreide analyses kunt doen van je aan- en verkopen. Je kunt bijvoorbeeld zien wat je gemiddeld voor een munt betaald hebt. Handig, als je op verschillende momenten hebt ingekocht en wilt weten wanneer je op winst staat. Of een overzicht uitdraaien van de stand van je portfolio op een bepaalde datum. Wederom handig, in dit geval voor je aangifte aan de Belastingdienst. Die vraagt namelijk om de waarde van je portfolio op 1 januari van het jaar waarover je aangifte gaat doen. Zonder zo’n tool is het ondoenlijk om terug te rekenen hoeveel het ook alweer precies was.

Een API om het leven makkelijker te maken

Omdat dat handmatig invullen van al je trades in apps en websites zoals Cointracking.info, Delta en Blockfolio nogal een klus kan worden als je veel handelt, is het bij veel van dat soort tools mogelijk om een verbinding te maken met je accounts bij exchanges. Zodra je een aan- of verkoop hebt gedaan, wordt dit automatisch in de app of website geregistreerd. Handig! Je moet hiervoor een zogeheten API-sleutelcombinatie aanmaken op de exchanges die je gebruikt. Dat heeft een risico, want je geeft hiermee een ander toegang tot jouw account. Je kunt instellen wat deze andere partij mag doen via die verbinding. Je kunt kiezen uit drie opties: je gegevens alleen lezen, het kunnen plaatsen van orders, en als derde: het kunnen opnemen van je cryptovaluta naar een ander adres. Er is geen goede reden te bedenken waarom je die laatste, die meestal ‘withdraw’ heet, zou toestaan. In het geval van een app zoals Delta is het alleen nodig dat er leesrechten zijn; de app mag wel uitlezen wat jouw trades zijn en hoeveel stuks van welke cryptovaluta je hebt, maar hij hoeft geen orders te kunnen plaatsen. Gelukkig geeft Delta een melding als je de verkeerde rechten hebt ingesteld bij het aanmaken van de API-sleutelcombinatie. Ter illustratie, bij Binance werkt het aanmaken van een API als volgt:
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• Zodra je bent ingelogd, ga je naar je account via het menu dat uitklapt onder het icoon rechtsboven:
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• Op je dashboard zie je een gedeelte dat over API’s gaat. Klik op ‘API settings’
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• Boven in de pagina zie je een invoerveld waar je een beschrijvende naam voor je nieuwe API kunt invoeren. Vervolgens kun je op ‘Create New Key’ klikken. Het is mogelijk om meerdere API-sleutelcombinaties te maken.
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• Als het goed is, krijg je nu een melding dat je je 2FA-code moet invoeren. Als dat niet het geval is, stop hier dan mee en stel eerst Two Factor Authentication in. Pak de app (Google Authenticator of Authy) erbij en zoek de code voor Binance op. Voer die in en klik op ‘Submit’.
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• Er wordt nu om een extra bevestiging gevraagd. Binance stuurt je een e-mail waarin een link staat die je kunt gebruiken om te verifiëren dat jij het echt bent die een API wil aanmaken. Deze extra stap is niet overbodig: een API geeft toegang tot je account zonder in te hoeven loggen. Het is dus heel belangrijk dat je er zorgvuldig mee omgaat en dat niemand anders een API-sleutelcombinatie kan aanmaken.

• Nadat je in je e-mail op ‘Confirm create API’ hebt geklikt, kom je terug bij Binance en zie je volgende melding:
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• Er is nu een API-sleutelcombinatie voor je gemaakt. Vergelijkbaar met hoe je cryptotransacties worden getekend, heb je ook hier een openbare sleutel en een privésleutel. Met alleen de openbare sleutel (‘API Key’ hieronder) kun je je account niet in. Gecombineerd met de privésleutel (‘Secret Key’ in de afbeelding) kan dat wel. De QR-code links kun je ook gebruiken om via de Delta-app direct de sleutelcombinatie in te voeren en een verbinding te leggen met Binance. Je kunt ook de twee sleutels handmatig intikken of kopiëren & plakken in de app. De ‘secret key’ wordt maar één keer getoond. Als je die code niet op tijd hebt ingevoerd, zul je een nieuwe sleutelcombinatie moeten maken. Je ziet ook meteen welke rechten je deze sleutels meegeeft. In dit geval twee van de drie opties: ‘Read info’ en ‘Enable Trading’. Op dit moment heeft iedereen met deze sleutels dus twee rechten: hij kan lezen welke cryptovaluta je in je account hebt en hij kan orders plaatsen. ‘Enable Withdrawals’ is standaard uitgevinkt, en dat is maar goed ook. Omdat Delta en vergelijkbare apps en sites alleen de mogelijkheid moeten hebben om je account uit te lezen, bewerk je deze sleutelcombinatie zodat er alleen een vinkje staat bij ‘Read Info’. Klik rechtsboven op ‘Edit’ en vink ‘Enable Trading’ uit.
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• Vervolgens open je je favoriete portfolio-app. Ik gebruik in dit voorbeeld Delta. Klik op het settings-icoon rechtsonder, swipe iets naar beneden tot je ‘Connect Exchange Account’ ziet en tap erop. Selecteer de exchange die je wilt koppelen via een API-sleutelcombinatie. Ik kies hier voor Binance.
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• In dit scherm kun je een naam geven aan je verbinding. Vervolgens voer je hier de twee sleutels in die je eerder op Binance hebt aangemaakt. Om je het leven wat makkelijker te maken en de kans op tikfouten te vermijden, kun je ook de QR-code scannen door op het camera-icoontje te tikken.
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• Je richt je camera op de QR-code die je ziet op Binance na het aanmaken van de nieuwe API-sleutelcombinatie en je sleutels worden automatisch ingevuld in de Delta-app.

Je zult zien dat je nog vaak bezig bent met het goed instellen van de apps en websites waarmee je de prestaties van je portfolio analyseert. Dat is niet erg, het is zelfs leuk. Wel is het verleidelijk om je erin te verliezen en er zo te veel tijd mee kwijt te zijn. Ik heb zelf op een gegeven moment besloten alle notificaties op mijn telefoon uit te zetten, zodat ik niet continu word afgeleid door kleine wisselingen in koersen of de stand van mijn portfolio. Zolang je niets doet met die informatie is het zonde van je aandacht. Die kun je beter geven aan het handelen zelf. Daarvoor zijn een aantal verschillende strategieën te bedenken en manieren om je te helpen die succesvol uit te voeren.

Kies je strategie – en blijf erbij

Als je tien ervaren handelaren vraagt wat hun beste tip is, dan zeggen negen van hen: leer om verlies te nemen. Of, zoals de bekende aandelenhandelaar Ed Seykota het ooit zei: ‘The elements of good trading are: (1) cutting losses, (2) cutting losses, and (3) cutting losses. If you can follow these three rules, you may have a chance.’ Zoals ik al schreef, de grootste vijand van een trader is emotie. Twee emoties die je de baas moet blijven zijn angst en gulzigheid. Beide zijn slechte raadgevers en zullen naar je schreeuwen op het moment dat een van je cryptovaluta’s onder je inkoopprijs zakt of ineens voorbij je voorgenomen verkooppunt stijgt. Zoals je al las in de de tien belangrijke tips als je gaat handelen, is een plan maken de beste manier om je hiertegen te wapenen. Niet nadat je iets hebt gekocht maar vooraf. In dat plan bepaal je wanneer je winst neemt en wanneer je je verlies incasseert. Doe je dat niet, dan zit je binnen no-time met munten die minder waard zijn dan je ervoor betaald hebt. Dat is niet waarom je handelt. Dat is dan ook waar het we in dit hoofdstuk over hebben: handelen. Het gaat om het kopen en verkopen op de korte en middellange termijn met als doel winst maken. In cryptovaluta zijn twee verschillende stromingen: traders die als doel hebben hun totale aantal bitcoins zo groot mogelijk te maken en traders die er zoveel mogelijk euro’s en dollars uit willen halen. De eerste groep gaat ervan uit dat bitcoin altijd – over een langere termijn gezien – in waarde zal stijgen. Door het kopen en verkopen van altcoins – die je vrijwel altijd koopt met bitcoin – kunnen ze hun aantal bitcoins vergroten. Het idee is eenvoudig: koop een altcoin tegen een bepaalde bitcoinkoers en verkoop weer zodra die hoog genoeg is dat je tevreden bent met je winst. De tweede groep interesseert bitcoin niet. Wellicht interesseert ze überhaupt niet in welke munt ze handelen; zij willen er meer euro’s en dollars uit halen dan ze erin hebben gestopt. Dit zijn meestal traders die vooral op de korte termijn handelen. Euro’s steken in bitcoin, bitcoin in altcoin, winst pakken in de vorm van bitcoin en die weer zeker stellen door ze te verkopen voor euro’s. Wat bij jou past is afhankelijk van je persoonlijke voorkeur en wat je investeringshorizon is – hoe ver je vooruit kijkt. Maar welke manier je ook kiest, weet dat iedere succesvolle trader een plan heeft met elke aankoop.

De strategie van het niet-handelen

Het handelen op de korte termijn kost veel tijd. Wil je er met winst uitkomen, dan moet je je aankopen goed in de gaten houden. Dat is voor de meeste mensen niet realistisch. Gelukkig kun je ook een mooi rendement behalen als je minder tijd hebt. Sterker nog, er zijn veel daytraders die succesvoller waren geweest als ze aan de start van hun handelscarrière hun inleg in bitcoin hadden gezet en er vervolgens niets meer mee hadden gedaan. Nog erger: in 2017 waren tien dagen waarin bitcoin met meer dan vijfentwintig procent steeg. Als je aan het begin van dat jaar je inzet in bitcoin had gezet en er niet meer aan had gezeten, had je geprofiteerd van die tien dagen van plotselinge stijging. Als daytrader was je waarschijnlijk overvallen door die plotselinge koerswijziging en had je hoogstens een stukje mee kunnen pikken. Daarom wordt de buy and hold-investeringsstrategie zo vaak gepredikt. Je koopt in op sterke munten waar je voldoende onderzoek naar hebt gedaan en doet het moeilijkste wat er is: niets. Je kunt jezelf helpen door die munten in een hardware wallet te plaatsen. Als je dan toch in de verleiding zou komen om te verkopen, moet je eerst een aantal tijdrovende stappen nemen om ze op een exchange te krijgen. Dat weerhoudt de meeste HODL’ers ervan om aan die verleiding toe te geven. Geen enkele strategie is perfect en ook de buy and hold-aanpak heeft nadelen. Tijdens de grote koersval begin 2018 werden vooral deze HODL’ers hard getroffen. Bitcoin verloor zo’n zeventig procent van zijn waarde, altcoin zo mogelijk nog meer. Daarom houd ik een portfolio aan dat verdeeld is in munten die ik voor de korte, middellange en lange termijn houd. Zo spreid je het risico, maak je gebruik van tijdelijke pieken in kortetermijnhandel, kun je inspelen op nieuws dat wordt verwacht van projecten op de middellange termijn (zeg, maximaal een maand) en zorg je voor een stabiele basis in top 10-munten zoals bitcoin en ether voor de lange termijn. Een daling van zeventig procent komt dan nog steeds hard aan, maar als dat maar voor de helft van je portfolio geldt, is dat niet zo’n ramp. Over een langere periode heb je je risico in ieder geval enigszins beperkt. Nogmaals: cryptovaluta zou slechts een gedeelte van je investeringsportfolio moeten zijn. Het is een risicovol gebied en tenzij je het geld kunt missen als er iets fout gaat, zet je slechts een klein percentage van je vermogen in crypto. Veel financiële adviseurs hanteren de 50/20/30-regel. 50 procent van je inkomsten is voor noodzakelijke kosten zoals wonen, verzekeringen en eten. 30 procent is voor persoonlijke uitgaven zoals kleding, buiten de deur eten en hobby’s. De overige 20 procent bewaar je om te sparen of te beleggen. Van die 20 procent zou je dus een klein gedeelte in cryptovaluta kunnen stoppen. Je kunt dit gedeelte iets laten oplopen naarmate je er meer ervaring in hebt opgedaan.

Het handelen op de korte termijn vraagt dus tijd en aandacht. Je moet je kansen vergroten dat je eerder tot de juiste beslissing overgaat dan een andere trader. Technische analyses zijn een manier om dat te doen.

Staren naar grafieken en zoeken naar patronen

De technische analyse. Het onderwerp dat tot een eindeloze stroom tweets en chats leidt. Traders raken er niet over uitgepraat, en dat is niet vreemd: het doen van technische analyses geeft je het gevoel dat je controle krijgt over wat er mogelijk gaat gebeuren. Technische analisten gaan ervan uit dat de huidige prijs van een munt een vertaling is van alle variabelen die een rol spelen om tot een waardering te komen. Variabelen zoals de vraag naar die munt; niet alleen de huidige vraag, maar ook die van het verleden en de verwachting voor de vraag in de toekomst. De huidige prijs is dus een afgeleide van al die variabelen, inclusief verwachtingen en beschikbare informatie van die cryptomunt. Technische analisten proberen te interpreteren wat de huidige prijs zegt over het sentiment in de markt om er een onderbouwde voorspelling mee te doen over de prijs in de toekomst. Dat klinkt nog wat vaag. Voor het ongetrainde oog lijken koersen namelijk een willekeurig pad te volgen. Ze gaan vaak omhoog en net zo vaak omlaag. Toch is het geen willekeur. Prijzen volgen trends, zowel op de lange als de korte termijn. Traders proberen deze trends te herkennen met hulp van technische analyse om er vervolgens van te profiteren. Het gaat hierbij niet om de vraag waarom een koers stijgt of daalt, maar om het feit dat een munt dat doet. Voor het waarom kijken traders naar de minder cijfermatige vormen van analyses zoals de fundamentele en sentimentanalyse. Technische analisten kijken naar de prijs als gevolg van vraag en aanbod. Ze combineren dat met de ontwikkeling van het volume: de hoeveelheid munten die van eigenaar wisselt op een bepaald moment. Als het volume hoog is, zegt dat namelijk iets over de interesse uit de markt voor die munt.

De geschiedenis heeft de neiging zichzelf te herhalen, en dat is net zo goed van toepassing op cryptokoersen. De meeste handelaren zijn immers menselijk; ze reageren daarom op een vergelijkbare manier op de psychologische effecten van dalingen en stijgingen van koersen. Al sinds er aandelenmarkten zijn, wordt er gezocht naar wetmatigheden in de prijsontwikkeling van aandelen en grondstoffen. Dat levert allerlei vormen en patronen op die je kunt proberen te herkennen in de koersen van vandaag. Een illustratie: een bekend patroon is de flag. Een flag herken je aan zijn stok en vlag. De stok is een opgaande of neergaande lijn, de vlag is een zigzagpatroon dat eraan vastzit. Technische analisten zagen dat dit patroon zich erg vaak voordoet in het verloop van koersen.

Het opvallende is dat koersen die zo’n vlag vertonen vervolgens vaak de neiging hebben om de trend die al gaande was voort te zetten. Een zogeheten continuation pattern. Je ziet in de illustratie dat er twee vormen zijn: de Bull Flag en de Bear Flag. Het verschil is dat in de eerste de prijzen een stijgende trend hebben en in de tweede een dalende. Nadat de vlag zich heeft laten zien, wordt die trend – of die nou dalend of stijgend was – voortgezet. Je kunt je voorstellen dat het voor handelaren heel handig is om dit soort patronen te herkennen. Je kunt er namelijk mee bepalen wanneer het ideale verkoop- of koopmoment is. Bij de Bull Flag zou je koopmoment zijn zodra bevestigd wordt dat de koers buiten de vlag treedt, dus buiten de rode strepen. Daarmee is de flag geen flag meer en is de kans aanwezig dat de eerdere trend doorgaat. Bij de Bear Flag kun je hetzelfde doen: wachten tot de koers buiten de flag valt en op dat moment verkopen. Je kunt dan immers met enige zekerheid stellen dat de dalende (bear) trend doorzet.

[image: image]

Technische analyses gaan uit van modellen, en die zijn per definitie een versimpeling van de werkelijkheid. Die vereenvoudiging is noodzakelijk, want daardoor kunnen we ze gebruiken om prijsverloop op andere momenten ook te versimpelen en daarmee de schijnbare willekeur waarmee prijzen zich bewegen te ontwarren.

Ik zal je hier niet vervelen met alle mogelijke manieren om technische analyse toe te passen. Daar is online al veel leesmateriaal over te vinden. Wel wil ik je graag de beginselen bijbrengen, zodat je bekend bent met de basis en je je er verder in kunt verdiepen als je daar interesse in hebt.

Trendlijnen: op of neer

Trendlijnen geven de richting aan waarin de koers zich beweegt. Traders willen graag weten of een munt zich in een dalende of een stijgende trend bevindt, zodat ze – als ze die lijn doortrekken – iets kunnen zeggen over de toekomst. Omdat de prijzen zich onrustig op en neer bewegen, helpen trendlijnen om deze ruis weg te nemen. Analisten kijken daarbij naar een opeenvolging van hogere pieken om een opgaande trend te herkennen en, vice versa, een serie van lagere dalen om een neerwaartse trend te herkennen. De trendlijn moet minimaal drie punten van ‘support’ raken. Dit zijn momenten dat de prijs als het ware omhoog wordt gehouden door de trendlijn. Als er maar twee punten zijn waartussen je een trendlijn kunt tekenen, zegt het niet zoveel. Er zijn heel veel manieren om een lijn tussen twee punten te trekken, dus daar kun je geen conclusies uit trekken.
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Niveaus die weerstand of ondersteuning bieden

Zoals we hierboven al zagen, kun je herkennen wanneer een koers op een punt van ondersteuning (support) is gekomen dat verdere daling voorkomt. Althans: in het verleden heeft dat punt verdere daling voorkomen. Dat geeft geen garantie dat het in de toekomst weer gebeurt, maar de kans is aanwezig, en alles is welkom om een analyse te maken van wat de toekomst in petto kan hebben. Het principe van ondersteuning werkt ook de andere kant op: een prijsniveau dat juist weerstand (resistance) biedt tegen een verdere stijging. Traders kijken terug in de tijd en zoeken naar punten waar een prijsstijging werd tegengehouden, als een soort onzichtbare muur. In de grafiek worden deze punten als voorbeeld aangegeven.
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Als een supportlijn wordt bereikt, zouden we kunnen veronderstellen dat er een voldoende grote groep handelaren is die op die prijs bereid is in te kopen. Als zo’n moment van support vaak genoeg wordt bereikt, kun je met enige zekerheid stellen dat dit prijsniveau een punt is waar traders vertrouwen in hebben. Je kunt daar gebruik van maken door kooporders te plaatsen op dat punt, in de hoop dat je net voordat de koers weer gaat stijgen in kunt stappen. Omdat dit vraagt om een analytische blik, zul je hiervoor de grafieken van de verschillende cryptovaluta goed in de gaten moeten houden. Soms zijn de niveaus van weerstand of ondersteuning gemakkelijk te herkennen, andere keren zijn ze wat onduidelijker.

Andersom, in een dalende trend, werkt het ook: je kunt dan je verkoopmoment bepalen. Hiervoor zoek je naar een prijsniveau dat in het verleden weerstand bood: waar de koers niet verder wilde stijgen. Als je een munt in je bezit hebt en je ziet dat dat moment nadert, zou je kunnen besluiten om een verkooporder rondom dat prijsniveau te plaatsen zodat je net voordat de daling wordt ingezet kunt verkopen. Je kunt dan eventueel op een lager niveau weer inkopen. Zodra een lijn van weerstand met veel handelsvolume wordt doorbroken, kan die lijn vervolgens juist als ondersteuning gaan gelden. Voor dat grote handelsvolume zijn veel handelaren nodig die zelfs na het doorbreken van de weerstand blijven kopen en daarmee de prijs opdrijven. Dat geeft aan dat er vanuit de markt voldoende interesse is, waardoor we voorzichtig kunnen stellen dat deze koers een nieuw niveau is waar traders vertrouwen in hebben. Als deze nieuwe lijn vervolgens een paar keer wordt getest, wordt de ondersteuning steeds sterker. Dat testen gebeurt doordat een koers na het doorbreken van de weerstand enkele keren op de nieuwe ondersteuning terechtkomt en weer stijgt. Daaruit blijkt dat dat een prijsniveau is waar de markt niet onder wil: het biedt ondersteuning. De andere kant op werkt het natuurlijk ook: een lijn van ondersteuning kan worden doorbroken als de koers er met kracht ‘doorheen zakt’. Vervolgens kan die voormalige ondersteuning gaan fungeren als een lijn van weerstand.

Voortschrijdend inzicht door kijken naar gemiddelden

Moving averages kun je gebruiken om je te helpen een trend te herkennen. Het is gebaseerd op de gemiddelde prijs van een munt over een bepaalde periode. Die bepaalde periode is een getal en slaat op het aantal gebruikte tijdseenheden. Zo wordt de 20 day moving average van een bepaalde dag berekend door het gemiddelde te berekenen van de prijs van de twintig dagen ervoor. Als je dat doet voor elke dag en die gemiddelden verbindt door er een lijn langs te trekken, kun je een trend zien. Omdat er met gemiddelden wordt gewerkt, haal je de grootste pieken en dalen eruit en wordt de willekeur waarmee prijzen zich lijken te ontwikkelen weggenomen. Deze moving average (MA) wordt tegenwoordig minder gebruikt dan de EMA. Dit staat voor exponential moving average. Hiermee wordt er meer nadruk gelegd op de recente prijsontwikkelingen dan die van de oudere. Het idee is dat recente prijsontwikkeling meer zegt over de richting waarin de koers zich beweegt dan de koersen uit het verleden. Je kunt de periode waarover het gemiddelde wordt berekend variëren. Bijvoorbeeld een over een periode van twintig dagen en een over een periode van tien dagen. Als de lijnen elkaar kruisen, is de kans aanwezig dat een stijgende trend omslaat in een dalende en een dalende omslaat in een stijgende. Een voorbeeld, want een grafiek zegt meer dan duizend woorden. Je ziet de zwarte lijn die de prijs weergeeft. De blauwe en groene lijn zijn respectievelijk de moving average 10 en de moving average 20. Dat betekent dat de eerste iets zegt over het gemiddelde prijsniveau van de tien weken, dagen of minuten (afhankelijk van welke grafiek je bekijkt) ervoor en de tweede iets zegt over het gemiddelde prijsniveau van de twintig weken, dagen of minuten ervoor. Hoe langer de periode waarover je terugkijkt, hoe vloeiender de lijn beweegt. Zodra de een de ander kruist, zie je dat stijgende koersen gaan dalen en dalende koersen gaan stijgen. Wat ook opvalt, is dat het even duurt voordat de lijnen elkaar kruisen. Jij zou het koop- of verkoopmoment wellicht al eerder kunnen zien als je zo naar de grafiek kijkt. Dat is waar, maar dat is niet waar een moving average voor bedoeld is. Door te kijken naar gemiddelden heb je niet altijd het perfecte moment om een order te plaatsen, maar verklein je wel het risico dat je het verkeerd hebt. Het geeft houvast om wisselingen van langdurige trends te herkennen. Dit gebruik je dan ook meestal niet als je kortetermijntrades doet, maar het is wel nuttig voor trades op de langere termijn.
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Handelsvolume: herken interesse van de markt

De hoeveelheid volume vertelt een trader veel en helpt trends te herkennen. Het handelsvolume is de optelsom alle uitgevoerde koop- en verkooporders binnen een bepaalde tijd. Een koersdaling of -stijging met veel volume zegt meer dan dezelfde beweging met weinig volume. Een hoog volume betekent namelijk dat er veel geld op het spel wordt gezet, en daar kun je uit afleiden dat er met veel vertrouwen wordt gehandeld. Je handelt namelijk alleen met grote bedragen als je zeker van je zaak bent. Je kunt een trendwisseling (van stijgend naar dalend of andersom) die met veel volume gepaard gaat dus meer vertrouwen dan een trendwisseling met weinig volume (veel V en, weinig V zijn hier natuurlijk relatief). Je kijkt naar het verleden om te zien of het volume toe- of afneemt. In de grafiek zie je dat de stijging van bitcoin van april tot december met een continu toenemend volume (de groene en rode bars onder in de grafiek) gepaard ging. Dat zie je terug in de koers die hard steeg. Te hard, bleek achteraf. Er volgt een correctie naar beneden. Langzaam neemt het volume vanaf het begin van 2018 af, waardoor er voorzichtig kan worden gesteld dat de daling tot een einde komt.
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Je kunt op nog een manier gebruik maken van volume. Als je wilt weten of een stijgende trend zich blijft doorzetten, kijk je of de tijdelijke dalingen en stijgingen binnen die trend met veel of weinig volume gepaard gaan. Een trend is namelijk nooit een rechte lijn omhoog of omlaag. Er zitten korte dalingen en stijgingen in, terwijl de trend over een langere periode omhoog, omlaag of zelfs zijdelings is. Als de dalingen binnen een stijgende trend gebeuren met weinig volume en de stijgingen binnen die trend met veel volume, kun je meer vertrouwen hebben in een voortzetting van de stijgende trend. Dat betekent namelijk dat traders vertrouwen hebben in een verdere stijging: meer mensen doen mee. En tegelijkertijd dat weinig traders geloven in een verdere daling. Anders was het volume tijdens die daling wel groter geweest: iedereen zou dan mee willen doen.

Andersom werkt het natuurlijk ook: je moet wantrouwig zijn tijdens een opgaande trend als de stijgingen worden veroorzaakt door een laag volume en een daling door veel volume. Dan is de kans groot dat er binnenkort een wisseling van een stijgende naar een dalende trend plaats zal vinden. Je kunt het volume ook in een neergaande trend gebruiken. Als er in zo’n periode dalingen zijn die gepaard gaan met veel volume en stijgingen met weinig volume, kun je er gif op innemen dat de bodem nog niet is bereikt.

Over technische analyses kun je boeken vol schrijven en dat is dan ook al veel gedaan. Daar heb ik niet zoveel aan toe te voegen: de beste analysehulpmiddelen waren er al toen ik nog niet geboren was. De meeste analyses op dit vlak worden dan ook geleend vande aandelenwereld. Daarin verschilt cryptovaluta dus niet zo van de ‘oude wereld’. Sterker nog, ik heb verbluffende resultaten gezien van traders die de Wyckoff-methode toepassen op cryptokoersen. De bedenker, Richard Wyckoff, leefde van 1873 tot 1934.

Het opzetten en beheren van je cryptoportfolio

Een goed portfolio geeft je rust en vertrouwen in je investeringen. Ikzelf houdt een portfolio aan dat minimaal voor de helft uit langetermijnmunten bestaat. In mijn geval denk ik dan aan bitcoin, ether, neo, iota en vechain. Die vul ik aan met een kwart aan munten die ik voor de middellange termijn heb. Dat zijn munten waarvan ik verwacht dat er binnen een paar weken een grote stijging aan zit te komen. Dat soort verwachtingen baseer ik onder andere op aankondigingen van cryptoprojecten. Er zijn enkele websites die de agenda’s van cryptoprojecten in kaart brengen. Daar lees je wanneer een blockchainproject met nieuws komt, zoals een nieuwe versie van hun software of een andere stap in de voltooiing van hun project. Ook zijn geruchten over opname van een munt op een grote exchange vaak reden tot grote sprongen. Meestal zijn die sprongen van korte duur en daarom zorg ik altijd voor verlies beperkende stop loss-orders en orders om winst te nemen. Dat doe ik niet bij mijn langetermijnstack. Dat kan ook niet, want ik heb die munten niet op exchanges staan. Het laatste kwart van mijn portfolio reserveer ik voor kortetermijntrades en deelname aan ICO’s.

Ik kan me voorstellen dat je nu denkt: mooi, ik ga meteen beginnen! Maar voordat je aan de slag gaat, heb ik eerst nog wat tips. Als je portfolio nog leeg is, zijn er namelijk verschillende manieren om te starten. Als je direct al je gewenste munten koopt, loop je het risico dat je tegen veel te hoge prijzen instapt. Een munt kan op dit moment in een piek zitten, en dan is de kans op winst kleiner dan als je je instappunt slimmer kiest. Een goede manier om in te stappen is gebruik te maken van dollar cost averaging. Je verkleint het risico dat je op een te hoog niveau inkoopt, door je te investeren bedrag verspreid over een bepaalde periode in te zetten. Zo haal je de grootste pieken en dalen eruit en heb je gemiddeld een goede prijs. Nadeel is natuurlijk dat je ook de kans mist om heel erg goedkoop in te stappen. Dat is de prijs die je betaalt voor deze vorm van risicomanagement. Want dat is wat goed portfoliobeheer is: risicomanagement. Stel je wilt duizend euro in cryptovaluta steken. In plaats van naar de eerste de beste exchange surfen en dat bedrag in één keer om te zetten in bitcoin, verspreid je die koopmomenten, bijvoorbeeld over een periode van een maand. Je zet in je agenda dat je twee keer per week ter waarde van honderdvijftien euro aan cryptovaluta koopt. Gedurende die maand stijgt en daalt de koers van die cryptovaluta. De ene keer koop je wat lager in, de volgende keer wat hoger. Na een maand heb je je euro’s omgezet in cryptovaluta en heb je dat gedaan tegen de gemiddelde koers in die maand. Het alternatief voor deze manier van instappen is dat je geduldig wacht, je goed inleest, Twitter, Reddit en Telegram-groepen in de gaten houdt en vervolgens een mooi moment kiest om in te stappen. Je weet dat dat niet het geval is als er sprake is van volledige FOMO of tijdens snelle stijgingen. Dan wacht je rustig af. Je kunt ook overdrijven, want er is niet zoiets als het perfecte moment. Niemand weet wanneer de bodem van een koers bereikt is. Denk dan aan het veel aangehaalde spreekwoord onder cryptohandelaren: time in the market beats timing the market. Het gaat erom dat je meedoet, wacht dus niet op het ideale moment.

Handelen met geleend geld

In dit hoofdstuk heb ik nog geen aandacht besteed aan het handelen met margin. Dat heeft een goede reden: het is niet geschikt voor de beginnende trader omdat de risico’s vrij groot zijn, zeker bij het handelen in crypto. Door de grote koerswisselingen is het goed mogelijk dat je je inleg volledig kwijtraakt. Nogmaals, het gaat hier om een onvolwassen markt, en de risico’s dat je je inleg kwijtraakt zijn veel groter dan wanneer je zou beleggen in aandelen. Ervaren cryptohandelaren maken er wel graag gebruik van. Margin is de borg die een trader betaalt aan een exchange, in ruil voor de mogelijkheid om een hefboom toe te passen op zijn trades. Die hefboom werkt als volgt: stel, je hebt 5000 dollar op een exchange geplaatst. Uit je analyses blijkt dat er een koersstijging aan zit te komen. Je koopt 1 bitcoin voor 5000 dollar en wacht wat de koers gaat doen. Als de koers stijgt van 5000 dollar naar 6000 dollar per bitcoin en je verkoopt je bitcoin, dan heb je een winst gemaakt van 1000 dollar, ofwel 20 procent op je inleg van 5000 dollar. Dat is prachtig, maar sommige traders vinden dit niet genoeg. Zij willen sneller resultaat van hun werk zien en zijn bereid daar meer risico voor te nemen. Dat is waar margin trading van pas komt. Ze gebruiken hun inleg als onderpand voor een lening. Een nieuw voorbeeld: stel, je hebt 1 bitcoin op een exchange staan die margin trading ondersteunt (een veelgebruikte is BitMEX) en wil inzetten op een stijgende koers. BitMEX geeft jou de mogelijkheid om je inleg te vergroten. Van twee tot wel honderd keer zo groot. Honderd keer is eigenlijk gekkenwerk. De meeste traders lenen twee tot maximaal tien keer hun inleg. Als je besluit om je inleg tien keer te vergroten, leen je dus in dit geval 10 bitcoin. Omdat je onderpand 1 bitcoin groot is, is dat het maximale verlies dat je kunt maken. Zodra je kooporder is uitgevoerd begint de koers te bewegen. Stijgt de koers 1 procent, dan is jouw winst op je inleg tien keer zo groot doordat je de winst op het geleende geld mee mag tellen: 10 procent. Dat is prettig, want zo kun je al met hele kleine koersbewegingen veel winst maken. Het gevaar zit hem erin dat het ook de andere kant op werkt. Elk procent verlies telt namelijk ook tien keer zo zwaar als je besluit om ‘x10’ te gaan, traders-taal voor handelen met tien keer je inleg. Het mes snijdt dus aan twee kanten. Het komt erop neer dat je het effect van je handelen vergroot door geld te lenen, met je inleg als onderpand. Je kunt met dezelfde euro een veel groter effect bewerkstelligen.

Het mooie aan het handelen met margin is dat je van zowel op- als neergaande trends kunt profiteren. Traders zonder margin kunnen alleen winst maken als de koersen omhoog gaan. Margin trading biedt de mogelijkheid om ook in tijden van dalingen winst te maken. Dat doen ze door op exchanges contracten af te sluiten waarin ze vastleggen dat ze een bepaalde munt tegen een bepaalde koers mogen verkopen. Zodra de koersen dalen, kunnen zij nog steeds hun munt verkopen tegen de afgesproken hogere prijs. Ook hier wordt margin voor gebruikt en ook hier is het risico groter dan handelen zonder margin. Een voorbeeld: stel dat je een koersdaling voorziet. Je sluit een zogeheten short-contract af (short betekent dat je inzet op een daling, long dat je inzet op een stijging) dat je het recht en de plicht geeft om een munt tegen een bepaalde prijs te verkopen. Als vervolgens de koersen dalen dan sta je op een winstgevende positie. Maar als de koersen beginnen te stijgen, voelt dat contract ineens aan als een molensteen om je nek. Hoe hoger de koers, hoe meer verlies je zult maken. Het is op dat soort stressvolle momenten dat een handelaar een keuze moet maken: zijn verlies nemen om erger verlies te voorkomen of de rit zo lang mogelijk uitzitten in de hoop dat de koersen toch nog zullen dalen onder de afgesproken prijs waarop hij kan verkopen. Margin trading is dus – zeker in cryptoland waar koersschommelingen groot kunnen zijn – voor waaghalzen.


Op Twitter volg ik een kanaal dat liquidaties meldt. In tijden van plotselinge stijging of daling staat het scherm van mijn telefoon vol met meldingen van traders die hun inleg kwijt zijn. Het gaat daarbij vaak om miljoenen dollars. In de zomer van 2018 vond zelfs een liquidatie plaats met een recordbedrag van 460 miljoen dollar. Een opvallend effect van dit soort liquidaties is dat het die plotselinge stijging of daling verergert. Doordat de munten van margintraders na een liquidatie automatisch door de exchanges worden verkocht of juist gekocht (afhankelijk van de vraag of ze gokten op een prijsdaling of -stijging), wordt de markt overspoeld met orders die er anders niet waren geweest. Dit fenomeen wordt een squeeze genoemd. Een short squeeze gebeurt als traders die gokten op een daling worden geliquideerd tijdens een stijging van de koersen die ze niet hadden voorzien, waarna de koersen nog harder stijgen. De traders worden als het ware uitgeknepen, gesqueezed. Een long squeeze is hetzelfde maar dan andersom; traders die gokten op een stijging worden geliquideerd door een daling van de koersen, waardoor de daling nog meer vaart krijgt.



_____________________

* https://getdelta.io

** https://www.blockfolio.com
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ICO’s, TGE’s en scams

Nog een manier om geld te verdienen met cryptovaluta is door deel te nemen aan ICO’s. TGE’s zijn eigenlijk hetzelfde: ICO staat voor Initial Token Offering, TGE voor Token Generation Event. De laatste wordt soms gebruikt, omdat ICO een term is met een slechte naam. Dat komt dan weer door het andere woord in de titel van dit hoofdstuk: scams. Ofwel: oplichtingspraktijken. Sommigen zullen zeggen dat net als ICO ook TGE een synoniem is voor ICO-scams. Daar ben ik het niet mee eens, maar ik begrijp wel waar het vandaan komt. Het is inmiddels zo makkelijk geworden om een eigen munt uit te brengen, het primaire doel van een ICO, dat iemand met een beetje computerkennis dat lukt binnen een halve dag. Dit gecombineerd met het feit dat er geld mee kan worden opgehaald is natuurlijk een interessante combinatie voor kwaadwillenden.

Toch behoren ICO’s tot de mooie dingen die blockchaintechnologie ons gebracht heeft. Het creëren van een eigen munt of token geeft ons de mogelijkheid om mensen direct bij een blockchain-project te betrekken. Iedereen die deelneemt, krijgt een stukje van de totale hoeveelheid uit te brengen munten en daarmee een stukje van de potentiële waardestijging die een project kan doormaken. ‘Kan’, want een blockchainproject is net als een start-up: falen komt vaker voor dan overleven. Het voordeel voor dit soort start-ups is dat de makers met ICO’s veel sneller geld op kunnen halen om hun product of dienst verder te ontwikkelen dan wanneer ze zouden aankloppen bij een bank of investeerders. Zo was de ICO van Basic Attention Token die dertig miljoen euro wilde ophalen binnen vierentwintig seconden uitverkocht. En haalde Bancor binnen een paar uur ruim honderdtwintig miljoen euro op. Naast deze snelheid van geld ophalen is er nog een voordeel voor de initiatiefnemers: ICO’s worden (nog) niet in de gaten gehouden door overheden of andere regulerende instanties. Door dat gebrek aan toezicht zijn er veel minder regels en kunnen blockchain-projecten snel aan de slag. Dat er geen toezicht is, maakt het ook voor criminelen heel makkelijk is om goedgelovige crypto-investeerders op te lichten.

Technisch gezien is de combinatie van smart contracts met platforms zoals Ethereum en Neo de reden dat ICO’s zo gemakkelijk kunnen worden opgezet. Een ICO-organisator stelt een smart contract op dat anderen de mogelijkheid geeft om erin te investeren. Ze krijgen er iets voor terug: de nieuw uit te geven tokens. De meeste ICO’s vinden momenteel plaats op het Ethereum-platform. Je stuurt ether naar het adres van de ICO-organisator en wacht totdat de investeringsperiode voorbij is, waarna je je tokens terugkrijgt in je eigen Ethereum-wallet. Een Ethereum-wallet kan namelijk naast ether ook tokens bevatten. Deze tokens kunnen dan na verloop van tijd weer verhandeld worden op exchanges die de nieuwe munt opnemen in hun assortiment. Dat is aantrekkelijk voor ICO-deelnemers, want nieuwe munten kunnen snel in waarde stijgen. Volgens de website ICOstats.com is de meest winstgevende ICO die van NXT Platform. Als je daar een tientje in had gestoken tijdens de ICO en nooit had verkocht (lastig, de ICO was in 2013), had je op het moment van schrijven NXT-tokens ter waarde van 124 duizend euro. Dit soort rendementen spreekt tot de verbeelding, maar vergeet niet dat je in het geval van NXT vijf jaar op je handen had moeten zitten om dit soort winsten te verkrijgen. De grootste stijging in waarde gebeurde zelfs pas na vier jaar. Er zijn weinig mensen met zoveel geduld.

Hoe dan ook zorgt het gemak waarmee een ICO wordt opgezet en de snelheid waarmee geld kan worden opgehaald voor veel belangstelling. Het aanbod van nieuwe ICO’s is dan ook groot. Daarom moet je kritisch zijn en niet blind je ether tegen elke ICO gooien die een website de lucht in brengt. Niet elke ICO is zijn gewicht in bitcoin waard. Het gebrek aan regulering, vooralsnog, zorgt er ook voor dat je honderd procent op jezelf bent aangewezen. Als er iets verkeerd gaat en iemand er met je inleg vandoor gaat, kun je nergens aankloppen. Bij het deelnemen aan een ICO zijn dan ook een paar voorbereidingen essentieel.

Hoe vind je ICO’s waaraan je kunt deelnemen?

Het flauwe antwoord is dat ICO’s jou wel vinden. Als je op Twitter een aantal cryptogerelateerde mensen volgt of nieuwssites volgt over blockchain en crypto, zul je niet om de berichten heen kunnen van ICO’s die zichzelf aan je aanbieden. Maar een ICO die veel uitgeeft aan dit soort advertenties zou ik altijd met een nog kritischer blik benaderen dan anders. Goede ICO’s krijgen vanzelf publiciteit en hoeven die aandacht niet te kopen. Er zijn een paar websites waar nieuwe ICO’s worden geplaatst. Houd bijvoorbeeld de sites tokenmarket.net en smithandcrown.com in de gaten. Ook zijn er veel websites waar aankomende ICO’s van een beoordeling worden voorzien. Handig, om de eerste check te doen of je te maken hebt met een legitiem project.

Waar moet je op letten bij het kiezen voor een ICO?

Zoals een van mijn favoriete Nederlandse cryptogerelateerde websites newkidsontheblockchain.nl het zegt: oogt het te mooi om waar te zijn, dan klopt er waarschijnlijk iets niet. Als er gigantische rendementen worden beloofd of als het team achter de ICO heel erg bezig is met aankondigingen wanneer hun nieuwe munt verhandelbaar wordt en op welke exchange, dan is dat een rode vlag voor me. Legitieme cryptoprojecten zijn vooral bezig met het ontwikkelen van hun product en zijn daar gepassioneerd over. Daarnaast is er een standaard rondje dat ik doe voordat ik in een ICO stap. Ik lees de whitepaper waarin uit de doeken wordt gedaan wat het probleem is wat ze willen oplossen en hoe ze dat willen doen. Is dit een echt probleem? Hoe groot is het? Is hun oplossing goed en hoeveel concurrenten zijn al bezig met oplossingen? Ook let ik hier op het nut van blockchaintechnologie voor het uitvoeren van die oplossing. Is dat nut er niet, dan is de kans aanwezig dat een team probeert mee te liften op de hype rondom blockchain. Rode vlag. Ook is belangrijk wat de functie van de tokens is die worden uitgegeven. Hebben ze een doel bij het verwezenlijken van de oplossing voor het probleem dat ze in hun whitepaper beschreven? Of is het puur om geld op te halen? In het laatste geval moet je je bedenken of het je geld waard is. Het bezit van tokens is namelijk niet hetzelfde als het bezit van aandelen in een bedrijf. Je hebt meestal geen rechten bij het nemen van beslissingen of op een winstuitkering. Vervolgens kijk ik naar het team dat het project gaat trekken. Hoeveel developers zijn erbij betrokken, wat zegt hun LinkedIn-profiel? Wat is de achtergrond van de initiatiefnemers en zijn zij de juiste personen voor deze klus? Dan maak ik het rondje af door op discussiefora zoals Reddit en Bitcointalk te lezen over het project. Bijna elke ICO heeft een actief topic waar geïnteresseerden gedachten uitwisselen over het project. Als er kritische vragen worden gesteld die niet goed worden beantwoord door het ICO-team: rode vlag. Als laatste kijk ik naar het bedrag dat het team wil ophalen. Waar hebben ze het voor nodig en hoe zijn ze van plan het uit te geven? Als het goed is, geven ze dat netjes weer in hun whitepaper of op hun website. De white-paper vind je altijd prominent op de website van de ICO, meestal in de vorm van een link naar een pdf-bestand. Ik bereken ook aan de hand van het aantal munten dat ze willen uitbrengen en hoeveel ze ervoor vragen wat de theoretische market cap zal zijn. Als die meer dan vijftig miljoen dollar is, laat ik het project sowieso aan me voorbijgaan tenzij er een goede reden wordt gegeven waar ze zoveel geld voor nodig hebben. Meestal heeft een startup zoveel geld niet nodig dus ik investeer alleen in ICO’s die een realistisch bedrag willen ophalen.

Voorbereiden op deelname aan een ICO

Je hebt je keuze gemaakt en wilt investeren in een ICO. Je hebt je goed voorbereid en hebt er vertrouwen in dat je niet met een scampoging te maken hebt. Nu is het zaak om jezelf kenbaar te maken als geïnteresseerde. Dat doe je meestal door je te registreren op de website van de ICO. Vaak is het hiervoor ook noodzakelijk om aan een KYC-eis te voldoen. Know Your Customer is een voorwaarde die ICO’s zichzelf opleggen om te voorkomen dat ze door overheden worden beticht van malafide partijen zoals het witwassen van zwart geld. Tijdens de registratie zul je daarom bewijs van je identiteit moeten insturen. Soms is een scan van je paspoort voldoende, maar ik heb ook meegemaakt dat ik werd gevraagd om mijn woonadres te bevestigen met een scan van een brief van mijn energieleverancier waarop mijn adres staat. Daar slaat mijn privacy-alert van op tilt, maar het is aan jou om te bepalen of je het de moeite waard vindt.

Na het registreren is het vaak nog een kwestie van wachten totdat de ICO start. Veel ICO’s kennen namelijk meerdere fases waarin geld wordt opgehaald: private ICO, pre-ICO, public ICO. In de private ICO-ronde krijgen grote investeerders de mogelijkheid om alvast in te stappen. Dat geld wordt onder andere gebruikt om de ICO zelf te kunnen realiseren. De kosten gaan immers voor de baten uit. Omdat er op dat moment vaak nog geen enkel tastbaar product is, is dat een risicovolle investering. Daarom krijgen dit soort investeerders bonussen aangeboden: ze krijgen meer tokens per geïnvesteerde dollar (of ether, neo of bitcoin). Ook deelnemers aan de pre-ICO krijgen bonussen die hun ze een voordeel geven ten opzichte van investeerders in de publieke ICO-fase. Voorwaarde is dan wel dat je een groot bedrag investeert. Denk aan een minimuminleg van tienduizenden dollars aan cryptovaluta. Omdat de bonussen die hierbij worden uitgedeeld aantrekkelijk zijn, verzamelen crypto-investeerders zich dan ook vaak in groepen of pools zodat ze gezamenlijk toch aan de minimuminleg kunnen komen. De laatste fase is de publieke ICO. Hier kan iedereen aan meedoen, mits hij zich geregistreerd heeft. Voordat je deelneemt aan een ICO is het belangrijk om te letten op de hoogte van de bonussen die worden uitgedeeld aan vroege investeerders.

Als die te groot zijn, maakt dat het voor jou als deelnemer aan een publieke ronde moeilijk om er nog winst op te maken. Zo worden er wel eens bonussen van vijftig procent uitgedeeld. Dan koop jij relatief erg dure munten. Als die munten op exchanges komen waardoor ze verhandelbaar worden, kunnen vroege investeerders al met veel lagere koersen winst maken. Als ze die winst ook daadwerkelijk pakken, dalen de koersen en zit jij met tokens die ‘onder water staan’, verlieslatend zijn.

Stap voor stap: meedoen aan een ICO

Zodra de ICO-ronde van start gaat, is het vaak even stressen. Bij populaire ICO’s is het aanbod tokens dat kan worden gekocht beperkt, dus snel handelen is dan een vereiste. De stappen zijn vaak hetzelfde:

•   In de voorwaarden zie je op welke manier je kunt meedoen. Welke cryptovaluta wordt geaccepteerd als investering? Vaak is dat ether. Bij ICO’s op het Neo-platform gaat het natuurlijk om een investering in de vorm van neo.

•   Je zorgt dat je voldoende cryptovaluta in je wallet hebt zodat je bij de start van de ICO een transactie kunt doen waarmee je die cryptovaluta verplaatst naar de wallet van de ICO-organisatie. Deelnemen aan een ICO doe je altijd vanuit een wallet waar jij de privésleutel van hebt, zoals een hardware wallet. Stuur nooit cryptovaluta naar een ICO vanuit een exchange. Daar heb jij niet de privésleutels van en omdat je er niet van uit mag gaan dat de exchange die je gebruikt het nieuwe token dat door de ICO in het leven wordt geroepen gaat ondersteunen, kun je je tokens beter op een eigen wallet ontvangen. Dan gaat het altijd goed.

•   Het adres van die wallet wordt meestal pas bekendgemaakt bij de start van de ICO. Daarmee wordt voorkomen dat mensen alvast cryptovaluta overmaken voordat de ICO begonnen is.

•   Dat adres van de ICO-organisatie is iets waar je heel erg voor op je hoede moet zijn. Rondom de start van populaire ICO’s maken oplichters misbruik van de situatie door berichten te plaatsen waarin ze claimen dat hun eigen adres het officiële adres van de ICO is. Vooral Telegram-groepen en Twitter lenen zich uitstekend voor dit soort malafide praktijken, zeker als er sprake is van populaire ICO’s waarbij FOMO een rol speelt. Jan en alleman wil meedoen, maar het adres van de ICO wordt pas bekendgemaakt wanneer de organisatie daartoe besluit. Daardoor zijn veel mensen op dat moment op zoek naar het officiële adres; een behoefte waar oplichters graag gebruik van maken door ze te aan het ‘juiste’ adres te helpen. Let dus op: stuur alleen cryptovaluta naar het adres van de wallet van de ICO dat wordt gepubliceerd op de officiële site van de ICO en dubbelcheck het met officiële meldingen in hun Telegram-kanaal. Ik heb nog geen ICO meegemaakt die niet een eigen Telegram-kanaal had, dus zoek die op en je wordt lid van de chatgroep. Chatberichten die je kunt vertrouwen worden geplaatst door mensen die ‘admin’ of ‘beheerder’ bij hun naam hebben staan. Dan nog: dubbelcheck altijd het adres bij verschillende officiële bronnen voordat je je zuurverdiende ether overmaakt. Vaak wordt het adres van de ICO ook gepubliceerd op de pagina waar je je hebt geregistreerd. Vertrouw in geen geval e-mails! Ik deed in 2018 mee aan een ICO waarvan de e-mails van de geregistreerde deelnemers waren gehackt. Iedere deelnemer ontving net voor de start van de ICO een e-mail die niet van echt was te onder scheiden, waarin het officiële Ethereum-adres werd aangekodigd waar mijn ether naartoe mocht worden gestuurd. Ik trapte er bijna in, maar zag na een check op de officiële website en een topic op Reddit dat er onbetrouwbare e-mails waren verstuurd door criminelen die de naam van de ICO hadden misbruikt om er zelf rijk van te worden. Helaas trapten velen er toch in en werden er tienduizenden dollars gestolen. Deze deelnemers konden fluiten naar hun ether; de dieven hadden ze al verplaatst naar een ander adres en zitten nu te genieten van een cocktail in Thailand. Of ze zitten nog steeds in hun vochtige kelder, wachtend op de volgende oplichtingskans.

•   Zodra je het officiële adres van de ICO-wallet hebt geverifieerd, start je met het voorbereiden van de transactie. Ik gebruik in dit voorbeeld MyEtherWallet, omdat er vaak om ether wordt gevraagd bij ICO’s. Je kunt MyEtherWallet gebruiken in combinatie met je hardware wallet.

•   Googel naar MyEtherWallet en klik op het eerste resultaat dat geen advertentie is. Oplichters zouden een nepversie van MyEtherWallet kunnen adverteren op Google om mensen er hun ether mee te ontfutselen. Beter is het om de officiële site van MyEtherWallet.com te bookmarken in je browser zodat je zeker weet dat je de juiste gebruikt. Kies vervolgens ‘Send Ether & Tokens’ en maak een keuze voor de manier waarop je je Ethereum-wallet wilt benaderen. Ik kies hier voor mijn hardware wallet. Dit is een betrouwbare manier. Andere manieren zoals Metamask en Mist zijn ook veilig, maar voorkom het gebruik van Keystore-bestanden of het prijsgeven van je privésleutels. Je loopt daarmee namelijk het risico dat je privésleutel ten prooi valt aan hackers.
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•   Sluit je hardware wallet aan op je laptop of computer en voer je pincode in. Vervolgens druk je beide knopjes aan de bovenkant tegelijkertijd in om je pincode te bevestigen.
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•   Gebruik de knoppen aan de bovenkant om de wallet te selecteren die je wil gebruiken. In dit geval Ethereum. In het geval van de hardware wallet die ik gebruik in dit voorbeeld druk je nogmaals de twee knoppen aan de bovenkant tegelijkertijd in om je keuze te bevestigen. De manier van bevestigen kan per hardware wallet verschillen.
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•   Vervolgens zie je de melding dat je je wallet kunt gebruiken.
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•   Ga terug naar de site van MyEtherWallet en klik op de knop ‘Connect to Ledger Wallet’. Bij andere hardware wallets werkt het op een vergelijkbare manier.
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•   Je ziet vervolgens de wallets die je met je hardware wallet kunt beheren. Je kunt nu een keuze maken voor de wallet die de ether bevat die je wilt versturen naar de ICO. Vervolgens kies je ‘Unlock your wallet’.
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•   Voer het adres van de ICO in dat je hebt gekopieerd en hebt gecontroleerd via verschillende officiële bronnen. Vul ook in hoeveel ether je wilt versturen. Soms moet je bij de registratie aangeven hoeveel ether je gaat sturen. Stuur dan niet meer in dan aangegeven. Klik vervolgens op ‘Generate Transaction’. Geen zorgen, dit voert de transactie nog niet uit. Je krijgt eerst een samenvatting te zien voordat je akkoord kunt geven.
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•   Kijk nu op je hardware wallet. Daar staat een melding dat je akkoord moet geven voor het voltrekken van de transactie. Kies de rechterknop als je akkoord bent.

•   Nu zie je een samenvatting van je transactie. Ik pas hier altijd het handigheidje toe waarbij ik het adres waar ik mijn cryptovaluta naartoe wil sturen kopieer (Ctrl-C of Appeltje-C) en vervolgens de zoekfunctie van de browser open door Ctrl-F te toetsen. Als ik het adres terugzie in de pagina bij het ‘To Address’ en in de ‘Raw Transaction’, weet ik dat ik het goede adres heb gebruikt. Als alles er goed uitziet, kun je op ‘Send transaction’ klikken.
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•   Je ether is nu onderweg! Je kunt de status van je transactie bekijken door op de link te klikken die onder aan het scherm van MyEtherWallet staat: ‘Verify my transaction’. Je wordt dan naar de site Etherscan gestuurd, waar je kunt zien hoe het staat met de voortgang van je transactie. Bij populaire ICO’s wil MyEtherWallet nog wel eens traag zijn. Het kan zijn dat je dan een foutmelding krijgt. Als je ether nog niet uit je wallet is verdwenen, dan kun je het opnieuw proberen. Eventueel kun je ook de ‘Gas Price’ verhogen, boven in het scherm van My-EtherWallet. Hiermee bied je miners meer beloning voor het verwerken van jouw transactie en dus krijg je voorrang ten opzichte van mensen die minder bieden.

Nu je ether aangekomen is in de wallet van de ICO zit er niets anders op dan wachten totdat de financieringsronde afgelopen is. Daarna worden de tokens verdeeld over de ICO-deelnemers. Dat kan soms weken duren. Je tokens ontvang je in het adres dat je hebt gebruikt om je ether mee te versturen. Het is daarom belangrijk dat je je investering doet vanuit een wallet waarvan jij de privésleutel hebt, zoals een hardware wallet. Doe het dus nooit vanuit de wallet op een exchange. Je hebt daar niet de privésleutel van en je kunt er dus geen tokens op ontvangen. Zodra de tokens in je wallet zijn aangekomen, vul je die natuurlijk even in op je app of website waar je je portfolio mee beheert. Als de tokens al verhandelbaar zijn op exchanges kun je ook zien voor hoeveel ze momenteel van eigenaar wisselen. Zo kun je zien of je al op winst staat of dat je investering voorlopig nog op verlies staat.

Wat te doen met je via een ICO verkregen tokens?

Nu je je tokens in je bezit hebt, kun je een paar dingen doen. Je kunt wachten totdat het ICO-project klaar is met de ontwikkeling van het product of de dienst die de makers in hun whitepaper aankondigden. Op dat moment kun je de tokens gebruiken waar ze voor gemaakt zijn. Als het je er meer om te doen was om rendement te zien op je investering, maak je een plan hoe je die winst gaat verzilveren. Ik zorg meestal dat ik zo snel mogelijk mijn inleg eruithaal. Op het moment dat de koers van een verhandelbaar ICO-token zich verdubbelt, kan ik de helft verkopen, waarna ik mijn investering terug heb. De rest kan ik dan laten staan: het is ‘geld van het huis’. Bij ICO’s die ik een warm hart toedraag, en daarmee ook veel tijd, wacht ik langer dan bij ICO’s waar het me meer om kortetermijnwinst te doen was. Ter illustratie: omdat de ICO van Basic Attention Token (BAT) binnen een halve minuut was uitverkocht, kocht ik deze tokens zodra ze op een exchange kwamen. Ik was niet de enige die dat wilde, dus de koers steeg na de introductie hard. Toch kocht ik in en betaalde daarmee een hogere prijs dan ICOdeelnemers hadden betaald. Ik wilde de tokens namelijk gebruiken voor hun product: de Brave-internetbrowser. Daar zijn de munten voor bedoeld en het is interessant om een blockchainproject te zien dat in de echte wereld waarde toevoegt. Omdat ik een flinke marge betaalde op de BAT-tokens, konden ICO-investeerders hun inleg gemakkelijk terugverdienen. Bij succesvolle en veelbelovende ICO’s zal dat gemakkelijker gaan dan bij slechtere ICO’s. Daarom is het belangrijk om goed te bedenken aan welke ICO je meedoet. De keuze is reuze, wees kritisch en laat je niet leiden door FOMO.
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Belasting betalen over je crypto

Dit is het kortste hoofdstuk van het boek. De boodschap is namelijk eenvoudig en de instructies zijn niet ingewikkeld. De boodschap is: geef je cryptovaluta aan via de gebruikelijke jaarlijkse inkomstenbelastingaangifte. Al enige jaren heeft de Belastingdienst de mogelijkheid om je cryptobezit aan te geven. Onder het kopje ‘Overige bezittingen’ vind je de optie ‘Virtuele betaalmiddelen’. Vink deze aan en vul de waarde in euro’s in van je totale cryptoporfolio op 1 januari van het jaar waarover je aangifte doet. Om die waarde op dat moment te bepalen, is enige handigheid vereist. Je zou een herinnering in je agenda kunnen plaatsen om op 1 januari de waarde van je portfolio te bekijken en alvast te noteren voor je aangifte. Maak er direct een screenshot van zodat je er bij vragen van de fiscus antwoord op kunt geven. Als je bent vergeten om dit op 1 januari van elk jaar te doen, kun je met websites zoals Cointracking.info bepalen wat de waarde was. Zie hiervoor hoofdstuk 4 bij het gedeelte ‘Website om je portfolio te analyseren’. Je hoeft overigens niet altijd belasting te betalen over je crypto. Er geldt een vrijstelling tot een bepaalde hoogte van je vermogen. Pas als je boven dat bedrag komt, moet je belasting betalen. Bekijk de website van de Belastingdienst om hier meer over te leren. De waarde van je cryptovaluta is dus een onderdeel van je vermogen, net zoals je spaargeld dat is. We zijn in Nederland wat dat betreft gezegend met de manier waarop cryptovaluta worden belast: als vermogen, niet als inkomen of als winst. In veel andere landen wordt namelijk belasting geheven over de winst die er met cryptovaluta is behaald. De percentages die daarover moeten worden afgedragen liggen vele malen hoger dan de vermogensbelasting in ons land. In Nederland gaat de fiscus ervan uit dat je rendement maakt op je vermogen. Hiervoor geldt een staffel, maar laten we voor het voorbeeld uitgaan van een rendement van vijf procent per jaar. Je hoeft alleen over dat hypothetische rendement belasting te betalen. Bij je cryptobezit is dat rendement vaak veel hoger, maar omdat de slogan niet voor niets ‘leuker kunnen we het niet maken, wel makkelijker’ is, houdt de fiscus het eenvoudig. Vooralsnog, in ieder geval. Of dit in de toekomst verandert en cryptovaluta toch niet als vermogen wordt beschouwd maar in een andere box terecht hoort te komen, moeten we afwachten. Tot die tijd hoef je niet te verhuizen naar een ander land als je cryptomiljonair bent geworden. Mag wel, natuurlijk.
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Verder aan de slag met blockchain en cryptovaluta

Blockchain en cryptovaluta zijn uitgevonden in een tijd waarin internet het belangrijkste massamedium is. Het is daarom niet vreemd dat je daar de meeste informatie vindt over deze twee revolutionaire concepten. Maar het is soms moeilijk om door de bomen het bos te zien. Doordat deze technologieën zich in de beginfase bevinden, is er veel over de ontwikkelingen te vertellen. In dit boek heb ik geprobeerd je de basis mee te geven van het handelen in cryptovaluta en vooral mijn enthousiasme over blockchain met je te delen. Als dat gelukt is, wil je waarschijnlijk meer weten. Ik heb hieronder een lijst van andere boeken, websites en personen die je kunt volgen opgesteld die je daarmee verder kan helpen.

Over blockchain

•   Boek: Blockchain Revolution: How the Technology Behind Bitcoin is Changing Money, Business, and the World – Auteurs Don en Alex Tapscott, ook de schrijvers van Blockchain Revolution, leggen diepgaand uit hoe blockchain werkt en hoe het de manier verandert waarop we online samenwerken.

•   Boek: The Network Always Wins van Peter Hinssen. Dit boek gaat niet zozeer in op blockchain, maar wel op de kracht van netwerken. Zijn stelling is dat bedrijven zich opnieuw moeten uitvinden en de kracht van het netwerk leren gebruiken om sneller, wendbaarder en efficiënter te worden. En om relevanter te worden voor de volgende generatie.

Over Bitcoin:

•   Boek: The Bitcoin Standard – veelgeprezen boek over Bitcoin door Saifedean Ammous. Lees ook het laatste hoofdstuk, waarin wordt ingegaan op de meestgestelde vragen over Bitcoin: is het minen een verkwanseling van energie? Is het alleen iets voor criminelen? Wat moet je vinden van alle Bitcoin-look-alikes?

•   Bitcoin.org – de enige officiële website van Bitcoin. Hier is ook het whitepaper van Satoshi Nakamoto te lezen. Niet te verwarren met Bitcoin.com, dat zich richt op bitcoin cash.

•   Bitcointalk.org – het oudste en uitgebreidste discussieforum over bitcoin en andere cryptovaluta.

Over cryptovaluta:

•   newkidsontheblockchain.nl – Nederlandse website waar in heldere taal en met praktische voorbeelden antwoord gegeven op de meest gestelde vragen rondom cryptovaluta.

•   ontheblockchain.nl – de site die hoort bij dit boek. Hier vind je actuele updates uit de wereld van blockchain en crypto.

Te volgen mensen op Twitter:

•   @aantonop – Andreas Antonopoulos is een van de meest actieve en geliefde ambassadeurs van Bitcoin.

•   @vitalikbuterin – Ethereum-oprichter Vitalik Buterin is het volgen waard vanwege zijn interessante overdenkingen en bijdrage aan het veld.

•   @BTC_Schmitcoin – Amerikaan die ik volg vanwege zijn interessante technische analyses.

•   @cryptocafe24 – het Twitter-account van Crypto Café, een netwerk van blockchain- en cryptofanaten waar iedereen elke donderdag kan aansluiten.

Technische analyses

•   babypips.com – handelen in cryptovaluta is goed vergelijkbaar met handelen in aandelen. Op BabyPips kun je veel basiskennis opdoen met gratis cursussen.

•   thepatternsite.com – het herkennen van patronen is handig om goede trades op te zetten. The Pattern Site is een van de lelijkste websites ooit, maar wel erg compleet en duidelijk.

•   Investopedia.com – uitgebreide website met uitleg van de meest gebruikte termen en handelsstrategieën.

Tools voor traders

•   tradingview.com – Op Trading View vind je ideeën van andere handelaren die je kunt gebruiken ter inspiratie. Ook kun je eenvoudig tekenen op grafieken om patronen te identificeren.

•   coinmarketcap.com – Op Coin Market Cap vind je een overzicht van honderden cryptovaluta – hun koersen, informatie en links naar de officiële communicatiekanalen van elk cryptoproject.

Tips hoe je je enthousiasme over blockchain en cryptovaluta kunt delen

Nu je besmet bent met het cryptovirus is het zaak dat niet voor jezelf te houden. Een netwerk is pas van meerwaarde als het een groot en actief netwerk is. Een van de belangrijkste dingen die je kunt doen om aan de cryptorevolutie bij te dragen, is het actief gebruiken van blockchainprojecten en cryptovaluta waar ze voor gemaakt zijn. Kijk eens naar Moyee Coffee op moyeecoffee.com die blockchain gebruikt om koffieboeren op een eerlijke en transparante manier te betalen. Of rekeneens af met de (crypto)gulden bij een winkel. Gebruik een Blockport-token (dat overigens een Nederlands initiatief is) door je op de site aan te melden en de exchange uit te proberen. Betaal een vriend eens niet met een Tikkie terug maar maak wat cryptovaluta over vanuit je mobiele wallet. Als hij die nog moet installeren is het direct een leuke kennismaking met crypto. Maar wat je ook doet, word nooit een cryptosnob. Iedereen start ergens, en de term ‘no-coiner’ zal niet door iedereen als een compliment worden beschouwd, eerder als een belediging. Niettemin zit de cryptowereld vol met fans, en daar kunnen er nog veel meer bij. De manier om mensen over de streep te trekken is rustig en helder de wellicht sceptische vragen beantwoorden die iedereen had toen hij of zij ermee begon. Maar uiteindelijk staan we aan het begin van een prachtige ontwikkeling waar iedereen deel van kan uitmaken!
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Ken je cryptotermen

In dit boek geef ik je mee wat ik zelf heb geleerd sinds ik in cryptovaluta stapte. En als ik iets heb geleerd, is dat je daar nooit klaar mee bent. Ken je dat gevoel dat je iets op wilt zoeken op Wikipedia en jezelf na twee uur betrapt op het lezen van een artikel over toiletpapierophangoriëntatie*? Dat maak je ook mee als je dit boek leest. En dat ga je ook meemaken als je na dit boek verder gaat lezen. Kennis van bepaalde termen is dan wel zo handig. Om je niet als een noob aan de start te laten verschijnen, leg ik de belangrijkste begrippen uit.

Noob

Een newbie, nieuweling, beginneling. Niet alleen van toepassing op crypto, maar een internetgeuzennaam die je met trots mag dragen; je bent iets nieuws aan het leren.

Bag

Een bag is een hoeveelheid van één soort crypto. Mensen hebben het over een bag als ze die niet geheel vrijwillig nog in hun bezit hebben. Het is een last, een zware tas. Dat gebeurt doordat je als cryptotrader soms een altcoin koopt waar je veel van verwacht die ineens in waarde daalt. Als je te lang wacht met verkopen, heeft het geen zin meer om dat nog te doen. Je zou een te groot verlies moeten nemen. Op dat moment moet je wachten totdat de koers weer omhoog gaat en loop je rond met een bag.

Echochamber

Toen ik mijn eerste stappen zette in de wereld van crypto, had ik geen idee van termen als risk/reward-ratio’s. Ik was besmet met het idee dat Ethereum de wereld zou veranderen en vond andere fans op discussiefora van Reddit. Daar waren vooral gelijkgestemden. Pure echochambers. Een echochamber kun je zien als een omgeving waarin hetzelfde geluid continu wordt herhaald en wordt versterkt door anderen. Er is geen ruimte voor een ander geluid. Zonder kritiek versterkten de aanwezigen elkaars idee dat het niet lang zou duren voordat ethers koers zou exploderen. Eenmaal overtuigd – zonder tegengeluid gaat dat vrij snel – besloot ik samen met mijn vriendin onze eerste ethers te kopen. Ik had haar verteld over de onbeperkte mogelijkheden van Ethereum en gezegd dat er geruchten gingen dat deze munt in 2017 wel eens de duizend dollar zou kunnen halen. Waar dat op gebaseerd was, wist bijna niemand. Het mooie ronde getal spreekt tot de verbeelding, dat wel. De meest gehoorde theorie waar nog enige ratio in stak, keek naar de ‘market capitalization’ (in het kort: market cap) van ether op dat moment en wat die zou kunnen worden als we die vergeleken met die van bitcoin. Overigens bereikte ether begin 2018 die magische grens van 1000 dollar, steeg vervolgens door naar een recordhoogte van 1430 dollar, om vervolgens binnen een maand te corrigeren naar 565 dollar. Het kan verkeren.

To the moon en Lambo

Dit zijn gevleugelde uitspraken in de cryptowereld. To the moon slaat op de verticale beweging die de koers volgens de fans zonder twijfel zal maken. En Lambo is de koosnaam voor de Lamborghini die we dan allemaal zullen kopen.

ATH en ATL

Dit staat voor all time high en all time low en slaat op de hoogste respectievelijk laagste waarde die een cryptovaluta ooit heeft bereikt.

Bullish en bearish

Stieren en beren vechten met elkaar. De stieren willen de koers naar boven brengen, de beren naar beneden. In een tijd dat de koersen voor langere tijd dalen, spreken we over een bearish periode. Als ze voor langere tijd stijgen, is de trend bullish.

FOMO en FUD

Fear of missing out is massahysterie die ervoor zorgt dat koersen steeds sneller stijgen. De angst om die stijging te missen is wat mensen ertoe aanzet om snel nog wat cryptovaluta te kopen, zelfs als hun ratio hun vertelt dat dat niet per se verstandig is. Het is een psychologisch mechanisme dat je zelf ook zult ervaren in tijden van massale positiviteit. Het tegenovergestelde effect geeft FUD: fear, uncertainty en doubt. Angst, onzekerheid en twijfel. FUD zie je vaak in de vorm van nieuwsberichten of in tweets door mensen met invloed. Het zijn vaak onbevestigde geruchten die van invloed kunnen gaan zijn op een bepaalde cryptomunt of de wereld van cryptovaluta in het algemeen. Overheden die maatregelen zouden gaan nemen om ICO’s te reguleren bijvoorbeeld. Of exchanges die hun deuren zouden gaan sluiten vanwege slecht management. Het effect is altijd een daling van koersen. FUD wordt vaak misbruikt om koersen te manipuleren. Handelaars hebben er belang bij dat koersen dalen; ze kunnen dan goedkoop zelf weer inkopen. Zodra de FUD is weerlegd en niet waar blijkt, stijgen de koersen en kunnen ze met winst verkopen.

Fiat

Fiat slaat op ‘normaal’ geld: euro’s, Amerikaanse dollars, Japanse yen. Om cryptovaluta te kunnen kopen, zul je je eigen euro’s moeten overmaken van je bankrekening naar een exchange. Vanaf dat moment kun je je fiat omzetten in crypto. Handelaren die winst willen nemen of verwachten dat er een grote daling aan komt, gaan dan ‘terug naar fiat’. Ze verkopen hun cryptovaluta voor dollars of euro’s. Er zijn ook fiat-achtige crypto. Dit zijn cryptovaluta die zijn gekoppeld aan normale valuta. Zoals de USD Tether. De waarde van deze USDT is ongeveer gelijk aan een Amerikaanse dollar. Op die manier kun je, zonder je cryptovaluta te hoeven omzetten naar fiat, toch je cryptovaluta verkopen voor een stabiele cryptomunt. De USD Tether heeft veel kritiek gekregen de afgelopen tijd, dus onthoud altijd dat ook een aan fiatgekoppelde cryptomunt nog steeds een cryptomunt is. Ook daar kleven risico’s aan.

HODL

Het verhaal van HODL is een mooie. Als je ooit ergens hebt gelezen dat HODL staat voor Hold On for Dear Life, dan heeft de schrijver zijn research niet goed gedaan. Hodl is ontstaan door een tikfout van een dronken bitcoinbezitter die eigenlijk ‘hold’ bedoelde te schrijven. Hij liet de tikfout met opzet staan in een bericht op Bitcointalk.org, een groot discussieforum. ‘I am hodling’, kondigde hij aan. Waarom? Omdat hij tot het inzicht kwam dat hij geen goede handelaar was. Goede handelaars weten wanneer het tijd is om te verkopen, als de koers hoog is net voordat hij gaat dalen, en wanneer het tijd is om te kopen, net voordat hij gaat stijgen. Dat klinkt makkelijk, maar het is zo moeilijk dat het eigenlijk veel slimmer is, schreef hij, om gewoon helemaal niet te verkopen maar vast te houden, te holden. Door niet te verkopen, loop je immers ook het risico niet dat je dat doet op het verkeerde moment. Je mist dan misschien de kans om duur te verkopen en goedkoop weer in te stappen, maar als je erin gelooft dat de koers over een langere termijn toch wel omhoog gaat, dan kun je beter gewoon niets doen. Dat dat niets doen misschien wel net zo moeilijk is als het goed inschatten van de pieken en de dalen, daar komt iedere handelaar een keer achter. Iets doen lijkt namelijk altijd een betere reactie op dalende koersen dan niets doen.

ICO

Hier wijd ik uitgebreid over uit in hoofdstuk 5.

Market cap

Dit is de market capitalization. Het is een manier om de relatieve grootte van een cryptovaluta te bepalen ten opzichte van andere munten. Je berekent de market cap door de prijs per stuk te vermenigvuldigen met de hoeveelheid munten die in omloop is. Zo is die op het moment dat ik dit schrijf voor bitcoin net iets meer dan honderd miljard dollar en voor ether vijfenveertig miljard. Dat getal is belangrijk omdat niet elke cryptovaluta evenveel munten in omloop heeft. Als een bitcoin tienduizend dollar kost en een ether duizend, kun je dus niet zeggen dat een bitcoin tien keer zo duur is. Dat hangt er maar net van af hoeveel bitcoins en ethers er in omloop zijn. Daarom vermenigvuldigen we de koers van de munt met het aantal stuks dat in omloop is. Dat levert de market cap op en die kun je wel van verschillende munten met elkaar vergelijken. Op sites zoals coinmarketcap.com kun je een overzicht zien van de cryptomunten die de grootste market cap hebben. Je zou dat kunnen gebruiken door de market cap van twee munten die hetzelfde probleem oplossen met elkaar te vergelijken. Bijvoorbeeld cryptovaluta die zich richten op een grote mate van privacy tijdens het betalen: Monero, Dash en Zcash. Als de een een veel hogere market cap heeft dan de ander, kun je daar iets uit afleiden over de populariteit van de munt en dat meenemen in je investeringskeuze. Het is geen getal waar je zonder andere factoren een trade op kunt baseren, maar het is een aardige indicatie hoe het staat met de populariteit vergeleken met andere munten.

Mooning

Zie ‘to the moon’. Een cryptovaluta die moont stijgt in waarde, op weg naar een ongekende hoogte. Veel gebruikt in de vorm van vragen aan invloedrijke cryptohandelaren als: ‘When moon, sir?’

POS en POW

Proof of stake en proof of work zijn manieren om tot consensus te komen in een blockchainnetwerk. In het kort: proof of stake vereist dat cryptobezitters een groot gedeelte van de betreffende cryptomunt inzetten om het volgende block aan de blockchain toe te voegen. Proof of work geeft dat recht aan degene die bewijs levert dat hij werk heeft geleverd. Dat kost tijd en energie, en diegene wordt daarvoor beloond. Deze begrippen komen in het boek voorbij wanneer ik het over minen heb.

Satoshi

De voornaam van de bedenker van Bitcoin (waarvan bijna niemand de identiteit weet) én de naam van een honderdmiljoenste van een bitcoin. Dus: 1 satoshi is 0.00000001. Deze eenheid wordt vaak gebruikt om de waarde uit te drukken van altcoins, omdat die vaak een fractie van een bitcoin waard zijn.

TA en FA

Technische analyse en fundamentele analyse (of kwalitatieve analyse: QA). Technische analyse wordt gebruikt om de toekomstige bewegingen van de koers van een cryptomunt te voorspellen (waarbij de kans groter is dan vijftig procent dat de voorspelling correct is), door patronen te ontdekken die in het verleden met enige zekerheid hebben geleid tot koersbewegingen. Die patronen hebben de mooiste namen, zodat je erover kunt discussiëren met je mede-TA’ers, zoals head and shoulders, cup and handle en rounding bottom. Fundamentele of kwalitatieve analisten laten het staren naar grafieken over aan de patroonzoekers. FA is het analyseren van onderdelen van het product of de dienst zelf, om te bepalen of de koers op dat moment te hoog of te laag is. Ze proberen vragen te beantwoorden als: is het team achter het project sterk genoeg, heeft het goede partners, hoe ziet het concurrentieveld eruit en hebben ze al een werkend product?

ROI

Return on investment, ofwel het resultaat dat je behaalt op je initiele investering. De ROI wordt uitgedrukt in de vorm van een percentage. Als je hebt meegedaan aan een ICO en 0,1 ether hebt betaald voor één ICO-token, dat je na een tijdje kunt verkopen voor 0,2 ether, dan heb je een ROI van honderd procent: je hebt je investering verdubbeld en je investering is dus met honderd procent gegroeid.

P&D

Pump & dump is een fenomeen waar je ver weg van wilt blijven. De organisatoren van een pump & dump kiezen een cryptomunt uit die laag in waarde staat en waar niet veel in wordt gehandeld. Ze kopen er flink wat van en zorgen vervolgens voor een kunstmatige stijging van de koers, waarna ze de munt verkopen (dumpen) op het hoogste punt. Die kunstmatige stijging regelen ze zelf. Ze verzamelen mensen met de belofte op grote winsten. Zodra ze het sein geven, kopen al die mensen massaal de uitverkoren munt, waardoor de koers heel snel heel hard stijgt. Doordat ook handelaars buiten die groep ineens zien dat een munt in waarde stijgt, slaat de FOMO toe en stappen ze ook in. Helaas worden ze dan slachtoffer van het pump & dump-effect, want de organisatoren en hun vriendjes verkopen vervolgens al hun munten, waarna de koers weer in elkaar stort als een mislukte pudding. Geloof me, ik heb het geprobeerd in mijn naïeve periode en de enigen die hier winst mee maken zijn de organisatoren zelf. Het is als een piramidespel op steroïdes dat voorbij is voordat je weet wat er is gebeurd. Binnen twee minuten kan de koers met vijftig procent zijn gestegen en weer terug zijn bij het startpunt.

Risk versus reward

Cryptovaluta biedt allerlei manieren om geld te verdienen, en elke manier heeft z’n eigen verhouding tussen risico en beloning. Die risk/reward-afweging is iets wat veel traders gebruiken om te bepalen of het de moeite loont om ergens in te stappen. Bij elke actie die je onderneemt moet je je afvragen: hoeveel kan ik hiermee verdienen en hoeveel kan ik hiermee verliezen? Of beter: wat is de kans op winst en wat is die op verlies? Idealiter is je kans op winst groter dan je kans op verlies. Pas dan is het de moeite waard om te handelen, anders ben je eigenlijk aan het gokken. Ook kun je je afvragen: hoe erg zou het zijn als ik verlies zou maken, en hoe zorg ik ervoor dat ik dat verlies binnen de perken houd? In een ideaal portfolio heb je een bij jouw risicoprofiel passende verzameling cryptoinvesteringen. Zet bijvoorbeeld de helft in cryptovaluta die een laag risico en bijpassende lagere kans op winst en verlies heeft (zoals bitcoin en ether) en de andere helft in cryptovaluta met een hoog risico met hogere kans op winst en verlies (zoals ICO’s waar je veel vertrouwen in hebt maar die hun beloftes nog maar waar moeten zien te maken). Hier speelt ook mee: wanneer ben ik blij en hoeveel tijd gun ik mezelf om dit te bereiken? Als dat een jaar is, raak dan niet in paniek als in de derde maand je portfolio met dertig procent daalt. Dat is het cryptoleven.

Shillen

Het werkwoord shillen wordt gebruikt om gedrag te beschrijven dat mensen vertonen als ze iets promoten of ophemelen, zonder erbij te vertellen dat ze daar een belang bij hebben. Je ziet het veel op sociale media zoals Twitter. Mensen met veel volgers shillen een bepaalde munt in de hoop dat mensen die gaan kopen, waardoor zij hun eigen bag weer kunnen dumpen op de naïeve volgers van hun Twitter-account. Kenmerkend aan shillen is dat het gebeurt op een manier die heel geloofwaardig is. Voor de doorgewinterde trader in spe zoals jij is een shill echter snel te doorzien.

Stable coins

Stable coins zijn cryptomunten zoals elke andere, maar met een bijzondere eigenschap: hun koers is gekoppeld aan een traditionele valuta zoals de Amerikaanse dollar. Daardoor is hun waarde heel voorspelbaar en zijn de koersen vrijwel horizontaal. Er zitten geen pieken of dalen in. Ideaal dus om even je bitcoin om te zetten naar een stable coin in periodes van onzekerheid. Zodra die is weggeëbd, kun je je stable coins weer omzetten in bitcoin. De USD Tether is de bekendste onder de stable coins en wordt door veel exchanges ondersteund. Let wel, ook deze stable coins zijn cryptovaluta: de risico’s van koerswijzigingen zijn kleiner, maar de overige risico’s zijn ook op deze munten van toepassing.

Stack

Een verzameling cryptovaluta die iemand heeft. Soms hebben mensen het over hun trade stack. Dat is een gedeelte van je totale cryptobezit dat je alleen gebruikt om mee te handelen. Zie ook ‘bag’.

Wallet

Een softwareprogramma waarin je jouw eigen openbare en privésleutels bewaart. Met deze sleutels krijg je toegang tot jouw munten die op de verschillende blockchains zijn gestald. Een veelvoorkomend misverstand is dat in je wallet ook je cryptomunten staan. Zo werkt het immers wel met een portemonnee. Bij cryptovaluta werkt het anders. Zie het als een combinatie van de internetbankier-reader van je bank plus je toegangscode. Op die reader staan je euro’s ook niet, maar je kunt er wel bij via het apparaat. Wallets heb je in verschillende vormen: van software tot hardware. Elke vorm heeft voor- en nadelen wat betreft de veiligheid van je sleutels, maar een externe wallet is het veiligst.

Whale

Een whale, of walvis, is een grootcryptobezitter. Het kan één persoon zijn of een groep mensen die zich verzamelen om te profiteren van gezamenlijk handelen. Whales heten zo omdat ze een groot effect kunnen hebben op de koersen. Ze hoeven maar met hun staart te zwaaien en de prijzen stijgen of dalen met meerdere procenten. Whales worden er door kleinere handelaars van beschuldigd dat ze koersen manipuleren in hun voordeel.

_____________________

* https://en.wikipedia.org/wiki/Toilet_paper_orientation


Nawoord

Schrijven over blockchain en cryptovaluta in een periode waarin zoveel ontwikkelingen tegelijkertijd plaatsvinden, is een beetje als dweilen met de kraan open. Elke dag verschijnt nieuws en ontstaan voortschrijdende inzichten die invloed hebben op de inhoud van het boek. Toch wilde ik het verhaal graag in boekvorm gieten. Zoals ik in de inleiding schreef, wilde ik graag in normaal Nederlands vertellen hoe de wereld van cryptovaluta eruitziet, wat de (inmiddels niet meer) ongeschreven regels zijn en hoe je er op een veilige manier aan mee kan doen. Daarvoor heb ik soms de keuze moeten maken om niet honderd procent volledig te zijn. Er zijn genoeg nuances en technische details toe te voegen, maar dat zou het verhaal niet ten goede komen. Ik hoop dat dit boek je enthousiast heeft gemaakt om die nuances, technische details en continue ontwikkeling zelf verder te gaan ontwikkelen. Er is vooral online genoeg te lezen, te kijken en te bediscussiëren.

Ik wil heel graag een aantal mensen bedanken. Natuurlijk Satoshi Nakamoto, wie je ook bent of wie jullie ook zijn. Maar bovenal mijn vriendin Ilse, die me tijdens het schrijfproces continu heeft gemotiveerd, heeft meegelezen en het mogelijk heeft gemaakt dat ik de tijd had om in enkele maanden dit boek te voltooien. Ook Rik Kleuver van literair agentschap Sebes & Bisseling wil ik nadrukkelijk bedanken. Voor zijn vraag of ik te porren zou zijn voor het schrijven van een boek boek over cryptovaluta en voor het begeleiden van het proces waardoor we de uitgever van dit boek vonden: Unieboek | Het Spectrum. Renée Deurloo, redacteur bij deze uitgever, wil ik bedanken voor de aanmoedigende woorden en de heldere feedback. En ten slotte dank aan alle mensen die mee hebben gelezen: vooral mijn zus Paulien, die de eerste was die het manuscript van voor tot achteren las en van waardevolle feedback voorzag. Maar ook de mensen die ik ken dankzij het Crypto Café (Maarten Smits, Steven Grond, Koen Rijnsent, Jeffrey Kooy, Japser Voorendonk) en alle anderen die het hebben gewaagd dit boek in de ruwste versie te lezen, zoals Zeno Korsmit en Ernst Keyzer, wil ik bedanken voor hun hulp.

En jij natuurlijk ook bedankt voor het lezen. Zonder een lezer is een boek maar een stukje dode boom. Dank, en als je vragen of opmerkingen hebt na het lezen van dit boek, stuur me even een berichtje via ontheblockchain.nl. En als je er toch bent, meld je dan aan voor de nieuwsbrief waarin ik je wekelijks verder op de hoogte houd van alles wat speelt in de wereld van blockchain, cryptovaluta en de stand van zaken op de exchanges.
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